** %

* Combhairle an

*
* *

el Aontais Eorpaigh

An Bhruiséil, 1 Aibrean 2022
(OR. fr)

7860/22
CYBER 108
COPEN 118
JAI 444
COPS 143
RELEX 429
JAIEX 30
TELECOM 138
POLMIL 82
CFSP/PESC 432
ENFOPOL 179
DATAPROTECT 95
NOTA CLUDAIGH
o: Ardrunai an Choimisiuin Eorpaigh, arna s(h)iniu ag Martine DEPREZ,
Stiurthoir
data a fuarthas: 29 Marta 2022
chuig: Jeppe TRANHOLM-MIKKELSEN, Ardranai Chomhairle an Aontais
Eorpaigh
Uimh. an doic. 6n COM(2022) 132 final
gCoim.:
Abhar: Moladh le haghaidh CINNEADH ON gCOMHAIRLE lena n-Gdaraitear

an chaibidliocht le haghaidh coinbhinsitun cuimsitheach idirnaisiunta
maidir le cur i gcoinne usaid na dteicneolaiochtai faisnéise agus

cumarsaide chun crioch coiriuil

Gheobhaidh na toscaireachtai i gceangal leis seo doiciméad COM(2022) 132 final.

Faoi iamh: COM(2022) 132 final

7860/22

bd
GA



GA

AN COIMISIUN

EORPACH
An Bhruiséil, 29.3.2022
COM(2022) 132 final
Moladh le haghaidh

CINNEADH ON gCOMHAIRLE

lena n-udaraitear an chaibidliocht le haghaidh coinbhinsiun cuimsitheach idirnaisiunta
maidir le cur i gcoinne usaid na dteicneolaiochtai faisnéise agus cumarsaide chun crioch
coiriuil

GA



GA

MEABHRAN MINIUCHAIN

1. COMHTHEACS AN TOGRA
. Forais agus cuspéiri an togra

T4 an chibearchoireacht fos ina bagairt mhéadaitheach ar shldndéil shaoranaigh agus
ghnolachtai an Aontais Eorpaigh (AE) de réir an Mheasunaithe Europol ar Bhagairt na
Cibearchoireachta Eagraithe ar an Idirlin'. Is feiniméan domhanda gan teorainn i an
chibearchoireacht, agus le roinnt blianta anuas ta s¢ ina thosaiocht ag tiortha ar fud an
dombhain cur leis an gcomhar idirnaisitinta chun an chibearchoireacht a chomhrac.

Is ¢ Coinbhinsiin Chomhairle na hEorpa 2001 maidir le Cibearchoireacht (‘Coinbhinsiun
Bhudaipeist’) an chéad chonradh idirnaisitinta maidir le cibearchoireacht, lena sainmhinitear
cionta a bhaineann le cibearchoireacht, lena bhforailtear do shraith cumhachtai agus nésanna
imeachta chun cibearchoireacht a imscrudu, amhail lionrai riomhaireachta a chuardach agus
idircheapadh, agus fianaise leictreonach shlan 1 nddil le haon choireacht, agus lena mbunaitear
creat don chombhar idirnaisitinta®. T4 Coinbhinsitin Bhiidaipeist oscailte do thiortha nach baill
de Chombhairle na hEorpa iad, agus t4 tiortha ¢ gach réigitn geografach tar éis aonta d6. Go
dti seo, t4 66 Stat is Pairtithe ann agus tugadh cuireadh do cheithre cinn déag de thir bhreise
aontu leis. T4 sé ina bhunus le reachtaiocht 1 gcoinne na cibearchoireachta i1 80 % de thiortha
ar fud an domhain. Glacadh an Dara Prétacal Breise a ghabhann le Coinbhinsiun Bhudaipeist
ag Coiste Airi Chombhairle na hEorpa an 17 Samhain 2021, 1éirionn sé sin go bhfuil an
Coinbhinsiin abhartha i gconai mar chreat le haghaidh comhar idirndisiunta maidir le
cibearchoireacht’.

An méadu ati tagtha ar an teicneolaiocht faisnéise agus ar fhorbairt mhear na gcoéras nua
teileachumarsaide agus lionra riomhaireachta agus usdid agus mi-usaid teicneolaiochtai chun
crioch coiritiil, t& an méid sin mar chuid de chlar oibre na Naisiuin Aontaithe (NA) freisin. An
21 Nollaig 2010, ghlac Comhthionol Ginearalta na Naisitin Aontaithe Rin 65/230 inar iarradh
ar an gCoimisitn um Choireacht a Chosc agus um Cheartas Coiriuil (CCPCJ) sainghrapa idir-
rialtasach neamhiata a bhunt (‘an IEG’) chun staidéar cuimsitheach a dhéanamh ar thadhb na
cibearchoireachta®. Ag an seachtd cruinniti (agus an cruinniti deireanach) a bhi aige 6n 6-8
Aibrean 2021, rinne IEG machnamh ar na réamhchoncliidi agus na moltai uile a mhol
Ballstait na Naisiin Aontaithe® agus chomhaontaigh sé na 63 choncliid agus mholadh a

2021 Measunit Europol ar Bhagairt na Cibearchoireachta Eagraithe ar an Idirlion (iOCTA)
www.europol.eu

2 Coinbhinsiin Chomhairle na hEorpa maidir le Cibearchoireacht (CETS Uimh. 185), 23 Samhain 2001,
https://rm.coe.int/CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001
680081561.

Sonrai na dtorthai (coe.int).

An Dara Protacal Breise a ghabhann leis an gCoinbhinsiun maidir le Cibearchoireacht a ghlac Coiste

Airi Chomhairle na hEorpa — Nuacht (coe.int).
4 Run 6n gComhthionol Ginearalta an 21 Nollaig 2010, A/Res/65/230 — E — A/Res/65/230 -Riombhaire

deisce (undocs.org).

Tiomst na réamhchoncluidi agus na moltai uile a mhol na Ballstdit le linn cruinnithe a bhi ag an
nGrapa Saineolaithe chun Staidéar Cuimsitheach a dhéanamh ar Chibearchoireacht, cruinnithe a
tiondladh in 2018, in 2019 agus in 2020: V2101012.pdf (unodc.org).
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comhaontaiodh a tharchur chuig CCPCJ®. Ina staidéar, nior thainig IEG ar chomhthoil maidir
leis an nga ata le conradh nua idirndisiunta maidir le cibearchoireacht.

Ag an am céanna, chuir roinnt Ballstat de chuid na Naisiin Aontaithe dlus lena n-iarrachtai
chun an conradh sin a chur i gerich sa phlé a rinne an Trit Coiste ag Comhthiondl Ginearalta
na Naisiin Aontaithe. Ina dhiaidh sin, ghlac Comhthion6l Ginearalta na Naisiin Aontaithe
ran 73/187 an 17 Nollag 2018 maidir le ‘Cur i gcoinne usdid na dteicneolaiochtai faisnéise
agus cumarsaide chun crioch coiritiil’’. Ina dhiaidh sin, an 27 Nollaig 2019, ghlac
Comhthiono6l Ginearalta na Naisiin Aontaithe an dara Ruan, 74/247, maidir leis an abhar
céanna, lenar bunaiodh coiste saineolaithe idir-rialtasach ad hoc neamhiata (‘an Coiste ad
hoc’) chun coinbhinsitin idirnaisiunta cuimsitheach a thorbairt maidir le cur i gcoinne usaid na
dteicneolaiochtai faisnéise agus cumarsaide chun crioch coiriuil. Sonraiodh sa Run go raibh ar
an gCoiste ad hoc na hionstraimi agus na hiarrachtai idirndisiunta atd ann cheana a chur san
aircamh go hiomlan, ar ionstraimi agus iarrachtai iad ar an leibhéal naisiunta, ar an leibhéal
réigitnach agus ar an leibhéal idirndisitinta maidir le dul i1 ngleic le husdid na
dteicneolaiochtai faisnéise agus cumarsdide chun crioch coiritil, go héirithe obair agus torthai
IEG®. An 26 Bealtaine 2021, ghlac Comhthion6l Ginearalta na Naisitn Aontaithe ran 75/282
lenar cinneadh na rialacha mionsonraithe le haghaidh na caibidliochta’. Chinn Comhthionl
Ginearalta na Naisiun Aontaithe, inter alia, gur cheart don Choiste ad hoc sé sheisitn de 10 14
ar a laghad a thiondl, agus tis a chur leo in Eanair 2022, agus seisiiin deiridh chun
dréacht-choinbhinsitin a chur ar fail do Chomhthiondl Ginearalta na Naisiun Aontaithe ag an
781 seisitn a bheidh aige in 2024. Chinn sé freisin gur cheart don Choiste ad hoc an chéad, an
triti agus an séu seisiun idirbheartaiochta a thion6l i Nua Eabhrac agus an dara, an ceathra
agus an cuigiu seisiin 1 Vin. An 20 Eanair 2022, chinn an Comhthiondl Ginearalta an chéad
seisiun a chur siar go dti data nios déanai mar gheall ar staid phaindéim Covid-19 i Nua-
Eabhrac.

Is ¢ is aidhm don togra seo rannphdirtiocht iomchui an Aontais Eorpaigh sa chaibidliocht sin a
airithit 6s rud é go meastar go bpléifear gnéithe a bhaineann le reachtaiocht agus le
hinniulacht an Aontais le linn na caibidliochta, go hdirithe 1 réimse na cibearchoireachta.
Foriiltear le hAirteagal 3(2) den Chonradh ar Fheidhmiu an Aontais Eorpaigh (CFAE) go
bhfuil innitilacht eisiach ag an Aontas ‘chun comhaontt idirndisitinta a thabhairt 1 gcrich (...) a
mhéid a d’théadfadh tabhairt 1 gerich an chomhaontaithe difear a dhéanamh do rialacha
comhchoiteanna n6 raon feidhme na rialacha sin a athri.” D’théadfadh comhaonti
idirndisiunta difear a dhéanamh do rialacha comhchoiteanna n6 raon feidhme na rialacha sin a
athri 1 gcas ina bhfuil forlui idir an réimse a chumhdaitear leis an gcomhaontli agus
reachtaiocht an Aontais n6 go gcumhdaitear ¢ den chuid is mo le dli an Aontais.

Os rud é go mbaineann an chaibidliocht le habhair a bhaineann le hinnitlacht an Aontais
seachas CBES, ar dbhair iad a mheastar a bheidh mar phriomhchodanna den chomhaontt ata
beartaithe, ba cheart an Coimisiiin a cheapadh mar cheannaire ar an bhfoireann caibidliochta.
In 4bhair a bhaineann leis an gComhbheartas Eachtrach agus Slandala, is é Ardionadai an
Aontais do Ghnothai Eachtracha agus don Bheartas Slandala a dhéanann an chaibidliocht mar
chuid den fhoireann. Airitheoidh Priomh-Idirbheartai an Choimisitiin comhsheasmhacht

Tuarascail ar chruinnit a bhi ag an nGripa Saineolaithe chun Staidéar Cuimsitheach ar
Chibearchoireacht a sheoladh, cruinnit a tiondladh i Vin 6n 6 go dti an 8 Aibrean 2021: V2102595.pdf

(unodc.org).
7 Run 6n gComhthiondl Ginearalta an 17 Nollaig 2018, A/RES/73/187.
8 Run 6n gComhthiondl Ginearalta an 27 Nollaig 2019, A/RES/74/247.
o Run 6n gComhthiondl Ginearalta an 26 Bealtaine 2021, A/RES/75/282%*.
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fhoriomlan an chomhaontaithe. Faoi udaras an Phriomh-Idirbheartai, beidh seirbhisi an
Choimisiuin ar this cadhnaiochta maidir leis na codanna sin den chomhaonti nach mbaineann
le CBES agus beidh SEGS ar thus cadhnaiochta maidir leis na codanna sin de na
comhaontuithe ata beartaithe a thagann faoi CBES.

Cuirtear an moladh sin faoi bhraid na Comhairle de bhun Airteagal 218 CFAE chun udaru a
thail caibidliocht a dhéanamh ar choinbhinsiiin na Naisiun Aontaithe amach anseo thar ceann
an Aontais Eorpaigh, treoracha caibidliochta a chur ar fail, agus an Coimisitin a cheapadh mar
idirbheartai.

. Comhsheasmhacht le foralacha beartais ata sa réimse beartais cheana

Is tosaiocht de chuid an Aontais € an comhrac i1 gcoinne na cibearchoireachta, mar a léiritear i
Straitéis 2020 an Aontais um an Aontas Slandala'®, agus i Straitéis 2021 um an gCoireacht
Eagraithe!!. Sa trft tuarascéil ar dhul chun cinn de chuid an Aontais Slandéala 2021, gheall an
Coimisiun go n-diritheodh sé rannphairtiocht éifeachtach an Aontais sa chaibidliocht le
haghaidh coinbhinsitin cuimsitheach idirndisiinta maidir le ‘cur 1 gcoinne usdid na
dteicneolaiochtai faisnéise agus cumarsdide chun crioch coiriuil’ ar leibhéal na Naisiun
Aontaithe!?,

Aithnionn an Coimisiun gur g4 acmhainni na n-tdards um fhortheidhmiti an dli agus na
n-udards breithiinach sa réimse sin a chur chun cinn agus a neartt a thuilleadh, chun
reachtaiocht naisitnta maidir le cibearchoireacht a thorbairt, i gcds nach bhfuil an reachtaiocht
sin forbartha go leordhdthanach. Aithnionn sé freisin an g4 ata le comhar idirndisiunta a chur
chun cinn sa chomhrac i gcoinne na cibearchoireachta agus tacaionn sé le raon clar forbartha
acmhainni i roinnt tiortha ar fud an domhain, lena n-airitear tiortha atd i mbéal forbartha'>.
Thacaigh an Coimisiun leis an obair atd & déanamh ag Sainghrupa Idir-Rialtasach na Naisiun
Aontaithe maidir le Cibearchoireacht, Coimisiuin na Naisiin Aontaithe um Choireacht a
Chosc agus um Cheartas Coiriuil, Oifig na Naisiin Aontaithe 1 leith Drugai agus Coireachta
(UNODC), Coiste Choinbhinsiin Bhudaipeist maidir le Cibearchoireacht agus comhlachtai
eile.

An chaibidliocht maidir leis an gcoinbhinsitn idirndisiiinta, meastar go mbainfidh an
chaibidliocht sin le rialacha comhchoiteanna an Aontais chun an chibearchoireacht a
chomhrac. Go hairithe, féadfar a aireamh leis sin Treoir 2011/93/AE maidir le teacht i dtir
gnéasach ar leanai ar line agus pornagrafaiocht leanai a chomhrac'®, lena dtugtar aghaidh ar
thorbairti nua sa timpeallacht ar line amhail mealltoireacht (ciontdiri a ligean orthu gur leanai
1ad chun mionaoisigh a mhealladh chun crioch mi-tisaide gnéasai); Treoir 2013/40/AE maidir
le hionsaithe ar chorais faisnéise!”, arb ¢ is aidhm di dul i ngleic le cibear-ionsaithe morscala
tri cheangal a chur ar na Ballstait dlithe naisiunta maidir le cibearchoireacht a nearti agus
ardleibhéal smachtbhannai coiritila a thabhairt isteach; agus Treoir (AE) 2019/713 maidir le

10 COM(2020) 605 final (27.7.2020).
1 COM(2021) 170 final (14.4.2021).
12 COM(2021) 799 final (8.12.2021).

Airitear leis sin clair amhail GLACY+, CyberEast agus CyberSouth, clair arna gcomhaoini ag an
Aontas agus ag Combhairle na hEorpa agus arna riaradh ag Combhairle na hEorpa.

14 Treoir 2011/93/AE (13.12.2011).

15 Treoir 2013/40/AE (12.8.2013)
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calaois agus gochumadh modhanna iocaiochta neamhairgid a chomhrac!®, lena
gcomhchuibhitear iompar coiritiil daoine nddartha n6 dlitheanacha i ndéil le modhanna
iocaiochta neamhairgid agus lena leathnaitear dliteanas coiritil chuig airgeadrai fiorula agus
tiachoga digiteacha. Le hionstraimi eile de chuid an Aontais, cuirtear rialacha comhchoiteanna
ar fail chun coireanna a chomhrac ar féidir iad a chumasu tri Gisaid a bhaint as corais faisnéise,
amhail an sceimhlitheoireacht, an ghdinnedil ar dhaoine, an ghdinnedil aindleathach ar
dhrugai, an ghéinneail aindleathach ar airm, sciuradh airgid, an éillitheacht agus an choireacht
eagraithe.

Meastar freisin go gcumhdoéfar leis an gcaibidliocht bearta ndés imeachta coiritiil agus bearta
combhair. Airitear i gcreat dlithitil reatha an Aontais ionstraimi maidir le forfheidhmiu an dli
agus comhar breithiinach in dbhair choiritla, amhail Treoir 2014/41/AE maidir leis an Ordu
Imscrudaithe Eorpach in 4bhair choiritla'’, an Coinbhinsiin um Chunamh Frithphdirteach in
Abhair Choiriula idir Ballstait an Aontais Eorpaigh'®, Rialachdn 2018/1727 maidir le
Eurojust!'?, Rialachan 2016/794 maidir le Europol®°, Rialachén (AE) 2017/1939 lena gcuirtear
chun feidhme comhar feabhsaithe maidir le bunt Oifig an Ionchuisitheora Phoibli Eorpaigh
(‘OIPE’)?!, Cinneadh Réime 2002/465/CGB 6n gComhairle maidir le foirne comhphéirteacha
imscriidaithe??, Cinneadh Réime 2009/948/CGB 6n gCombhairle maidir le coinbhleachtai i
bhfeidhmia dlinse imeachtai coiritila a chosc agus a shocra®®. Na tograi 6n gCoimisitn i mi
Aibreain 2018 maidir le rochtain trasteorann ar fhianaise leictreonach?*, agus an Pacaiste um
Chomhair Péilineachta®’, atd faoi réir nds imeachta reachtach an Aontais faoi lathair, ta siad
abhartha freisin. T4 roinnt comhaontuithe déthaobhacha tugtha i gcrich ag an Aontas Eorpach
go seachtrach le triu tiortha, amhail na Comhaontuithe maidir le Canamh DIi Frithphairteach
idir an tAontas Eorpach agus Stdit Aontaithe Mheiriced agus idir an tAontas Eorpach agus an
tSeapain’®.

16 Treoir (AE) 2019/713 (17.4.2019).

17 Treoir 2014/41/AE (3.4.2014).

18 An Coinbhinsitin um Chiinamh Frithphairteach in Abhair Choiritla idir Ballstit an Aontais Eorpaigh
(29.5.2020)

19 Rialach4n (AE) 2018/1727 (14.11.2018).

2 Rialach4n (AE) 2016/794 (11.5.2016).

21 Rialachan (AE) 2017/1939 6n gComhairle (12.10.2017).

= Cinneadh Réime 2002/465/CGB 6n gCombhairle (13.6.2022).

B Cinneadh Réime 2009/948/CGB 6n gCombhairle (30.11.2009).

Togra le haghaidh Rialachdin maidir le hOrduithe Eorpacha chun Fianaise a Thabhairt ar Aird agus
Orduithe Caomhnaithe Eorpacha i gcombhair fianaise leictreonach in abhair choiriala, COM/2018/225
final, agus Togra le haghaidh Treoir lena leagtar sios rialacha comhchuibhithe maidir le hionadaithe
dlithiala a cheapadh chun criche fianaise a bhailil in imeachtai coiriula, COM/2018/226 final
(17.04.2018).

2 Togra le haghaidh Moladh 6n gCombhairle maidir le Comhar Péilineachta, COM(2021)780, Togra le
haghaidh Treoir maidir le malarti faisnéise idir udarais forftheidhmithe dli de chuid na mBallstat, lena
n-aisghairtear Cinneadh Réime 2006/960/CGB 6n gCombhairle, COM(2021)782, agus Togra le
haghaidh Rialachan maidir le malart uathoibrioch sonrai le haghaidh comhar péilineachta (‘Priim II’),
COM(2021)784, (8.12.2021).

Comhaontu maidir le cinamh dlithiuil frithphdirteach idir an tAontas Eorpach agus Stait Aontaithe
Mheiricea (25.6.2003).

Comhaontu idir an tAontas Eorpach agus an tSeapain maidir le cunamh dlithitil frithphairteach in
abhair choiritla (2009).
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Thairis sin, ghlac an tAontas roinnt treoracha lena dtreisitear cearta n6és imeachta daoine ata
faoi dhrochamhras agus daoine atd cuisithe?’. Is ceart bunfisach é cosaint sonrai pearsanta,
ceart a chumhdaitear in Airteagal 16 CFAE agus in Airteagal 8 den Chairt um Chearta
Bunusacha an Aontais Eorpaigh. Ni mor sonrai pearsanta a phrdisedil i gcomhréir le
Rialachan (AE) 2016/679 (an Rialachan Ginearalta maidir le Cosaint Sonrai)?® agus Treoir
(AE) 2016/680 (an Treoir maidir le Cosaint Sonrai Péilini)*. An ceart bunusach ata ag daoine
aonair go dtabharfai urraim da saol priobhaideach agus teaghlaigh, da n-ait chénaithe agus da
gcumarsaid, cumhdaitear an ceart sin freisin in Airteagal 7 den Chairt um Chearta Bunusacha.
Airitear leis sin urraim a thabhairt do phriobhaideachas cumarsaide, chomh maith le trealamh
teirminéil an Usaideora a chosaint, mar eiliminti riachtanacha. Ni mor sonrai cumarsaide
leictreonai a phroisedil 1 gcomhréir le Treoir 2002/58/CE (an Treoir maidir leis an
Riomhphriobhaideachas)*.

Ba cheart don chaibidliocht a airithi go mbainfi amach an chosaint is airde is féidir maidir le
cearta an duine le fordlacha choinbhinsiiin de chuid na Naisiin Aontaithe a bheidh ann
amach anseo, agus gur cheart na Ballstéit a bheith in ann dli an Aontais a chomhlionadh, agus
an thorbairt a dhéanfar air amach anseo 4 cur san aireamh freisin.

. Comhsheasmhacht le beartais eile de chuid an Aontais

Chuir an tAontas Coinbhinsiun Bhudaipeist chun cinn go leaninach mar chreat tagartha
dlithitil luachmhar solubtha le haghaidh comhair idirndisiunta sa chomhrac i gcoinne na
cibearchoireachta. Thug sé tacaiocht do thriu tiortha agus iad ag aontu don Choinbhinsiun, rud
a chuir ar a gcumas doibh creat dlithitil naisitinta iosta a thabhairt isteach chun an
chibearchoireacht a chomhrac agus chun na cumais imscruduchéin agus ionchuisimh is ga a

fhorbairt, agus éascaiodh comhar le pairtithe eile sa Choinbhinsitin d4 bharr sin*!.

Bhi an tAontas Eorpach, arbh é an Coimisiun ab ionadai do, rannphdirteach go gniomhach
freisin sa chaibidliocht maidir leis an Dara Prétacal Breise a ghabhann le Coinbhinsitin
Bhudaipeist®2. Beidh an Protacal ar oscailt lena shiniti i mi na Bealtaine 2022. Os rud é go
gcumhdaitear na hébhair a chumhdaitear leis an Dara Prétacal Breise le hinnitlacht eisiach an
Aontais, ghlac an Coimisitin, an 25 Samhain 2021, dh4 thogra le haghaidh Cinnti 6n
gCombhairle chun udart a thabhairt do Bhallstdit an Aontais an Dara Protacal Breise a
ghabhann le Coinbhinsiin Bhudaipeist maidir le Cibearchoireacht a shinit®*} agus a

dhaingniti**, chun leas an Aontais Eorpaigh.

z Treoir 2010/64/AE (20.10.2010); Treoir 2012/13/AE (22.05.2012); Treoir 2013/48/AE (22.10.2013);
Treoir (AE) 2016/1919 (26.10.2016); Treoir (AE) 2016/800 (11.05.2016); Treoir (AE) 2016/343
(9.03.2016).

B Rialachan (AE) 2016/679 (27.04.2016).

» Treoir (AE) 2016/680 (27.04.2016).

30 Treoir 2002/58/CE (12.07.2002), arna leasu le Treoir 2009/136/CE (25.11.2009).

3 Féach, mar shampla, Concluidi én gComhairle maidir le Cibearthaidhleoireacht, an 10 Feabhra 2015,
doiciméad 6122/15.

32 Cinneadh 6n gComhairle lena n-udaraitear don Choimisiun Eorpach a bheith rannphairteach, thar ceann

an Aontais, sa chaibidliocht maidir leis an Dara Protacal Breise a ghabhann le Coinbhinsiun Chombhairle
na hEorpa maidir le Cibearchoireacht, tagairt 9116/19.

Togra le haghaidh Cinneadh 6n gComhairle lena n-udaraitear do na Ballstait an Dara Protacal Breise i
ndail le comhar feabhsaithe agus nochtadh fianaise leictreonai a shinit chun leas an Aontais, Protacal a
ghabhann leis an gCoinbhinsitin maidir le Cibearchoireacht, COM/2021/718 final (25.11.2021).

Togra le haghaidh Cinneadh 6n gComhairle lena n-udaraitear do na Ballstait an Dara Prétacal Breise i
ndail le comhar feabhsaithe agus nochtadh fianaise leictreonai a dhaingniti chun leas an Aontais
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D4 bhri sin, ni mor don chaibidliocht comhsheasmhacht agus comhleantinachas a airithiu le
Coinbhinsitin Bhudaipeist maidir le Cibearchoireacht agus leis na Protacail Bhreise a
ghabhann leis.

2. BUNUS DLi, COIMHDEACHT AGUS COMHREIREACHT

. Bunaus dli

Le hAirteagal 218(3) den Chonradh ar Fheidhmit an Aontais Eorpaigh (CFAE), forailtear go
geuirfidh an Coimisitin moltai faoi bhraid na Comhairle, agus, ar a dhéanamh sin do, go
nglacfaidh an Chomhairle cinneadh lena n-udar6far an chaibidliocht a thosu agus go
n-ainmneoidh si idirbheartai an Aontais. De réir Airteagal 218(4) CFAE, féadfaidh an
Chomhairle treoracha a dhiriti chuig an idirbheartai.

. Coimhdeacht (i gcas innitlacht neamheisiach)

Ni sholathr6dh gniomhaiocht aontaobhach rogha eile mar nach mbeadh bonn leordhdthanach
ann do chomhar le tiortha nach Ballstait den Aontas iad. Ta sé nios éifeachtai cloi le
comhaontu iltaobhach ar nés Coinbhinsiuin de chuid na Naisiin Aontaithe a d’fhéadfadh a
bheith ann amach anseo, Coinbhinsiun a raibh an tAontas in ann dul i mbun caibidliochta ina
leith, na dul i mbun caibidliochta le tiortha aonair nach Ballstait den Aontas iad ar an leibhéal
déthaobhach.

o Comhréireacht

Ni théann an tionscnamh seo thar a bhfuil riachtanach chun na cuspdiri beartais atd i gceist a
bhaint amach.

. An rogha ionstraime

T4 Moladh 6n gCoimisiun le haghaidh Cinnidh 6n gCombhairle lena n-udaraitear tus a chur
leis an gcaibidliocht 1 gcomhréir le hAirteagal 218(3) CFAE, lena bhforailtear go gcuirfidh an
Coimisiun moltai faoi bhraid na Combhairle, agus glacfaidh an Chombhairle cinneadh lena
n-udardfar tas a chur leis an gcaibidliocht.

3. TORTHAI AR MHEASTOIREACHTAI EX POST, AR
CHOMHAIRLIUCHAIN LEIS NA PAIRTITHE LEASMHARA AGUS AR
MHEASUNUITHE TIONCHAIR

. Meastoireachtai ex post/seicealacha oiriunachta ar an reachtaiocht ata ann
cheana

Neamhbhainteach.

. Combhairliuchain leis na pairtithe leasmhara

D’thoilsigh an Coimisitin glao ar fhianaise le haghaidh an tionscnaimh seo ar a shuiomh
gréasdin an 14 Eandir 2022, agus bhi sé ar fail ar feadh ceithre seachtaine chun bartlacha a
thail. Foilsiodh (cuig) freagra aonair ar an nglao ar fhianaise ar shuiomh gréasdin an
chomhairlitichédin. Cuireadh na nithe sin san direamh agus an togra seo 4 ullmhu.

Eorpaigh, Protacal a ghabhann leis an gCoinbhinsiin maidir le Cibearchoireacht, COM/2021/719 final
(25.11.2021).
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. Bailiu agus usaid saineolais

Chuir an Coimisiun san aireamh tuairimi a chuir saineolaithe 6 na Ballstait in 10l le linn an
phl¢ a rinneadh i meithleacha dbhartha na Combhairle agus an chaibidliocht & hullmhu.

o Measunu tionchair

Neamhbhainteach.

. Oiriunacht rialala agus simplia

Neamhbhainteach.

o Cearta bunusacha

Is docha go gcumhdodidh an chaibidliocht gnéithe a d’fhéadfadh cur isteach ar chearta
bunusacha amhail bearta nos imeachta coiritla, sainmhinithe ar chionta coiriula a d’fhéadfadh
a bheith mar bhonn d’imeacht choiritil, n6 rochtain ar shonrai priobhaideacha duine a
thaightear i gcomhthéacs imeachta choiritiil. Na foralacha atd le caibidliu, d’fhéadfadh cur
isteach ar an gceart chun trialach céra, ar an gceart chun priobhaideachais agus ar an gceart go
ndéanfai sonrai pearsanta a chosaint a bheith mar thoradh ar na foralacha sin. Os rud é nér
cheart go mbainfeadh rannphdirtiocht sa chaibidliocht thar ceann an Aontais Eorpaigh an
bonn de leibhéal cosanta na gceart bunisach san Aontas, moltar sa tionscnamh seo ardleibhéal
cosanta le haghaidh cearta bunusacha a shaothru.

4. IMPLEACHTAI BUISEADACHA

Nil aon impleacht bhuiséadach ar bhuiséad an Aontais. D’théadfadh costais aonuaire a bheith
ar Bhallstait an Aontais chun an Coinbhinsiin a chur chun feidhme nuair a bheidh an
chaibidliocht tugtha chun criche, ach ni féidir na costais sin a chinneadh ag an gcéim seo toisc
nar cuireadh tis ceart leis an gcaibidliocht go foill.

5. EILIMINTI EILE
. Pleananna cur chun feidhme, agus socruithe faireachain, meastéireachta agus
tuairiscithe

Meastar go mairfidh an proéiseas caibidliochta go dti 2024, agus féadfar an Coinbhinsitn a
shinit agus a thabhairt 1 gcrich da éis sin. Moltar sa tionscnamh leantint le proiseas
caibidliochta até oscailte, cuimsitheach agus trédhearcach.
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Moladh le haghaidh

CINNEADH ON gCOMHAIRLE

lena n-udaraitear an chaibidliocht le haghaidh coinbhinsitin cuimsitheach idirnaisitinta
maidir le cur i gcoinne usaid na dteicneolaiochtai faisnéise agus cumarsaide chun crioch

coiriuil

TA COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar Fheidhmit an Aontais Eorpaigh, agus go hairithe Airteagal
218(3) agus (4) de,

Ag féachaint don Mholadh 6n gCoimisitn Eorpach,

De bharr an mhéid seo a leanas:

(1)

2)

An 27 Nollaig 2019, ghlac Comhthiondl Ginearalta na Naisiin Aontaithe ran 74/247
maidir le cur i gcoinne usaid na dteicneolaiochtai faisnéise agus cumarsaide chun
crioch coiritil, agus chinn sé coiste saineolaithe idir-rialtasach ad hoc neamhiata a
bhuni a bheadh ionadaioch do na réigitiin uile, chun coinbhinsiin cuimsitheach
idirndisiunta a thorbairt maidir le cur 1 gcoinne Usdid na dteicneolaiochtai faisnéise
agus cumarsaide chun crioch coiritil®>. Ba cheart don Aontas a bheith rannphéirteach
sa chaibidliocht ar an gcoinbhinsiiin seo.

Ta rialacha comhchoiteanna glactha ag an Aontas a bhfuil forlui eatarthu agus roinnt
gnéithe atd 4 meas le haghaidh an choinbhinsitin sin. Airitear leis na rialacha
comhchoiteanna sin go hairithe sraith chuimsitheach ionstraimi maidir leis an dli
coiritil substainteach®, maidir le comhar pdilineachta agus comhar breithitnach in
4bhair choiritila®’, maidir le hioschaighdeain le haghaidh cearta nos imeachta®®, chomh
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Run arna ghlacadh ag an gComhthiondl Ginearalta an 27 Nollaig 2019 maidir le tuarascail an Tri
Coiste (A/74/401)], Cur i gcoinne 0said na dteicneolaiochtai faisnéise agus cumarsaide chun crioch
coiriuil, A/RES/74/247

Treoir 2011/93/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 13 Nollaig 2011 maidir le
mi- usaid ghnéasach agus teacht i dtir gnéasach ar leanai agus pornagrafaiocht leanai a chomhrac, agus
a chuirtear in ionad Chinneadh Réime 2004/68/CGB 6n gCombhairle, IO L 335, 17.12.2011, Igh. 1-14;
Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 12 Lunasa 2013 maidir le
hionsaithe ar chorais faisnéise agus a chuirtear in ionad Chinneadh Réime 2005/222/CGB 6n
gComhairle, IO L 218, 14.8.2013, 1Igh. 8-14; Treoir (AE) 2019/713 6 Pharlaimint na hEorpa agus 6n
gCombhairle an 17 Aibrean 2019 maidir le calaois agus gochumadh modhanna iocaiochta neamhairgid a
chomhrac agus a chuirtear in ionad Chinneadh Réime 2001/413/CGB 6n gComhairle,
PE/89/2018/REV/3, 10 L 123, 10.5.2019, 1gh. 18-29.

Gniomh 6n gCombhairle an 29.5.2000 lena mbunaitear an Coinbhinsiun um Chunamh Frithphdirteach in
Abhair Choiritla idir Ballstiit an Aontais Eorpaigh, I0 C 197, 12.7.2000, Ich. 1; Rialachan (AE)
2018/1727 6 Pharlaimint na hEorpa agus 6n gComhairle maidir le Gniomhaireacht an Aontais Eorpaigh
um Chomhar Ceartais Choiritil (Eurojust), agus lena n-aisghairtear Cinneadh 2002/187/CGB o6n
gComhairle, 10 L 295, 21.11.2018; Rialachan (AE) 2016/794 6 Pharlaimint na hEorpa agus 6n
gComhairle an 11 Bealtaine 2016 maidir le Gniomhaireacht an Aontais Eorpaigh i ndail le Combhar i
bhForfheidhmit an DIi (Europol) agus lena n-aisghairtear Cinnti 2009/371/CGB, 2009/934/CGB,
2009/935/CGB, 2009/936/CGB agus 2009/968/CGB 6n gCombhairle agus a ghabhann ionad na gCinnti
sin, IO L 135, 24.5.2016, Ich. 53; Cinneadh Réime 2002/465/CGB 6n gComhairle an 13 Meitheamh
2002 maidir le foirne comhphairteacha um imscrada, 10 L 162, 20.6.2002, Ich. 1; Cinneadh Réime
2009/948/CGB 6n gComhairle maidir le coinbhleachtai i bhfeidhmiu dlinse in imeachtai coiriula a
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€)

“4)

)

(6)

maith le cosaint sonrai agus coimirci priobhdideachais®®. Ba cheart rialacha
comhchoiteanna amach anseo a chur san aireamh freisin*’.

Da bhri sin, d’fthéadfadh coinbhinsiin nua idirnaisitinta maidir le cur i gcoinne usaid
na dteicneolaiochtai faisnéise agus cumarsdide chun crioch coiritil difear a dhéanamh
do rialacha comhchoiteanna an Aontais n6 raon feidhme na rialacha sin a athru.

Chun slaine dhli an Aontais a chosaint agus chun a airithit go leanfaidh rialacha an dli
idirnaisiunta agus rialacha dhli an Aontais de bheith comhsheasmhach, is ga don
Aontas pairt a ghlacadh sa chaibidliocht maidir le coinbhinsiun nua idirnaisiunta chun
cur i gcoinne Usaid na dteicneolaiochtai faisnéise agus cumarsaide chun crioch coiriuil.

Chuathas i gcombhairle leis an Maoirseoir Eorpach ar Chosaint Sonrai i gcomhréir le
hAirteagal 42(1) de Rialachan (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n
gComhairle agus thug sé tuairim an ...

[I gcomhréir le hAirteagail 1 agus 2 de Phrétacal Uimh. 21 maidir le seasamh na
Riochta Aontaithe agus na hEireann i dtaca leis an limistéar saoirse, slandala agus
ceartais, Protacal atd i gceangal leis an gConradh ar an Aontas Eorpach agus leis an
gConradh ar Fheidhmit an Aontais Eorpaigh, agus gan dochar d’Airteagal 4 den
Phroétacal sin, nil Eire rannphairteach i nglacadh an Chinnidh seo agus nil si faoi
cheangal aige na faoi réir a chur i bhfeidhm. ]
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chosc agus a shocri, 10 L 328, 15.12.2009, Ich.42; Treoir 2014/41/AE maidir leis an Orda
Imscrudaithe Eorpach in abhair choiriula, IO L 130, 1.5.2014, Ich. 1.

Treoir 2010/64/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 20 Deireadh Fomhair 2010 maidir
leis an gceart chun ateangaireachta agus chun aistritichain in imeachtai coiriala, 10 L 280, 26.10.2010,
Ich. 1; Treoir 2012/13/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 22 Bealtaine 2012 maidir
leis an gceart i gcomhair faisnéise in imeachtai coiriula, IO L 142, 1.6.2012, Ich. 1; Treoir 2013/48/AE
6 Pharlaimint na hEorpa agus 6n gCombhairle an 22 Deireadh Fomhair maidir leis an gceart chun
dliodoir a rochtain in imeachtai coiriula agus in imeachtai maidir leis an mbarantas gabhala Eorpach,
agus leis an gceart chun trit pairti a chur ar an eolas maidir le cailleadh saoirse agus chun cumarsaid a
dhéanamh le trit daoine agus le hudarais chonsalachta nuair a chailltear an tsaoirse, IO L 294,
6.11.2013, Ich. 1; Treoir (AE) 2016/1919 6 Pharlaimint na hEorpa agus 6n gCombhairle an 26 Deireadh
Fomhair 2016 maidir le cinamh dli do dhaoine ata faoi dhrochamhras agus daoine cuisithe in imeachtai
coirila agus do dhaoine iarrtha in imeachtai maidir leis an mbarantas gabhala Eorpach, IO L 297,
4.11.2016, Ich. 1; Treoir (AE) 2016/800 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Bealtaine
2016 maidir leis na coimirci n6s imeachta do leanai ar daoine iad atd faoi drochamhras no até cuisithe in
imeachtai coiriula, IO L 132, 21.5.2016, Ich. 1; Treoir (AE) 2016/343 6 Pharlaimint na hEorpa agus 6n
gCombhairle an 9 Marta 2016 maidir le neartt ar ghnéithe airithe de thoimhde na neamhchiontachta agus
den cheart chun bheith 1 lathair le linn na trialach in imeachtai coiriala, IO L 65, 11.3.2016, Ich. 1.
Rialachan (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gComhairle an 27 Aibrean 2016 maidir le
daoine nadurtha a chosaint i ndail le sonrai pearsanta a phroiseail agus maidir le saorghluaiseacht sonrai
den sort sin, agus lena n-aisghairtear Treoir 95/46/CE; Treoir (AE) 2016/680 6 Pharlaimint na hEorpa
agus 6n gComhairle an 27 Aibrean 2016 maidir le daoine nadurtha a chosaint i ndail le sonrai pearsanta
a phroiseail ag udarais innitla chun cionta coiritila a chosc, a imserdq, a bhrath n6 a ionchtiiseamh né
chun pionois choiritila a fhorghniomht, agus saorghluaiseacht sonrai den soért sin, agus lena n-
aisghairtear Cinneadh Réime 2008/977/CGB 6n gCombhairle; Treoir 2002/58/CE ¢ Pharlaimint na
hEorpa agus 6n gComhairle an 12 Tuil 2002 maidir le proisedil sonrai pearsanta agus maidir le cosaint
priobhdideachais san earndil cumarsaide leictreonai (An Treoir um phriobhaideachas agus cumarsaid
leictreonach), 10 L 201, 31.7.2002, I1gh. 37-47), arna leasu le Treoir 2009/136/CE 6 Pharlaimint na
hEorpa agus 6n gComhairle an 25 Samhain 2009.

Togra le haghaidh Rialachan ¢ Pharlaimint na hEorpa agus 6n gCombhairle maidir le hOrduithe
Eorpacha chun Fianaise a Thabhairt ar Aird agus maidir le hOrduithe Caomhnaithe Eorpacha i
gcomhair fianaise leictreonach in 4bhair choiritila, 17 Aibrean 2018, COM/2018/225 final; Togra le
haghaidh Treoir 6 Pharlaimint na hEorpa agus 6n gCombhairle na leagtar sios rialacha comhchuibhithe
maidir le hionadaithe dlithitla a cheapadh chun fianaise a bhailill in imeachtai coiritla, an 17 Aibrean
2018, COM/2018/226 final.
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[NO]

I gcomhréir le hAirteagail 1 agus 2 de Phrotacal Uimh. 21 maidir le seasamh na
Riochta Aontaithe agus na hEireann i dtaca leis an limistéar saoirse, slandala agus
ceartais, Protacal atd i gceangal leis an gConradh ar an Aontas Eorpach agus leis an
gConradh ar Fheidhmit an Aontais Eorpaigh, agus gan dochar d’Airteagal 4 den
Phrétacal sin, thug Eire fogra [trina litir an ... ,] gur mian 1éi a bheith rannphairteach i
nglacadh agus i gcur 1 bhfeidhm an Chinnidh seo.]

(7) I gcomhréir le hAirteagail 1 agus 2 de Phrétacal Uimh. 22 maidir le seasamh na
Danmbhairge, atd 1 gceangal leis an gConradh ar an Aontas Eorpach agus leis an
gConradh ar Fheidhmit an Aontais Eorpaigh, nil an Danmhairg rannphairteach i
nglacadh an Chinnidh seo agus nil si faoi cheangal aige na faoi réir a chur i bhfeidhm.

TAR EIS AN CINNEADH SEO A GHLACADH:

Airteagal 1

Udaraitear leis seo don Choimisitn caibidliocht a dhéanamh, thar ceann an Aontais, maidir le
coinbhinsiun cuimsitheach i ndail le cur i gcoinne usaid na dteicneolaiochtai faisnéise agus
cumarsaide chun crioch coiriuil.

Airteagal 2

Leagtar amach na treoracha caibidliochta san Iarscribhinn.

Airteagal 3

Seolfar an chaibidliocht i gcombhairle le coiste speisialta a ainmneoidh an Chombhairle.

Airteagal 4

Déanfar an Cinneadh seo agus an ceangal a ghabhann leis a chur ar fail don phobal direach tar
éis a ghlactha.

Airteagal 5

Is chuig an gCoimisiun a dhiritear an Cinneadh seo.

Arna dhéanamh sa Bhruiséil

Thar ceann na Comhairle
An tUachtaran
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