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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Kuten Europol toteaa jirjestdytynyttd verkkorikollisuutta koskevassa uhka-arviossaan!,
kyberrikollisuus muodostaa kasvavan uhkan kansalaisten ja yritysten turvallisuudelle
Euroopan unionissa (EU). Kyberrikollisuus on globaali ja ylikansallinen ilmid, ja
kansainvélisen yhteistyon tehostaminen kyberrikollisuuden torjumiseksi on ollut yksi
maailman eri maiden prioriteeteista jo useiden vuosien ajan.

Vuonna 2001 tehty tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus,
jiljempédna ’Budapestin yleissopimus’, on ensimmadinen kansainvidlinen kyberrikollisuutta
koskeva sopimus. Siind maédritellddn kyberrikollisuuteen liittyvét rikokset, maéaérdtaan
kyberrikollisuuden tutkintavaltuuksista ja -menettelyistd, kuten etsinndistd tietoverkoissa,
tiedon hankkimisesta ja sdhkdisen todistusaineiston turvaamisesta kaikissa rikoksissa, seké
luodaan puitteet kansainviliselle yhteistyolle?. Budapestin yleissopimus on avoin Euroopan
neuvoston ulkopuolisille jdsenille, ja sithen on liittynyt maita kaikilta maantieteellisiltd
alueilta. Tdhdn mennessd sopimusvaltioita on 66, ja 14 uutta maata on kutsuttu liittymadan
yleissopimukseen. Se on kyberrikollisuuden vastaisen lainsdddannén perusta 80 prosentissa
maailman maista. Euroopan neuvoston ministerikomitean 17. marraskuuta 2021 hyviksyma
Budapestin yleissopimuksen toinen lisdpOytékirja osoittaa yleissopimuksen jatkuvan
merkityksen kyberrikollisuutta koskevan kansainvilisen yhteistyon kehykseni?.

Tietotekniikan yleistyminen ja uusien televiestinté- ja tietoverkkojirjestelmien nopea kehitys
sekd teknologioiden kayttd ja vidrinkdyttd rikollisiin tarkoituksiin ovat myos olleet
Yhdistyneiden kansakuntien asialistalla. YK:n yleiskokous hyviksyi 21. joulukuuta 2010
paitoslauselman 65/230, jossa se pyysi YK:n rikoksentorjunnan ja rikosoikeuden toimikuntaa
(CCPCJ) perustamaan avoimen hallitustenvilisen asiantuntijaryhmén, jéljempéna
’asiantuntijaryhmi’, tekemiin kattavan tutkimuksen kyberrikollisuuden ongelmasta®,
Asiantuntijaryhma tarkasteli 6.—8. huhtikuuta 2021 pidetyssd seitsemidnnessd (ja viimeisessd)
kokouksessaan kaikkia YK:n jisenvaltioiden ehdottamia alustavia péitelmii ja suosituksia’ ja
pditti toimittaa CCPCJ:lle hyviksytyt 63 piitelmdd ja suositusta®. Tutkimuksessaan
asiantuntijaryhmd ei pédédssyt yksimielisyyteen uuden kansainvilisen kyberrikollisuutta
koskevan sopimuksen tarpeellisuudesta.

Europolin  vuoden 2021 jérjestdytynyttd verkkorikollisuutta koskeva uhka-arvio (iOCTA)
www.europol.eu.

Tietoverkkorikollisuutta koskeva Euroopan neuvoston Budapestin yleissopimus (CETS N:o 185),
23.11.2001,
https://rm.coe.int/CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001
680081561.

Result details (coe.int).

Euroopan neuvoston ministerikomitean hyviaksymaé tietoverkkorikollisuutta koskevan yleissopimuksen
toinen lisdpdytdkirja — News (coe.int).

4 Yleiskokouksen péatoslauselma 21.12.2010, A/Res/65/230 — E — A/Res/65/230 — Desktop (undocs.org).
Kooste kaikista alustavista paédtelmistd ja suosituksista, joita jasenvaltiot ehdottivat vuosina 2018, 2019
ja 2020 pidetyissd asiantuntijaryhmin kokouksissa kyberrikollisuutta koskevan kattavan tutkimuksen
tekemiseksi: V2101012.pdf (unodc.org).

6 Raportti Wienissd 6.—8. huhtikuuta 2021 pidetystd asiantuntijaryhmén kokouksesta: V2102595.pdf
(unodc.org).
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Samaan aikaan erdit YK:n jdsenvaltiot ovat tehostaneet ponnistelujaan tillaisen sopimuksen
aikaansaamiseksi YK:n yleiskokouksen kolmannessa komiteassa kiydyissd keskusteluissa.
YK:n yleiskokous hyvdksyi 17. joulukuuta 2018 péaitoslauselman 73/187 tieto- ja
viestintitekniikan rikollisiin tarkoituksiin kiyttimisen torjunnasta’. Sen jilkeen yleiskokous
hyvaksyi 27. joulukuuta 2019 samasta aiheesta toisen pédtoslauselman 74/247, jolla
perustettiin avoin tilapdinen hallitustenvélinen asiantuntijakomitea, jéljempdnd ’tilapdinen
komitea’, laatimaan kattavaa kansainvélistd yleissopimusta tieto- ja viestintdtekniikan
rikollisiin tarkoituksiin kdyttdmisen torjumiseksi. Pédétoslauselman mukaan tilapdisen
komitean tuli ottaa tdysiméadrdisesti huomioon olemassa olevat kansainviliset vélineet sekd
kansalliset, alueelliset ja kansainvéliset toimet, joilla torjutaan tieto- ja viestintdtekniikan
kdyttamisti rikollisiin tarkoituksiin, erityisesti asiantuntijaryhmin tyd ja sen tulokset®. YK:n
yleiskokous hyvéksyi 26. toukokuuta 2021 péitoslauselman 75/282, jossa maédriteltiin
neuvotteluja koskevat siinndt’. Yleiskokous pidtti muun muassa, etti tilapdinen komitea
kutsuisi koolle védhintddn kuusi 10 pdivén pituista istuntoa, joita aletaan pitdd tammikuussa
2022, seka paitosistunnon ja esittdisi yleissopimusluonnoksen YK:n yleiskokoukselle sen 78.
istunnossa vuonna 2024. Yleiskokous péitti myos, ettd tilapdisen komitean olisi pidettidva
ensimmadinen, kolmas ja kuudes neuvotteluistuntonsa New Yorkissa ja toinen, neljis ja viides
istuntonsa Wienissd. Yleiskokous pdatti 20. tammikuuta 2022 lykitd ensimmdistd istuntoa
myOhempéén ajankohtaan New Yorkin covid-19-pandemiatilanteen vuoksi.

Témin ehdotuksen tarkoituksena on varmistaa Euroopan unionin osallistuminen néihin
neuvotteluihin, koska neuvottelujen odotetaan koskevan EU:n lainsdddént6on ja toimivaltaan
liittyvid seikkoja erityisesti kyberrikollisuuden alalla. Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT-sopimuksen) 3 artiklan 2 kohdassa mé&érdtddn, ettd unionilla on
yksinomainen toimivalta ’tehdd kansainvilinen sopimus (...) siltd osin kuin se voi vaikuttaa
yhteisiin sddntdihin tai muuttaa niiden ulottuvuutta”. Kansainvilinen sopimus voi vaikuttaa
yhteisiin sddntoihin tai muuttaa niiden ulottuvuutta, jos sopimuksen soveltamisala on
paillekkdinen unionin lainsddddnnon soveltamisalan kanssa tai jos unionin lainséddanto kattaa
sopimuksen soveltamisalan suurelta osin.

Koska yhteiseen ulko- ja turvallisuuspolitiikkaan (YUTP) littyméttdmien unionin
toimivaltaan kuuluvien asioiden odotetaan muodostavan suunnitellun sopimuksen tirkeimmat
osat, komissio olisi nimitettivd johtamaan neuvotteluryhmii. Yhteiseen ulko- ja
turvallisuuspolitiikkaan liittyvissd asioissa unionin ulkoasioiden ja turvallisuuspolititkan
korkea edustaja kdy neuvotteluja osana ryhmidd. Komission péddneuvottelija varmistaa
sopimuksen yleisen johdonmukaisuuden. Péddneuvottelijan alaisuudessa komission yksikot
johtavat neuvotteluja suunnitellun sopimuksen muista kuin YUTP:hen liittyvistd osista ja
Euroopan ulkosuhdehallinto (EUH) johtaa neuvotteluja sopimuksen niistd osista, jotka
kuuluvat YUTP:n piiriin.

Tdma suositus toimitetaan neuvostolle SEUT-sopimuksen 218 artiklan mukaisesti, jotta
voidaan antaa valtuudet neuvotella tulevasta YK:n yleissopimuksesta Euroopan unionin
puolesta neuvotteluohjeineen sekd nimittdd komissio neuvottelijaksi.

7 Yleiskokouksen péatoslauselma 17.12.2018, A/RES/73/187.

8 Yleiskokouksen péatoslauselma 27.12.2019, A/RES/74/247.

o Yleiskokouksen péatoslauselma 26.5.2021, A/RES/75/282*.
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. Yhdenmukaisuus muiden alaa koskevien politiikkojen sidnnosten kanssa

Kyberrikollisuuden torjunta on yksi Euroopan unionin painopisteistd, mikéd kdy ilmi vuoden
2020 turvallisuusunionistrategiasta'® ja vuonna 2021 annetusta jérjestiytyneen rikollisuuden
torjuntastrategiasta'!. Turvallisuusunionia koskevassa kolmannessa edistymisraportissa
vuonna 2021 komissio sitoutui varmistamaan unionin tehokkaan osallistumisen
Yhdistyneiden kansakuntien tasolla kéytdviin neuvotteluihin kattavasta kansainvélisestd
yleissopimuksesta, jolla torjutaan tieto- ja viestintitekniikan kiyttdd rikollisiin tarkoituksiin'2,

Komissio toteaa, ettd lainvalvonta- ja oikeusviranomaisten valmiuksia tdlld alalla on edelleen
vietdvid eteenpdin ja vahvistettava, jotta voidaan kehittdd kansallista kyberrikoslainsdddéntoa,
jos sitd ei ole riittdvésti annettu. Komissio tunnustaa myods tarpeen edistdd kansainvilistd
yhteistyotd kyberrikollisuuden torjunnassa ja tukee erilaisia valmiuksien kehittdmisohjelmia
eri maissa eri puolilla maailmaa, muun muassa kehitysmaissa'>. Komissio on tukenut YK:n
tietoverkkorikollisuutta  késittelevdn  hallitustenvélisen  asiantuntijaryhmidn,  YK:n
rikoksentorjunnan ja rikosoikeuden toimikunnan, YK:n huumausaine- ja kriminaalipolitiikan
toimiston (UNODC), kyberrikollisuutta koskevan Budapestin yleissopimuksen komitean seka
muiden elinten tyota.

Kansainvilisestd  yleissopimuksesta  kéytdvien neuvotteluyjen  odotetaan  liittyvén
kyberrikollisuuden torjuntaa koskeviin EU:n yhteisiin sdéntoihin. Erityisesti tdmé voi koskea
lasten seksuaalisen hyvéksikdyton ja seksuaalisen riiston sekd lapsipornografian torjumisesta
annettua direktiivid 2011/93/EU', jossa otetaan huomioon uudet ilmidt verkkoympéristdssi,
kuten grooming eli nettihoukuttelu (jossa hyvéksikiyttdjét esiintyvét lapsina saavuttaaksensa
uhrin luottamuksen ja houkutellakseen alaikdisid seksuaalisiin tarkoituksiin), tietojdrjestelmiin
kohdistuvista hyokkiyksistd annettua direktiivii 2013/40/EU'%, jolla pyritiin torjumaan
laajamittaisia kyberhyokkayksid edellyttimélld jésenvaltioita vahvistamaan kansallista
kyberrikoslainsdddantdd ja ottamaan kdyttoon tehokkaita rikosoikeudellisia seuraamuksia,
sekd muihin maksuvilineisiin kuin kédteisrahaan liittyvien petosten ja védrennysten torjunnasta
annettua direktiivid (EU) 2019/713'6, jossa s#fidetiéin yhdenmukaisesta ldhestymistavasta
liittyen luonnollisten henkil6iden tai oikeushenkildiden rikolliseen toimintaan muiden
maksuvilineiden kuin kéteisrahan osalta sekd laajennetaan rikosoikeudellinen vastuu
virtuaalivaluuttoihin ja digitaalisiin lompakoihin. Muissa EU:n sdddoksissd annetaan yhteisia
sddnt6jd rikosten torjumiseksi silloin, kun tietojdrjestelmien kdytté voi tarjota niihin
mahdollisuuden, mukaan lukien terrorismi, ihmiskauppa, laiton huumausainekauppa, laiton
asekauppa, rahanpesu, korruptio ja jérjestdytynyt rikollisuus.

Neuvottelujen odotetaan koskevan myos rikosoikeudellisia menettelyjd ja yhteistyotoimia.
EU:n nykyinen lainsdddantokehys siséltdd lainvalvonta- ja oikeusviranomaisten yhteistyota
rikosasioissa koskevia sdddoksid, joihin kuuluvat direktiivi 2014/41/EU rikosasioita
koskevasta eurooppalaisesta tutkintamiziriyksesti!’, yleissopimus keskindisesti oikeusavusta

10 COM(2020) 605 final (27.7.2020).
1 COM(2021) 170 final (14.4.2021).
12 COM(2021) 799 final (8.12.2021).

Naihin kuuluvat mm. ohjelmat GLACY+, CyberEast ja CyberSouth, joita EU ja Euroopan neuvosto
yhdessa rahoittavat ja joita Euroopan neuvosto hallinnoi.

14 Direktiivi 2011/93/EU (13.12.2011).
15 Direktiivi 2013/40/EU (12.8.2013).

16 Direktiivi (EU) 2019/713 (17.4.2019).
17 Direktiivi 2014/41/EU (3.4.2014).
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rikosasioissa Euroopan unionin jisenvaltioiden vililli'®, asetus (EU) 2018/1727
Eurojustista'®, asetus (EU) 2016/794 Europolista?®, asetus (EU) 2017/1939 tiiviimmin
yhteistyon toteuttamisesta Euroopan syyttdjanviraston (EPPO) perustamisessa?!, neuvoston
puitepditds 2002/465/YOS yhteisistd tutkintaryhmisti?> sekd neuvoston puitepditds
2009/948/Y OS rikosoikeudellisia menettelyjd koskevien toimivaltaristiriitojen ehkéisemisesta
ja ratkaisemisesta’. Merkityksellisid ovat myds komission huhtikuussa 2018 esittimit ja
parhaillaan EU:n lainsdddéntokésittelyssd olevat ehdotukset sdhkodisen todistusaineiston
rajatylittivistd saatavuudesta® ja poliisiyhteistyoti koskevasta toimenpidepaketista®’.
Euroopan unioni on tehnyt kahdenvilisid sopimuksia kolmansien maiden kanssa, kuten
sopimukset keskindisestd oikeusavusta Euroopan unionin ja Yhdysvaltojen sekd Euroopan
unionin ja Japanin valill4%S.

Lisdksi unioni on hyviksynyt useita direktiivejd, joilla vahvistetaan epdiltyjen ja syytettyjen
prosessuaalisia oikeuksia?’. Henkildtietojen suoja on SEUT-sopimuksen 16 artiklassa ja
Euroopan unionin perusoikeuskirjan 8 artiklassa turvattu perusoikeus. Henkil6tietojen
kisittelyssd on noudatettava asetusta (EU) 2016/679 (yleinen tietosuoja-asetus)®® ja direktiivid
(EU) 2016/680 (tietosuojadirektiivi)?®. Perusoikeuskirjan 7 artiklassa turvataan my®ds jokaisen
perusoikeus sithen, ettd hdnen yksityis- ja perhe-elimédédnsd, kotiaan sekd viestejddn
kunnioitetaan. Téhin siséltyvét olennaisina viestinnidn yksityisyyden kunnioittaminen seké
kéyttdjan paitelaitteiden suojaaminen. Sdhkoistd viestintdd koskevien tietojen kisittelyssd on
noudatettava direktiivid 2002/58/EY (sdhkdisen viestinniin tietosuojadirektiivi)®.

Neuvotteluissa tulisi varmistaa, ettd tulevan YK:n yleissopimuksen maérédyksilld saavutetaan
mahdollisimman korkeatasoinen ihmisoikeuksien suojelu ja etti jasenvaltiot voivat noudattaa
EU:n lainsdddéntdd, myds ottaen huomioon sen tuleva kehitys.

Yleissopimus keskindisestd oikeusavusta rikosasioissa Euroopan unionin jdsenvaltioiden vililld

(29.5.2020).
19 Asetus (EU) 2018/1727 (14.11.2018).
20 Asetus (EU) 2016/794 (11.5.2016).
21 Neuvoston asetus (EU) 2017/1939 (12.10.2017).
2 Neuvoston puitepditos 2002/465/YOS (13.6.2022).
z Neuvoston puitepditos 2009/948/YOS, (30.11.2009).

Ehdotus asetukseksi sdhkoisté todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista
esittimis- ja sdilyttimismaardyksistd, COM(2018) 225 final, ja ehdotus direktiiviksi yhdenmukaisista
sddnnoistd laillisten edustajien nimedmiseksi todistusaineiston kerddmistd varten rikosoikeudellisissa
menettelyissd, COM(2018) 226 final (17.4.2018).

= Ehdotus neuvoston suositukseksi poliisiyhteistyostd, COM(2021)780, ehdotus direktiiviksi
jasenvaltioiden lainvalvontaviranomaisten vélisestd tietojenvaihdosta ja neuvoston puitepddtoksen
2006/960/'YOS  kumoamisesta, COM(2021)782, ja ehdotus asetukseksi automaattisesta
tietojenvaihdosta poliisiyhteistydssd (“Priim 11””), COM(2021)784, (8.12.2021).

Sopimus keskindisesti oikeusavusta Euroopan unionin ja Amerikan yhdysvaltojen valilld (25.6.2003).
Euroopan unionin ja Japanin vilinen sopimus keskindisestd oikeusavusta rikosasioissa (2009).

2 Direktiivi 2010/64/EU (20.10.2010), direktiivi 2012/13/EU (22.5.2012), direktiivi 2013/48/EU
(22.10.2013), direktiivi (EU) 2016/1919 (26.10.2016), direktiivi (EU) 2016/800 (11.5.2016) ja
direktiivi (EU) 2016/343 (9.3.2016).

26
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» Direktiivi (EU) 2016/680 (27.4.2016).
30 Direktiivi 2002/58/EY (12.7.2002), sellaisena kuin se on muutettuna direktiivilldi 2009/136/EY

(25.11.2009).
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. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Euroopan unioni on johdonmukaisesti edistinyt Budapestin yleissopimusta, joka muodostaa
arvokkaan ja joustavan oikeudellisen kehyksen kyberrikollisuuden torjuntaa koskevalle
kansainviliselle yhteistydlle. Se on tukenut kolmansia maita niiden liittymisessé
yleissopimukseen, jotta ne voivat ottaa kdyttoon vahimmaistasoisen kansallisen oikeudellisen
kehyksen kyberrikollisuuden  torjumiseksi ja  kehittdd tarvittavia tutkinta- ja
syytetoimivalmiuksia, mikd helpottaa yhteistyotd muiden yleissopimuksen osapuolten

kanssa’!.

EU on komission edustamana myds osallistunut aktiivisesti Budapestin yleissopimuksen
toisesta lisdpoytikirjasta kiytiviin neuvotteluihin®2. Poytikirja avataan allekirjoittamista
varten toukokuussa 2022. Koska toisen lisdpoytédkirjan asiat kuuluvat unionin yksinomaiseen
toimivaltaan, komissio hyviksyi 25. marraskuuta 2021 kaksi ehdotusta neuvoston paatoksiksi,
joilla EU:n jdsenvaltiot valtuutetaan allekirjoittamaan®® ja ratifioimaan® Euroopan unionin
edun mukaisesti tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen toinen
lisdpoytakirja.

Neuvotteluissa on siis my0s varmistettava johdonmukaisuus tietoverkkorikollisuutta koskevan
Budapestin yleissopimuksen ja sen lisdpoytdkirjojen kanssa.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

. Oikeusperusta

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT-sopimuksen) 218 artiklan 3 kohdan
mukaan komissio esittdd suosituksia neuvostolle, joka tekee péitoksen, jolla annetaan lupa
aloittaa neuvottelut ja jossa nimetdén unionin neuvottelija. SEUT-sopimuksen 218 artiklan 4
kohdan mukaisesti neuvosto voi antaa neuvottelijalle ohjeita.

. Toissijaisuusperiaate (jaetun toimivallan osalta)

Yksipuolinen toiminta ei olisi vaihtoehto, koska se ei tarjoaisi riittdvdd pohjaa EU:n
ulkopuolisten maiden kanssa tehtdville yhteistyolle. Monenvilisen sopimuksen, kuten
mahdollisen tulevan YK:n yleissopimuksen, josta unioni on voinut neuvotella, noudattaminen
on tehokkaampaa kuin kahdenvilisten neuvottelujen aloittaminen yksittdisten EU:n
ulkopuolisten maiden kanssa.

. Suhteellisuusperiaate

Téssd aloitteessa ei ylitetd sitd, mikd on tarpeen polititkkatavoitteiden saavuttamiseksi.

31
32

Ks. esim. neuvoston péadtelmét kyberdiplomatiasta, 10.2.2015, asiakirja 6122/15.

Neuvoston pddtds luvan antamisesta Euroopan komissiolle osallistua Euroopan unionin puolesta
tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen toisesta lisdpdytdkirjasta
kéaytaviin neuvotteluihin, viite 9116/19.

Ehdotus neuvoston pédtdkseksi jasenvaltioiden valtuuttamisesta allekirjoittamaan Euroopan unionin
edun mukaisesti tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisdpdytékirja, joka koskee
yhteistyon tiivistamisté ja sahkoisten todisteiden luovuttamista, COM(2021) 718 final (25.11.2021).
Ehdotus neuvoston paitokseksi jisenvaltioiden valtuuttamisesta ratifioimaan Euroopan unionin edun
mukaisesti tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisdpOytdkirja, joka koskee
yhteistyon tiivistamisté ja sdhkoisten todisteiden luovuttamista, COM(2021) 719 final (25.11.2021).

33

34

FI


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0719&qid=1638282103571

FI

. Toimintatavan valinta

Komission suositus neuvoston péitokseksi luvan antamisesta neuvottelujen aloittamiseen
perustuu SEUT-sopimuksen 218 artiklan 3 kohtaan. Sen mukaan komissio antaa suosituksia
neuvostolle, joka tekee pddtoksen luvan antamisesta neuvottelujen aloittamiseen.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

o Jalkiarvioinnit/toimivuustarkastukset

FEi sovelleta.

. Sidosryhmien kuuleminen

Komissio julkaisi 14. tammikuuta 2022 titd aloitetta koskevan kannanottopyynnon
verkkosivustollaan. Kommentteja otettiin vastaan neljdn viikon ajan. Yksittdiset vastaukset
kannanottopyyntoon (viisi) julkaistiin verkkosivustolla. Niisséd esitetyt ndkdkohdat on otettu
huomioon tatd ehdotusta laadittaessa.

. Asiantuntijatiedon keruu ja kaytto

Komissio otti huomioon ndkemykset, joita jdsenvaltioiden asiantuntijat esittivit asiaa
kisittelevissd neuvoston tydryhmissé kiytyjen keskustelujen aikana neuvottelujen valmistelun
yhteydessa.

o Vaikutustenarviointi

Fi sovelleta.

. Saintelyn toimivuus ja yksinkertaistaminen

Fi sovelleta.

. Perusoikeudet

Neuvotteluissa kasitellddn todennékoisesti seikkoja, jotka voivat merkitd puuttumista
perusoikeuksiin, esimerkkeind rikosoikeudellisiin menettelyihin liittyvdt toimenpiteet,
rikosten madritelmit, jotka voivat muodostaa perustan rikosoikeudelliselle menettelylle, tai
padsy rikosmenettelyn yhteydessd saatuihin henkilon yksityisiin tietoihin. Neuvoteltavat
médrdykset voivat johtaa puuttumiseen esimerkiksi oikeudenmukaista oikeudenkdyntid,
yksityisyyttd ja henkildtietojen suojaa koskevaan oikeuteen. Koska osallistuminen
neuvotteluihin Euroopan unionin puolesta ei saisi vaarantaa perusoikeuksien suojan tasoa
unionissa, tassd aloitteessa ehdotetaan pyrkimisti perusoikeuksien suojan korkeaan tasoon.

4. TALOUSARVIOVAIKUTUKSET

Ehdotuksella ei ole vaikutuksia unionin talousarvioon. EU:n jisenvaltioille voi aiheutua
kertaluonteisia kustannuksia yleissopimuksen tiytdntdonpanosta sen jélkeen, kun neuvottelut
on saatu paitokseen, mutta nditd kustannuksia ei ole mahdollista méaérittdd tdssd vaiheessa,
koska neuvotteluja ei ole vield kaikilta osin aloitettu.
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5. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijirjestelyt

Neuvotteluprosessin odotetaan jatkuvan vuoteen 2024 asti, minkd jilkeen yleissopimus
voidaan allekirjoittaa ja tehdd. Aloitteessa ehdotetaan avointa, osallistavaa ja lépindkyvaa
neuvotteluprosessia.
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Suositus

NEUVOSTON PAATOS

luvan antamisesta neuvotteluihin kattavasta kansainvilisesti yleissopimuksesta, jolla

torjutaan tieto- ja viestintitekniikan kiyttoi rikollisiin tarkoituksiin

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 218
artiklan 3 ja 4 kohdan,

ottaa huomioon Euroopan komission suosituksen,

seka katsoo seuraavaa:

(1)

2)

Yhdistyneiden kansakuntien yleiskokous antoi 27 piivdnd joulukuuta 2019
paitoslauselman  74/247 tieto- ja viestintitekniikan rikollisiin  tarkoituksiin
kayttdmisen torjunnasta, jolla perustettiin kaikkien alueiden edustajista koostuva avoin
tilapdinen hallitustenvilinen asiantuntijakomitea laatimaan kattava kansainvélinen
yleissopimus tieto- ja viestintitekniikan rikollisiin tarkoituksiin k&yttimisen
torjunnasta®>. Unionin olisi osallistuttava tit4 yleissopimusta koskeviin neuvotteluihin.

Unioni on hyvédksynyt yhteisid sdéntdjd, jotka ovat padllekkéisid useiden niiden
seikkojen kanssa, joiden siséllyttimista tdllaiseen yleissopimukseen harkitaan. Néihin
yhteisiin sddntdihin siséltyy erityisesti laaja joukko sdddoksid, jotka koskevat
aineellista rikosoikeutta®®, poliisi- ja oikeusyhteistyti rikosasioissa®’, prosessuaalisten
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Yleiskokouksen 27. joulukuuta 2019 kolmannen komitean raportista antama paétoslauselma (A/74/401)
tieto- ja viestintitekniikan rikollisiin tarkoituksiin kdyttdmisen torjunnasta, A/RES/74/247

Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 pdivind joulukuuta 2011, lasten
seksuaalisen hyvéksikdyton ja seksuaalisen riiston sekd lapsipornografian torjumisesta ja neuvoston
puitepédétoksen 2004/68/YOS korvaamisesta, EUVL L 335, 17.12.2011, s. 1-14; Euroopan parlamentin
ja neuvoston direktiivi 2013/40/EU, annettu 12 péivand elokuuta 2013, tietojérjestelmiin kohdistuvista
hyokkayksistd ja neuvoston puitepdédtoksen 2005/222/YOS korvaamisesta, EUVL L 218, 14.8.2013, s.
8-14; Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713, annettu 17 pédivand huhtikuuta
2019, muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten torjunnasta ja
neuvoston puitepadtoksen 2001/413/YOS korvaamisesta, PE/89/2018/REV/3, EUVL L 123, 10.5.2019,
s. 18-29.

Neuvoston sdddos, annettu 29 piivind toukokuuta 2000, Euroopan unionista tehdyn sopimuksen 34
artiklan mukaisen yleissopimuksen tekemisestd keskindisestd oikeusavusta rikosasioissa Euroopan
unionin jisenvaltioiden vélilld, EYVL C 197, 12.7.2000, s. 1; Euroopan parlamentin ja neuvoston
asetus (EU) 2018/1727 Euroopan unionin rikosoikeudellisen yhteistydn virastosta (Eurojust) ja
neuvoston piadtdoksen 2002/187/YOS korvaamisesta ja kumoamisesta, EUVL L 295, 21.11.2018;
Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 péivdnid toukokuuta 2016,
Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston péitdsten 2009/371/YOS,
2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta,
EUVL L 135, 24.5.2016, s. 53; neuvoston puitepaatés 2002/465/YOS, tehty 13 pdivana kesdkuuta
2002, yhteisistd tutkintaryhmistd, EYVL L 162, 20.6.2002, s. 1; neuvoston puitepadtds 2009/948/YOS
rikosoikeudellisia menettelyjd koskevien toimivaltaristiriitojen ehkédisemisestd ja ratkaisemisesta,
EUVL L 328, 15.12.2009, s. 42; direktiivi 2014/41/EU rikosasioita koskevasta eurooppalaisesta
tutkintaméérayksestd, EUVL L 130, 1.5.2014, s. 1.
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€)

“4)

©)

(6)

oikeuksien vihimmiisvaatimuksia® sekd tietosuoja- ja yksityisyystakeita®®. Myos
tulevat yhteiset sdinnét olisi otettava huomioon™,

Tamain vuoksi uusi kansainvilinen yleissopimus tieto- ja viestintitekniikan rikollisiin
tarkoituksiin kdyttdmisen torjunnasta voi vaikuttaa unionin yhteisiin sddntdihin tai
muuttaa niiden soveltamisalaa.

Unionin lainsddddanndén eheyden suojelemiseksi ja sen varmistamiseksi, ettd
kansainvélisen oikeuden ja unionin oikeuden sddntdjen vélinen johdonmukaisuus
sdilytetddin, unionin on tarpeen osallistua tieto- ja viestintitekniikan rikollisiin
tarkoituksiin ~ kdyttdmisen  torjuntaa  koskevasta  uudesta  kansainvilisestd
yleissopimuksesta kédytdviin neuvotteluihin.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston
asetuksen (EU) 2018/1725 42 artiklan 1 kohdan mukaisesti, ja hdn on antanut
lausuntonsa ...

[Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd pOytékirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti Irlanti ei osallistu timén padtoksen hyviksymiseen, pditos ei sido
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Euroopan parlamentin ja neuvoston direktiivi 2010/64/EU, annettu 20 pdivdnd lokakuuta 2010,
oikeudesta tulkkaukseen ja kdannoksiin rikosoikeudellisissa menettelyissd, EUVL L 280, 26.10.2010,
s. 1; Euroopan parlamentin ja neuvoston direktiivi 2012/13/EU, annettu 22 pdivand toukokuuta 2012,
tiedonsaantioikeudesta rikosoikeudellisissa menettelyissi, EUVL L 142, 1.6.2012, s. 1; Euroopan
parlamentin ja neuvoston direktiivi 2013/48/EU, annettu 22 pdivana lokakuuta 2013, oikeudesta kayttaa
avustajaa rikosoikeudellisissa menettelyissi ja eurooppalaista piddtysmidrdystd koskevissa
menettelyissd sekéd oikeudesta saada tieto vapaudenmenetyksestd ilmoitetuksi kolmannelle osapuolelle
ja pitdd vapaudenmenetyksen aikana yhteyttd kolmansiin henkil6ihin ja konsuliviranomaisiin, EUVL L
294, 6.11.2013, s. 1; Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1919, annettu 26 pédivana
lokakuuta 2016, oikeusavusta rikosoikeudellisissa menettelyissd epdillyille ja syytetyille henkildille ja
eurooppalaista pidatysmadrdystd koskevissa menettelyissd etsityille henkildille, EUVL L 297,
4.11.2016, s. 1; Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/800, annettu 11 paivand
toukokuuta 2016, rikoksesta epdiltyja tai syytettyja lapsia koskevista menettelyllisistd
suojatoimenpiteistd rikosoikeudellisissa menettelyissi, EUVL L 132, 21.5.2016, s. 1; Euroopan
parlamentin ja neuvoston direktiivi (EU) 2016/343, annettu 9 péivdind maaliskuuta 2016, erdiden
syyttomyysolettamaan liittyvien ndkokohtien ja ldsndoloa oikeudenkdynnissd koskevan oikeuden
lujittamisesta rikosoikeudellisissa menettelyissd, EUVL L 65, 11.3.2016, s. 1.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pidivdanid huhtikuuta 2016,
luonnollisten henkiléiden suojelusta henkilGtietojen késittelyssd sekd ndiden tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta; Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680, annettu 27 pdivdnd huhtikuuta 2016, Iluonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkilotietojen kisittelyssd rikosten ennalta estdmista,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytdntoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepadtoksen
2008/977/YOS kumoamisesta; Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12
pdivand heindkuuta 2002, henkildtietojen kasittelystd ja yksityisyyden suojasta sdhkdisen viestinndn
alalla (sdhkdisen viestinnén tietosuojadirektiivi), EUVL L 201, 31.7.2002, s. 3747, sellaisena kuin se
on muutettuna 25 péivéand marraskuuta 2009 annetulla Euroopan parlamentin ja neuvoston direktiivilld
2009/136/EY.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sdhkdistd todistusaineistoa rikosoikeudellisissa
asioissa koskevista eurooppalaisista esittdmis- ja sdilyttimismadrayksistd, 17.4.2018, COM(2018) 225
final; ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yhdenmukaisista sddnnoéisté laillisten
edustajien nimedmiseksi todistusaineiston kerddmistd varten rikosoikeudellisissa menettelyissa,
17.4.2018, COM(2018) 226 final.
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Irlantia eikd sitd sovelleta Irlantiin, sanotun kuitenkaan rajoittamatta mainitun
poytikirjan 4 artiklan soveltamista. ]

[TAI]

[Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poOytdkirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti Irlanti on [... paivétylla kirjeelld] ilmoittanut haluavansa osallistua
tdmin paitoksen hyvidksymiseen ja soveltamiseen, sanotun kuitenkaan rajoittamatta
mainitun poytékirjan 4 artiklan soveltamista.]

(7) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssd poytékirjassa N:o 22 olevien 1 ja 2
artiklan mukaisesti Tanska ei osallistu timin paitdksen hyviksymiseen, paétos ei sido
Tanskaa eika sitd sovelleta Tanskaan,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Valtuutetaan komissio neuvottelemaan unionin puolesta kattava yleissopimus tieto- ja
viestintdtekniikan rikollisiin tarkoituksiin kéyttimisen torjunnasta.

2 artikla

Neuvotteluohjeet ovat timén padatoksen liitteeni.

3 artikla

Neuvottelut kdydadan neuvoston nimedmaiai erityiskomiteaa kuullen.

4 artikla

Tama pddtos ja sen liite julkaistaan valittomasti sen jdlkeen kun ne on hyvéksytty.

5 artikla
Tama pédétos on osoitettu komissiolle.
Tehty Brysselissd
Neuvoston puolesta
Puheenjohtaja
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