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BILAGA

Nar det géller forhandlingsprocessen bor unionen striava efter att uppna foljande:

(1) Forhandlingsprocessen dr Oppen, inkluderande och transparent och bygger pa
samarbete 1 god tro.

(2) Forhandlingsprocessen mojliggér for alla berdrda parter, daribland det civila
samhdllet, den privata sektorn, den akademiska vidrlden och icke-statliga
organisationer att delta pa ett meningsfullt sétt.

3) Alla bidrag fran FN-medlemmar beaktas pa lika villkor, varigenom en inkluderande
process sikerstills.

(4) Forhandlingsprocessen bygger pa ett andamaélsenligt och realistiskt arbetsprogram.

Nér det giller de allminna maélen for forhandlingarna bor unionen striva efter att uppné
foljande:

(%) Konventionen fungerar som ett effektivt instrument for brottsbekdmpande och
rittsliga myndigheter i den globala kampen mot it-brottslighet, med syftet att tillfora
ett mervérde till det internationella samarbetet.

(6) Den befintliga ramen med beprovade internationella och regionala instrument och
insatser som aterspeglas i FN:s generalforsamlings resolutioner 74/247 och 75/282
beaktas fullt ut. Konventionen ar dirfor forenlig med och kompletterar befintliga
internationella instrument, sdrskilt Europaradets Budapestkonvention fran 2001 om
it-brottslighet och dess protokoll samt Forenta nationernas konvention mot
gransoverskridande organiserad brottslighet frdn 2000 och dess protokoll, men dven
andra relevanta internationella och regionala instrument. I konventionen undviks all
inverkan pé tillimpningen av eller den fortsatta anslutningen av ldnder till dessa
instrument samt undviks i mgjligaste mén onddig dubblering.

(7 Arbetet 1 och de resultat som ldggs fram av den 6ppna mellanstatliga expertgruppen
for genomforande av en dvergripande studie om it-brottslighet 1 enlighet med FN:s
generalforsamlings resolution 75/282 beaktas fullt ut.

(8) Bestammelserna 1 konventionen ger storsta mojliga skydd av de minskliga
rittigheterna. EU:s medlemsstater bor kunna folja EU-lagstiftningen, inbegripet de
grundldggande rattigheterna, friheterna och de allmédnna principerna 1 EU-ritten,
sasom de faststélls 1 EU-fordragen och i stadgan om de grundldggande rattigheterna.
Bestimmelserna i konventionen bor ocksd vara forenliga med EU:s och dess
medlemsstaters internationella handelsforpliktelser.

Nir det géller forhandlingarnas sakinnehdll bor unionen striva efter att uppna foljande:

9) Konventionen innehaller definitioner av brott som endast kan begas med hjilp av
informationssystem.
(10) Konventionen innehéller definitioner av brott som kan begéds utan anvdndning av

informationssystem, men som under vissa omstindigheter kan mojliggoras genom
anvindning av informationssystem, dock endast i1 fall didr anvindningen av
informationssystem viasentligt dndrar brottens egenskaper eller konsekvenser.
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(11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

Definitionen av brotten &r tydlig, sndv och teknikneutral. Definitionerna ar forenliga
med definitionerna i andra relevanta internationella eller regionala konventioner,
sarskilt ndr det giller organiserad brottslighet eller it-brottslighet, och med
internationella ménniskoréttsnormer.

Konventionen innehaller bestimmelser om forsok och medhjélp till sddana brott, om
juridiska personers ansvar for sddana brott, om faststéllande av behorighet i fraga om
sadana brott och om pafoljder och étgédrder i samband med sddana brott vilka dr
forenliga med andra relevanta internationella eller regionala konventioner, sérskilt pa
omradet organiserad brottslighet eller it-brottslighet, och med internationella
méinniskordttsnormer.

I konventionen foreskrivs straffprocessrittsliga atgdrder som gor det mojligt for
myndigheter att effektivt utreda it-brott, frysa och forverka vinning av sddana brott
och bevara eller inhdmta elektroniska bevis for varje brott som del av en
brottsutredning eller ett straffrittsligt forfarande, med vederborlig hinsyn till
proportionalitetsprincipen.

Dessa straffprocessrittsliga atgérder ger ett tillrickligt mervarde jamfort med andra
relevanta internationella eller regionala konventioner, sdrskilt ndr det giller
organiserad brottslighet eller it-brottslighet, och é&r forenliga med sédana
konventioner och med internationella minniskorattsnormer.

Processrittsliga atgirder for att bevara eller inhdmta elektroniska bevis innehaller en
tydlig och sndv definition av vilken typ av information som omfattas.
Processrittsliga dtgirder for samarbete med enheter i den privata sektorn sdkerstéller
att bordan for sddana enheter dr proportionerlig och att enheter inom den privata
sektorn fullt ut respekterar anvdndarnas méanskliga rittigheter. Konventionen skapar
rittslig tydlighet for leverantorer av onlinetjdnster (t.ex. internetleverantdrer) i deras
kontakter med brottsbekdmpande myndigheter i konventionsstaterna. Processréttsliga
atgdrder for avldgsnande av olagligt innehall avser endast olagligt innehdll som kan
vara tillrackligt specifikt och snévt definierat.

I konventionen foreskrivs samarbetsatgdrder som gor det mojligt for myndigheter i
olika stater som dr parter i instrumentet att samarbeta effektivt 1 brottsutredningar
eller straffrattsliga forfaranden rérande brott som definieras i1 instrumentet eller att
samarbeta for att bevara eller inhdmta elektroniska bevis for nagot brott som del av
en brottsutredning eller ett straffréttsligt forfarande.

Dessa samarbetsatgarder ger ett tillrdckligt mervirde jamfort med andra relevanta
internationella eller regionala konventioner, sérskilt nir det géller organiserad
brottslighet eller it-brottslighet, och &r forenliga med sddana konventioner och med
internationella ménniskoréittsnormer.

Samarbetsatgirderna omfattas av de villkor som foreskrivs i den anmodade partens
lagstiftning och foreskriver breda skél for vigran, sdsom att sikerstélla skyddet av de
grundldggande réttigheterna, inbegripet ritten till skydd av personuppgifter, dven i
samband med Overforing av personuppgifter, och, nér sd dr lampligt, forekomsten av
dubbel straffbarhet.

Konventionen foreskriver strikta villkor och starka skyddsatgérder for att sdkerstilla
att EU:s medlemsstater kan respektera och skydda de grundldggande rattigheterna,
friheterna och allminna principerna i EU-rétten, sdsom de faststélls i EU-fordragen
och 1 stadgan om de grundldggande rattigheterna, sérskilt proportionalitetsprincipen,
rittssdkerhetsgarantier och processuella rittigheter, ritten till effektiv réttslig
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(20)

21)

(22)

provning, oskuldspresumtion, ritten till en réttvis rattegang och rétten till forsvar for
personer som dr foremal for straffrittsliga forfaranden samt rétten till integritet,
ratten till skydd av personuppgifter och data fran elektronisk kommunikation nér
sadana uppgifter behandlas, inbegripet for Overforing till myndigheter i lander
utanfor Europeiska unionen, och ritten till yttrandefrihet och informationsfrihet.
Konventionen sékerstéller sdrskilt att EU:s medlemsstater kan uppfylla kraven for
internationella Overforingar av personuppgifter i den mening som avses i direktiv
(EU) 2016/680, forordning (EU) 2016/679 och direktiv 2002/58/EG. Villkoren och
garantierna sdkerstéller ocksd skyddet av de mainskliga réttigheterna och de
grundldggande friheterna i enlighet med internationella minniskorittsnormer. Detta
géller hela konventionen, inbegripet processrittsliga atgarder och samarbetsatgérder,
dven sddana som avsevirt kan inkrdkta péd enskildas réttigheter, sdsom frysning och
forverkande av vinning av brott och utlamning.

Konventionen utgér en grund for frivilliga kapacitetsuppbyggande dtgérder for att
stodja ldnder i deras forméga att genomfora effektiva utredningar och forfaranden
avseende it-brottslighet och att inhdmta elektroniska bevis for utredningar och
lagforing av andra brott, bland annat genom tekniskt bistdnd och utbildning. UNODC
har en tydligt beskriven roll for genomforandet av sddana &tgarder.

Konventionen tar vederborlig hdnsyn till fysiska och juridiska personers stillning
som offer for it-brottslighet. Konventionen sidkerstiller att dessa offer for it-
brottslighet far ldmpligt stdd och skydd.

Konventionen utgér en grund for praktiska &tgirder for forebyggande av it-
brottslighet som &ar tydligt definierade och strikt begrinsade samt &tskilda frin
straffprocessrittsliga atgirder som skulle kunna inkrikta pé enskildas eller juridiska
personers rittigheter och friheter.

Niér det géller konventionens sitt att fungera bor unionen striva efter att uppna foljande:

(23)

24)

(25)

Konventionen bevarar befintliga globala och regionala instrument och det pagaende
internationella samarbetet i den globala kampen mot it-brottslighet. I synnerhet kan
Europeiska unionens medlemsstater 1 sina Omsesidiga forbindelser fortsitta att
tillimpa Europeiska unionens regler.

I konventionen foreskrivs en ldmplig mekanism for att sidkerstdlla genomforandet av
konventionen och foreskrivs slutbestimmelser, bland annat om tvistldsning,
undertecknande, ratificering, godtagande, godkdnnande och anslutning,
ikrafttradande, dndring, tillfalligt upphdvande, uppsdgning och depositarie samt sprak
som nér sd ar mojligt och 1dmpligt utformas i enlighet med bestimmelserna i1 andra
relevanta internationella eller regionala konventioner, sérskilt pd omradet organiserad
brottslighet eller it-brottslighet.

Konventionen gor det mdjligt for Europeiska unionen att bli part i konventionen.
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