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ANNEX
ZALACZNIK

do
zalecenia dotyczacego decyzji Rady
upowazniajacej do rozpoczecia negocjacji dotyczacych kompleksowej konwencji

mie¢dzynarodowej w sprawie przeciwdzialania wykorzystywaniu technologii
informacyjno-komunikacyjnych w celach przestepczych

PL



PL

ZALACZNIK

Jesli chodzi o proces negocjacji, cele Unii powinny by¢ nast¢pujace:

1y

2)

3)

4)

proces negocjacji powinien by¢ otwarty, integracyjny i przejrzysty oraz oparty na
wspotpracy w dobrej wierze;

proces negocjacji powinien umozliwia¢ znaczacy udzial  wszystkich
zainteresowanych stron, w tym spoteczenstwa obywatelskiego, sektora prywatnego,
srodowisk akademickich i organizacji pozarzadowych;

wszystkie uwagi otrzymane od kazdego =z cztonkéw Organizacji Narodow
Zjednoczonych powinny by¢ rozpatrywane na rownych zasadach, aby zapewni¢
integracyjny charakter procesu;

proces negocjacji powinien opiera¢ si¢ na skutecznym i realistycznym programie
prac.

Jesli chodzi o ogblne cele negocjacji, cele Unii powinny by¢ nastepujace:

S)

6)

7)

8)

konwencja powinna stuzy¢ jako skuteczny instrument, z ktérego organy $cigania
przestgpstw 1organy sadowe beda mogly korzysta¢ w miedzynarodowej walce
z cyberprzestgpczoscia, a celem konwencji powinno by¢ wniesienie warto$ci dodane;j
do wspodtpracy miedzynarodowej;

nalezy w pelni uwzgledni¢ istniejace ramy sprawdzonych instrumentoéw i dziatan
migdzynarodowych i regionalnych, o ktérych mowa w rezolucjach Zgromadzenia
Ogodlnego ONZ nr 74/247 175/282. W zwiazku ztym konwencja powinna by¢
zgodna zistniejgcymi  instrumentami  mig¢dzynarodowymi, w szczegdlnosci
z Konwencja Rady Europy o cyberprzestepczosci z 2001 r. ijej protokotami,
Konwencjag Narodow Zjednoczonych przeciwko migdzynarodowej przestepczosci
zorganizowanej z2000r. 1ijej protokotami, atakze innymi odpowiednimi
instrumentami mi¢dzynarodowymi i regionalnymi, oraz stanowi¢ uzupetienie tych
instrumentow. Konwencja nie powinna mie¢ wplywu na stosowanie tych
instrumentdw ani na dalsze przystgpowanie do nich przez jakiekolwiek panstwo,
a takze, w miar¢ mozliwosci, nie powinna zawiera¢ niepotrzebnie powielanych
postanowien;

nalezy w pelni uwzgledni¢ prace i wyniki prac otwarte] miedzyrzadowej grupy
ekspertow  wcelu przeprowadzenia kompleksowego badania na temat
cyberprzestgpczosci, zgodnie z rezolucja Zgromadzenia Ogdlnego ONZ nr 75/282;

postanowienia Konwencji powinny zapewnia¢ najwyzsza mozliwa ochrong¢ praw
cztowieka. Panstwa cztonkowskie UE powinny by¢ w stanie przestrzega¢ prawa
Unii, w tym podstawowych praw, wolnosci i zasad ogélnych prawa Unii zapisanych
w traktatach Unii Europejskiej oraz w Karcie praw podstawowych. Postanowienia
konwencji powinny by¢ takze zgodne z migdzynarodowymi zobowigzaniami
handlowymi UE 1 jej panstw cztonkowskich.

Jesli chodzi o tres¢ negocjacji, cele Unii powinny by¢ nastepujace:

9)

konwencja powinna zawiera¢ definicje przestgpstw, ktére mozna popetni¢ wytacznie
przy uzyciu systeméw informatycznych;
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10)

11)

12)

13)

14)

15)

16)

17)

konwencja powinna zawiera¢ definicje przestepstw, ktoére mozna popethic bez uzycia
systemoéw informatycznych, ale ktorych popetlnienie w pewnych okoliczno$ciach
moze by¢ mozliwe dzigki wykorzystaniu takich systemow, lecz tylko
w przypadkach, gdy zaangazowanie systemow informatycznych w istotny sposob
zmienia charakterystyke lub skutki przestepstw;

przestepstwa powinny zosta¢ jasno i wasko zdefiniowane w sposob neutralny pod
wzgledem technologicznym. Definicje te powinny by¢ zgodne =z definicjami
zawartymi w innych stosownych konwencjach mi¢dzynarodowych lub regionalnych,
zwlaszcza w dziedzinie przestgpczosci zorganizowanej lub cyberprzestepczosci, oraz
z mig¢dzynarodowymi standardami praw cztowieka;

w konwencji nalezy przewidzie¢ przepisy dotyczace usitowania popetienia takich
przestepstw oraz pomocnictwa w tym zakresie, odpowiedzialnosci oséb prawnych za
takie przestepstwa, przepisy dotyczace ustanowienia jurysdykcji w odniesieniu do
takich przestepstw oraz przepisy dotyczace sankcji i sSrodkéw zwigzanych z takimi
przestgpstwami, zgodne z innymi odpowiednimi konwencjami mi¢dzynarodowymi
lub regionalnymi, w szczegolnosci w dziedzinie przestgpczosci zorganizowanej lub
cyberprzestgpczosci, oraz z miedzynarodowymi standardami praw cztowieka;

w konwencji nalezy przewidzie¢ §rodki proceduralne w postgpowaniu karnym, ktore
umozliwia ~ organom  prowadzenie skutecznych  dochodzen  w sprawach
cyberprzestepstw, zamrozenie 1konfiskate dochodoéw pochodzacych =z takich
przestgpstw oraz zabezpieczenie lub uzyskanie elektronicznego materialu
dowodowego dotyczacego wszelkich przestepstw  wramach postgpowan
przygotowawczych lub postepowan karnych, przy nalezytym uwzglednieniu zasady
proporcjonalnosci,

wspomniane S$rodki proceduralne w postepowaniu karnym powinny zapewnial
wystarczajacg wartos¢ dodang w porownaniu z innymi odpowiednimi konwencjami
mig¢dzynarodowymi lub regionalnymi, w szczegdlnosci w dziedzinie przestgpczosci
zorganizowanej lub cyberprzestepczosci, oraz powinny by¢ zgodne z takimi
konwencjami i z mi¢dzynarodowymi standardami praw cztowieka;

srodki proceduralne stuzace zabezpieczeniu lub uzyskaniu elektronicznego materiatu
dowodowego powinny zawiera¢ jasng i waska definicje rodzaju informacji, ktorych
dotycza. Srodki proceduralne dotyczace wspolpracy zpodmiotami sektora
prywatnego powinny zapewniac, aby obcigzenia naktadane na takie podmioty byly
proporcjonalne oraz aby podmioty sektora prywatnego w pelni respektowaty prawa
cztowieka swoich uzytkownikéw. Konwencja powinna zapewnia¢ dostawcom ustug
online (np. dostawcom ustug internetowych) jasno$¢ prawa wich kontaktach
z organami §cigania panstw stron konwencji. Srodki proceduralne stuzace usuwaniu
tresci niezgodnych z prawem powinny odnosi¢ si¢ wytacznie do tresci niezgodnych
z prawem, ktoére mozna dostatecznie konkretnie 1 wasko zdefiniowac;

konwencja powinna przewidywacé srodki wspotpracy, ktore umozliwiag organom
réznych panstw stron tego instrumentu skuteczng wspotprace w celu prowadzenia
postepowan przygotowawczych lub karnych w sprawie przestgpstw okreslonych
wtym instrumencie lub wspoOlprace wcelu =zabezpieczenia lub uzyskania
elektronicznego materiatu dowodowego na popelienie przestepstwa w ramach
postepowania przygotowawczego lub postepowania karnego;

wspomniane $rodki wspotpracy powinny zapewnia¢ wystarczajacg wartos¢ dodang
w poroOwnaniu z innymi odpowiednimi konwencjami mi¢dzynarodowymi lub
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18)

19)

20)

21)

22)

regionalnymi, w szczegolnosci w dziedzinie przestepczosci zorganizowanej lub
cyberprzestgpczosci, oraz by¢ zgodne z takimi konwencjami i z migdzynarodowymi
standardami praw czlowieka;

srodki wspotpracy powinny podlega¢ warunkom przewidzianym w prawie wezwanej
strony i przewidywac szerokie podstawy odmowy, takie jak zapewnienie ochrony
praw podstawowych, wtym prawa do ochrony danych osobowych, takze
w konteks$cie przekazywania danych osobowych, oraz, w stosownych przypadkach,
istnienie podwojnej karalnos$ci;

konwencja powinna przewidywaé rygorystyczne warunki i mocne zabezpieczenia,
ktére zagwarantuja panstwom czlonkowskim UE mozliwo$¢ przestrzegania
1 ochrony podstawowych praw, wolnosci 1 ogolnych zasad prawa Unii zapisanych
w traktatach  Unii  Europejskiej 1w Karcie praw podstawowych, w tym
w szczegolnosci zasady proporcjonalnosci, gwarancji i praw procesowych, prawa do
skutecznego $rodka zaskarzenia, domniemania niewinno$ci, prawa do rzetelnego
procesu sadowego oraz prawa do obrony osob, wobec ktorych toczy si¢
postgpowanie karne, atakze prawa do prywatno$ci, prawa do ochrony danych
osobowych 1 danych pochodzacych z tacznosci elektronicznej podczas przetwarzania
tych danych, w tym podczas przekazywania ich organom w panstwach spoza Unii
Europejskiej, oraz prawa do wolno$ci wypowiedzi i informacji. Konwencja powinna
gwarantowaé w szczeg6lnosci, ze panstwa cztonkowskie UE beda w stanie spetnié
wymogi dotyczace migdzynarodowego przekazywania danych osobowych
w rozumieniu  dyrektywy (UE) 2016/680, rozporzadzenia (UE) 2016/679
i dyrektywy 2002/58/WE. Warunki i zabezpieczenia powinny réwniez zapewniac
ochron¢ praw czlowieka i podstawowych wolnosci zgodnie z migdzynarodowymi
standardami praw czlowieka. Dotyczy to catej konwencji, wtym S$rodkéw
proceduralnych i §rodkow wspoélpracy, takze tych, ktore moga znaczaco ingerowac
w prawa osob fizycznych, jak np. zamrozenie i konfiskata dochodéw pochodzacych
z przestepstw oraz ekstradycja;

konwencja powinna stanowi¢ podstawe dla dobrowolnych $rodkéw budowania
zdolnos$ci, aby wspiera¢ panstwa — rowniez przez pomoc techniczng i szkolenia —
w zwigkszaniu ich zdolnosci do prowadzenia skutecznych postgpowan
przygotowawczych 1karnych w sprawach dotyczacych cyberprzestepstw oraz
uzyskiwania elektronicznego materialu dowodowego na potrzeby postgpowan
przygotowawczych 1karnych w sprawach dotyczacych innych przestgpstw. Rola
UNODC w zakresie wdrazania takich srodkéw powinna zosta¢ jasno okreslona;

w konwencji nalezy nalezycie uwzgledni¢ pozycje osob fizycznych 1 prawnych jako
ofiar cyberprzestepstw. Powinna ona zapewnia¢ tym ofiarom cyberprzestgpstw
gwarancje otrzymania odpowiedniej pomocy, wsparcia i ochrony;

konwencja powinna stanowi¢ podstaw¢ dla praktycznych srodkéw zapobiegania
cyberprzestepczosci, ktore powinny zostac jasno okreslone 1 by¢ $cisle ograniczone,
atakze rozni¢ si¢ od s$rodkow proceduralnych w postgpowaniu karnym, ktore
moglyby ingerowa¢ w prawa i wolnos$ci 0sob fizycznych lub prawnych.

Jesli chodzi o funkcjonowanie konwencji, cele Unii powinny by¢ nastgpujace:

23)

konwencja powinna chroni¢ istniejace instrumenty na poziomie mig¢dzynarodowym
1 regionalnym oraz biezacg wspotprace migdzynarodowag w ogoélnoswiatowej walce
z cyberprzestgpczoscia. W szczegolnosci panstwa czlonkowskie Unii Europejskiej

PL



PL

24)

25)

beda mogly nadal stosowa¢ przepisy Unii Europejskiej w swoich wzajemnych
stosunkach;

w konwencji nalezy przewidzie¢ odpowiedni mechanizm zapewniajacy jej
wdrozenie, a takze postanowienia koncowe, w tym dotyczace rozstrzygania sporow,
podpisania, ratyfikacji, przyjecia, zatwierdzenia i przystgpienia, wejscia w zycie,
zmiany, zawieszenia, wypowiedzenia oraz depozytariusza ijgzykow, ktore to
postanowienia w miar¢ mozliwosci 1 w stosownych przypadkach nalezy wzorowaé
na postanowieniach innych odpowiednich konwencji miedzynarodowych lub
regionalnych, w szczegélnosci w dziedzinie przestgpczosci zorganizowanej lub
cyberprzestgpczosci,

konwencja powinna umozliwia¢ Unii Europejskiej stanie si¢ jej strona.
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