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IL-KUMMISSJONI
EWROPEA

Brussell, 29.3.2022
COM(2022) 132 final

ANNEX

ANNESS

tar-
Rakkomandazzjoni ghal Decizjoni tal-Kunsill
li tawtorizza n-negozjati ghal konvenzjoni internazzjonali komprensiva dwar il-glieda

kontra l-uzu tat-teknologiji tal-informazzjoni u tal-komunikazzjoni ghal finijiet
kriminali
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ANNESS

Rigward il-process tan-negozjati, I-Unjoni ghandha timmira 1i tikseb li:

(D

2

€)

(4)

[l-process tan-negozjati jkun miftuh, inkluziv u trasparenti, u bbazat fuq il-
kooperazzjoni in bona fede.

Il-process tan-negozjati jippermetti l-partecipazzjoni b’mod sinifikanti tal-partijiet
ikkonc¢ernati rilevanti kollha, inkluzi s-so¢jeta ¢ivili, is-settur privat, 1-akkademja u 1-
organizzazzjonijiet mhux governattivi.

L-inputs kollha i jaslu mis-Shubija kollha tan-Nazzjonijiet Uniti jitqiesu fuq bazi
ugwali biex jigi zgurat process inkluziv.

I1-proc¢ess tan-negozjati huwa bbazat fuq programm ta’ hidma effettiv u realistiku.

Rigward l-objettivi generali tan-negozjati, I-Unjoni ghandha timmira li tikseb li:

©)

(6)

(7

(8)

II-Konvenzjoni sservi bhala strument effettiv ghall-infurzar tal-ligi kriminali u I-
awtoritajiet gudizzjarji fil-glieda globali kontra ¢-¢iberkriminalita, bil-ghan li jizdied
il-valur tal-kooperazzjoni internazzjonali.

[l-qafas ezistenti ta’ strumenti u sforzi internazzjonali u regjonali ppruvati u ttestjati
kif rifless fir-Rizoluzzjonijiet tal-Assemblea Generali tan-Nazzjonijiet Uniti 74/247 u
75/282 jitqies bis-shih. Ghaldagstant, il-Konvenzjoni hija kompatibbli mal-istrumenti
internazzjonali ezistenti u tikkomplementahom, b’mod partikolari 1-Konvenzjoni ta’
Budapest tal-2001 tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalitd u l-protokolli
taghha, il-Konvenzjoni tan-Nazzjonijiet Uniti tal-2000 kontra 1-Kriminalita
Organizzata Transnazzjonali u l-protokolli taghha, izda wkoll strumenti
internazzjonali u regjonali rilevanti ohra. Il-Konvenzjoni tevita kwalunkwe impatt
fuq l-applikazzjoni taghhom jew l-adezjoni ulterjuri ta’ kwalunkwe pajjiz maghhom
u, sa fejn ikun possibbli, tevita duplikazzjoni bla bzonn.

Il-hidma u I-eziti tal-Grupp ta’ Esperti intergovernattiv miftuh biex jitwettaq Studju
Komprensiv dwar i¢-Ciberkriminalita kif magbul mir-Rizoluzzjoni 75/282 tal-
Assemblea Generali tan-Nazzjonijiet Uniti jitqiesu bis-shih.

Id-dispozizzjonijiet tal-Konvenzjoni jiksbu l-oghla protezzjoni possibbli tad-drittijiet
tal-bniedem. L-Istati Membri tal-UE ghandhom ikunu jistghu jikkonformaw mal-ligi
tal-UE, inkluzi d-drittijiet fundamentali, il-libertajiet u 1-princ¢ipji generali tal-ligi tal-
UE kif minquxa fit-Trattati tal-Unjoni Ewropea u fil-Karta tad-Drittijiet
Fundamentali. 1d-dispozizzjonijiet tal-Konvenzjoni ghandhom ikunu kompatibbli
wkoll mal-obbligi kummerc¢jali internazzjonali tal-UE u tal-Istati Membri taghha.

Rigward il-process tan-negozjati, I-Unjoni ghandha timmira i tikseb li:

©)

(10)

[I-Konvenzjoni tipprevedi definizzjonijiet ta’ reati li jistghu jitwettqu biss bl-uzu ta’
sistemi ta’ informazzjoni.

[I-Konvenzjoni tipprevedi definizzjonijiet ta’ reati li jistghu jitwettqu minghajr 1-uzu
ta’ sistemi ta’ informazzjoni izda li jistghu jigu permessi bl-uzu ta’ sistemi ta’
informazzjoni f’¢Certi ¢irkostanzi, izda biss f’kazijiet fejn I-involviment ta’ sistemi ta’
informazzjoni jibdel b’mod sostanzjali I-karatteristi¢i jew l-impatt tar-reati.
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(11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

Ir-reati jkunu definiti b’mod ¢ar u ristrett b’mod teknologikament newtrali. Id-
definizzjonijiet jkunu kompatibbli ma’ dawk f’konvenzjonijiet internazzjonali jew
regjonali rilevanti ohra b’mod partikolari fil-qasam tal-kriminalita organizzata jew
tac-ciberkriminalita, u mal-istandards internazzjonali tad-drittijiet tal-bniedem.

[I-Konvenzjoni tipprevedi regoli dwar it-tentattiv, 1-ghajnuna u I-kompli¢ita ta’ tali
reati, dwar ir-responsabbilta ta’ persuni guridi¢i ghal tali reati, ghal regoli dwar 1-
istabbiliment ta’ gurisdizzjoni fuq tali reati, u dwar sanzjonijiet u mizuri fir-rigward
ta’ tali reati li huma kompatibbli ma’ konvenzjonijiet internazzjonali jew regjonali
rilevanti ohra b’mod partikolari fil-qasam tal-kriminalitd organizzata jew ic-
¢iberkriminalita, u mal-istandards internazzjonali tad-drittijiet tal-bniedem.

[I-Konvenzjoni tipprevedi mizuri kriminali pro¢edurali li jippermettu lill-awtoritajiet
jinvestigaw i¢-Ciberkriminalita b’mod effettiv, jiffrizaw u jikkonfiskaw rikavat minn
tali reati u jippreservaw jew jiksbu evidenza elettronika ta’ kwalunkwe reat kriminali
bhala parti minn investigazzjoni jew proc¢ediment kriminali, b’kont debitu mehud tal-
principju tal-proporzjonalita.

Dawk il-mizuri kriminali proc¢edurali jipprovdu valur mizjud suffi¢jenti meta
mqabbla ma’ konvenzjonijiet internazzjonali jew regjonali rilevanti ohra b’mod
partikolari fil-qasam tal-kriminalitd organizzata jew tac-Ciberkriminalita, u huma
kompatibbli ma’ tali konvenzjonijiet u mal-istandards internazzjonali tad-drittijiet
tal-bniedem.

[I-mizuri proc¢edurali biex tigi ppreservata jew tinkiseb evidenza elettronika fihom
definizzjoni ¢ara u stretta tat-tip ta’ informazzjoni koperta. Il-mizuri procedurali
ghall-kooperazzjoni mal-entitajiet tas-settur privat jizguraw li l-piz fuq dawn I-
entitajiet ikun proporzjonat u li l-entitajiet tas-settur privat jirrispettaw bis-shih id-
drittijiet tal-bniedem tal-utenti taghhom. Il-Konvenzjoni tipprovdi c¢arezza legali
ghall-fornituri tas-servizzi online (ez. fornituri tas-servizz tal-Internet) fl-
interazzjonijiet taghhom mal-awtoritajiet tal-infurzar tal-1igi tal-Istati Partijiet ghall-
Konvenzjoni. Il-mizuri procedurali ghat-tnehhija ta’ kontenut illegali huma relatati
biss ma’ kontenut illegali li jista’ jkun specifiku bizzejjed u definit b’mod strett.

[I-Konvenzjoni tipprevedi mizuri ta’ kooperazzjoni li jippermettu lill-awtoritajiet fi
Stati differenti li huma parti ghall-istrument jikkooperaw b’mod effettiv ghall-fini ta’
investigazzjonijiet jew procedimenti kriminali li jikkoncernaw reati definiti fl-
istrument jew li jikkooperaw biex jippreservaw jew jiksbu evidenza elettronika ta’
kwalunkwe reat kriminali bhala parti minn investigazzjoni jew procediment
kriminali.

Dawk il-mizuri ta’ kooperazzjoni jipprovdu valur mizjud suffi¢jenti meta mqgabbla
ma’ konvenzjonijiet internazzjonali jew regjonali rilevanti ohra b’mod partikolari fil-
gasam tal-kriminalita organizzata jew tac-Ciberkriminalita, u huma kompatibbli ma’
tali konvenzjonijiet u mal-istandards internazzjonali tad-drittijiet tal-bniedem.

[I-mizuri ta’ kooperazzjoni huma soggetti ghall-kundizzjonijiet previsti mil-ligi tal-
Parti rikjesta u jipprevedu ragunijiet wiesgha ghal rifjut bhal li jizguraw il-
protezzjoni tad-drittijiet fundamentali, inkluz id-dritt ghall-protezzjoni tad-data
personali, inkluz fil-kuntest ta’ trasferimenti ta’ data personali, u, fejn xieraq, 1-
ezistenza ta’ kriminalita doppja.

I1-Konvenzjoni tipprevedi kundizzjonijiet stretti u salvagwardji b’sahhithom biex jigi
zgurat li 1-Istati Membri tal-UE jkunu jistghu jirrispettaw u jipprotegu d-drittijiet
fundamentali, il-libertajiet u l-prin¢ipji generali tad-dritt tal-UE kif minquxa fit-
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(20)

21)

(22)

Trattati tal-Unjoni Ewropea u fil-Karta tad-Drittijiet Fundamentali, inkluz, b’mod
partikolari, il-prin¢ipju tal-proporzjonalita, il-garanziji u d-drittijiet proc¢edurali, id-
dritt ghal rimedju gudizzjarju effettiv, il-prezunzjoni tal-innoc¢enza, id-dritt ghal
process gust, u d-drittijiet tad-difiza tal-persuni soggetti ghal proc¢edimenti kriminali,
kif ukoll id-dritt ghall-privatezza, id-dritt ghall-protezzjoni tad-data personali u tad-
data tal-komunikazzjonijiet elettroni¢i meta tali data tigi pprocessata, inkluz ghal
trasferimenti lil awtoritajiet f’pajjizi barra mill-Unjoni Ewropea, u d-dritt ghal-liberta
tal-espressjoni u tal-informazzjoni. IlI-Konvenzjoni tizgura b’mod partikolari 1i I-
Istati Membri tal-UE jkunu jistghu jikkonformaw mar-rekwiziti ghat-trasferimenti
internazzjonali ta’ data personali skont it-tifsira tad-Direttiva (UE) 2016/680, ir-
Regolament (UE) 2016/679 u d-Direttiva 2002/58/KE. Il-kundizzjonijiet u s-
salvagwardji jizguraw ukoll il-protezzjoni tad-drittijiet tal-bniedem u I-libertajiet
fundamentali f’konformita mal-istandards internazzjonali tad-drittijiet tal-bniedem.
Dan japplika ghall-Konvenzjoni kollha, inkluzi mizuri procedurali u mizuri ta’
kooperazzjoni, inkluzi dawk li jistghu jinterferixxu b’mod sinifikanti mad-drittijiet
tal-individwi, bhall-iffrizar u 1-konfiska tar-rikavat mill-kriminalita u I-estradizzjoni.

[I-Konvenzjoni tipprovdi bazi ghal mizuri volontarji ta’ bini tal-kapacita biex
tappogga lill-pajjizi fil-kapacita taghhom 1i jwettqu investigazzjonijiet u
procedimenti effettivi tac-Ciberkriminalita u li jiksbu evidenza elettronika ghal
investigazzjonijiet u procedimenti ta’ reati ohra, inkluz permezz ta’ assistenza
teknika u tahrig. L-UNODC ghandu rwol deskritt b>’mod ¢ar ghall-implimentazzjoni
ta’ tali mizuri.

[I-Konvenzjoni tiehu kont debitu tal-pozizzjoni tal-persuni fizi¢i u guridi¢i bhala
vittmi  ta¢-Ciberkriminalita. II-Konvenzjoni tizgura 1i dawn il-vittmi tac-
¢iberkriminalita jir¢ievu assistenza, appogg u protezzjoni xierqa.

II-Konvenzjoni tipprovdi bazi ghal mizuri prattici ghall-prevenzjoni tac-
¢iberkriminalita 1i huma definiti b’mod c¢ar u strettament limitati u distinti minn
mizuri procedurali kriminali 11 jistghu jinterferixxu mad-drittijiet u I-libertajiet tal-
individwi jew tal-persuni guridici.

Rigward il-funzjonament tal-Konvenzjoni, 1-Unjoni ghandha timmira li tikseb li:

(23)

24)

(25)

[I-Konvenzjoni tippreserva l-istrumenti globali u regjonali ezistenti u 1-kooperazzjoni
internazzjonali kontinwa fil-glieda globali kontra ¢-¢iberkriminalita. B’mod
partikolari, 1-Istati Membri tal-Unjoni Ewropea, fir-relazzjonijiet reciproc¢i taghhom,
jistghu jkomplu japplikaw ir-regoli tal-Unjoni Ewropea.

[I-Konvenzjoni tipprevedi mekkanizmu xieraq biex tigi zgurata l-implimentazzjoni
taghha u tipprevedi dispozizzjonijiet finali, inkluz dwar is-soluzzjoni tat-tilwim, I-
iffirmar, ir-ratifika, l-accettazzjoni, l-approvazzjoni u l-adezjoni, id-dhul fis-sehh, 1-
emenda, is-sospensjoni, id-denunzja u d-depozitarju u I-lingwi li huma mmudellati
fejn possibbli u xierqa skont id-dispozizzjonijiet ta’ konvenzjonijiet internazzjonali
jew regjonali rilevanti ohra b’mod partikolari fil-qasam tal-kriminalitd organizzata
jew i¢-ciberkriminalita.

I1-Konvenzjoni tippermetti li 1-Unjoni Ewropea ssir parti ghaliha.
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