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ANNEX

PRIEDAS

prie
Rekomendacijos dél Tarybos sprendimo

kuriuo suteikiami jgaliojimai pradéti derybas dél iSsamios tarptautinés konvencijos dél
kovos su informaciniy ir rysSiu technologiju naudojimu nusikalstamais tikslais
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PRIEDAS

D¢l deryby proceso Sgjunga turéty siekti, kad:

(D

2

€)

(4)

deryby procesas buty atviras, jtraukus, skaidrus ir grindziamas geranorisku
bendradarbiavimu;

deryby procesas suteikty prasmingo dalyvavimo galimybg visiems susijusiems
suinteresuotiesiems subjektams, jskaitant pilieting visuomene, privatyji sektoriy,
akademing bendruomeng ir nevyriausybines organizacijas;

visi 1§ visy Jungtiniy Tauty nariy gauti duomenys biity vertinami vienodai, kad biity
uztikrintas jtraukus procesas;

deryby procesas biity grindziamas veiksminga ir realia darbo programa.

D¢l bendrojo deryby proceso tikslo Sajunga turéty siekti, kad:

©)

(6)

(7

(8)

konvencija biity veiksminga baudziamosios teisésaugos ir teisminiy institucijy
priemoné pasauliniu mastu kovoti su kibernetiniais nusikaltimais, siekiant suteikti
pridétinés vertés tarptautiniam bendradarbiavimui;

buty visapusiskai atsizvelgiama ] dabarting iSbandyty tarptautiniy ir regioniniy
priemoniy ir iniciatyvy sistema, aprasyta Jungtiniy Tauty Generalinés Asambléjos
rezoliucijose 74/247 ir 75/282. Todél konvencija turéty atitikti ir papildyti
galiojancias tarptautines teisines priemones, visy pirma 2001 m. Europos Tarybos
Budapesto konvencijg dé¢l elektroniniy nusikaltimy ir jos protokolus, 2000 m.
Jungtiniy Tauty konvencijg prie§ tarptautinj organizuota nusikalstamumg ir jos
protokolus, taip pat kitas atitinkamas tarptautines ir regionines teisines priemones.
Konvencija turéty biiti vengiama daryti koki nors poveikj kurios nors Salies
prisijungimo paraiskai ar vélesniam jos prisijungimui ir, kiek jmanoma, vengiama
nereikalingo dubliavimo;

biity visapusiskai atsizvelgiama j atviros tarpvyriausybinés eksperty grupés iSsamiam
elektroninio nusikalstamumo tyrimui atlikti nuveikta darba ir pasiektus rezultatus,
kaip susitarta Jungtiniy Tauty Generalinés Asamblé¢jos rezoliucijoje 75/282;

konvencijos nuostatomis biity uztikrinama pati didZiausia Zmogaus teisiy apsauga.
ES valstybéms naréms turéty biiti sudarytos salygos laikytis ES teisiy, jskaitant
pagrindines teises, laisves ir bendruosius ES teisés principus, jtvirtintus Europos
Sajungos sutartyse ir Pagrindiniy teisiy chartijoje. Konvencijos nuostatos taip pat
turéty buti suderinamos su ES ir jos valstybiy nariy tarptautinés prekybos
]sipareigojimais.

D¢l deryby dalyko Sajunga turéty siekti, kad:

©)

(10)

konvencijoje bty pateiktos nusikalstamy veiky, kurias jmanoma jvykdyti tik
naudojantis informacinémis sistemomis, apibréztys;

konvencijoje bty pateiktos apibréztys ty nusikalstamy veiky, kurias jmanoma
ivykdyti nesinaudojant informacinémis sistemomis, bet tam tikromis aplinkybémis
informacinés sistemos gali padéti jas lengviau jvykdyti, tacCiau tik tais atvejais, kai
dél naudojamy informaciniy sistemy i$ esmés keiciasi nusikalstamy veiky pozymiai
ar poveikis;
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(11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

nusikalstamos veikos biity aiSkiai ir siaurai apibréztos technologijy atzvilgiu
neutraliu budu. Apibréztys turéty atitikti kitose atitinkamose tarptautinése ar
regioninése konvencijose, visy pirma organizuoto nusikalstamumo ar kibernetiniy
nusikaltimy srityje, ir tarptautiniuose zmogaus teisiy standartuose pateikiamas
apibréztis;

konvencijoje biity numatytos nuostatos dé¢l méginimy jvykdyti tokias nusikalstamas
veikas, pagalbos ir bendrininkavimo jas vykdant, juridiniy asmeny atsakomybés uz
tokias nusikalstamas veikas, tokiy nusikalstamy veiky atzvilgiu taikomos
jurisdikcijos ir jy atzvilgiu taikomy sankcijy bei priemoniy, kurios suderinamos su
kitomis atitinkamomis tarptautinémis ar regioninémis konvencijomis, visy pirma
organizuoto nusikalstamumo ar kibernetiniy nusikaltimy srityje, ir su tarptautiniais
Zmogaus teisiy standartais;

konvencijoje biity numatytos procesinés prievartos priemonés, kuriomis sudaromos
salygos institucijoms veiksmingai tirti kibernetinius nusikaltimus, jSaldyti ir
konfiskuoti vykdant tokig nusikalstamg veikg gautas pajamas ir iSsaugoti ar gauti
elektroninius bet kokios nusikalstamos veikos jrodymus vykstant baudziamajam
tyrimui ar procesui, tinkamai atsizvelgiant | proporcingumo principa;

tos procesings prievartos priemonés suteikty pakankama pridéting verte, palyginti su
kitomis atitinkamomis tarptautinémis ar regioninémis konvencijomis, visy pirma
organizuoto nusikalstamumo ar kibernetiniy nusikaltimy srityje, ir biity suderinamos
su tokiomis konvencijomis ir tarptautiniais zmogaus teisiy standartais;

procesinés priemonés, kuriomis siekiama iSsaugoti elektroninius jrodymus ar juos
gauti, turéty apimti aiSkig ir siaurg atitinkamos riiSies informacijos apibréztj.
Procesinémis bendradarbiavimo su privaciojo sektoriaus subjektais priemonémis
uztikrinama, kad tokiems subjektams tekty proporcinga nasta ir kad privaciojo
sektoriaus subjektai visapusiskai gerbty naudotojams priklausancias Zmogaus teises.
Konvencija turéty suteikti teisinio aiSkumo internetiniy paslaugy teikéjams (pvz.,
interneto paslaugy teikéjams) bendraujant su valstybiy, kurios yra konvencijos Salys,
teisésaugos institucijomis. Procesinés neteiséto turinio pasalinimo priemonés turéty
biti susijusios tik su neteisétu turiniu, kurj galima pakankamai konkreciai ir tiksliai
apibrezti;

konvencijoje buty numatytos bendradarbiavimo priemonés, kurios prie konvencijos
prisijungusiy valstybiy valdZios institucijoms gali padéti veiksmingai bendradarbiauti
vykstant baudZiamiesiems tyrimams ar procesiniams veiksmams, susijusiems su
teisés akte apibréziamomis nusikalstamomis veikomis, arba bendradarbiauti siekiant
iSsaugoti ar gauti elektroninius bet kokios nusikalstamos veikos jrodymus vykstant
baudZiamajam tyrimui ar procesui;

tos bendradarbiavimo priemonés suteikty pakankamai pridétinés vertés, palyginti su
kitomis atitinkamomis tarptautinémis ar regioninémis konvencijomis, visy pirma
organizuoto nusikalstamumo ar kibernetiniy nusikaltimy srityje, ir biity suderinamos
su tokiomis konvencijomis ir tarptautiniais Zmogaus teisiy standartais;

bendradarbiavimo priemonéms biity taikomos praSomosios Salies teiséje nustatytos
salygos ir jomis blity nustatomi jvairls atsisakymo pagrindai, pavyzdziui, siekiant
uztikrinti pagrindiniy teisiy, jskaitant teis¢ ] asmens duomeny apsauga, apsauga, be
kita ko, perduodant asmens duomenis, ir, kai tinkama, abipusio baudziamumo

principa;
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(19)

(20)

21

(22)

konvencijoje buty nustatytos grieztos sglygos ir tvirtos apsaugos priemonés siekiant
uztikrinti, kad ES valstybés narés galéty gerbti ir apsaugoti pagrindines teises, laisves
ir bendruosius ES teisés principus, jtvirtintus Europos Sgjungos sutartyse ir
Pagrindiniy teisiy chartijoje, jskaitant visy pirma proporcingumo principg, procesines
garantijas ir teises, teis¢ ] veiksmingg teisminj teisiy gynima, nekaltumo prezumpcija,
teise ] teisingg bylos nagrinéjimg ir teis¢ | asmeny, kuriy atzvilgiu vyksta
baudziamasis procesas, gynyba, taip pat teis¢ ] privatuma, teis¢ ] asmens duomeny ir
elektroniniy ry$iy duomeny apsauga, kai tokie duomenys tvarkomi, jskaitant
perdavimg institucijoms uz Europos Sgjungos riby, ir teis¢ ] saviraiSkos ir
informacijos laisve. Konvencija visy pirma turéty buti uztikrinama, kad ES valstybés
narés galéty laikytis tarptautinio asmens duomeny perdavimo reikalavimy, kaip
apibrézta Direktyvoje (ES) 2016/680, Reglamente (ES) 2016/679 ir Direktyvoje
2002/58/EB. Salygomis ir apsaugos priemonémis taip pat turéty buti uztikrinama
zmogaus teisiy ir pagrindiniy laisviy apsauga pagal tarptautinius zmogaus teisiy
standartus. Tai taikoma visai konvencijai, jskaitant procesines ir bendradarbiavimo
priemones, taip pat tas, kuriomis galima labai apriboti asmeny teises, kaip antai
pajamy 18 nusikalstamos veikos jSaldymas bei konfiskavimas ir ekstradicija;

konvencija suteikty pagrinda savanoriSkoms gebé&jimy stiprinimo priemonéms,
kuriomis siekiama padéti Salims vykdyti veiksmingus kibernetiniy nusikaltimy
tyrimus ir procediras ir gauti elektroninius jrodymus kity nusikalstamy veiky tyrimy
ir procesiniy veiksmy tikslais, be kita ko, teikiant technin¢ pagalba ir rengiant
mokymus. UNODC turéty aiskiai apibiidintg vaidmenj, susijusj su tokiy priemoniy
igyvendinimu,

konvencijoje buty deramai atsizvelgiama | fiziniy ir juridiniy asmeny, kaip
kibernetiniy nusikaltimy auky, padét;. Konvencija biity uZztikrinama, kad Sios
kibernetiniy nusikaltimy aukos sulaukty tinkamos pagalbos, paramos ir apsaugos;

konvencija biity pagrindas imtis praktiniy kibernetiniy nusikaltimy prevencijos
priemoniy, kurios yra aiSkiai apibréZtos, grieztai ribojamos ir skiriasi nuo procesiniy
prievartos priemoniy, galin¢iy pazeisti fiziniy ar juridiniy asmeny teises ir laisves.

Dé¢l konvencijos veikimo Sajunga turéety siekti, kad:

(23)

24)

(25)

konvencija padéty iSsaugoti esamas pasaulines ir regionines priemones ir vykdyti
tarptautinj bendradarbiavimg pasaulinés kovos su kibernetiniais nusikaltimais srityje.
Visy pirma Europos Sgjungos valstybés narés, palaikydamos tarpusavio santykius,
turéty tureti galimybe toliau taikyti Europos Sajungos taisykles;

konvencijoje biity numatytas tinkamas jos jgyvendinimo uztikrinimo mechanizmas ir
baigiamosios nuostatos, be kita ko, dél ginc¢y sprendimo, pasiraS§ymo, ratifikavimo,
priémimo, patvirtinimo 1ir prisijjungimo, jsigaliojimo, pakeitimo, taikymo
sustabdymo, denonsavimo ir depozitaro, taip pat kalby, kurios, kai jmanoma ir
tinkama, yra suderintos pagal kity atitinkamy tarptautiniy ar regioniniy konvencijy
nuostatas, visy pirma organizuoto nusikalstamumo ar kibernetiniy nusikaltimy
srityje;

konvencija suteikty teis¢ Europos Sajungai tapti jos Salimi.
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