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COM(2022) 132 final
ANNEX
MELLEKLET

a kovetkezohoz:

Ajanlas
A Tanacs hatarozata
az informacios és kommunikacios technolégiak biincselekmények céljara valé

felhasznalasa elleni kiizdelemrol szolo atfogo nemzetkozi egyezményre iranyulo
targyalasokra valo felhatalmazasrol

HU HU



HU

MELLEKLET

A targyalasi folyamat tekintetében az Unionak torekednie kell a kovetkezok teljesiilésére:

1.

A targyalasi folyamat nyitott, inkluziv és atlathato, és a johiszemi egyiittmiikddésen
alapul.
A targyalasi folyamat lehetévé teszi valamennyi érdekelt fél érdemi részvételét,

beleértve a civil tarsadalmat, a magéanszektort, a tudomanyos kordket €s a nem
kormanyzati szervezeteket.

Az inkluziv folyamat biztositasa ¢érdekében a teljes ENSZ-tagsagtol kapott
valamennyi hozzéjarulast egyenld alapon veszik figyelembe.

A targyalasi folyamat hatékony és realis munkaprogramon alapul.

A targyalasok altalanos célkitlizéseit illetdéen az Unionak torekednie kell a kovetkezdk
teljesiilésére:

5.

Az egyezmény hatékony eszkozként szolgdl a biinilildo6z6 és igazsagiigyi hatésagok
szamara a szamitastechnikai blin6zés elleni globalis kiizdelemben azzal a céllal, hogy
hozzédadott értéket teremtsen a nemzetkozi egyiittmiikodés terén.

Az ENSZ Kozgytlésének 74/247. és 75/282. sz. hatarozataban tiikkr6z6dd, jol bevalt
nemzetkdzi €és regiondlis eszkdzok és erdfeszitések meglévo keretét teljes mértékben
figyelembe veszik. Ennek megfelelden az egyezmény Osszeegyeztetheté a meglévo
nemzetkdzi jogi eszkozokkel, kiillondsen az Eurdpa Tandcs szamitastechnikai
blindzésrdl szolo, 2001. évi budapesti egyezményével és annak jegyzdkonyveivel, az
Egyesiilt Nemzetek 2000. ¢évi, a nemzetkdzi szervezett bilindzés elleni
egyezményével €és annak jegyzOkonyveivel, valamint mas vonatkoz6 nemzetkozi és
regionalis jogi eszkdzokkel, és kiegésziti azokat. Az egyezmény elkeriili az emlitett
jogi eszkozok alkalmazasara vagy barmely orszag azokhoz vald tovabbi
csatlakozasara gyakorolt hatast, és a lehetdségekhez mérten elkeriili a sziikségtelen
atfedéseket.

Az ENSZ Kozgylilésének 75/282. sz. hatdrozataban elfogadott, a szdmitastechnikai
blinozesrdl szolo atfogd tanulmany elkészitésével foglalkozo nyitott kormanykozi
szakértdi csoport munkajat és annak eredményeit teljes mértékben figyelembe
veszik.

Az egyezmény rendelkezései az emberi jogok lehetd legmagasabb szintli védelmét
biztositjak. Az unids tagallamok szamara lehetdvé kell tenni, hogy megfeleljenek az
unios jognak, beleértve az unids szerz8désekben és az Alapjogi Chartdban rogzitett
alapvetd jogokat, szabadsagokat és az unios jog altalanos elveit. Az egyezmény
rendelkezéseinek tovabba Osszeegyeztethetének kell lenniiik az EU és tagallamai
nemzetkozi kereskedelmi kotelezettségeivel.

A targyalasok 1ényegét illetden az Unidnak torekednie kell a kdvetkezdk teljesiilésére:

9.

10.

Az egyezmény meghatdrozza azokat a bilincselekményeket, amelyeket csak
informacios rendszerek hasznalataval lehet elkdvetni.

Az egyezmény meghatarozza azokat a bilincselekményeket, amelyek informacios
rendszerek hasznalata nélkiil is elkovethetdk, de amelyek bizonyos koriilmények
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11.

12.

13.

14.

15.

16.

17.

kozott informacids rendszerek hasznalataval megkonnyithetok, viszont csak azokban
az esetekben, amikor az informacids rendszerek bevonasa lényegesen megvaltoztatja
a biincselekmények jellemzdit vagy hatésat.

A biincselekmények fogalmat egyértelmiien és sziiken, technologiasemleges modon
hatarozzak meg. A fogalommeghatarozasok Osszeegyeztethetok mas vonatkozo
nemzetk6zi vagy regionalis egyezményekben foglaltakkal, kiilondsen a szervezett
blin6zés vagy a szamitastechnikai blindzés teriiletén, valamint a nemzetkdzi emberi
jogi normakkal.

Az egyezmény szabalyokat allapit meg az ilyen blincselekmények kisérletére, az
azokhoz nyujtott biinsegélyre ¢és felbujtasra, a jogi személyeknek az ilyen
blincselekményekért fennallo feleldsségére, az ilyen biincselekményekre vonatkozé
joghatoésag megallapitasara, valamint az ilyen blincselekményekkel kapcsolatos
szankciokra ¢és intézkedésekre vonatkozoan, amelyek OsszeegyeztethetOk mas
vonatkoz6 nemzetkdzi vagy regiondlis egyezményekkel, kiillondsen a szervezett
blin6zés vagy a szdmitastechnikai blindzés teriiletén, valamint a nemzetkdzi emberi
jogi normakkal.

Az egyezmény olyan biintetdeljarasi jogi intézkedésekrdl rendelkezik, amelyek — az
aranyossag elvét kelléen figyelembe véve — lehetové teszik a hatosdgok szamara,
hogy hatékonyan nyomozzak a szamitastechnikai blincselekményeket, befagyasszak
¢s elkobozzak az ilyen bilincselekményekbdl szarmazo jovedelmeket, valamint hogy
a nyomozas vagy blintetdeljaras részeként megdrizzék vagy megszerezzék a
blincselekmények elektronikus bizonyitékait.

Az emlitett biintetdeljarasi jogi intézkedések elegendd hozzaadott értéket
képviselnek mas vonatkoz6 nemzetkdzi vagy regiondlis egyezményekhez képest,
kiilondsen a szervezett blindzés vagy a szdmitastechnikai blindzés tertiletén, valamint
Osszeegyeztethetok az ilyen egyezményekkel és a nemzetkdzi emberi jogi
normakkal.

Az elektronikus bizonyitékok megdrzésére vagy megszerzésére irdnyulod eljarasi
intézkedések egyértelmiien és szliken meghatdrozzak az érintett informacio tipusat.
A maganszektorbeli szereplokkel vald egyiittmiikodésre vonatkozd eljarasi
intézkedések biztositjak, hogy az ilyen gazdasagi szereplokre nehezedd teher aranyos
legyen, és hogy a maganszektorbeli gazdasagi szereplok teljes mértékben tiszteletben
tartsak felhasznaloik emberi jogait. Az egyezmény jogi egyértelmiiséget biztosit az
online szolgaltatok (pl. internetszolgaltatok) szamara az egyezmény részes
allamainak biiniildoz6é hatdsagaival vald kapcsolattartas soran. A jogellenes tartalom
eltavolitdsara irdnyulod eljardsi intézkedések csak olyan jogellenes tartalmakra
vonatkoznak, amelyek kellden konkrétak és szliken meghatarozhatok.

Az egyezmény olyan egyiittmiikodési intézkedésekrdl rendelkezik, amelyek lehetdve
teszik a jogi eszkozben részes kiilonbozé allamok hatdsdgai szdmara, hogy
hatékonyan egyiittmiikddjenek a jogi eszkozben meghatarozott biincselekményekkel
kapcsolatos nyomozasok vagy eljarasok céljabol, illetve hogy egyiittmiikodjenek a
blincselekmények elektronikus bizonyitékainak megbérzése vagy megszerzése
érdekében valamely nyomozas vagy eljaras részeként.

Az emlitett egylittmiikodési intézkedések elegendd hozzaadott értéket képviselnek
mas vonatkozd nemzetkdzi vagy regionalis egyezményekhez képest, kiilondsen a
szervezett blndzés vagy a szamitastechnikai biindzés teriiletén, valamint
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18.

19.

20.

21.

22.

Osszeegyeztethetok az ilyen egyezményekkel és a nemzetkdozi emberi jogi
normakkal.

Az egyiittmiikodési intézkedések a megkeresett fél jogszabalyaiban eldirt
feltételektdl fiiggnek, és széles korti megtagadasi okokat irnak eld, igy biztositva az
alapvetd jogok védelmét, beleértve a személyes adatok védelméhez valo jogot —
tobbek kozott a személyes adatok tovabbitasaval Osszefiiggésben —, valamint adott
esetben a kettds blintethetdség fennallasat.

Az egyezmény szigoru feltételeket és biztositékokat ir el annak érdekében, hogy az
unios tagallamok tiszteletben tudjak tartani és meg tudjdk védeni az Europai Uniorol
sz6l6 szerzOdésekben ¢és az Alapjogi Chartdban rogzitett alapvetd jogokat,
szabadsagokat és az unids jog altaldnos elveit, ideértve kiilondsen az aranyossag
elvét, az eljarasi garancidkat és jogokat, a hatékony birdsagi jogorvoslathoz valo
jogot, az artatlansag vélelmét, a tisztességes eljarashoz valo jogot, a biintetdeljaras
ala vont személyek védelemhez vald jogat, a maganélet tiszteletben tartdsdhoz vald
jogot, a személyes adatok ¢€s az elektronikus hirk6zlési adatok védelméhez vald jogot
az ilyen adatok kezelése soran, beleértve az Eurdpai Unidn kiviili orszdgok hatosagai
részére torténd tovabbitast is, valamint a véleménynyilvanitds és a t4jékozodas
szabadsagat. Az egyezmény kifejezetten biztositja, hogy az unids tagallamok meg
tudjanak felelni az (EU) 2016/680 iranyelv, az (EU) 2016/679 rendelet és a
2002/58/EK iranyelv értelmében vett személyes adatok nemzetkdzi tovabbitdsara
vonatkoz6 kovetelményeknek. A feltételek és biztositékok tovabba a nemzetkozi
emberi jogi normakkal Osszhangban biztositjdk az emberi jogok és az alapvetd
szabadsdgok védelmét. Ez a teljes egyezményre vonatkozik, beleértve az eljarasi
intézkedéseket és az egyiittmiikodési intézkedéseket is, tobbek kozott azokat,
amelyek jelent6sen beavatkozhatnak az egyének jogaiba, példaul a
blincselekményekbdl szarmazo jovedelmek befagyasztasa és elkobzasa, valamint a
kiadatés.

Az egyezmény olyan Onkéntes kapacitasépitési intézkedések alapjaul szolgal,
amelyek tamogatjdk az orszagokat a szamitdstechnikai bilindzéssel kapcsolatos
hatékony nyomozasok ¢és eljarasok lefolytatdsdban, valamint az egyéb
bilincselekményekkel kapcsolatos nyomozasokhoz ¢és eljardsokhoz sziikséges
elektronikus bizonyitékok beszerzésében, tobbek kozott technikai segitségnytjtas és
képzés révén. Az UNODC-nek egyértelmlien meghatarozott szerepe van az ilyen
intézkedések végrehajtasaban.

Az egyezmény kelléen figyelembe veszi a természetes és jogi személyeknek a
szamitastechnikai blin6zés aldozataiként fennalld helyzetét. Az egyezmény biztositja,
hogy a szamitastechnikai blin6zés aldozatai megfeleld segitséget, tdmogatast és
védelmet kapjanak.

Az egyezmény alapul szolgadl a szamitastechnikai blin6zés megeldzését szolgalo,
egyértelmiien meghatarozott és szigoruan korlatozott gyakorlati intézkedésekhez,
amelyek elkiiloniilnek az egyének vagy jogi személyek jogaiba és szabadsagaiba
esetlegesen beavatkozo biintetdeljarasi intézkedésektol.

Az egyezmény miikodése tekintetében az Unionak torekednie kell a kovetkezdk teljesiilésére:

23.

Az egyezmény megOrzi a meglévd globalis és regiondlis jogi eszkdzoket, valamint a
szamitastechnikai bilindzés elleni globalis kiizdelem terén folyd nemzetkozi
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24.

25.

egylittmikodést. Az Eurdpai Unid tagallamai kolcsonds kapcsolataikban tovéabbra is
alkalmazhatjak az Eurdpai Unid szabdlyait.

Az egyezmény megfelel6 mechanizmusrol rendelkezik a végrehajtdsanak
biztositasara, és olyan zaré rendelkezéseket ir eld, tobbek kozott a vitarendezésre, az
alairasra, a meger0sitésre, az elfogadasra, a jovahagyasra és a csatlakozasra, a
hatalybalépésre, a modositasra, a felfiiggesztésre, a felmondasra és a letéteményesre,
valamint a nyelvekre vonatkozoan, amelyek — amennyiben lehetséges és helyénvalo
— mas vonatkozd nemzetkdzi vagy regiondlis egyezmények rendelkezéseinek
mintdjara késziiltek, kiilonosen a szervezett blindzés vagy a szamitastechnikai
blindz¢s teriiletén.

Az egyezmény lehetévé teszi az Europai Unid szamara, hogy az egyezmény részes
felévé valjon.
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