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PRILOG

Kad je rijeC o procesu pregovora, Unija bi trebala nastojati posti¢i sljedece:
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Pregovaracki proces mora biti otvoren, ukljuciv i transparentan te se temeljiti na
suradnji u dobroj vjeri.

U pregovarackom procesu mora biti moguce zbiljsko sudjelovanje svih relevantnih
dionika, ukljucujuéi civilno drustvo, privatni sektor, akademsku =zajednicu i
nevladine organizacije.

Svi doprinosi svih ¢lanica Ujedinjenih naroda moraju se razmatrati na ravnopravnoj
osnovi kako bi se osigurao ukljuciv proces.

Pregovaracki proces mora se temeljiti se na djelotvornom i realisticnom programu
rada.

Kad je rijec o op¢im ciljevima pregovora, Unija bi trebala nastojati postici sljedece:

©)
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Konvencija mora biti djelotvoran instrument za tijela kaznenog progona i pravosudna
tijela u globalnoj borbi protiv kiberkriminaliteta s ciljem stvaranja dodane vrijednosti
u medunarodnoj suradnji.

U potpunosti se mora uzeti u obzir postojeéi okvir iskuSanih i provjerenih
medunarodnih 1 regionalnih instrumenata 1 nastojanja, kako je navedeno u
rezolucijama Opce skupstine Ujedinjenih naroda 74/247 1 75/282. U skladu s tim
Konvencija mora biti kompatibilna s postoje¢im medunarodnim instrumentima,
posebno Budimpestanskom konvencijom Vijeéa Europe o kibernetickom kriminalu
iz 2001. 1 njezinim protokolima i1 Konvencijom Ujedinjenih naroda protiv
transnacionalnog organiziranog kriminaliteta iz 2000. i njezinim protokolima, ali i s
drugim relevantnim medunarodnim i regionalnim instrumentima. Konvencijom se ne
smije utjecati na primjenu navedenih instrumenata ni na daljnje pristupanje bilo koje
zemlje njima te se, u mjeri u kojoj je to moguce, mora izbjegavati nepotrebno
udvostrucavanje.

U potpunosti se moraju uzeti u obzir rad i rezultati meduvladine strucne skupine
otvorenog tipa u pogledu provedbe sveobuhvatne studije o kiberkriminalitetu kako je
dogovoreno Rezolucijom 75/282 Opce skupstine Ujedinjenih naroda.

Odredbama Konvencije ljudska se prava moraju S§tititi u najvec¢oj mogucoj mjeri.
Drzave clanice EU-a trebale bi moc¢i posStovati pravo EU-a, ukljucujuéi temeljna
prava, slobode i opc¢a nacela prava EU-a kako su utvrdeni u Ugovorima Europske
unije i Povelji o temeljnim pravima. Odredbe Konvencije usto bi trebale biti u skladu
s medunarodnim trgovinskim obvezama EU-a i njegovih drzava ¢lanica.

Kad je rije€ o sadrzaju pregovora, Unija bi trebala nastojati posti¢i sljedece:

)

Konvencijom se moraju utvrditi definicije kaznenih djela koja je moguce pociniti
samo s pomocu informacijskih sustava.

HR



HR

(10)

(11)

(12)

(13)

(14)

(15)

(16)

(17)

Konvencijom se moraju utvrditi definicije kaznenih djela koja se mogu pociniti bez
upotrebe informacijskih sustava, ali koja moga postati moguca upotrebom tih sustava
u odredenim okolnostima, medutim samo u slucajevima u kojima se ukljuc¢ivanjem
informacijskih sustava znatno mijenjaju osobine ili u¢inak kaznenih djela.

Kaznena djela moraju biti jasno i usko definirana na tehnoloski neutralan nacin.
Definicije moraju biti uskladene s onima iz drugih relevantnih medunarodnih ili
regionalnih  konvencija, posebno u podru¢ju organiziranog kriminala ili
kiberkriminaliteta, te s medunarodnim standardima u podrucju ljudskih prava.

Konvencijom se moraju predvidjeti pravila o pokuSaju pocinjenja takvih kaznenih
djela, pomaganju u njihovu pocinjenju i sudjelovanju u njima, o odgovornosti
pravnih osoba za takva kaznena djela, o pravilima o uspostavi nadleznosti za takva
kaznena djela te o sankcijama i mjerama u vezi s takvim kaznenim djelima koje su u
skladu s drugim relevantnim medunarodnim ili regionalnim konvencijama, posebno
u podru¢ju organiziranog kriminala ili kiberkriminaliteta, te s medunarodnim
standardima ljudskih prava.

Konvencijom se moraju predvidjeti mjere u kaznenom postupku kojima se tijelima
omogucuje djelotvorna istraga kiberkriminaliteta, zamrzavanje 1 oduzimanje
imovinske koristi ostvarene takvim kaznenim djelima te ocuvanje ili pribavljanje
elektroni¢kih dokaza o bilo kojem kaznenom djelu u okviru kaznene istrage ili
postupka, uzimajuci u obzir nacelo proporcionalnosti.

Dodana vrijednost navedenih mjera u kaznenom postupku mora biti dovoljna u
usporedbi s drugim relevantnim medunarodnim ili regionalnim konvencijama,
posebno u podrucju organiziranog kriminala ili kiberkriminaliteta, te one moraju biti
uskladene s takvim konvencijama i medunarodnim standardima ljudskih prava.

Postupovne mjere za Cuvanje ili pribavljanje elektronickih dokaza moraju sadrzavati
jasnu i usku definiciju vrste obuhvacenih informacija. Postupovnim mjerama za
suradnju sa subjektima iz privatnog sektora mora se osigurati da je opterecenje
takvih subjekata razmjerno 1 da subjekti iz privatnog sektora u potpunosti postuju
ljudska prava svojih korisnika. Konvencijom se pruZateljima usluga na internetu
(npr. pruzateljima usluga pristupa internetu) mora dati pravna jasno¢a u njihovoj
interakciji s tijelima kaznenog progona drzava stranaka Konvencije. Postupovne
mjere za uklanjanje nezakonitog sadrzaja moraju se odnositi samo na nezakoniti
sadrZaj koji se moZe dovoljno precizno i usko definirati.

Konvencijom se moraju predvidjeti mjere suradnje kojima se tijelima u razli¢itim
drzavama koje su stranke instrumenta omogucéuje djelotvorna suradnja u svrhu
kaznenih istraga ili postupaka koji se odnose na kaznena djela utvrdena u
instrumentu odnosno suradnja radi o€uvanja ili pribavljanja elektroni¢kih dokaza o
bilo kojem kaznenom djelu u okviru kaznene istrage ili postupka.

Dodana vrijednost navedenih mjera suradnje mora biti dovoljna u usporedbi s drugim
relevantnim medunarodnim ili regionalnim konvencijama, posebno u podrucju
organiziranog kriminala ili kiberkriminaliteta, te one moraju biti uskladene s takvim
konvencijama i medunarodnim standardima ljudskih prava.
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Mjere suradnje podlijezu uvjetima predvidenima pravom stranke kojoj je zahtjev
podnesen i njima se predvidaju Siroki razlozi za odbijanje kao Sto su zastita temeljnih
prava, ukljucujuéi pravo na zaStitu osobnih podataka, medu ostalim u kontekstu
prijenosa osobnih podataka i, prema potrebi, postojanje dvostruke kaznjivosti.
Konvencijom se moraju predvidjeti strogi uvjeti i zastitne mjere kako bi se osiguralo
prava EU-a kako su utvrdena u Ugovorima Europske unije i Povelji o temeljnim
pravima, osobito nacelo proporcionalnosti, postupovna jamstva i prava, pravo na
djelotvornu sudsku zastitu, pretpostavku neduznosti, pravo na posteno sudenje i
pravo na obranu osoba u kaznenom postupku, kao i pravo na privatnost, pravo na
zastitu osobnih podataka i elektroni¢kih komunikacijskih podataka pri obradi takvih
podataka, ukljucujuéi za prijenose tijelima u zemljama izvan Europske unije, te
pravo na slobodu izrazavanja i1 informiranja. Konvencijom se posebno mora osigurati
da drzave ¢lanice EU-a mogu ispuniti zahtjeve za medunarodne prijenose osobnih
podataka u smislu Direktive (EU) 2016/680, Uredbe (EU) 2016/679 1 Direktive
2002/58/EZ. Uvjetima i zaStitnim mjerama usto se moraju S§tititi ljudska prava i
temeljne slobode u skladu s medunarodnim standardima ljudskih prava. To se odnosi
na cijelu Konvenciju, ukljucujuéi postupovne mjere i mjere suradnje, medu ostalim
one koje mogu znatno utjecati na prava pojedinaca, kao Sto su zamrzavanje i
oduzimanje imovinske koristi ostvarene kaznenim djelom i izrucenje.

Konvencija mora biti osnova za dobrovoljne mjere izgradnje kapaciteta kako bi se
zemljama pruzila potpora u njihovoj provedbi djelotvornih istraga i postupaka
povezanih s kiberkriminalitetom te za pribavljanje elektroni¢kih dokaza za istrage i
postupke u vezi s drugim kaznenim djelima, medu ostalim putem tehnicke pomoci i
osposobljavanja. UNODC ima jasno opisanu ulogu u provedbi takvih mjera.

Konvencijom se mora uzeti u obzir polozaj fizickih i pravnih osoba kao Zzrtava
kiberkriminaliteta. Konvencijom se mora osigurati da te zrtve kiberkriminaliteta
dobiju odgovaraju¢u pomoc¢, potporu i zastitu.

Konvencija mora biti osnova za prakti¢ne mjere za sprecavanje kiberkriminaliteta
koje moraju biti jasno definirane 1 strogo ograni¢ene te se razlikovati od mjera u
kaznenom postupku koje bi mogle zadirati u prava i slobode pojedinaca ili pravnih
osoba.

Kad je rijec o funkcioniranju Konvencije, Unija bi trebala nastojati posti¢i sljedece:

(23)

Konvencijom se moraju zadrzati postoje¢i globalni i regionalni instrumenti te
postojeta medunarodna suradnja u globalnoj borbi protiv kiberkriminaliteta.
Konkretno, drzave ¢lanice Europske unije u svojim medusobnim odnosima trebaju
moci nastaviti primjenjivati pravila Europske unije.
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Konvencijom se moraju predvidjeti odgovaraju¢i mehanizam radi osiguranja njezine
provedbe i zavrSne odredbe, medu ostalim o rjeSavanju sporova, potpisivanju,
ratifikaciji, prihvacanju, odobrenju 1 pristupanju, stupanju na snagu, izmjeni,
suspenziji, otkazu i depozitaru te jezicima koji su, ako je to mogucée i primjereno,
oblikovani u skladu s odredbama drugih relevantnih medunarodnih ili regionalnih
konvencija, posebno u podrucju organiziranog kriminala ili kiberkriminaliteta.

Mora biti moguce da Europska unija postane stranka Konvencije.
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