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AN COIMISIUN
EORPACH

An Bhruiséil, 29.3.2022
COM(2022) 132 final

ANNEX

IARSCRIBHINN

a ghabhann le
Moladh le haghaidh Cinneadh 6n gCombhairle

lena n-tudaraitear an chaibidliocht le haghaidh coinbhinsitin cuimsitheach idirnaisitinta
maidir le cur i gcoinne usaid na dteicneolaiochtai faisnéise agus cumarsaide chun crioch
coiriuil
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IARSCRIBHINN

Maidir leis an bproiseas caibidliochta, ba cheart ¢ a bheith mar aidhm ag an Aontas an méid
seo a leanas a bhaint amach:

(1)

2)

3)

“4)

Go bhfuil an proiseas caibidliochta oscailte, cuimsitheach agus trédhearcach, agus go
bhfuil s¢ bunaithe ar chomhar de mheon macanta.

Go gcumasaitear leis an bproiseas caibidliochta rannphdirtiocht na bpairtithe
leasmhara abhartha uile ar bhealach fointeach, lena n-airitear an tsochai shibhialta, an
earnail phriobhaideach, an lucht acaduil agus eagraiochtai neamhrialtasacha.

Go ndéantar an t-ionchur go léir a thaightear 6 bhallraiocht iomlan na Naisiun
Aontaithe a mheas ar bhonn comhionann chun proiseas cuimsitheach a airithit.

Go bhfuil an proiseas caibidliochta bunaithe ar chlar oibre éifeachtach réaduil.

Maidir le cuspdiri ginearalta na caibidliochta, ba cheart ¢ a bheith mar aidhm ag an Aontas an
méid seo a leanas a bhaint amach:

©)

(6)

(7

(8)

Go bhfeidhmionn an Coinbhinsitn mar ionstraim éifeachtach d’udaréis
thortheidhmiu an dli choiritil agus d’idarais bhreithitinacha sa chomhrac domhanda
1 gcoinne na cibearchoireachta, agus ¢ mar aidhm aige luach a chur leis an gcomhar
idirndisiunta.

Go gcuirtear san aireamh go hiomlan creat reatha na n-ionstraimi agus na n-iarrachtai
idirndisiunta agus réigiinacha a bhfuil seantaithi orthu, mar a léiritear i Rin 74/247
agus 75/282 6 Chomhthion6l Ginearalta na Naisiin Aontaithe. D4 réir sin, t4 an
Coinbhinsiin comhoiritnach leis na hionstraimi idirndisiunta atd ann cheana agus
comhldnaionn sé na hionstraimi sin, go hairithe Coinbhinsiun Chomhairle na hEorpa
2001 maidir le Cibearchoireacht (‘Coinbhinsitin Bhudaipeist’) agus na protacail a
ghabhann leis, Coinbhinsiun 2000 na Naisiun Aontaithe in aghaidh na Coireachta
Eagraithe Trasnaisitnta agus na protacail a ghabhann leis, agus ionstraimi abhartha
idirnaisitnta agus réigitnacha eile freisin. Seachnaionn an Coinbhinsiin aon tionchar
a bheith aige ar chur i bhfeidhm na n-ionstraimi sin n6 ar aontachas breise aon tire
leo agus, a mhéid is féidir, seachnaitear dubailt gan gha.

Go gcuirtear san direamh go hiomlan obair agus torthai an Staidéir Chuimsithigh ar
Chibearchoireacht a rinne an Grupa saineolaithe idir-rialtasach neamhiata, mar a
comhaontaiodh le Run 75/282 6 Chomhthion6l Ginearélta na Néisiin Aontaithe.

Go mbaineann foralacha an Choinbhinsitiin an chosaint is airde is féidir ar chearta an
duine amach. Ba cheart Ballstait an Aontais a bheith in ann dli an Aontais a
chomhlionadh, lena n-airitear cearta bunusacha, saoirsi bunusacha agus prionsabail
ghinearalta dhli an Aontais mar a chumhdaitear i gConarthai an Aontais Eorpaigh
agus sa Chairt um Chearta Buntsacha. Ba cheart fordlacha an Choinbhinsitin a
bheith i gcomhréir freisin le hoibleagaidi tradéala idirndisiunta an Aontais agus na
mBallstat.

Maidir le substaint na caibidliochta, ba cheart ¢ a bheith mar aidhm ag an Aontas an méid seo
a leanas a bhaint amach:
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)

(10)

(1)

(12)

(13)

(14)

(15)

(16)

(17)

Go ndéantar forail sa Choinbhinsiin maidir le sainmhinithe ar chionta nach féidir a
dhéanamh ach amhain tri Gsaid a bhaint as corais faisnéise.

Go ndéantar fordil sa Choinbhinsitin maidir le sainmhinithe ar chionta is féidir a
dhéanamh gan coérais faisnéise a usdid ach is féidir a chumasu tri Gsaid a bhaint as
corais faisnéise in imthosca airithe, ach amhain i1 gcdsanna ina ndéanann
rannphdirtiocht na gcdras faisnéise athru suntasach ar shaintréithe né ar thionchar na
gcionta.

Go bhfuil na cionta sainmhinithe go soiléir cung ar bhealach ata neodrach ¢ thaobh
na teicneolaiochta de. Go bhfuil na sainmhinithe comhoiriinach leis na sainmhinithe
sin i gcoinbhinsitiin abhartha idirnaisitinta n6 réigiunacha eile, go hairithe i réimse na
coireachta eagraithe n6 na cibearchoireachta, agus le caighdeain idirnaisiinta maidir
le cearta an duine.

Go ndéantar forail sa Choinbhinsiuin maidir le rialacha 1 ndail le hiarracht a
dhéanamh ar chionta agus cabhru agus neartd na gcionta sin, i ndail le dliteanas
daoine dlitheanacha as na cionta sin, rialacha i ndail le dlinse ar chionta den sort sin a
bhunt, agus i ndail le smachtbhannai agus bearta i dtaca leis na cionta sin atd
comhoiritinach le coinbhinsitiin dbhartha idirnaisitinta n6 réigitinacha eile go hdirithe
i réimse na coireachta eagraithe ndé na cibearchoireachta, agus le caighdedin
idirnaisiunta maidir le cearta an duine.

Go ndéantar fordil sa Choinbhinsiun maidir le bearta nés imeachta coiriula a thugann
an deis do na hudarais imscradu éifeachtach a dhéanamh ar chibearchoireacht, faltais
6 choireanna den sort sin a chalcadh agus a choigistit agus fianaise leictreonach ar
aon chion coiritil a chaomhnu n6 a thail mar chuid d’imscrudu coiritil n6é d’imeacht
coiriuil, agus aird chui a tabhairt ar phrionsabal na comhréireachta.

Go dtugann na bearta nds imeachta coiriula sin breisluach leordhéthanach i
gcompardid le coinbhinsitin dbhartha idirnaisitinta n6 réigitnacha eile, go hairithe i
réimse na coireachta eagraithe nd na cibearchoireachta, agus ta siad comhoiritinach le
coinbhinsitin den sort sin agus le caighdeain idirnaisiunta maidir le cearta an duine.

Go bhfuil sainmhinit soiléir cung ar an gcinedl faisnéise a chumhdaitear sna bearta
nos imeachta chun fianaise leictreonach a chaomhnu no6 a fhail. Go n-airithitear, le
bearta nds imeachta le haghaidh comhar le heintitis san earndil phriobhaideach, go
bhfuil an t-ualach ar eintitis den sort sin comhréireach agus go dtugann eintitis san
earnail phriobhdideach urraim iomlédn do chearta daonna a n-usaideoiri. Go dtugann
an Coinbhinsiin soiléireacht dhlithiuil do sholéathraithe seirbhise ar line (e.g.
solathraithe seirbhise Idirlin) ina n-idirghniomhaiochtai le hudarais forfheidhmithe
dli na Stat is Pairtithe sa Choinbhinsiin. Nach mbaineann na bearta nds imeachta
chun abhar neamhdhleathach a bhaint ach le habhar neamhdhleathach ar féidir ¢ a
bheith sach sonrach agus a sainmhinithe go cing.

Go ndéantar forail sa Choinbhinsitin maidir le bearta comhair a thugann an deis do
na hudarais 1 Stait éagsula ar pairtithe iad san ionstraim comhoibria go héifeachtach
chun criche imscruduithe coiritla n6 imeachtai coiriula a bhaineann le cionta a
shainmhinitear san ionstraim né chun comhoibriti ar mhaithe le fianaise leictreonach
ar aon chion coiritil a chaomhni n6 a fhail mar chuid d’imscradu coiritil no
d’imeacht coiriuil.

Go gcuireann na bearta comhair sin breisluach leordhdthanach ar fail 1 gcomparaid le
coinbhinsitiin idirndisiinta nd réigitinacha abhartha eile, go hairithe 1 réimse na
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(18)

(19)

(20)

21

(22)

coireachta eagraithe nd na cibearchoireachta, agus t4 siad comhoiritnach Ie
coinbhinsiuin den sort sin agus le caighdedin idirnaisitinta maidir le cearta an duine.

Go bhfuil bearta comhair faoi réir na gcoinniollacha da bhforailtear le dli an Phairti
iarrtha agus go ndéantar forail leo maidir le forais leathana le dialti amhail cosaint
na gceart bunusach a airithit, lena n-airitear an ceart go ndéanfai sonrai pearsanta a
chosaint, lena n-airitear i gcomhthéacs aistrithe sonrai pearsanta, agus, i gcas inarb
iomchui, coiriilacht dhubailte a bheith ann.

Go ndéantar forail sa Choinbhinsitin maidir le coinniollacha dochta agus coimirci
laidre chun a airithia gur féidir le Ballstait an Aontais cearta buntisacha, saoirsi agus
prionsabail ghinearalta dhli an Aontais mar a chumhdaitear i gConarthai an Aontais
Eorpaigh agus sa Chairt um Chearta Bunusacha a urramt agus a chosaint, lena n-
airitear, go hdirithe, prionsabal na comhréireachta, rathaiochtai nds imeachta agus
cearta nds imeachta, an ceart chun sasaimh bhreithitnaigh éifeachtaigh, toimhde na
neamhchiontachta, an ceart chun trialach cora, agus cearta cosanta daoine atd faoi
réir imeachtai coiriila, mar aon leis an gceart chun priobhdideachais, an ceart go
ndéanfai sonrai pearsanta agus sonrai cumarsdide leictreonai a chosaint, lena n-
airitear aistrithe chuig udardis i1 dtiortha lasmuigh den Aontas agus an ceart. chun
tuairimi a nochtadh agus an ceart chun faisnéise. Go n-dirithitear leis an
gCoinbhinsitin, go hairithe, go mbeidh Ballstdit an Aontais in ann na ceanglais
maidir le haistrithe idirnaisitinta sonrai pearsanta de réir bhri Threoir (AE) 2016/680,
Rialachan (AE) 2016/679 agus Threoir 2002/58/CE a chomhlionadh. Go n-airithitear
leis na coinniollacha agus leis na coimirci freisin go gcosnofar cearta an duine agus
saoirsi bunusacha i gcomhréir le caighdeéin idirndisiunta maidir le cearta an duine.
Go mbaineann s¢ sin leis an gCoinbhinsitin ina iomldine, lena n-diritear bearta nos
imeachta agus bearta combhair, lena n-diritear na bearta nds imeachta agus bearta
comhair sin a d’théadfadh cur isteach go mor ar chearta daoine aonair, amhail faltais
on gcoireacht agus eiseachadadh a chalcadh agus a choigistit.

Go gcuireann an Coinbhinsitn bonn ar fail maidir le bearta forbartha acmhainneachta
deonacha chun tacu le tiortha ina gcumas imscriduithe agus imeachtai éifeachtacha
cibearchoireachta a dhéanamh agus chun fianaise leictreonach haghaidh imscruduithe
agus imeachtai cionta eile a fhail, lena n-diritear tri bhithin cinamh teicnitil agus
oiliint. Go bhfuil r6l ag UNODC a bhfuil cur sios soilé¢ir déanta air maidir le cur
chun feidhme na mbeart sin.

Go gcuireann an Coinbhinsiun staid daoine nadurtha agus daoine dlitheanacha ata ina
n-iospartaigh 1 ngeall ar an gcibearchoireacht san direamh go cui. Go n-dirithionn an
Coinbhinsitin go bhfaigheann daoine atd ina n-iospartaigh 1 ngeall ar an
gcibearchoireacht cinamh, tacaiocht agus cosaint iomchui.

Go gcuireann an Coinbhinsiin bonn ar fail maidir le bearta praiticitila chun an
chibearchoireacht a chosc, ar bearta iad a shainmhinitear go soiléir agus ata teoranta
go docht agus atd éagsuil ¢ bhearta nos imeachta coiritil a d’théadfadh cur isteach ar
chearta agus ar shaoirsi daoine aonair n6 daoine dlitheanacha.

Maidir le feidhmit an Choinbhinsitiin, ba cheart ¢ a bheith mar aidhm ag an Aontas an méid
seo a leanas a bhaint amach:

(23)

Go gcaomhnaionn an Coinbhinsiun na hionstraimi domhanda agus réigitinacha ata
ann cheana agus an comhar idirndisitnta leaninach sa chomhrac domhanda i gcoinne
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(24)

(25)

na cibearchoireachta. Go hairithe, is féidir le Ballstait an Aontais, ina gcaidreamh
frithphairteach, leantint de rialacha an Aontais a chur i bhfeidhm.

Go ndéantar forail sa Choinbhinsiin maidir le sasra iomchui chun a airithit go
gecuirfear chun feidhme ¢ agus déantar fordil maidir le foralacha criochnaitheacha,
lena n-airitear fordlacha maidir le réiteach diospoidi, sinit, daingniu, glacadh,
formheas agus aontachas, teacht i bhfeidhm, least, fionrai, séanadh agus taisci agus
teangacha a mhunlaitear nuair is féidir agus is iomchui de réir foralacha coinbhinsitn
abhartha idirnaisitinta n6 réigitinacha eile, go hairithe i réimse na coireachta eagraithe
no6 na cibearchoireachta.

Go geeadaionn an Coinbhinsiun don Aontas Eorpach a bheith ina phdirti ann.
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