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Suositus neuvoston piaatokseksi

luvan antamisesta neuvotteluihin kattavasta kansainviilisesti yleissopimuksesta, jolla
torjutaan tieto- ja viestintitekniikan kiyttoi rikollisiin tarkoituksiin
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LIITE

Neuvotteluprosessin osalta unionin olisi pyrittdva seuraavaan:

(D

2

€)

(4)

Neuvotteluprosessi on avoin, osallistava ja ldpindkyvé ja se perustuu vilpittdmissa
mielessd tehtdvain yhteistyohon.

Neuvotteluprosessi mahdollistaa kaikkien asiaankuuluvien sidosryhmien kuten
kansalaisyhteiskunnan, yksityisen sektorin, tiedeyhteison ja kansalaisjarjestdjen
osallistumisen mielekkéaalla tavalla.

Kaikilta Yhdistyneiden kansakuntien jdseniltd saatuja kannanottoja tarkastellaan
tasavertaiselta pohjalta osallistavan prosessin varmistamiseksi.

Neuvotteluprosessi perustuu tehokkaaseen ja realistiseen tyoohjelmaan.

Neuvottelujen yleisten tavoitteiden osalta unionin olisi pyrittdvé seuraavaan:

©)

(6)

(7)

(8)

Yleissopimus  toimii  tehokkaana  vélineend rikosalan lainvalvonta- ja
oikeusviranomaisille kyberrikollisuuden maailmanlaajuisessa torjunnassa, ja sen
tavoitteena on tuoda lisdarvoa kansainvéliseen yhteistyohon.

Nykyiset hyviksi osoittautuneiden kansainvilisten ja alueellisten vélineiden ja
toimien puitteet otetaan YK:n yleiskokouksen péétdslauselmien 74/247 ja 75/282
mukaisesti tdysimédrdisesti huomioon. Yleissopimus on ndin ollen yhteensopiva
olemassa olevien kansainvélisten vilineiden kanssa ja tiydentdd niitd. Niihin
vélineisiin kuuluvat erityisesti tietoverkkorikollisuutta koskeva Euroopan neuvoston
vuoden 2001 Budapestin yleissopimus ja sen poytikirjat, kansainvilisen
jarjestidytyneen rikollisuuden vastainen Yhdistyneiden kansakuntien vuoden 2000
yleissopimus ja sen pdytikirjat sekd muut asiaankuuluvat kansainviliset ja alueelliset
vélineet. Yleissopimuksella véltetddan kaikki vaikutukset niiden soveltamiseen tai
uusien maiden liittymiseen nithin sekd mahdollisuuksien mukaan tarpeeton
paillekkaisyys.

YK:n yleiskokouksen paitoslauselmassa 75/282 sovitun avoimen hallitustenvilisen
asiantuntijaryhmédn ty0 kyberrikollisuutta koskevan kattavan tutkimuksen
tekemiseksi ja sen tulokset otetaan tdysimééraisesti huomioon.

Yleissopimuksen maiédrdyksilld saavutetaan mahdollisimman korkeatasoinen
thmisoikeuksien suojelu. EU:n jdsenvaltioiden olisi voitava noudattaa EU:n oikeutta,
mukaan lukien perusoikeudet, vapaudet ja EU:n oikeuden yleiset periaatteet
sellaisina kuin ne on vahvistettu Euroopan unionin perussopimuksissa ja
perusoikeuskirjassa. Yleissopimuksen méérdysten olisi myds oltava yhteensopivia
EU:n ja sen jdsenvaltioiden kansainvélisen kaupan velvoitteiden kanssa.

Neuvottelujen sisdllon osalta unionin olisi pyrittdvad seuraavaan:

)

(10)

Yleissopimuksessa maédritellddn rikokset, jotka voidaan tehdd ainoastaan
tietojérjestelmien avulla.

Yleissopimuksessa madritellddn rikokset, jotka voidaan tehdd kayttdmatta
tietojérjestelmid mutta joihin tietojirjestelmien kéyttd voi tarjota mahdollisuuden
tietyissd olosuhteissa, mutta vain tapauksissa, joissa tietojdrjestelmien kiyttd6 muuttaa
merkittavisti rikosten ominaisuuksia tai vaikutuksia.
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(11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

Rikokset mairitellddn selkeésti ja tarkasti teknologianeutraalilla tavalla. Maaritelmét
ovat yhteensopivia muiden asiaankuuluvien kansainvilisten tai alueellisten
yleissopimusten mééritelmien kanssa erityisesti jarjestdytyneen rikollisuuden ja
kyberrikollisuuden alalla sekd kansainvélisten ihmisoikeusnormien kanssa.

Yleissopimuksessa vahvistetaan sddnnot, jotka koskevat téllaisten rikosten
yrittdmistd ja avunantoa tdllaisissa rikoksissa sekd oikeushenkildiden vastuuta
tillaisista rikoksista, ja sddnnot, jotka koskevat lainkdyttovallan madrittdmista
tallaisille rikoksille seké tillaisiin rikoksiin liittyvid seuraamuksia ja toimenpiteitd ja
jotka ovat yhteensopivia muiden asiaankuuluvien kansainvélisten tai alueellisten
yleissopimusten kanssa erityisesti jarjestdytyneen rikollisuuden ja kyberrikollisuuden
alalla sekd kansainvélisten ihmisoikeusnormien kanssa.

Yleissopimuksessa  méédratddn  rikosoikeudellisiin = menettelyihin  liittyvistd
toimenpiteistd, joiden avulla viranomaiset voivat tutkia kyberrikokset tehokkaasti,
jaadyttdd ja tuomita menetetyksi téllaisten rikosten tuottaman hyddyn seké séilyttdd
tai hankkia sdahkoistd todistusaineistoa rikoksista osana rikostutkintaa tai -menettelyd
suhteellisuusperiaate asianmukaisesti huomioon ottaen.

Némid rikosoikeudellisiin menettelyihin liittyvdt toimenpiteet tuovat riittdvad
lisdarvoa verrattuna muihin asiaankuuluviin kansainvilisiin  tai alueellisiin
yleissopimuksiin erityisesti jirjestdytyneen rikollisuuden ja kyberrikollisuuden alalla
ja ne ovat yhteensopivia tillaisten yleissopimusten ja kansainvélisten
ihmisoikeusnormien kanssa.

Sdhkdisen todistusaineiston siilyttdmistd tai hankkimista koskeviin menettelyllisiin
toimenpiteisiin liittyy selked ja tarkka mééritelma siitd, minka tyyppiset tiedot tulevat
talloin kyseeseen. Yksityisen sektorin toimijoiden kanssa tehtdvdd yhteistyoti
koskevilla menettelyllisilld toimenpiteilld varmistetaan, ettd téllaisille toimijoille
aitheutuva rasite on oikeasuhteinen ja ettid yksityisen sektorin toimijat kunnioittavat
taysimadrdisesti kiyttdjiensd ithmisoikeuksia. Yleissopimus tarjoaa verkkopalvelujen
tarjoajille  (esim. internetpalveluntarjoajille) oikeudellista selkeyttd niiden
vuorovaikutuksessa yleissopimuksen sopimusvaltioiden lainvalvontaviranomaisten
kanssa. Laittoman sisdllon poistamista koskevat menettelylliset toimenpiteet
koskevat ainoastaan laitonta sisdltéd, joka voidaan mdidritelld riittdvin selkedsti ja
tarkasti.

Yleissopimuksessa ~ mdiédrdtddn  yhteistyotoimenpiteistd, joiden avulla eri
sopimusvaltioiden viranomaiset voivat tehdd tehokasta yhteistyotd yleissopimuksessa
médriteltyjen rikosten tutkinnassa tai rikosoikeudellisissa menettelyissé taikka tehda
yhteistyota rikosten sdhkoisen todistusaineiston sdilyttdmiseksi tai hankkimiseksi
osana rikostutkintaa tai -menettelya.

Nidmi yhteistyGtoimenpiteet tuovat riittdvdd lisdarvoa verrattuna muihin
asiaankuuluviin  kansainvélisiin tai alueellisiin  yleissopimuksiin  erityisesti
jarjestaytyneen rikollisuuden ja kyberrikollisuuden alalla ja ne ovat yhteensopivia
tallaisten yleissopimusten ja kansainvélisten ihmisoikeusnormien kanssa.

Yhteistyotoimenpiteisiin ~ sovelletaan  pyynndon  vastaanottaneen  osapuolen
lainsdddédnnossd sdddettyjd edellytyksid, jolloin yleissopimuksessa madrdtiddn
erilaisista kieltiytymisperusteista, jotta varmistetaan perusoikeuksien suojelu, kuten
oikeus henkildtietojen suojaan, myds henkilGtietojen siirron yhteydessd, ja
tarvittaessa kaksoisrangaistavuuden olemassaolo.
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(19)

(20)

21)

(22)

Yleissopimuksessa madritddn tiukoista edellytyksistd ja vahvoista suojatoimista,
joilla varmistetaan, ettd EU:n jdsenvaltiot voivat kunnioittaa ja suojella
perusoikeuksia, vapauksia ja EU:n oikeuden yleisid periaatteita, sellaisina kuin ne on
vahvistettu Euroopan unionin perussopimuksissa ja perusoikeuskirjassa, mukaan
lukien erityisesti suhteellisuusperiaate, menettelylliset takeet ja oikeudet, oikeus
tehokkaisiin oikeussuojakeinoihin, syyttdmyysolettama, oikeus oikeudenmukaiseen
oikeudenkdyntiin ja rikosoikeudellisten menettelyjen kohteena olevien henkildiden
oikeus puolustukseen sekd yksityisyyden suoja ja henkildtietojen ja sdhkoisten
viestintdtietojen suoja, kun tdllaisia tietoja késitellddn, mukaan lukien siirrot
viranomaisille Euroopan unionin ulkopuolisissa maissa, sekéd oikeus sananvapauteen
ja tiedonvilityksen vapauteen. Yleissopimuksessa varmistetaan erityisesti, ettd EU:n
jasenvaltiot voivat noudattaa direktiivissd (EU) 2016/680, asetuksessa (EU)
2016/679 ja direktiivissd 2002/58/EY tarkoitettuja kansainvilisid henkilGtietojen
siirtoja koskevia vaatimuksia. Edellytyksilld ja suojatoimilla varmistetaan myds
ithmisoikeuksien ja perusvapauksien suojelu kansainvilisten ihmisoikeusnormien
mukaisesti. Tdmé koskee koko yleissopimusta, muun muassa menettelyllisid
toimenpiteitd ja yhteistyotoimenpiteitd, mukaan lukien ne, jotka voivat merkittdvasti
vaikuttaa yksildiden oikeuksiin, kuten rikoksen tuottaman hyddyn jdddyttiminen ja
menetetyksi tuomitseminen seké rikoksen johdosta tapahtuva luovuttaminen.

Yleissopimus tarjoaa perustan vapaachtoisille valmiuksien kehittdmistoimille, joilla
tuetaan maita niiden kyvyssd suorittaa tehokkaita kyberrikosten tutkintoja ja
oikeudenkdyntejd ja hankkia sédhkoistd todistusaineistoa muiden rikosten tutkintaa ja
oikeudenkdyntid varten, muun muassa teknisen avun ja koulutuksen avulla.
UNODC:114 on selkedsti kuvattu rooli tillaisten toimenpiteiden tdytdntodnpanossa.

Yleissopimuksessa otetaan asianmukaisesti huomioon luonnollisten henkildiden ja
oikeushenkildiden = asema  kyberrikollisuuden  uhreina.  Yleissopimuksella
varmistetaan, ettd nimé kyberrikollisuuden uhrit saavat asianmukaista apua, tukea ja
suojelua.

Yleissopimus tarjoaa perustan kyberrikollisuuden ehkdisemiseen téhtddville
kdytdnnon toimenpiteille, jotka ovat selkedsti médriteltyjad ja tiukasti rajattuja sekd
erillisid rikosoikeudellisiin menettelyihin liittyvistd toimenpiteistd, jotka voivat
vaikuttaa yksildiden tai oikeushenkildiden oikeuksiin ja vapauksiin.

Yleissopimuksen toiminnan osalta unionin olisi pyrittdvd seuraavaan:

(23)

(24)

(25)

Yleissopimuksessa sdilytetddn olemassa olevat maailmanlaajuiset ja alueelliset
vilineet ja meneillddn oleva kansainvélinen yhteistyd kyberrikollisuuden
maailmanlaajuisessa torjunnassa. Erityisesti Euroopan unionin jisenvaltiot voivat
keskindisissd suhteissaan jatkaa Euroopan unionin sddntdjen soveltamista.

Yleissopimuksessa madritddn asianmukaisesta mekanismista sen tdytintoonpanon
varmistamiseksi ja se sisdltdd loppumadrdykset, jotka koskevat muun muassa riitojen
ratkaisemista, yleissopimuksen allekirjoittamista, ratifioimista ja hyvéksymista,
yleissopimukseen  liittymistd, yleissopimuksen voimaantuloa, muuttamista,
soveltamisen keskeyttdmistd, irtisanomista ja tallettajaa sekd kielid ja jotka
perustuvat mahdollisuuksien mukaan ja tarvittaessa muiden asiaankuuluvien
kansainvilisten  tai  alueellisten  yleissopimusten = maiérdyksiin  erityisesti
jarjestaytyneen rikollisuuden ja kyberrikollisuuden alalla.

Yleissopimuksen mukaan Euroopan unionista voi tulla sen sopimuspuoli.
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