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ANNEX

LISA

jargmise dokumendi juurde:
Soovitus: Noukogu otsus,
millega antakse luba pidada ldbiridédkimisi info- ja kommunikatsioonitehnoloogia

kuritegelikul otstarbel kasutamise vastase vditluse ulatusliku rahvusvahelise
konventsiooni iile
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LISA

Labirddkimiste protsessi suhtes peaks liit pilitidlema alljargneva poole.
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Labirddkimised on avatud, kaasavad ja ldbipaistvad ning pohinevad heas usus
tehtaval koost60ol.

Labirddkimisprotsessis saavad sisukalt osaleda koik asjaomased sidusrithmad,
sealhulgas  kodanikuiihiskond,  erasektor, akadeemilised ringkonnad ja
vabaiihendused.

Koigilt URO liikmetelt saadud tagasisidet vdetakse arvesse vordsetel alustel, et
tagada kaasav protsess.

Labirddkimisprotsess pohineb tulemuslikul ja realistlikul tooprogrammil.

Labirddkimiste iildeesmérkide suhtes peaks liit piitidlema alljdrgneva poole.
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Konventsioonist saab kriminaaldiguskaitse- ja digusasutustele mdjus vahend, mis
annab iilemaailmses kiiberkuritegevuse vastases voitluses rahvusvahelisele koostdole
lisavédrtust.

Tielikult vdetakse arvesse URO Peaassamblee resolutsioonides 74/247 ja 75/282
kajastatud  kehtivat raamistikku, mis pohineb oma otstarvet tdestanud
rahvusvahelistel ja piirkondlikel digusaktidel ja jOoupingutustel. Seega on
konventsioon kooskolas kehtivate rahvusvaheliste digusaktidega, eelkdige Euroopa
Noukogu 2001. aasta kiiberkuritegevuse Budapesti konventsiooni ja selle
protokollidega, 2000. aasta rahvusvahelise organiseeritud kuritegevuse vastu
voitlemise Uhinenud Rahvaste Organisatsiooni konventsiooni ja selle protokollidega,
aga ka muude asjakohaste rahvusvaheliste ja piirkondlike O&igusaktidega ning
tdiendab neid. Konventsioonis hoidutakse igasuguse mdju avaldamisest nende
kohaldamisele vo1 mis tahes riigi edasisele ihinemisele ning hoidutakse nii palju kui
voimalik tarbetust dubleerimisest.

Taielikult voetakse arvesse kiiberkuritegevuse kohta pdhjaliku uuringu tegemise
valitsustevahelise avatud eksperdiriihma t66d ja tulemusi, nagu on kokku lepitud
URO Peaassamblee resolutsioonis 75/282.

Konventsiooni sitetes on ette ndhtud inimdiguste parim vdimalik kaitse. ELi
litkmesriigid peaksid olema vdimelised jargima liidu digust, sealhulgas pohidigusi ja
-vabadusi ning liidu odiguse iildpohimotteid, mis on sdtestatud Euroopa Liidu
aluslepingutes ja pohidiguste hartas. Konventsiooni sitted peaksid olema kooskdlas
ka ELi ja selle litkmesriikide rahvusvaheliste kaubanduskohustustega.

Labirdadkimiste sisu suhtes peaks liit plitidlema alljargneva poole.
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Konventsioonis on mairatletud kuriteod, mida saab toime panna {iiksnes
infosiisteemide abil.

Konventsioonis on méératletud kuriteod, mida saab toime panna ilma infosiisteeme
kasutamata, kuid mida on teatavatel asjaoludel voimalik toime panna infosiisteemide
toel, aga ainult juhul, kui infosiisteemide kaasamine muudab oluliselt kuriteo
tunnuseid voi moju.
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Kuriteod on méératletud selgelt ja kitsalt ning tehnoloogianeutraalselt. Mdisted on
kooskolas muude asjakohastes rahvusvahelistes voi piirkondlikes konventsioonides
esitatud moistetega, eelkdige organiseeritud kuritegevuse voi kiiberkuritegevuse
valdkonnas, ning rahvusvaheliste inimdiguste standarditega.

Konventsiooniga ndhakse ette eeskirjad, mis kisitlevad selliste kuritegude katset ja
neile kaasaaitamist, juriidiliste isikute vastutust selliste kuritegude eest, selliste
kuritegude kohtualluvuse kindlaksmddramist ning selliste kuritegudega seotud
karistusi ja meetmeid, mis on kooskdlas muude asjakohaste rahvusvaheliste voi
piirkondlike  konventsioonidega, eelkdige organiseeritud kuritegevuse voi
kiiberkuritegevuse valdkonnas, ning rahvusvaheliste inimdiguste standarditega.

Konventsiooniga ndhakse ette kriminaalmenetluslikud meetmed, mis voimaldavad
ametiasutustel kiiberkuritegevust tulemuslikult uurida, sellistest kuritegudest saadud
tulu arestida ja konfiskeerida ning sdilitada voi hankida kriminaaluurimise voi -
menetluse raames kuriteo kohta elektroonilisi tdendeid, vottes nduetekohaselt arvesse
proportsionaalsuse podhimotet.

Need kriminaalmenetluslikud meetmed pakuvad piisavat lisavéirtust vorreldes
muude asjakohaste rahvusvaheliste voi piirkondlike konventsioonidega, eelkdige
organiseeritud kuritegevuse ja kiiberkuritegevuse valdkonnas, ning on kooskdlas
selliste konventsioonide ja rahvusvaheliste inimdiguste standarditega.

Elektrooniliste tdendite sdilitamise voi hankimise menetluslikud meetmed sisaldavad
holmatud teabe liigi selget ja kitsast méiératlust. Erasektori iiksustega tehtava koost6o
menetluslike meetmetega tagatakse, et selliste iiksuste koormus on proportsionaalne
ja et erasektori tiksused austavad tidielikult oma kasutajate inimdigusi.
Konventsiooniga tagatakse Oigusselgus internetipohiste teenuste osutajatele (nt
internetiteenuse osutajatele) suhtlemisel konventsiooni osalisriikide
Oiguskaitseasutustega. Ebaseadusliku sisu eemaldamise menetluslikud meetmed on
seotud iiksnes sellise ebaseadusliku sisuga, mida saab piisavalt konkreetselt ja kitsalt
médratleda.

Konventsiooniga ndhakse ette koostoomeetmed, mis vdimaldavad selle osaliseks
olevate eri riikide ametiasutustel teha tulemuslikku koostddd selles méératletud
kuritegude  kriminaaluurimise vOi -menetluse otstarbel v3i  selleks, et
kriminaaluurimise vO1 -menetluse raames kuriteo kohta elektroonilisi toendeid
sdilitada voi hankida.

Need koostoomeetmed pakuvad piisavat lisavéirtust vorreldes muude asjakohaste
rahvusvaheliste vOi piirkondlike konventsioonidega, eelkdige organiseeritud
kuritegevuse ja kiiberkuritegevuse valdkonnas, ning on kooskdlas selliste
konventsioonidega ja rahvusvaheliste inimdiguste standarditega.

Koostoomeetmete suhtes kohaldatakse taotluse saanud osalise Oiguse kohaseid
tingimusi ja nendega ndhakse ette keeldumise iildised alused, nditeks pdhidiguste
kaitse, sealhulgas digus isikuandmete kaitsele, muu hulgas isikuandmete edastamise
kontekstis, ning vajaduse korral topeltkaristatavuse voimalikkus.

Konventsiooniga nidhakse ette ranged tingimused ja tugevad kaitsemeetmed, millega
tagatakse, et ELi litkkmesriigid saavad austada ja kaitsta Euroopa Liidu aluslepingutes
ja pohidiguste hartas sdtestatud ELi digusest tulenevaid pShidigusi ja -vabadusi ning
ildpohimdtteid, sealhulgas eelkdige proportsionaalsuse pdhimdtet, menetluslikke
tagatisi ja Oigusi, Oigust tohusale Oiguskaitsevahendile, siilituse presumptsiooni,
oigust diglasele kohtumenetlusele ja selliste isikute digust kaitsele, kelle suhtes on
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algatatud kriminaalmenetlus, samuti dJigust eraelu puutumatusele, Oigust
isikuandmete ja elektroonilise side andmete kaitsele selliste andmete toGtlemisel,
sealhulgas andmete edastamisel viljaspool FEuroopa Liitu asuvate riikide
ametiasutustele, ning o&igust viljendus- ja teabevabadusele. Konventsiooniga
tagatakse eelkodige, et ELi liikkmesriigid suudavad tdita isikuandmete rahvusvahelise
edastamise ndudeid direktiivi (EL) 2016/680, madruse (EL)2016/679 ja
direktiivi 2002/58/EU tihenduses. Tingimuste ja kaitsemeetmetega tagatakse ka
inimdiguste ja pdhivabaduste kaitse kooskdlas rahvusvaheliste inimdiguste
standarditega. See kehtib kogu konventsiooni kohta, hdlmates menetluslikud ja
koostoomeetmed, sealhulgas meetmed, mis vdivad oluliselt riivata tksikisikute
oigusi, nditeks kriminaaltulu arestimisel ja konfiskeerimisel ning isiku viljaandmisel.

Konventsiooniga luuakse alus vabatahtlikele suutlikkuse suurendamise meetmetele,
et toetada riikide suutlikkust toimetada tulemuslikult kiiberkuritegevust késitlevaid
uurimisi vO0i menetlusi ning hankida elektroonilisi tdendeid muude kuritegude
uurimiseks ja menetlemiseks, sealhulgas tehnilise abi ja koolituse kaudu. Selliste
meetmete rakendamisel on selgelt kirjeldatud roll URO narkootikumide ja
kuritegevuse biirool.

Konventsioonis vdetakse noduetekohaselt arvesse fiilisiliste ja juriidiliste isikute
seisundit  kiiberkuritegevuse  ohvritena. = Konventsiooniga  tagatakse, et
kiiberkuritegevuse ohvrid saavad asjakohast abi, tuge ja kaitset.

Konventsiooniga luuakse alus kiiberkuritegevuse ennetamise praktilistele
meetmetele, mis on selgelt kindlaks méératud ja rangelt piiratud ning eristuvad
iiksikisikute vO1 juriidiliste isikute Oigusi ja vabadusi riivata vdivatest
kriminaalmenetluse meetmetest.

Konventsiooni toimimise suhtes peaks liit piitidlema alljargneva poole.
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Konventsiooniga sdilitatakse kehtivaid iilemaailmseid ja piirkondlikke Oigusakte
ning kdimasolevat rahvusvahelist koost6dd ililemaailmses kiiberkuritegevuse vastases
voitluses. Eelkdige saavad Euroopa Liidu litkmesriigid jétkata omavahelistes suhetes
Euroopa Liidu digusnormide kohaldamist.

Konventsiooniga ndhakse ette asjakohane mehhanism, et tagada konventsiooni
rakendamine ja ndha ette 10ppsitted, sealhulgas vaidluste lahendamist, samuti
allkirjastamist, ratifitseerimist, vastuvotmist, heakskiitmist ja tihinemist, joustumist,
muutmist, peatamist, denonsseerimist ja hoiulevotjat ning keeli kdsitlevad sétted, mis
on vOimaluse ja vajaduse korral koostatud muude asjakohaste rahvusvaheliste voi
piirkondlike  konventsioonide, eelkdige  organiseeritud  kuritegevuse ja
kiiberkuritegevuse valdkonna konventsioonide sétete jérgi.

Konventsioon voimaldab Euroopa Liidul olla selle osaline.
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