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Doporučení pro rozhodnutí Rady 

o zmocnění k jednání o komplexní mezinárodní úmluvě o boji proti využívání 

informačních a komunikačních technologií pro účely trestné činnosti 
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PŘÍLOHA  

 

Pokud jde o proces jednání, Unie by měla usilovat o dosažení těchto cílů: 

1) Proces jednání má být otevřený, inkluzivní a transparentní a založen na spolupráci v 

dobré víře. 

2) Proces jednání má umožnit smysluplnou účast všech příslušných zúčastněných stran, 

včetně občanské společnosti, soukromého sektoru, akademické obce a nevládních 

organizací. 

3) Všechny podněty všech členů Organizace spojených národů mají být posuzovány na 

rovnoprávném základě, aby bylo zajištěno, že tento proces bude inkluzivní. 

4) Proces jednání má být založen na účinném a realistickém pracovním programu. 

 

Pokud jde o obecné cíle jednání, Unie by měla usilovat o dosažení těchto cílů: 

5) Úmluva má sloužit jako účinný nástroj pro orgány činné v trestním řízení a justiční 

orgány v celosvětovém boji proti počítačové kriminalitě s cílem zvýšit hodnotu 

mezinárodní spolupráce. 

6) Má se plně zohlednit stávající rámec osvědčených mezinárodních a regionálních 

nástrojů a úsilí, který se odráží v rezolucích Valného shromáždění Organizace 

spojených národů 74/247 a 75/282. Úmluva tak má být slučitelná se stávajícími 

mezinárodními nástroji, zejména Budapešťskou úmluvou Rady Evropy o počítačové 

kriminalitě z roku 2001 a jejími protokoly, Úmluvou Organizace spojených národů 

proti nadnárodnímu organizovanému zločinu z roku 2000 a jejími protokoly, ale také 

dalšími příslušnými mezinárodními a regionálními nástroji, a doplňovat je. Úmluva 

nemá mít žádný dopad na jejich uplatňování nebo na přistoupení jakékoli další země 

k uvedeným nástrojům a nemá vést ke zbytečné duplicitě. 

7) Mají se plně zohlednit práce a výsledky činnosti otevřené mezivládní expertní 

skupiny pro provedení komplexní studie o kyberkriminalitě, jak bylo dohodnuto v 

rezoluci Valného shromáždění Organizace spojených národů 75/282. 

8) Ustanovení úmluvy mají zajišťovat nejvyšší možnou ochranu lidských práv. Členské 

státy EU by měly být schopny dodržovat právo EU, včetně základních práv, svobod a 

obecných zásad práva EU, jak jsou zakotveny ve Smlouvách Evropské unie a v 

Listině základních práv. Ustanovení úmluvy by měla být rovněž slučitelná s 

mezinárodními obchodními závazky EU a jejích členských států. 

 

Pokud jde o obsah jednání, Unie by měla usilovat o dosažení těchto cílů:  

9) Úmluva má stanovit definice trestných činů, které mohou být spáchány pouze za 

použití informačních systémů.  

10) Úmluva má stanovit definice trestných činů, které mohou být spáchány bez použití 

informačních systémů, ale mohou být za určitých okolností umožněny použitím 

informačních systémů, avšak pouze v případech, kdy zapojení informačních systémů 

podstatně mění charakteristiky nebo dopad těchto trestných činů.  

11) Trestné činy mají být definovány jasně, úzce a technologicky neutrálním způsobem. 

Definice mají být slučitelné s definicemi v jiných příslušných mezinárodních nebo 
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regionálních úmluvách, zejména v oblasti organizované trestné činnosti nebo 

počítačové kriminality, a s mezinárodními normami v oblasti lidských práv.  

12) Úmluva má stanovit pravidla týkající se pokusů o spáchání takových trestných činů, 

napomáhání k jejich spáchání, odpovědnosti právnických osob za takové trestné činy 

a sankcí a opatření v souvislosti s takovými trestnými činy, které jsou slučitelné s 

jinými příslušnými mezinárodními nebo regionálními úmluvami, zejména v oblasti 

organizované trestné činnosti nebo počítačové kriminality, a s mezinárodními 

normami v oblasti lidských práv.  

13) Úmluva má stanovit procesní trestněprávní opatření, která orgánům umožní účinně 

vyšetřovat počítačovou kriminalitu, zmrazit a konfiskovat výnosy z této trestné 

činnosti a uchovávat nebo získávat elektronické důkazy jakéhokoli trestného činu v 

rámci vyšetřování trestného činu nebo trestního řízení, s ohledem na zásadu 

proporcionality.  

14) Uvedená procesní trestní opatření mají poskytovat dostatečnou přidanou hodnotu ve 

srovnání s jinými příslušnými mezinárodními nebo regionálními úmluvami, zejména 

v oblasti organizované trestné činnosti nebo počítačové kriminality, a být s takovými 

úmluvami a mezinárodními normami v oblasti lidských práv slučitelná. 

15) Procesní opatření k zajištění nebo získání elektronických důkazů mají obsahovat 

jasnou a úzkou definici druhu dotčených informací. Procesní opatření pro spolupráci 

se subjekty soukromého sektoru mají zajistit, aby zátěž pro tyto subjekty byla 

přiměřená a aby subjekty soukromého sektoru plně respektovaly lidská práva svých 

uživatelů. Úmluva má dát poskytovatelům on-line služeb např. poskytovatelům 

internetových služeb) právní jasnost v jejich interakci s donucovacími orgány států, 

které jsou stranami úmluvy. Procesní opatření pro odstranění nezákonného obsahu se 

mají týkat pouze nezákonného obsahu, který může být dostatečně konkrétní a úzce 

definovaný.  

16) Úmluva má stanovit opatření pro spolupráci, jež orgánům v různých státech, které 

jsou stranami tohoto nástroje, umožní účinně spolupracovat za účelem vyšetřování 

trestné činnosti nebo trestních řízení týkajících se trestných činů vymezených v 

tomto nástroji nebo spolupracovat při uchovávání či získávání elektronických důkazů 

o jakékoli trestné činnosti v rámci vyšetřování trestné činnosti nebo trestního řízení.  

17) Uvedená opatření týkající se spolupráce mají poskytovat dostatečnou přidanou 

hodnotu ve srovnání s jinými příslušnými mezinárodními nebo regionálními 

úmluvami, zejména v oblasti organizované trestné činnosti nebo počítačové 

kriminality, a být s těmito úmluvami a mezinárodními normami v oblasti lidských 

práv slučitelná.  

18) Opatření týkající se spolupráce mají podléhat podmínkám stanoveným právními 

předpisy dožádané strany a poskytovat široké důvody pro odmítnutí, aby byla 

zajištěna ochrana základních práv, včetně práva na ochranu osobních údajů, a to i v 

souvislosti s předáváním osobních údajů, a případně existence oboustranné trestnosti.  

19) Úmluva má stanovit přísné podmínky a silné záruky k zajištění toho, aby členské 

státy EU mohly dodržovat a chránit základní práva, svobody a obecné zásady práva 

EU zakotvené ve Smlouvách Evropské unie a v Listině základních práv, včetně 

zejména zásady proporcionality, procesních záruk a práv, práva na účinnou soudní 

ochranu, presumpci neviny, práva na spravedlivý proces a práva na obhajobu osob, 

proti nimž je vedeno trestní řízení, jakož i práva na soukromí, práva na ochranu 

osobních údajů a údajů elektronických komunikací při zpracování těchto údajů, 
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včetně předávání orgánům v zemích mimo Evropskou unii, a práva na svobodu 

projevu a informací. Úmluva má zejména zajistit, aby členské státy EU byly schopny 

dodržovat požadavky na mezinárodní předávání osobních údajů ve smyslu směrnice 

EU) 2016/680, nařízení EU) 2016/679 a směrnice 2002/58/ES. Podmínky a záruky 

mají rovněž zajišťovat ochranu lidských práv a základních svobod v souladu s 

mezinárodními normami v oblasti lidských práv. To platí pro celou úmluvu, včetně 

procesních opatření a opatření týkajících se spolupráce, včetně těch, která mohou 

významně zasahovat do práv jednotlivců, jako je zmrazení a konfiskace výnosů z 

trestné činnosti a vydání.  

20) Úmluva má poskytovat základ pro dobrovolná opatření na budování kapacit s cílem 

podpořit země v jejich schopnosti vést účinná vyšetřování a řízení týkající se 

počítačové kriminality a získávat elektronické důkazy pro vyšetřování a stíhání 

jiných trestných činů, mimo jiné prostřednictvím technické pomoci a odborné 

přípravy. Úloha Úřadu OSN pro drogy a kriminalitu při provádění těchto opatření má 

být jasně popsána. 

21) Úmluva má náležitě zohlednit postavení fyzických a právnických osob jako obětí 

počítačové kriminality. Úmluva má zajišťovat, aby se těmto obětem počítačové 

kriminality dostalo náležité pomoci, podpory a ochrany. 

22) Úmluva má poskytovat základ pro praktická opatření pro předcházení počítačové 

kriminalitě, která jsou jasně definována a přísně omezená a odlišená od 

trestněprávních procesních opatření, která by mohla zasahovat do práv a svobod 

fyzických nebo právnických osob.  

 

Pokud jde o fungování úmluvy, Unie by měla usilovat o dosažení těchto cílů: 

23) Úmluva má zachovat stávající globální a regionální nástroje a probíhající 

mezinárodní spolupráci v celosvětovém boji proti počítačové kriminalitě. Členské 

státy Evropské unie mají zejména mít možnost ve svých vzájemných vztazích nadále 

uplatňovat pravidla Evropské unie. 

24) Úmluva má stanovit vhodný mechanismus k zajištění jejího provádění a stanovit 

závěrečná ustanovení, včetně ustanovení o řešení sporů, podpisu, ratifikaci, přijetí, 

schválení a přistoupení, vstupu v platnost, změnách, pozastavení, vypovězení a 

depozitáři a o jazycích, která by měla být vytvořena, pokud je to možné a vhodné, 

podle ustanovení jiných příslušných mezinárodních nebo regionálních úmluv, 

zejména v oblasti organizované trestné činnosti nebo počítačové kriminality. 

25) Úmluva má umožnit Evropské unii stát se její smluvní stranou.  
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