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EVROPSKA
KOMISE

V Bruselu dne 29.3.2022
COM(2022) 132 final

ANNEX

PRILOHA

Doporuceni pro rozhodnuti Rady

o zmocnéni k jednani o komplexni mezinarodni imluvé o boji proti vyuZivani
informaénich a komunikacnich technologii pro tcely trestné ¢innosti
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PRILOHA

Pokud jde o proces jednani, Unie by méla usilovat o dosazeni téchto cili:

1y

2)

3)

4)

Proces jednani ma byt otevieny, inkluzivni a transparentni a zalozen na spolupraci v
dobré vite.

Proces jednani ma umoznit smysluplnou ucast vSech piislusnych zacastnénych stran,
vcetn¢ obCanské spolecnosti, soukromého sektoru, akademické obce a nevladnich
organizaci.

Vsechny podnéty vSech ¢lentt Organizace spojenych narodi maji byt posuzovany na
rovnopravném zaklad¢, aby bylo zajisténo, ze tento proces bude inkluzivni.

Proces jednani ma byt zalozen na uc€inném a realistickém pracovnim programu.

Pokud jde o obecné cile jednani, Unie by méla usilovat o dosaZeni téchto cilu:

5)

6)

7)

8)

Umluva ma slouzit jako u¢inny néstroj pro organy ¢inné v trestnim fizeni a justi¢ni
organy v celosvétovém boji proti pocitacové kriminalité s cilem zvysit hodnotu
mezinarodni spoluprace.

Ma se pln¢ zohlednit stavajici rdmec osvédcenych mezinarodnich a regiondlnich
nastroji a Usili, ktery se odrazi v rezolucich Valného shroméazdéni Organizace
spojenych narodti 74/247 a 75/282. Umluva tak mé byt slucitelna se stavajicimi
mezinarodnimi nastroji, zejména Budapest'skou imluvou Rady Evropy o pocitacové
kriminalit& z roku 2001 a jejimi protokoly, Umluvou Organizace spojenych narodd
proti nadnarodnimu organizovanému zlo¢inu z roku 2000 a jejimi protokoly, ale také
dalsimi pislusnymi mezindrodnimi a regionalnimi nastroji, a dopliiovat je. Umluva
nema mit zadny dopad na jejich uplatiiovani nebo na piistoupeni jakékoli dal§i zemée
k uvedenym nastrojlim a nema vést ke zbyte¢né duplicité.

Maji se pIn€ zohlednit prace a vysledky cCinnosti oteviené mezivladni expertni
skupiny pro provedeni komplexni studie o kyberkriminalité, jak bylo dohodnuto v
rezoluci Valného shromazdéni Organizace spojenych narodt 75/282.

Ustanoveni imluvy maji zajisfovat nejvy3si moznou ochranu lidskych prav. Clenské
staty EU by mély byt schopny dodrzovat pravo EU, v¢etné€ zdkladnich prav, svobod a
obecnych zéasad prava EU, jak jsou zakotveny ve Smlouvach Evropské unie a v
Listin¢ zakladnich prav. Ustanoveni Umluvy by méla byt rovnéz slucitelnd s
mezinarodnimi obchodnimi zavazky EU a jejich ¢lenskych stati.

Pokud jde o obsah jednani, Unie by méla usilovat o dosaZeni téchto cilu:

9)

10)

11)

Umluva mé stanovit definice trestnych €ind, které mohou byt spachany pouze za
pouziti informacnich systémd.

Umluva ma stanovit definice trestnych ¢ind, které mohou byt spachany bez pouziti
informacnich systému, ale mohou byt za urcitych okolnosti umoznény pouzitim
informacnich systémt, avSak pouze v ptipadech, kdy zapojeni informacnich systému
podstatné méni charakteristiky nebo dopad téchto trestnych ¢ind.

Trestné ¢iny maji byt definovany jasné, uzce a technologicky neutralnim zplisobem.
Definice maji byt slucitelné s definicemi v jinych piislusnych mezinarodnich nebo
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12)

13)

14)

15)

16)

17)

18)

19)

regiondlnich umluvach, zejména v oblasti organizované trestné Cinnosti nebo
pocitacové kriminality, a s mezindrodnimi normami v oblasti lidskych prav.

Umluva ma stanovit pravidla tykajici se pokusi o spachani takovych trestnych &ind,
napomahani k jejich spachani, odpovédnosti pravnickych osob za takové trestné ¢iny
a sankci a opatieni v souvislosti s takovymi trestnymi Ciny, které jsou slucitelné s
jinymi piisluSnymi mezinarodnimi nebo regionalnimi imluvami, zejména v oblasti
organizované trestné c¢innosti nebo pocitaCové kriminality, a s mezinarodnimi
normami v oblasti lidskych prav.

Umluva ma stanovit procesni trestndpravni opatieni, kterd organim umozni G&inné
vySetfovat pocitacovou kriminalitu, zmrazit a konfiskovat vynosy z této trestné
¢innosti a uchovavat nebo ziskavat elektronické dukazy jakéhokoli trestného ¢inu v
ramci vySetfovani trestného ¢inu nebo trestniho fizeni, s ohledem na zdsadu
proporcionality.

Uvedena procesni trestni opatfeni maji poskytovat dostate¢nou pridanou hodnotu ve
srovnani s jinymi pfislusSnymi mezinarodnimi nebo regionalnimi imluvami, zejména
v oblasti organizované trestné ¢innosti nebo pocitacové kriminality, a byt s takovymi
umluvami a mezinadrodnimi normami v oblasti lidskych prav slucitelna.

Procesni opatifeni k zajisténi nebo ziskani elektronickych dikazti maji obsahovat
jasnou a uzkou definici druhu dotéenych informaci. Procesni opatieni pro spolupraci
se subjekty soukromého sektoru maji zajistit, aby zatéz pro tyto subjekty byla
pfiméfend a aby subjekty soukromého sektoru plné respektovaly lidskd prava svych
uzivateli. Umluva méa dat poskytovatelim on-line sluzeb napf. poskytovateltim
internetovych sluzeb) pravni jasnost v jejich interakci s donucovacimi organy stata,
které jsou stranami umluvy. Procesni opatfeni pro odstranéni nezdkonného obsahu se
maji tykat pouze nezdkonného obsahu, ktery miize byt dostatecné konkrétni a uzce
definovany.

Umluva mé stanovit opatfeni pro spolupraci, jez organiim v riiznych statech, které
jsou stranami tohoto nastroje, umozni u¢inné spolupracovat za ucelem vySetfovani
trestné ¢innosti nebo trestnich fizeni tykajicich se trestnych €inG vymezenych v
tomto nastroji nebo spolupracovat pii uchovavani ¢i ziskavani elektronickych dikazi
o jakékoli trestné ¢innosti v ramci vySetfovani trestné ¢innosti nebo trestniho fizeni.

Uvedena opatieni tykajici se spoluprace maji poskytovat dostateCnou piidanou
hodnotu ve srovndni s jinymi pfisluSnymi mezinarodnimi nebo regionalnimi
umluvami, zejména v oblasti organizované trestné c¢innosti nebo pocitacové
kriminality, a byt s témito imluvami a mezinarodnimi normami v oblasti lidskych
prav slucitelna.

Opatieni tykajici se spoluprace maji podléhat podminkam stanovenym pravnimi
predpisy dozddané strany a poskytovat Siroké diivody pro odmitnuti, aby byla
zajiSténa ochrana zakladnich prav, v€etné prava na ochranu osobnich tdajl, ato i v
souvislosti s pfedavanim osobnich udaji, a pfipadné existence oboustranné trestnosti.

Umluva ma stanovit piisné podminky a silné zaruky k zajisténi toho, aby &lenské
staty EU mohly dodrzovat a chranit zédkladni prava, svobody a obecné zasady prava
EU zakotvené ve Smlouvach Evropské unie a v Listiné zékladnich prav, vcetné
zejména zasady proporcionality, procesnich zaruk a prav, prdva na t¢innou soudni
ochranu, presumpci neviny, prava na spravedlivy proces a prava na obhajobu osob,
proti nimZ je vedeno trestni fizeni, jakoz 1 prdva na soukromi, prava na ochranu
osobnich daji a udaji elektronickych komunikaci pfi zpracovéani té€chto udaji,
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20)

21)

22)

véetn¢ preddvani orgdniim v zemich mimo Evropskou unii, a prdva na svobodu
projevu a informaci. Umluva mé zejména zajistit, aby &lenské staty EU byly schopny
dodrzovat pozadavky na mezindrodni pfedavani osobnich udaji ve smyslu smérnice
EU) 2016/680, natizeni EU) 2016/679 a smérnice 2002/58/ES. Podminky a zaruky
maji rovnéz zajistovat ochranu lidskych prav a zékladnich svobod v souladu s
mezinarodnimi normami v oblasti lidskych prav. To plati pro celou umluvu, véetné
procesnich opatfeni a opatfeni tykajicich se spoluprace, vCetné téch, ktera mohou
vyznamné zasahovat do prav jednotlivct, jako je zmrazeni a konfiskace vynosi z
trestné ¢innosti a vydani.

Umluva ma poskytovat zaklad pro dobrovolna opatieni na budovani kapacit s cilem
podpofit zemé v jejich schopnosti vést G¢inna vySetfovani a fizeni tykajici se
pocitacové kriminality a ziskavat elektronické diikazy pro vySetfovani a stihani
jinych trestnych ¢inli, mimo jiné prostfednictvim technické pomoci a odborné
ptipravy. Uloha Utadu OSN pro drogy a kriminalitu pii provadéni téchto opatfeni ma
byt jasn€ popséna.

Umluva ma nalezitd zohlednit postaveni fyzickych a pravnickych osob jako obdti
pocitacové kriminality. Umluva mé zajiStovat, aby se témto obétem pocitacové
kriminality dostalo nalezité pomoci, podpory a ochrany.

Umluva ma poskytovat zaklad pro praktickd opatfeni pro predchazeni poéitadové
kriminalité, kterd jsou jasné definovdna a pfisné¢ omezena a odliSena od
trestnépravnich procesnich opatieni, kterd by mohla zasahovat do prav a svobod
fyzickych nebo pravnickych osob.

Pokud jde o fungovani imluvy, Unie by méla usilovat o dosazeni téchto cila:

23)

24)

25)

Umluva méa zachovat stavajici globalni a regionalni nédstroje a probihajici
mezinarodni spolupraci v celosvétovém boji proti poditadové kriminalité. Clenské
staty Evropské unie maji zejména mit mozZnost ve svych vzajemnych vztazich nadale
uplatiovat pravidla Evropské unie.

Umluva ma stanovit vhodny mechanismus k zaji§téni jejiho provadéni a stanovit
zavéreCna ustanoveni, vcetné ustanoveni o feSeni spori, podpisu, ratifikaci, piijeti,
schvaleni a pfistoupeni, vstupu v platnost, zmé&nach, pozastaveni, vypovézeni a
depozitafi a o jazycich, kterd by méla byt vytvotfena, pokud je to mozné a vhodné,
podle ustanoveni jinych pfisluSnych mezinarodnich nebo regiondlnich umluv,
zejména v oblasti organizované trestné ¢innosti nebo pocitacové kriminality.

Umluva mé umoznit Evropské unii stat se jeji smluvni stranou.
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