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ANNEX

PIELIKUMS

dokumentam
priekslikums Padomes Lemumam,

ar ko pilnvaro sakt sarunas par visaptverosu starptautisku konvenciju par vérsanos
pret informacijas un komunikacijas tehnologiju izmantoSanu noziedzigiem noliikiem
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PIELIKUMS

Attieciba uz sarunu procesu Savienibai biitu jacensas panakt, ka:

(D

2

€)

(4)

sarunu process ir atklats, ieklaujoSs un parredzams, un balstas uz godpratigu
sadarbibu;

sarunu process lauj jégpilni piedalities visam attiecigajam ieinteres€tajam personam,
tostarp pilsoniskajai sabiedribai, privatajam sektoram, akadémiskajam aprindam un
nevalstiskajam organizacijam;

lai nodro$inatu ieklaujoSu procesu, visi viedokli, kas sanemti no Apvienoto Naciju
Organizacijas dalibvalstim, tiek nemti véra vienlidzigi;

sarunu procesa pamata ir efektiva un realistiska darba programma.

Attieciba uz sarunu vispargjiem meérkiem Savienibai biitu jacenSas panakt, ka:

©)

(6)

(7

(8)

Konvencija ir efektivs instruments, ar ko kriminaltiesibu aizsardzibas un tiesu
iestades globali var cinities pret kibernoziedzibu, un tai ir pievienota vertiba attieciba
uz starptautisko sadarbibu;

pilniba tiek nemta véra pasreiz&ja parbaudito starptautisko un regionalo instrumentu
un pasakumu sist€ma, kas atspogulota Apvienoto Naciju Organizacijas Generalas
asamblejas Rezolucijas 74/247 un 75/282. Tadgjadi Konvencija ir saderiga un
papildina esoSos starptautiskos instrumentus, jo 1pasi 2001. gada Eiropas Padomes
Budapestas konvenciju par kibernoziegumiem un tas protokolus, Apvienoto Naciju
Organizacijas 2000. gada Konvenciju pret transnacionalo organizéto noziedzibu un
tas protokolus, ka ari citus attiecigus starptautiskus un regionalus instrumentus.
Konvencija noveérs jebkadu ietekmi uz $o instrumentu pieméroSanu vai uz jebkuras
valsts turpmaku pievienoSanos tiem un, ciktal iesp&ams, nover§ nevajadzigu
dublesanos;

pilniba tiek nemts véra darbs un rezultati, ko guvusi starpvaldibu ekspertu atvertas
dalibas grupa, kuras mérkis ir veikt visaptveroSu pétijumu par kibernoziegumiem, un
par ko panakta vienoSanas Apvienoto Naciju Organizacijas GGeneralas asamblejas
Rezoliicija 75/282;

Konvencijas noteikumi nodroSina cilvektiesibu aizsardzibu visaugstakaja
iespgjamaja Itmeni. ES dalibvalstim biitu jaspgj ieveérot ES tiesibu aktus, tostarp
pamattiesibas, brivibas un vispargjos ES tiesibu principus, kas noteikti Eiropas
Savienibas ligumos un Pamattiesibu harta. Konvencijas noteikumiem vajadz&tu biit
saderigiem ar1 ar ES un tas dalibvalstu starptautiskas tirdzniecibas saistibam.

Attieciba uz sarunu biitibu Savienibai biitu jacensas panakt, ka:

©)

(10)

Konvencija ir sniegtas tadu noziedzigu nodarijumu definicijas, kurus var izdarit, tikai
izmantojot informacijas sisteémas;

Konvencija ir sniegtas tadu noziedzigu nodarijumu definicijas, kurus var izdarit,
neizmantojot informacijas sisteémas, bet kuri noteiktos apstaklos klust iesp&jami,
izmantojot informacijas sist€mas, bet tikai gadijumos, kad informacijas sistému
iesaistiSana biitiski maina noziedzigu nodarijumu ipasibas vai ietekmi;
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(11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

noziedzigi nodarfjumi ir skaidri un Sauri definéti tehnologiski neitrala veida.
Definicijas ir saderigas ar definicijam, kas sniegtas citas attiecigas starptautiskas vai
regionalas konvencijas, jo pasi organizétas noziedzibas vai kibernoziedzibas joma,
un ar starptautiskajiem cilvéktiesibu standartiem;

Konvencija ir sniegti noteikumi par $adu noziedzigu nodarijjumu méginajumu,
lidzdalibu tajos, par juridisko personu atbildibu par Sadiem noziedzigiem
nodarijumiem, par jurisdikcijas noteikSanu attieciba uz Sadiem noziedzigiem
nodarfjumiem un par sankcijam un pasakumiem attieciba uz $adiem noziedzigiem
nodarfjumiem, un $ie noteikumi ir saderigi ar citam attiecigam starptautiskam vai
regionalam konvencijam, jo 1pasi organiz&étas noziedzibas vai kibernoziedzibas joma,
un ar starptautiskajiem cilvéktiesibu standartiem;

Konvencija ir paredzeti procesualie kriminaltiesiskie pasakumi, kas lauj iestadem
efektivi izmeklét kibernoziegumus, iesaldét un konfiscét Sados noziegumos iegiitos
lidzeklus un saglabat vai iegiit elektroniskus pieradijumus par jebkuru noziedzigu
nodarfjumu kriminalizmekléSanas vai tiesvedibas ietvaros, pienacigi nemot veéra
proporcionalitates principu;

minétie procesualie kriminaltiesiskie pasakumi nodroSina pietickamu pievienoto
vertibu  salidzinagjuma ar citam attiecigam starptautiskam vai regionalam
konvencijam, jo 1paSi organiz&tas noziedzibas vai kibernoziedzibas joma, un ir
saderigi ar §$adam konvencijam un starptautiskajiem cilvéktiesibu standartiem;

procesualajos pasakumos, kuru meérkis ir saglabat vai iegit -elektroniskus
pieradijumus, ir ietverta skaidra un Saura attiecigas informacijas veida definicija.
Procesualie pasakumi sadarbibai ar privata sektora struktiram nodro$ina, ka slogs
sadam struktiram ir samérigs un ka privata sektora struktiiras pilniba ievéro to
lietotaju cilvektiesibas. Konvencija tieSsaistes pakalpojumu sniedzgjiem (pieméram,
interneta pakalpojumu sniedz&jiem) nodro$ina juridisku skaidribu attieciba uz vinu
sadarbibu ar Konvencijas dalibvalstu tiesibaizsardzibas iestadeém. Procesualie
pasakumi nelikumiga satura iznemSanai attiecas tikai uz tadu nelikumigu saturu, ko
var definét pietiekami konkréti un Sauri;

Konvencija paredz sadarbibas pasakumus, kas lauj iestadéem dazadas valstis, kuras ir
instrumenta puses, efektivi sadarboties kriminalizmekle$ana vai tiesvediba attieciba
uz instrumenta defin€tajiem noziedzigajiem nodarjjumiem vai sadarboties ar mérki
saglabat vai iegiit elektroniskus pieradijumus par jebkuru noziedzigu nodarjjumu
kriminalizmekl&Sanas vai tiesvedibas ietvaros;

minétie sadarbibas pasakumi sniedz pietieckamu pievienoto vértibu salidzinajuma ar
citam attiecigam starptautiskam vai regionalam konvencijam, jo ipasi organizétas
noziedzibas vai kibernoziedzibas joma, un ir saderigi ar §adam konvencijam un
starptautiskajiem cilvéktiesibu standartiem;

uz sadarbibas pasakumiem attiecas nosacijumi, kas paredzeti pieprasijuma sanémeéjas
puses tiesibu aktos, un tie paredz daudzus atteikuma iemeslus, pieméram,
pamattiesibu aizsardzibas nodro§inaSana, tai skaita tiesibu uz persondatu aizsardzibu
nodro§inaSana, tostarp saistiba ar persondatu nosiitiSanu, un attieciga gadijuma
abpuséja sodamiba;

Konvencija paredz stingrus nosacijumus un stingrus aizsardzibas pasakumus, lai
nodroSinatu, ka ES dalibvalstis var ievérot un aizsargat pamattiesibas, brivibas un ES
tiestbu vispargjos principus, kas nostiprinati Eiropas Savienibas Ligumos un
Pamattiesibu harta, tai skaita jo 1paSi proporcionalitates principu, procesualas
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(20)

21)

(22)

garantijas un tiesibas, tiesibas uz efektiviem tiesiskas aizsardzibas lidzekliem,
nevainiguma prezumpciju, tiesibas uz taisnigu tiesu un to personu tiesibas uz
aizstavibu, uz kuram attiecas kriminalprocess, ka ar tiesibas uz privatumu, tiesibas
uz persondatu un elektronisko sakaru datu aizsardzibu $adu datu apstrades laika,
tostarp attieciba uz nosiitiSanu iestadém valstis arpus Eiropas Savienibas, un tiesibas
uz varda un informacijas brivibu. Konvencija jo 1pasi nodrosina, ka ES dalibvalstis
sp&j izpildit prasibas par persondatu starptautisku nosiitiSanu Direktivas (ES)
2016/680, Regulas (ES) 2016/679 un Direktivas 2002/58/EK nozimg. Nosacijumi un
aizsardzibas pasakumi ari nodroSina cilvéktiestbu un pamatbrivibu aizsardzibu
saskana ar starptautiskajiem cilvektiesibu standartiem. Tas attiecas uz visu
Konvenciju, taja skaita uz procesualiem pasakumiem un sadarbibas pasakumiem,
tostarp tadiem, kas var butiski parkapt personu tiesibas, piemeram, noziedzigi iegiitu
lidzeklu iesaldeéSanu un konfiskaciju un izdoSanu;

Konvencija nodroSina pamatu brivpratigiem sp&ju veidoSanas pasakumiem, kuru
meérkis ir atbalstit valstu sp&u veikt efektivu kibernoziedzibas izmekleéSanu un
tiesvedibu un iegiit elektroniskus pieradijumus citu noziedzigu nodarfjumu
izmekl&Sanai un tiesvedibai, tostarp izmantojot tehnisko palidzibu un apmacibu.
UNODC ir skaidri noteikta funkcija $adu pasakumu istenosana;

Konvencija pienacigi ir nemts véra fizisku un juridisku personu ka kibernoziegumos
cietuSo statuss. Konvencija nodro§ina, ka Sie kibernoziegumos cietuSie sanem
pienacigu palidzibu, atbalstu un aizsardzibu;

Konvencija nodrosina pamatu praktiskiem kibernoziedzibas novérSanas pasakumiem,
kas ir skaidri defin€ti un stingri ierobezoti un atSkiras no kriminalprocesualajiem
pasakumiem, kuri vargtu parkapt personu vai juridisku personu tiesibas un brivibas.

Attieciba uz Konvencijas darbibu Savienibai buitu jacensas panakt, ka:

(23)

(24)

(25)

Konvencija saglaba esoSos globalos un regionalos instrumentus un pasreizgjo
starptautisko sadarbibu globalaja cina pret kibernoziedzibu. Eiropas Savienibas
dalibvalstis to savstarpgjas attiecibas jo 1paSi var turpinat piemé&rot Eiropas
Savienibas noteikumus;

Konvencija ir paredzets piemérots mehanisms, kura meérkis ir nodroSinat tas
istenoSanu, un paredz€ti nobeiguma noteikumi, tostarp par stridu izskirSanu,
parakstiSanu, ratifikaciju, akcept€Sanu, apstiprinaSanu un pievienoSanos, staSanos
speka, grozisanu, apturé$anu, denonséSanu un depozitariju, ka ar1 par valodam, un Sie
noteikumi, ja tas ir iesp&ams un ir lietderigi, ir veidoti saskana ar citu attiecigu
starptautisku vai regionalu konvenciju noteikumiem, jo pasi organizétas noziedzibas
vai kibernoziedzibas joma;

Konvencija lauj Eiropas Savienibai kliit par tas pusi.
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