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1. ProtectEU: Europeisk strategi for inre siikerhet

Sdkerhet dr den grundval som alla vara friheter bygger pa. Demokrati, réttsstatsprincipen, de
grundldggande rattigheterna, EU-medborgarnas vilbefinnande, konkurrenskraft och vélstand —
de dr alla beroende av var forméga att tillhandahalla en grundldggande sékerhetsgaranti. I den
nya era av sdkerhetshot vi nu lever i 4r EU-medlemsstaternas formédga att garantera sina
medborgare sékerhet mer 4n nidgonsin beroende av en enhetlig, europeisk strategi for att
skydda var inre sékerhet. I ett skiftande geopolitiskt landskap méaste EU fortsitta att leva upp
till sitt bestdende 16fte om fred.

De forsta stegen mot att bygga upp en europeisk sdkerhetsapparat har redan tagits. Under det
géngna artiondet har vi forsett unionen med forbéttrade kollektiva mekanismer for insatser inom
brottsbekdmpning och réttsligt samarbete samt grianssdkerhet och mot grov och organiserad
brottslighet liksom mot terrorism och valdsbejakande extremism samt for skyddet av EU:s
fysiska och digitala kritiska infrastruktur. Det dr fortsatt helt avgorande att genomfora tidigare
antagen lagstiftning och framtagen politik pa ett korrekt sétt.

Karaktiren hos dagens hot och den inneboende kopplingen mellan EU:s inre och yttre sdkerhet
kraver att vi gar dnnu langre.

Det finns en allvarlig hotbild. Grénserna mellan hybridhot och 6ppen krigforing ér inte skarpa.
Ryssland har bedrivit en hybridkampanj, bade online och offline, mot EU och dess partner for
att stora och undergrava sammanhallningen i1 samhéllet och de demokratiska processerna samt
for att sitta EU:s solidaritet med Ukraina pa prov. Fientliga utlindska stater och
statsunderstddda aktorer forsoker infiltrera och stora var kritiska infrastruktur och vara
leveranskedjor, stjdla kinsliga uppgifter och positionera sig for att kunna orsaka maximala
storningar 1 framtiden. De anvénder sig av brott som en tjinst och av kriminella som ombud.
Vara leveranskedjors beroende av tredjelédnder gor oss dessutom mer sérbara for fientliga staters
hybridkampanjer.

Maiktiga brottsorganisationer sprider sig i Europa med hjilp av internet, infiltrerar vér
ekonomi och péaverkar vart samhdlle, vilket framhdlls 1 FEuropeiska unionens
hotbildsbedomning avseende grov och organiserad brottslighet (EU Socta), som nyligen
presenterades av Europol!. Nir den organiserade brottsligheten vil har fétt fotfiste i ett
samhdlle eller i en ekonomisk sektor far man kdmpa i motvind for att utrota den: en tredjedel
av de mest hotfulla kriminella nédtverken har varit aktiva i 6ver tio ar. Kryptovalutor och
parallella finansiella system hjélper dem att tvitta och délja sin vinning av brott.

Terrorhotnivan i Europa ir fortsatt hog. Regionala kriser utanfér EU sprider sig och ger
terroraktorer med alla olika ideologier fornyad motivation att rekrytera, mobilisera eller bygga
upp sin kapacitet. De riktar sdrskilt sina radikaliserings- och rekryteringsinsatser mot de mest
utsatta delarna av véara samhiéllen, frimst vissa unga. De inspirerar till attacker som utfors av
ensamagerande och till en kraftig 6kning av systemfientlig extremism vars mal &r att stora den
demokratiska réttsordningen.

De tekniska framstegen sker oerhdrt snabbt och tillhandahéller viktiga verktyg for att forbattra
var sidkerhetsapparat. Cyberattacker och utlindsk informationsmanipulering blir dock allt
vanligare och utnyttjar ny teknik som exempelvis artificiell intelligens. Barn, unga och &ldre ar
sarskilt utsatta for risker pd nitet, och spridningen av hatpropaganda pa nitet hotar
yttrandefriheten och den sociala sammanhallningen.

! https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
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Viéra liv priaglas av en storre osdkerhet, och detta blir alltmer kdnnbart for EU-medborgarna,
vars uppfattning om séikerhet och trygghet i EU har forsédmrats till den grad att 64 % av de
som tillfragats om framtiden uttrycker oro dver EU:s sikerhet.? Foretag oroas ocksa i allt hogre
grad. Felaktig information och desinformation, brottslighet och olaglig verksamhet samt
cyberspionage hor alla till de tio storsta risker som utpekats 1 2025 ars rapport om globala risker
fran Virldsekonomiskt forum?.

EU:s medborgare bor kunna leva utan ridsla, oavsett om det dr pa gatan, i hemmet, pa
offentliga platser, i tunnelbanan eller pa internet. I centrum for EU:s sékerhetsarbete ligger
skyddet av ménniskor, sdrskilt de som l6per storst risk att utsittas for attacker, vilka tenderar
att i oproportionerligt hog grad drabba barn, kvinnor och minoriteter, diribland judar och
muslimer. Detta dr avgorande for att bygga motstandskraftiga och sammanhallna samhéllen.

Kommissionen haller pa att ta fram en europeisk strategi for inre siikerhet for att battre kunna
motverka hot under de kommande aren. Med hjélp av en kraftfullare rittslig verktygslada,
fordjupat samarbete och okat informationsutbyte kommer vi att stirka var motstandskraft och
kollektiva forméga att forutse, forebygga, uppticka och effektivt svara pa sikerhetshot. En
enhetlig strategi for inre sdkerhet kan hjilpa medlemsstaterna att utnyttja teknikens kraft for att
starka, inte forsvaga, sidkerheten och samtidigt frimja en sidker digital milj6 for alla. Dessutom
utgdr den ett stod 1 medlemsstaterna gemensamma svar pa globala politiska och ekonomiska
skiftningar som pédverkar unionens inre sikerhet.

Denna strategi vigleds av tre principer och sitter respekten for réttsstatsprincipen och de
grundldggande réttigheterna i centrum.

For det forsta faststélls en ambition att fordndra sékerhetskulturen. Vi behover ett samhélleligt
helhetsgrepp som involverar alla invdnare och berdrda parter, inbegripet det civila samhillet,
forskare, den akademiska virlden och privata enheter. Atgirderna inom ramen for strategin
bygger dérfor pé en integrerad flerpartsstrategi, dir sd dr mojligt.

For det andra maste sikerhetsoverviganden integreras i EU:s lagstiftning, politik och
program, déribland EU:s yttre atgirder. Lagstiftning, politik och program kommer att behdva
utarbetas, ses Over och genomforas utifrdn ett sdkerhetsperspektiv, med sékerstillande av att
det gors nodvindiga sdkerhetsovervdganden for att frimja en enhetlig och Overgripande
sakerhetsstrategi.

Slutligen kréver ett sikert, tryggt och motstandskraftigt Europa stora investeringar frin EU:s,
medlemsstaternas och den privata sektorns sida. De prioriteringar och dtgirder som anges i
denna strategi kraver tillrackliga personalresurser och ekonomiska resurser for att sdkerstélla
att de kan genomforas. Sdsom anges i meddelandet om vigen till nista flerariga budgetram?*
kommer EU att behova 6ka de offentliga anslagen till och frimja forskning och investeringar
pa sidkerhetsomradet, vilket kommer att stirka EU:s strategiska oberoende.

Denna strategi kompletterar delsunionens strategi for krisberedskap®, som anger en
integrerad ansats for alla slags risker vad giller konflikter, katastrofer som orsakas av
ménniskan, naturkatastrofer och kriser, dels vitboken om europeisk forsvarsberedskap
2030°, som stdder utveckling och anskaffning av forsvarsresurser i hela EU for att avskricka
utldndska fiender. Kommissionen kommer ocksa att foresla ett europeiskt demokratiforsvar

2 Flash Eurobarometer FL550: EU Challenges and Priorities.

3 https://reports.weforum.org/docs/WEF_Global Risks Report 2025.pdf, s. 17.
4 COM(2025) 46 final.

5 JOIN(2025) 130 final.

6 JOIN(2025) 120 final.
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som ska stdrka demokratins motstandskraft i EU. Tillsammans utgor dessa initiativ en vision
for ett sdkert, tryggt och motstandskraftigt EU.

En ny europeisk styrning av den inre siikerheten

Kommissionen kommer att samarbeta nira med medlemsstaterna och EU:s organ for att
uppgradera EU:s strategi for inre siikerhet pa bade strategisk och operativ niva.

Detta kommer att ske genom

e konsekvent identifiering av de potentiella sikerhets- och beredskapskonsekvenserna
av nya och reviderade kommissionsinitiativ frin boérjan av och under hela
forhandlingsprocessen,

e regelbundna moten i kommissionens projektgrupp for europeisk inre sikerhet, med
stod av strategiskt sektorsovergripande samarbete inom kommissionen,

e presentationer av hotanalyser med anknytning till den inre sikerheten till stod for
sikerhetsakademins arbete,

e diskussioner med medlemsstaterna i ridet om de nya hoten mot den inre siikerheten
pa grundval av hotanalysen och utbyte om centrala politiska prioriteringar,

e och regelbunden rapportering till Europaparlamentet och ridet for att spira och
stodja ett systematiskt genomforande av viktiga sikerhetsinitiativ.

2. Integrerad situationsmedvetenhet och hotanalys

Vi kommer att forse EU med nya sdtt att utbyta och kombinera information och tillhandahalla
regelbundna analyser av hot mot den inre sdkerheten i EU, vilket bidrar till en omfattande
bedomning av risker och hot.

Sakerheten borjar med ett effektivt forutseende. EU maste forlita sig pa omfattande, tillrackligt
autonom och aktuell situationsmedvetenhet och hotanalys. Agerbar underrittelseinformation &r
avgorande for att bedoma och motverka hot och ligger 1 slutdndan till grund for politiska
atgdrder och lagstiftningsatgdrder. Medlemsstaterna uppmanas déarfor att forbéttra den
ytterligare genom den gemensamma kapaciteten for underréttelseanalys (SIAC), som dr den
gemensamma kontaktpunkten for medlemsstaternas underrittelseverksamhet’. Vi maéste
utnyttja underrittelsebaserade analyser och hotbildsbedéomningar pd EU-niva pa ett mer
effektivt och samarbetsinriktat sitt.

Med utgangspunkt i de olika risk- och hotbildsbedomningar som gjorts pd EU-niva och for
specifika sektorer® kommer kommissionen att utarbeta regelbundna analyser av hot mot den
inre sikerheten i EU for att kartligga de viktigaste sdkerhetsproblemen, och dessa ska ligga
till grund for politiska prioriteringar. Dessa kommer att bidra till att utveckla en flexibel och
lyhord politik for inre sdkerhet som effektivt hanterar framvéxande hot, bittre skyddar
ménniskor och foretag mot attacker och mdjliggor riktade politiska insatser i rétt tid. Dessa
analyser av hot mot den inre sédkerheten i EU kommer dven att bidra till EU:s 6vergripande

7 Safer Together — Strengthening Europe’s Civilian and Military Preparedness and Readiness, s. 23.

8 Bland de sektorsvisa hotbildsbedomningar som ska bidra till denna hotanalys ingdr Europeiska unionens
hotbildsbedomning avseende grov och organiserad brottslighet (EU Socta), rapporten om den rddande situationen
och tendenserna inom terrorismen i Europa, EU:s gemensamma cyberbedomningsrapport samt framtida
beddmningar av hot, risker och metoder avseende penningtvitt och finansiering av terrorism som ska utforas av
kommissionen och Myndigheten for bekdmpning av penningtvétt och finansiering av terrorism.
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(sektorsovergripande, for alla slags risker) risk- och hotbildsbedomning som utarbetats av
kommissionen och den hdga representanten, i enlighet med unionens strategi for krisberedskap.

Tillit och sdker hantering dr avgoérande for informationsutbytet, och for detta krévs tillforlitlig
och sdker infrastruktur. EU:s institutioner, organ och byrder maste sékerstélla sin forméga att
anvinda  sidkra  kommunikationskanaler @ for  utbyte av  kénsliga  och
sakerhetsskyddsklassificerade uppgifter sinsemellan och med medlemsstaterna. Investeringar i
interoperabla sikra system och tillforlitlig teknik kommer att stirka EU:s oberoende och
forméga att hantera kriser och sékerstilla operativ resiliens. I detta sammanhang uppmanar
kommissionen medlagstiftarna att slutféra forhandlingarna om forslaget till en forordning om
informationssikerhet i unionens institutioner, organ och byréer, sérskilt for att sidkerstilla
en gemensam ram fOr hantering av kénsliga icke-sdkerhetsskyddsklassificerade och
sikerhetsskyddsklassificerade uppgifter’.

For att sdkerstdlla sin egen operativa sdkerhet och situationsmedvetenhet kommer
kommissionen att se ver sin ram for styrning av sikerhet for foretag och inritta ett integrerat
sikerhetscentrum (ISOC, Integrated Security Operations Centre) for att skydda
ménniskor, fysiska tillgdngar och verksamheten vid alla kommissionens anldggningar.
Kommissionen kommer ocksd att 6ka sin operativa kapacitet och analyskapacitet for att
kartlagga och minska hybridhot.

I linje med wunionens strategi for krisberedskap kommer beredskaps- och
sakerhetsovervidganden att integreras i EU:s lagstiftning, politik och program. Nér
kommissionen utarbetar eller ser dver lagstiftning, politik eller program utifran ett beredskaps-
och sdkerhetsperspektiv . kommer den konsekvent att kartligga det rekommenderade
alternativets potentiella konsekvenser for beredskapen och sdkerheten. Detta kommer att
stodjas genom regelbunden utbildning fér kommissionens beslutsfattare.

For att stodja medlemsstaterna kommer kommissionen att diskutera de nya hoten mot den inre
sikerheten och de viktigaste politiska prioriteringarna med radet och regelbundet uppdatera
rddet om genomforandet av strategin. Dessutom kommer kommissionen att halla
Europaparlamentet och berdrda parter informerade om och engagerade i alla relevanta atgérder.

Nyckeldatgdrder

Kommissionen kommer att

e gora och presentera regelbundna analyser av hot mot EU:s inre séikerhet.
Medlemsstaterna uppmanas att

o forbittra underriittelseutbytet med SIAC och sikerstilla biittre informationsutbyte
med EU:s byrier och organ.

Europaparlamentet och radet uppmanas att

e slutfora forhandlingarna om forslaget till en forordning om informationssikerhet i
unionens institutioner, organ och byréer.

3. Stirka EU:s sakerhetsresurser

Vi kommer att utveckla nya verktyg for brottsbekimpning, till exempel ett moderniserat
Europol, och bittre sdtt att samordna och sdkerstdilla ett sdkert utbyte av uppgifter och laglig
tillgang till uppgifter.

2 COM(2022) 119 final.




For att effektivt motverka framvaxande hot méste EU stérka sina sékerhetsresurser och frimja
innovation. De brottsbekdmpande och rittsliga myndigheterna stér ldngst fram i kampen mot
hot mot den inre sdkerheten, och de behover de rétta operativa verktygen och resurserna for att
kunna agera snabbt och effektivt. Det dr viktigt att dessa myndigheter kan kommunicera och
samordna sig Over grinserna och mellan olika avdelningar for att effektivt kunna forebygga,
upptécka, utreda och lagfora.

EU:s byrder och organ for inre sikerhet

EU:s byraer och organ inom rittsliga fragor, inrikes fragor och cybersékerhet har en nyckelroll
1 den europeiska sdkerhetsordningen — en roll som fortsitter att védxa allt eftersom deras
ansvarsomraden okar.

I dag, 25 ar efter dess inrdttande, & Europol viktigare &n nagonsin for EU:s sdkerhetsram.
Byrén bidrar till komplicerade gransoverskridande utredningar, underldttar informationsutbyte,
utvecklar innovativa verktyg for polisarbete och tillhandahaller avancerad expertis for
brottsbekdmpning. Flera faktorer hindrar dock Europol frén att till fullo utnyttja sin operativa
potential nér det géller att underlétta utredningar och stddja den operativa verksamheten for att
bekdampa grinsoverskridande brottslighet: det handlar om allt frén otillrdckliga resurser till det
faktum att dess nuvarande mandat inte omfattar nya sikerhetshot sisom sabotage, hybridhot
eller informationsmanipulering. Darfér kommer kommissionen att foresld en ambitios 6versyn
av Europols mandat for att omvandla Europol till en verkligt operativ polismyndighet som
battre kan stodja medlemsstaterna. Syftet dr att stdrka Europols tekniska expertis och kapacitet
att stodja nationella brottsbekdmpande organ, forbittra samordningen med andra byraer och
organ och med medlemsstaterna, stirka de strategiska partnerskapen med partnerldnder och den
privata sektorn och sékerstilla en forstérkt tillsyn 6ver Europol.

Dessutom kommer kommissionen att striva efter att ytterligare forbattra effektiviteten vid
och komplementariteten mellan EU:s byrder och organ for inre siikerhet och gora
samarbetet mellan dem mer friktionsfritt.

Eurojusts mandat kommer att utvdrderas och stirkas for att effektivisera det rittsliga
samarbetet och forbéttra komplementariteten och samarbetet med Europol. Detta inbegriper att
oka Eurojusts effektivitet och dess formdaga att tillhandahalla proaktivt stod och analyser till
medlemsstaternas réttsliga myndigheter. Med tanke pé att Europeiska dklagarmyndigheten
(Eppo) har en unik befogenhet att utreda och lagfora brott som skadar unionens ekonomiska
intressen kommer kommissionen dessutom att overvdga hur Eppos kapacitet att skydda
unionens medel bést kan forbéttras. Detta kommer att inbegripa ett stirkt samarbete mellan
Eppo och Europol.

Ett effektivt och siikert informationsutbyte mellan byrderna ir avgérande for samarbetet.
Europol och Frontex behover ett snabbt 6msesidigt informationsutbyte, dven for operativa
dndamal, som en uppfoljning av det gemensamma uttalandet frén januari 2024 '°, eu-Lisa spelar
en central roll ndr det géller sdker lagring och tillgang till uppgifter for béttre samordning och
effektivare informationsutbyte mellan byrderna. Europeiska unionens byrd for
grundliiggande rittigheter tillhandahaller expertis om skydd av de grundldggande
rittigheterna vid utarbetandet och genomforandet av sikerhetspolitik.

Myndigheten for bekimpning av penningtvitt och finansiering av terrorism (Amla) har
getts befogenhet att korsanalysera information, baserat pa tréff/icke traff, mot information som

10 https://www.europol.europa.eu/cms/sites/default/files/documents/europol -
frontex_joint statement signed 31.1.2024.pdf.
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gjorts tillgédnglig av Europol, Eppo, Eurojust och Europeiska byran for bedrageribekdmpning
for att utfora gemensamma analyser av gransdverskridande fall.

Enisa spelar en central roll i genomforandet av EU:s lagstiftning om cybersédkerhet. I den
kommande oversynen av cybersikerhetsakten kommer kommissionen att bedoma dess
mandat och foresla att den moderniseras for att stiarka dess europeiska mervérde.

Samarbetet mellan tullmyndigheter och andra brottsbekdmpande myndigheter kommer att dkas
genom det foreslagna inrdttandet av Europeiska unionens tullbyra och EU:s tulldatacentral
inom ramen for EU:s tullreformpaket. Information fran den framtida centralen och relaterade
uppgifter fran Europol, Eurojust, Eppo, Olaf, Amla och Frontex kommer, inom ramen for deras
respektive befogenheter, att forbdttra den gemensamma analysen och bidra till mer
sammanhidngande operativ verksamhet, sdrskilt vid de yttre grdnserna. Kommissionen
uppmanar medlagstiftarna att skyndsamt slutféra forhandlingarna om EU:s tullreform och
kommer att fortsétta att bistd dem 1 detta syfte.

Den forbéttrade komplementariteten mellan Eppo, Olaf, Europol, Eurojust, Amla och
Europeiska unionens foreslagna tullbyra kommer dven att bygga pa resultaten av den padgaende
oversynen av EU:s bedrigeribekimpningsarkitektur. Den inre sikerheten kan gynnas av
denna helhetsstrategi, med fokus pa béttre anvindning av bade straffrittsliga och administrativa
atgérder, interoperabilitet mellan it-system och forbéttrat samarbete.

Kritisk kommunikation

I dag drivs system for kritisk kommunikation'' i de flesta fall isolerat pa nationell niva. Detta
innebdr att bliljuspersonal ofta inte kan kommunicera med sina motparter nér de korsar grinsen
till andra medlemsstater. [ vissa medlemsstater finns det ocksd begransningar i
kommunikationen mellan olika typer av blaljuspersonal (t.ex. poliser och ambulanspersonal).
Standarderna i de flesta system uppfyller inte dagens krav i frdga om funktionalitet och
motstandskraft, vilket avsevért begrdnsar blaljuspersonalens svarsformaga, sérskilt over
granserna.

For att stidrka EU:s forméga att reagera pa kriser kommer kommissionen att foresla lagstiftning
for att skapa ett EU-system for Kkritisk kommunikation som ska sammanlinka
medlemsstaternas ndsta generations system for kritisk kommunikation 1 EU. Malet ir att
systemet ska bygga pa tre strategiska pelare: operativ rorlighet, stark motstandskraft och
strategiskt oberoende. Initiativet for EU-systemet for kritisk kommunikation kommer att
faststélla harmoniserade krav och bidra till att modernisera medlemsstaternas system for kritisk
kommunikation sa att de kan fungera friktionsfritt. Det kommer dven att utvidga systemets
tickning genom det kommande systemet IRIS? ' med flera omloppsbanor. EU-finansierade
projekt kommer att bygga upp den tekniska kapaciteten for systemet, som framst forlitar sig pa
europeiska teknikleverantorer, for att frimja EU:s strategiska oberoende inom denna kénsliga
sektor.

Laglig tillgang till uppgifter

Brottsbekdmpande myndigheter och de réttsliga myndigheterna méste kunna utreda och vidta
atgirder mot brott. I dag ldmnar néstan alla former av grov och organiserad brottslighet efter

! Det vill séiga de nitverk som anviinds av brottsbekéimpande myndigheter, grinskontrolltjénstemin,
tullmyndigheter, civilskydd, brandmén, raddningspersonal och andra viktiga aktorer inom allmén sdkerhet och

trygghet.
12 EU:s infrastruktur for motstindskraft, sammankopplingsmdojligheter och siikerhet via satellit.



sig ett digitalt fotavtryck!®. Omkring 85 % av brottsutredningarna ér nu beroende av de
brottsbekiimpande myndigheternas forméga att 3 tillgdng till digital information'®.

Hognivagruppen for tillgang till uppgifter for effektiv brottsbekimpning betonade i sin
slutrapport!® att brottsbekimpningen och rittsviisendet under det senaste artiondet har tappat
mark gentemot kriminella som anvénder sig av verktyg och produkter som tillhandahalls fran
andra jurisdiktioner av leverantdrer som har infort atgdrder som berdvar dem mojligheten att
samarbeta nér rattsliga begidranden gors i enskilda brottmal. Systematiskt samarbete mellan
brottsbekdmpande myndigheter och privata parter, déribland tjénsteleverantorer, dr darfor
avgoOrande 1 framtida insatser for att stora de mest hotfulla kriminella nétverken och enskilda
kriminella i och utanfér unionen.

I takt med att digitaliseringen blir allt mer genomgripande, och utgor en standigt vixande kélla
till nya verktyg for kriminella, &r det mycket viktigt med en ram for tillgang till data som
tillgodoser behovet av att se till att vara lagar efterlevs och skydda vara virden. Samtidigt ar
det lika viktigt att sdkerstilla att digitala system forblir skyddade mot obehorig dtkomst for att
uppritthdlla cybersidkerheten och avvirja nya sidkerhetshot. Sddana ramar for tillgang maéste
ocksa respektera de grundlidggande réttigheterna och bland annat sikerstélla att integritet och
personuppgifter skyddas pd lampligt sétt.

Under de senaste dren har EU vidtagit atgérder bade for att bekdmpa brott pa internet och for
att underliitta tillgingen till digitala bevis for alla brott genom att anta regler for
elektroniska bevis som kommer att gélla fullt ut frin och med augusti 2026'®. Dessa kommer
att kompletteras med internationella instrument for utbyte av information och bevis.
Kommissionen kommer snart att foresld att den nya FN-konventionen mot it-brottslighet
undertecknas och ingas.

Som en uppfoljning av hognivigruppens rekommendationer!” kommer kommissionen under
forsta halvaret 2025 att ldgga fram en fardplan med de rittsliga och praktiska atgirder som
den foreslar for att sidkerstilla laglig och dndamalsenlig tillgang till uppgifter. Vid
uppfoljningen av denna fardplan kommer kommissionen att prioritera en bedomning av
effekterna av reglerna for lagring av uppgifter pd EU-nivd och av utarbetandet av en
firdplan for krypteringsteknik for att identifiera och bedoma tekniska l6sningar som skulle
gora det mojligt for brottsbekdmpande myndigheter att {2 tillgng till krypterade uppgifter pa
ett lagligt sétt, vilket skulle skydda cybersdkerheten och de grundldggande rittigheterna.

Operativt samarbete

Kommissionen kommer att samarbeta med medlemsstaterna, EU:s byrder och organ och
partnerldnder for att stirka det operativa samarbetet, vilket dr avgorande for en effektivare
strategi for att bekdmpa griansoverskridande organiserad brottslighet och terrorism.

Europeiska sektorsovergripande plattformen mot brottshot (Empact), som ar EU:s
viktigaste ram for gemensamma atgérder mot grov och organiserad brottslighet, har uppnatt
betydande operativa resultat. Niasta Empact-cykel 2026-2029 utgoér en mdjlighet att ytterligare

13 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.

14 https://eur-lex.europa.ew/legal-content/SV/TXT/?uri=CELEX:52019PC0070.

15 Concluding report of the High-Level Group on access to data for effective law enforcement — 15/11/2024,
4802e306-c364-4154-835b-e986a9a49281 en.

16 Europaparlamentets och radets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska
utlimnandeorder och europeiska bevarandeorder for elektroniska bevis i straffrattsliga forfaranden och for
verkstillighet av fangelsestraff eller annan frihetsberdvande éatgérd till foljd av straffrittsliga forfaranden, EUT

L 191, 28.7.2023, s. 118.

17" Rédets slutsatser om tillging till uppgifter for effektiv brottsbekimpning (12 december 2024)
https://data.consilium.europa.eu/doc/document/ST-16448-2024-INIT/sv/pdf.
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starka denna ram. For att stora de mest hotfulla kriminella nédtverken och enskilda kriminella
mdste unionen effektivisera och inrikta sina insatser pd de mest angelégna prioriteringarna,
starka medlemsstaternas ataganden och sdkerstdlla en effektiv resursanvéndning.

I detta syfte kommer kommissionen att samarbeta med rddets ordforandeskap och
medlemsstaterna for att maximera Empacts potential och ta itu med de viktigaste
prioriteringarna for niista Empact-cykel 2026-2029. P4 dessa prioriterade omraden finns det
ett behov av underrittelser om de mest hotfulla kriminella ndtverken, gemensamma utredningar
och operativa arbetsgrupper samt kraftfulla rittsliga atgérder, inbegripet en folj pengarna-
princip. Unionen maste dessutom ta itu med rekrytering till kriminalitet och kriminell
infiltration samt stérka samarbetet mellan och utbildning for olika organ och den internationella
brottsbekdmpningen.

Kommissionen kommer ocksa att stodja andra former av grinsoverskridande operativt
brottsbekimpande samarbete mellan medlemsstaterna och Schengenassocierade linder.
Schengenomrédet, som inte har nagra kontroller vid de inre grianserna, kriaver ett nira samarbete
och informationsutbyte mellan medlemsstaternas brottsbekdmpande myndigheter for att
sakerstdlla en hog niva av inre sdkerhet. I dag har tjinstemén inom brottsbekdmpningen
fortfarande svart att bedriva dvervakning eller genomfora akuta insatser dver grinserna'® och
for att motverka hybridhot krdvs ocksa ett forstirkt gransoverskridande samarbete. En
hognivagrupp for det framtida operativa brottsbekiimpande samarbetet bor inréttas for att
utveckla en gemensam strategisk vision.

Det ar ocksé véldigt viktigt med ett effektivt datautbyte mellan brottsbekdmpande myndigheter
for ett effektivt gransdverskridande samarbete. Nér interoperabilitetsstrukturen vil har
upprittats kommer den att ge brottsbekdmpande myndigheter och Europol verklig tillgng till
viktig information. Samtidigt bor EU och dess medlemsstater prioritera bilateralt och
multilateralt informationsutbyte genom det rittsliga och tekniska genomf6randet av Priim II-
forordningen'’® i samarbete med eu-LISA och Europol. Detta kommer att mojliggora ett sikert
automatiserat utbyte av fingeravtryck, DNA-profiler, uppgifter ur fordonsregister, ansiktsbilder
och uppgifter ur polisregister via EU-routrar. P4 nationell nivd maste medlemsstaterna
genomfora direktivet om informationsutbyte’®, som forbittrar kanalerna  for
informationsutbyte for ett smidigt griansoverskridande informationsfléde, och se till att

kanalerna integreras med system pé unionsnivé, sdsom Siena®!.

Ett effektivt gransdverskridande samarbete forutsitter ocksa att man frémjar en gemensam
brottsbekimpningskultur i EU. Gemensamma program for utbildning, kompetenscentrum
och rorlighet dr avgorande for att uppna detta mal. Kommissionen kommer att undersoka hur
EU bést kan stddja utbildning for medlemsstaternas myndigheter, med hjédlp av Cepol i
egenskap av Europeiska unionens byra for utbildning av tjanstemén inom brottsbekdmpning.

'8 Enligt kommissionens bedomning av den verkan som medlemsstaterna gett ridets rekommendation (EU)
2022/915 av den 9 juni 2022 om operativt brottsbekdmpande samarbete (5909/25).

19 Europaparlamentets och radets forordning (EU) 2024/982 av den 13 mars 2024 om automatisk sékning och
automatiskt utbyte av uppgifter for polissamarbete och om &dndring av radets beslut 2008/615/RIF och
2008/616/RIF samt Europaparlamentets och radets forordningar (EU) 2018/1726, (EU) 2019/817 och (EU)
2019/818 (Priim II-forordningen), EUT L, 2024/982, 5.4.2024.

20 Europaparlamentets och rédets direktiv (EU) 2023/977 av den 10 maj 2023 om informationsutbyte mellan
medlemsstaternas brottsbekdmpande myndigheter och om upphdvande av radets rambeslut 2006/960/RIF, EUT
L 134,22.5.2023,s. 1.

2 Nitapplikation for sikert informationsutbyte.



Forstirkt grinssikerhet

Forstérkt resiliens och sékerhet vid de yttre grinserna ér avgorande for att motverka hybridhot,
sasom anvandning av migration som vapen, forhindra att fientliga aktérer och varor kommer in
i EU och effektivt bekdmpa gransoverskridande brottslighet och terrorism. Schengens
informationssystem (SIS) ska forbéttras under 2026 for att gora det mojligt for
medlemsstaterna att fora in varningar om tredjelandsmedborgare som dr inblandade i terrorism,
inbegripet utldndska terroriststridande, och i andra grova brott, pd grundval av uppgifter som
tredjeldnder delar med Europol.

Forbéttrad interoperabilitet mellan de storskaliga EU-informationssystemen kommer att ge
medlemsstaterna viktig information om personer fran tredjelénder som passerar eller avser att
passera de yttre granserna, vilket kommer att hjédlpa myndigheterna att bedoma pa vilka villkor
inresa till medlemsstaternas territorium ska tillitas*?. Kommissionen kommer att fortsitta sitt
ndra samarbete med medlemsstaterna och eu-Lisa for ett snabbt genomforande av dessa system,
sarskilt in- och utresesystemet, EU-systemet for reseuppgifter och resetillstind (Etias) och
det reviderade informationssystemet for viseringar (VIS), s att de fungerar smidigt och ger
sakerhetsfordelar.

For att ytterligare stirka granssidkerheten och EU-samarbetet mot bakgrund av framvéxande hot
kommer kommissionen att foresla en forstirkning av Frontex. Antalet tjinstemén vid den
europeiska grins- och kustbevakningen bor dver tid tredubblas till 30 000. Byran bor utrustas
med avancerad teknik for Gvervakning och situationsmedvetenhet, inbegripet underrittelser
som &r relevanta for den europeiska integrerade grinsforvaltningen och tillgéng till en
tillforlitlig EU-tjénst for jordobservation for statlig granskontroll som ska séttas in senast 2027.
Detta bor ytterligare forbdttra formégan att upptdcka, forebygga och bekdmpa
gransoverskridande brottslighet vid de yttre grinserna samt stirka byrans stod till
medlemsstaterna  vid genomforandet av atervdndanden, sérskilt ndr det giller
tredjelandsmedborgare som utgor en siakerhetsrisk.

Dokument- och identitetsbedrigerier underlittar smuggling av migranter, ménniskohandel,
kriminellas forflyttningar 1 hemlighet samt olaglig handel med olagliga varor. Detektorn for
multipla identiteter (MID)** kommer att forbéttra de nationella myndigheternas forméga att
identifiera personer som anvander sig av multipla identiteter och bekdmpa identitetsbedrigerier.
Kommissionen kommer att undersdka olika sitt att gora rese- och uppehéllshandlingar som
utfardas till EU-medborgare och tredjelandsmedborgare sdkrare. Dessutom kommer
kommissionen att beddma hur de europeiska digitala identitetspldnbdckerna, som ska inforas
inom ramen for det europeiska ramverket for digital identitet senast 1 slutet av 2026, kan
forbattra sdkerheten for resehandlingar och forbéttra identitetskontrollen. Detta kommer att
komplettera forslagen om digitala resehandlingar och EU:s digitala reseapplikation?*.

Reseinformation ir avgorande for att myndigheterna ska kunna identifiera och utreda
kriminellas, terroristers och andra sdkerhetshots forflyttningar. Det finns en EU-ram for

22 Framfor allt kommer in- och utresesystemet att gora det mojligt for medlemsstaterna att identifiera
tredjelandsmedborgare vid Schengenomréadets yttre granser och registrera deras in- och utresor, vilket mojliggdr
en systematisk identifiering av personer som overskridit den tillatna vistelsen. Innan en tredjelandsmedborgare
anldnder till de yttre grdnserna kommer EU-systemet for reseuppgifter och resetillstind (Etias) och
informationssystemet for viseringar (VIS) att géra det mojligt for medlemsstaterna att pa forhand beddma om
personens vistelse pa EU:s territorium skulle utgdra en sékerhetsrisk.

23 MID ir en av de interoperabilitetskomponenter som infordes genom forordning (EU) 2019/818 och forordning
(EU) 2019/817.

24 https://ec.europa.eu/commission/presscorner/detail/sv/ip 24 5047.


https://ec.europa.eu/commission/presscorner/detail/sv/ip_24_5047

information om kommersiella flygresor’®, men behandlingen av uppgifter fran andra
transportsatt for brottsbekdmpande dndamal ar fragmenterad. Foljaktligen kan kriminella och
terrorister utnyttja olika transportsétt for olaglig verksamhet utan att upptickas. Kommissionen
kommer att samarbeta med medlemsstaterna och transportbranschen for att stiirka ramen for
reseinformation genom att undersoka ett unionssystem som &aldgger operatdrer av privata
flygningar att samla in och dverfora passageraruppgifter, utvirdera reglerna for behandling av
passageraruppgifter och bedéma olika sétt att effektivisera behandlingen av information om
resor till sjoss. Nér det géller végtransporter kommer kommissionen att bedéma en utdkad
anvandning av system for automatisk avliasning av registreringsskyltar (ANPR) och o6ka
mdjligheterna till synergier med Schengens informationssystem.

En strategi som styrs av framsyn, innovation och kapacitet

Kommissionen kommer att utveckla en omfattande framsynsstyrd strategi for inre sikerhet
pa EU-niva som forlitar sig pa basta praxis som kartlagts pa nationell nivd. Denna strategi
kommer att stodja beslutsfattande och vigleda investeringar i relevant EU-finansierad
forskning och innovation pa sdkerhetsomradet.

Forskning och innovation spelar en avgorande roll inom inre sikerhet genom att skapa
16sningar for att motverka framviixande hot, bland annat frin missbruk av teknik®®. EU méste
fortsitta att genom EU-finansierad forskning och innovation p4 sikerhetsomradet?’ investera i
utveckling av innovativa verktyg och 16sningar for att hantera sidkerhetshot samtidigt som man
foljer EU:s regler och respekterar de grundliggande réttigheterna. Kommissionen bor stodja
overgangen fran forskning till anvindning for att stodja ett effektivt utnyttjande av denna
moderna kapacitet och prioritera modern teknik som exempelvis Al. Denna strategi bor
inkludera utbildning for att forbéttra de brottsbekdmpande och réttsliga myndigheternas
anvindning av Al-system och annan teknisk kapacitet. Vidare bor teknikens potential for
dubbla anvindningsomriden utnyttjas i bdda riktningarna (fran civila till forsvarsrelaterade och
fran forsvarsrelaterade till civila), dér s ér relevant?®.

EU:s innovationsknutpunkt for inre sikerhet”, ett nitverk av innovationslaboratorier som
tillhandahéller de senaste innovationsuppdateringarna och effektiva losningar for att stodja det
arbete som utfors av aktorer inom inre sdkerhet i EU och medlemsstaterna, kommer att bidra
till att integrera forskning 1 praktik och politik. For att 6ka Europols effektivitet krdavs en
forstarkning av Europols verktygsbibliotek som gor det mdjligt for Europol att identifiera,
utveckla, gemensamt upphandla och tillimpa avancerad teknik operativt. Dessutom kommer
kommissionen att inrétta ett centrum for forskning och innovation pa siikerhetsomradet vid
sitt gemensamma forskningscentrum som sammanfor forskare for att forkorta cykeln fran
forskningsresultat till innovation, utveckling och framgangsrikt genomforande, samtidigt som
kostnaderna for utveckling, testning och validering minskar.

25 Ramen for passageraruppgifter (PNR-uppgifter) och forhandsinformation om passagerare (API-uppgifter)
uppréttades genom direktiv (EU) 2016/681 ("PNR-direktivet”) och forordning (EU) 2025/12 samt férordning (EU)
2025/13 (”API-forordningarna”).

26 Se rapporten frén kommissionens gemensamma forskningscentrum Emerging risks and opportunities for EU
internal security Stemming from new technologies
https://publications.jrc.ec.europa.eu/repository/handle/JRC139674.

2 Study on strengthening EU-funded security research and innovation — 20 years of EU-Funded Civil Security
Research and Innovation — 2025, https://data.europa.eu/doi/10.2837/0004501.

28 Enligt Niinistd-rapporten.

2% EU:s innovationsknutpunkt for inre siikerhet | Europol.
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Vart europeiska forskningsomriade ar till sin natur samarbetsinriktat och &r darfor
genomtrangligt for utlindsk péverkan och desinformation. Efter antagandet av rddets
rekommendation om 6kad forskningssikerhet’® vidtar kommissionen och medlemsstaterna
atgdrder for att ge berdrda aktdrer nya mojligheter, bland annat genom att inrdtta ett
expertcentrum for forskningssékerhet.

Nyckelatgdrder
Kommissionen ska anta

e ett lagstiftningsforslag om att omvandla Europol till en verkligt operativ
brottsbekimpande myndighet under 2026,

o ett lagstiftningsforslag om att stiirka Eurojust under 2026,

o ett lagstiftningsforslag for att starka Frontex roll och uppgifter under 2026,

o ett lagstiftningsforslag om inrittande av ett EU-system for kritisk kommunikation
under 2026.

Kommissionen kommer att

e presentera en firdplan for hur man ska gi vidare med laglig och dndamaélsenlig
tillgang till uppgifter for brottsbekimpande myndigheter under 2025,

e utarbeta en konsekvensbedomning under 2025 i syfte att uppdatera reglerna om
lagring av uppgifter pA EU-niv4, beroende pa vad som ér limpligt,

e presentera en firdplan for krypteringsteknik for att kartligga och bedoma tekniska
losningar for att ge brottsbekimpande myndigheter laglig tillging till uppgifter
under 2026,

o striva efter att inritta en hognivagrupp for att stirka det operativa
brottsbekimpande samarbetet,

e inritta ett centrum for forskning och innovation pa sikerhetsomriadet vid sitt
gemensamma forskningscentrum under 2026.

Kommissionen kommer i samarbete med medlemsstaterna och relevanta EU-organ
att

e stirka Empact-arkitekturen,

o efterstriva ett snabbt inforande av interoperabilitetsstrukturen och genomforandet
av Priim II-forordningen

e och stirka ramen for reseinformation.

Medlemsstaterna uppmanas att

e inforliva och fullt ut genomfora direktivet om informationsutbyte.

4. Motstiandskraft mot hybridhot och andra fientliga handlingar

Vi kommer att bygga upp motstandskraften mot hybridhot genom att forbdttra skyddet av kritisk
infrastruktur, stirka cybersdkerheten, sdikra transportknutpunkter och hamnar och bekdimpa
hot pd nitet.

De fientliga handlingar som undergriver EU:s sédkerhet har blivit allt vanligare och mer
sofistikerade, och fientliga aktorer har dkat sin arsenal avsevért. Hybridkampanjer som riktas
mot EU, dess medlemsstater och partner har intensifierats, med sabotage riktade mot kritisk
infrastruktur, mordbrinder, cyberattacker, valinblandning, utlindsk informationsmanipulering

S0EUT C/2024/3510, 30.5.2024.
11



https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:C_202403510

och inblandning, ddribland desinformation, samt anvéndning av migration som vapen. Pa grund
av deras politiska och operativa roll, och den typ av information de hanterar, &r unionens
institutioner, organ och byraer (unionens enheter) inte férskonade.

EU maste stiarka sin motstiandskraft, anvinda de befintliga verktygen effektivt och utveckla
nya sitt att bemota dessa framvixande hot fran statliga och icke-statliga aktorer, bade nu och i
framtiden.

Kritisk infrastruktur

Hot mot Kkritisk infrastruktur, inbegripet hybridhot sasom sabotage och skadlig
cyberverksamhet, ar ett stort problem, sdrskilt for den infrastruktur som forbinder
medlemsstaterna — vare sig det giller forbindelseledningar eller gransdverskridande
kommunikationskablar — samt transporter. Sedan Rysslands anfallskrig mot Ukraina inleddes
har sabotage mot kritisk infrastruktur okat, sdrskilt under 2024, vilket drabbar manga
medlemsstater. Samarbete mellan brottsbekdmpande myndigheter, sdkerhetstjinster och
cybersikerhetstjanster, militirt skydd och civilskydd samt privata aktorer ar avgorande for att
forutse, uppticka, forebygga och effektivt svara pa sadana handlingar.

Det ér absolut nddvandigt att minska sérbarheterna och stirka kritiska entiteters motstandskraft
for att sdkerstélla att samhéllsviktiga tjdnster som &r centrala for ekonomin och samhéllet
tillhandahalls utan avbrott. Ett snabbt inforlivande och ett korrekt genomforande i alla
medlemsstater av direktivet om kritiska entiteters motstindskraft (CER-direktivet)’! och
direktivet om atgirder for en hog gemensam cybersikerhetsniva i hela unionen (NIS 2-
direktivet)*? ir dirfor avgorande i detta avseende.

For att sdkerstdlla att det gors snabba framsteg kommer kommissionen att hjélpa
medlemsstaterna att identifiera kritiska entiteter®* och utbyta god praxis om nationella strategier
och riskbeddmningar som avser samhéllsviktiga tjénster, i samarbete med gruppen for
kritiska entiteters motstindskraft och samarbetsgruppen for nét- och
informationssikerhet. Om det skulle uppstd storningar av kritisk infrastruktur med stora
gransoverskridande konsekvenser kommer EU-planen for kritisk infrastruktur att samordna
insatserna pa EU-niva. Kommissionen uppmanar radet att snabbt anta EU:s cyberplan, som
kommer att ytterligare stirka samordningen i samband med krishantering och frimja ett
ndrmare samarbete mellan myndigheter kring fysisk och digital resiliens. Efter framgéngsrika
stresstester inom energisektorn under 2023 kommer kommissionen att framja frivilliga
stresstester inom andra sektorer som &r centrala for den inre sdkerheten. Dessutom kommer
kommissionen att tillhandahdlla en 6versikt pia unionsnivd over grinsoverskridande och
sektorsoverskridande risker for samhallsviktiga tjanster som underlag for medlemsstaternas
riskbeddmningar och en omfattande riskbedomning pa EU-nivd. Kommissionen kommer, 1
linje med unionens strategi for krisberedskap, att samarbeta med medlemsstaterna for att
identifiera ytterligare sektorer och tjénster som inte omfattas av den nuvarande lagstiftningen,
och dir atgérder kan behdva vidtas.

31 Europaparlamentets och rédets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstdndskraft och om upphévande av radets direktiv 2008/114/EG.

32 Buropaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgéirder for en hog
gemensam cybersédkerhetsnivd i hela unionen, om &ndring av foérordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

3 De sektorer som omfattas av direktivet dr energi, transport, bankvisende, finansmarknadsinfrastruktur, hélso-
och sjukvard, dricksvatten, avloppsvatten, digital infrastruktur, offentlig forvaltning, rymdsektorn samt
produktion, bearbetning och distribution av livsmedel.
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EU:s och Natos arbetsgrupp for den kritiska infrastrukturens motstindskraft har fraimjat
ett utmarkt samarbete nér det géller utbyte av bdsta praxis och okad motstandskraft inom
sektorerna for energi, transport, digital infrastruktur samt rymdsektorn. Detta arbete kommer
att fortsitta inom ramen for den strukturerade dialogen mellan EU och Nato om
motstandskraft. EU:s verktygslida for hantering av hybridhot hjilper i hog grad
medlemsstater och partner att forbereda sig for och motverka hybridhot. Snabbinsatsteam for
hybridhot?* tillhandahaller skriddarsytt kortsiktigt stdd pa begiran till medlemsstater, olika
EU-uppdrag och partner. Kommissionen kommer dessutom att ga vidare med EU-samarbetet
kring bekdmpning av sabotage genom expertverksamhet®, inbegripet ett sirskilt gemensamt
arbetsprogram dér experterna kan effektivisera informationsutbytet och planera motatgérder.

Incidenter som péaverkar undervattenskablar i1 Europa belyser behovet av kraftfullare atgirder
och tydligare svar. Sisom anges i EU:s handlingsplan for kabelsikerhet’® kommer
kommissionen, tillsammans med den hdga representanten, att samarbeta med medlemsstater,
EU-organ och partner som exempelvis Nato for att forebygga, uppticka, vidta svarsitgirder
mot och avskricka frén hot mot undervattenskablar. For att ta fram en integrerad situationsbild
av hoten kommer kommissionen att samarbeta med medlemsstaterna for att pa frivillig basis
utveckla och infora en integrerad Overvakningsmekanism for undervattenskablar pé
havsomridesniva som borjar med ett regionalt nav i Ostersjén/Nordeuropa.

Cybersdiikerhet

Den ihéllande karaktiren hos skadlig cyberverksamhet, som ofta utgor en del av ett bredare
spektrum av flerdimensionella hot och hybridhot, kréver fortsatt uppmérksamhet och fortsatta
atgiarder pd4 EU-niva. De senaste aren har unionen antagit en rad cybersdkerhetslagar som
stirker cyberresiliensen hos NIS 2-entiteter inom EU:s kritiska sektorer samt unionens
entiteter’’, forbittrar digitala produkters sikerhet (cyberresiliensforordningen) och inrittar en
ram for stod for beredskap och incidenthantering (cybersolidaritetsakten). I januari 2025 antog
kommissionen den europeiska handlingsplanen for cybersikerhet for sjukhus och
vardgivare®® for att forbittra upptiickten av hot, beredskapen och krishanteringen. Det &r
avgorande att den genomfors fullt ut. For att hantera nya hot och nya skeenden maste vi
samtidigt intensifiera vara atgarder, sérskilt nir det géller informationsutbyte, sidkerheten i
leveranskedjan, utpressningsprogram och cyberattacker samt teknisk suverénitet.

Dessutom  krdver  genomforandet att den nuvarande  kompetensbristen  pd
cybersikerhetsomradet, som motsvarar 299 000 personer, minskas. Kommissionen kommer att
samarbeta med medlemsstaterna inom ramen for kompetensunionen®® for att utdka
arbetsstyrkan inom cybersdkerhet, sirskilt genom att anvinda den nya EU-akademin for
cyberkompetens. Den strategiska planen for utbildning inom naturvetenskap, teknik,
ingenjdrsvetenskap och matematik*® bidrar till att forbittra talangkedjan och hur EU tillgodoser
behoven pé arbetsmarknaden inom cybersikerhet.

34 EU:s strategiska kompass for siikerhet och forsvar 2022, s. 22.

33 EU:s siikerhetsskyddsrddgivare, Europeiska nitverket for ammunitionsrjning (EEODN), Atlasnitverket, EU:s
hogrisknétverk, den radgivande gruppen for CBRN-sékerhet, gruppen for kritiska entiteters motstandskraft.

36 JOIN(2025) 9 final.

37 Europaparlamentets och ridets forordning (EU, Euratom) 2023/2841 av den 13 december 2023 om &tgirder for
en hog gemensam cybersdkerhetsnivd vid unionens institutioner, organ och byrder, EUT L, 2023/2841,
18.12.2023.

3% https://digital-strategy.ec.europa.eu/sv/library/european-action-plan-cybersecurity-hospitals-and-healthcare-
providers.

3 COM(2025) 90 final.

40 COM(2025) 89 final.
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Parallellt med att stirka sin resiliens kommer EU att fortsatta att fullt ut utnyttja verktygsladan
for cyberdiplomati for att forebygga, avskricka fran och hantera cyberhot som hérror fran
statliga och icke-statliga aktorer.

Sdkerhet i IKT-leveranskedjorna

Verktygsladan for 5G-cybersikerhet utgor den relevanta ramen for att skydda 5G-néten, men
genomfors for nédrvarande inte i tillrdcklig utstrickning av medlemsstaterna. Oacceptabla
sakerhetsrisker kvarstar, sérskilt nar det géller att byta ut hogriskleverantorer. En harmoniserad
strategi for sdkerheten i IKT-leveranskedjan kan ta itu med den nuvarande fragmenteringen av
den inre marknaden pa grund av olika strategier pa nationell niva, undvika kritiska
beroendeforhéllanden och minska de risker for védra IKT-leveranskedjor som
hogriskleverantdrer medfor och pa detta sitt sdkra var kritiska infrastruktur.

I linje med denna strategi kommer kommissionen i den kommande oversynen av
cybersikerhetsakten att titta mer allmidnt pa sdkerheten och resiliensen hos IKT-
leveranskedjor och IKT-infrastruktur. Dessutom kommer kommissionen att foresla en
forbittring av det europeiska ramverket for cybersikerhetscertifiering sé att framtida
certifieringssystem kan antas i tid och tillgodose politiska behov.

Med utgingspunkt i befintliga eller pigiende sektorsbedomningar*! kommer kommissionen
tillsammans med medlemsstaterna att utarbeta en strategisk planering for samordnade
bedomningar av cybersikerhetsrisker.

Molntjénster och telekommunikationstjanster har blivit en hornsten i leveranskedjorna for
kritisk infrastruktur, foretag och offentliga myndigheter. Kommissionen kommer att vidta
atgdrder for att uppmuntra kritiska entiteter att vélja moln- och telekommunikationstjénster
med en limplig cybersikerhetsniva, med beaktande av inte bara tekniska risker utan dven
strategiska risker och beroendeforhallanden.

Utpressningsprogram och cyberattacker

Utpressningsprogram ir fortfarande ett stort och ihéllande problem i EU och globalt. I en
rapport uppskattas den globala drliga kostnaden uppgé till 6ver 250 miljarder euro fram till
2031%2. Bade NIS 2-direktivet och cyberresiliensforordningen kommer att avsevirt forbittra
entiteternas sikerhet, vilket gor det dyrare for utpressningsnitverk att utfora sina attacker.
Dessutom kommer kommissionen att ha ett ndra samarbete med medlemsstaterna for att se till
att fler attacker med utpressningsprogram, sarskilt avancerade stindiga hot, och betalning av
l6sensummor rapporteras till brottsbekdmpande myndigheter, vilket underléttar utredningar.

For att forebygga och stoppa cyberattacker maste EU stirka informationsutbytet mellan
brottsbekdmpande myndigheter, cybersdkerhetsmyndigheter och cybersédkerhetsentiteter samt
privata parter, under ledning av Europol och Europeiska unionens cybersidkerhetsbyrd (Enisa).

Europol och Eurojust bor fortsitta att bygga vidare pa de framsteg de har gjort néir det géller att
satta stopp for utpressningsattacker och stddja samarbetet mellan brottsbekdmpande
myndigheter. I detta syfte bor brottsbekdmpande myndigheter maximera anvindningen av
samarbetsmekanismer, inbegripet Europols internationella modell for hantering av
utpressningsprogram och det internationella initiativet for att motverka

41 Exempelvis vad giller 5G-nit, telekommunikation, el, fornybar energi och uppkopplade fordon.
42 https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-
2031/.
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utpressningsprogram®, och Enisa och Europol bor samarbeta for att utdka antalet

dekrypteringsverktyg for olika typer av utpressningsprogram**.

Teknisk suverdnitet

Cybersikerhet och teknisk suverénitet dr ndra sammankopplade, och tekniska beroenden méste
hanteras som en prioriterad fraga. Unionen maste styra utvecklingen och spridningen av ny
teknik, och kommissionen maste striava efter att forbéttra kapaciteten inom strategisk
teknik sdsom AI, kvantteknik, avancerad konnektivitet, molnteknik, kantdatorteknik och
sakernas internet*’, genom kommande initiativ sdsom handlingsplanen fér en Al-kontinent,
kvantstrategin med flera*®. Kommissionen kommer att fortsitta att stodja ett snabbt inforande
av de senast tillgéngliga internationellt 6verenskomna internetprotokoll som ér nodvéndiga
for att uppratthalla ett skalbart och effektivt internet med en hogre cybersidkerhetsniva. Det
kravs dven ytterligare atgdrder for att ta itu med radiospektrumproblem, t.ex. nér det giller
GNSS-spoofing, storning, risker och beroenden i leveranskedjan, sasom anvéndning av
kvantdetektionsteknik  och  undersokning av  utveckling av  kapaciteten  for
radiofrekvensdvervakning.

Losningar for postkvantkryptografi kommer att vara avgorande for att skydda kénslig
kommunikation, data i vila och digitala identiteter i den nya kvanteran. P4 grundval av 2024
ars rekommendation om en samordnad fardplan for genomfOrandet av Gvergdngen till
postkvantkryptografi*’ strivar kommissionen och medlemsstaterna efter att frimja denna
overgang. I detta avseende bor medlemsstaterna kartligga hogriskfall i kritiska entiteter och
sakerstélla kvantsdker kryptering for dessa hogriskfall s snart som mojligt och senast 1 slutet
av 2030. Kommissionen samarbetar ocksd med medlemsstaterna och FEuropeiska
rymdorganisationen (ESA) for att wutveckla och bygga ut den europeiska
kvantkommunikationsinfrastrukturen (EuroQCI)*® som bygger pa
kvantnyckeldistribution, som en del av IRIS?, unionens program for siker konnektivitet. Bada
initiativen kommer i slutdndan att gora det mojligt for entiteter att dverfora uppgifter och lagra
information pé ett sidkert sétt.

Kvantteknik kommer ocksé att spela en nyckelroll i sdkerhetstillimpningar: en firdplan for
kvantdetektion i sikerhetstillimpningar kommer att utvecklas som en del av
kvantstrategin. | samma anda strdvar kommissionen efter att kvantsikra sina system som ar
kritiska for foretags sikerhet, ddribland sdkerhetsskyddsklassificerade it-system.

En foretagsvinlig cybersdkerhetsram

Den kommande Oversynen av cybersdkerhetsakten utgor ett tillfdlle att forenkla EU:s
cybersikerhetslagstiftning, i linje med konkurrenskraftskompassen. Kommissionen kommer
att samarbeta nira med medlemsstaterna for att sédkerstdlla ett snabbt, enhetligt och
foretagsvinligt genomforande av den dvergripande cybersikerhetsram som faststélls 1 NIS 2-
direktivet, cyberresiliensforordningen och cybersolidaritetsakten, frimja enkelhet och
samstdimmighet och undvika fragmentering eller dubblering av cybersédkerhetsregler 1 EU-
lagstiftningen och nationell lagstiftning.

43 https://counter-ransomware.org/.

4 Tillgingliga via projektet No More Ransom, https://www.nomoreransom.org/sv/index.html.

4 https://strategic-technologies.europa.eu/about_en#step-scope.

4 T.ex. det gemensamma foretaget EuropHPC https://eurohpc-ju.europa.eu/index_en, kvantflaggskeppet
(Quantum Flagship) — Hemsida for Quantum Flagship | Kvantflaggskeppet, 3C-ndten (COM(2024) 81 final) och
EU:s handlingsplan for kabelsékerhet (JOIN(2025) 9 final).

47 Rekommendation om en samordnad firdplan for genomforandet av 6vergdngen till postkvantkryptografi |
Shaping Europe’s digital future.

48 https://digital-strategy.ec.europa.eu/sv/policies/european-quantum-communication-infrastructure-euroqci.
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For att mojliggora sdker tillgang till onlinetjénster och stirka den digitala sdkerheten i hela EU
kommer det europeiska ramverket for digital identitet att erbjuda alla medborgare och
invanare 1 EU tillforlitliga digitala identitetsplanbdcker fore utgdngen av 2026. Den kommande
europeiska foretagsplinboken kommer att underlétta séker grinsoverskridande samverkan
mellan foretag och offentliga forvaltningar. Bada ar forutsittningar for en sdker och mer
effektivt fungerande datadriven inre marknad med verktyg som den gemensamma digitala
ingéngen, e-fakturering, e-upphandling och det digitala produktpasset.

Siikerhet pa niitet

Négra av de allvarligaste hybridhoten, som dventyrar ménniskors skydd och sékerhet i Europa
och riktar sig mot EU:s demokratiska sfdr, dger rum online. Dessa hot omfattar olaglig
verksamhet och olagligt innehall online, informationsmanipulering som inbegriper forstiarkning
pa konstgjord vég, vilseledande information och utlindsk informationsmanipulering och
inblandning.

En strikt tillimpning av forordningen om digitala tjéinster &r av storsta vikt for att sékerstilla
en sdker och tillginglig onlinemiljo med ansvarsskyldiga aktdrer som ocksa &r
motstdndskraftiga mot hybridhot. Enligt forordningen om digitala tjanster ar leverantorer av
mycket stora onlineplattformar och av mycket stora onlinesokmotorer skyldiga att genomfora
riskbedomningar och vidta riskreducerande atgérder for systemrisker som hérror fran deras
tjansters utformning, funktion eller anvéndning. Sddana risker kan omfatta negativa effekter pa
det offentliga samtalet och pa valprocesser samt pad den allmidnna sékerheten, exempelvis
langtgdende inblandning av illasinnade utldndska statliga aktorer, till exempel 1 valprocesser.
Det ar viktigt att utbilda medlemsstaternas behdriga myndigheter i anvindningen av réttsliga
verktyg for att snabbt avlidgsna olagligt innehall online, sérskilt nédr det géller konsrelaterat
nitvald. I forordningen om digitala tjanster foreskrivs en krishanteringsmekanism som kan
aktiveras om extraordinira omstdndigheter leder till ett allvarligt hot mot den allminna
sakerheten eller folkhélsan i unionen eller i betydande delar av den. For att komplettera denna
mekanism har kommissionen och de nationella behoriga myndigheter som utsetts till
samordnare for digitala tjanster ocksa utvecklat en frivillig ram for incidenthantering enligt
forordningen om digitala tjéinster. Samordnarna for digitala tjinster har ocksd vidtagit
atgarder for att bidra till att skydda integriteten i samband med val, till exempel genom att
anordna rundabordssamtal om val samt stresstester®’. Tillsammans med forordningen om
politisk reklam® tillhandahdller forordningen om digitala tjénster en av flera delar som ir
kopplade till skyddet av demokratin och integriteten hos den demokratiska processen, som &r
sarbara for attacker av fientliga aktorer, bland annat med hjalp av digitala verktyg och pé sociala
medier.

Genomforandet av verktygslddan for hantering av utlindsk informationsmanipulering och
inblandning &r en annan viktig komponent som erbjuder betydande stod pad EU-niva. Stdd till
digital kompetens och mediekunnighet och kritiskt tinkande dr ocksa centralt for dessa
insatser>!.

Motverkande av att migration anvinds som vapen

Ryssland har, med hjélp och beslutsamt stdd av Belarus, avsiktligt anvdnt migration som vapen
och olagligen frimjat migrationsstrommar till EU:s yttre granser 1 syfte att destabilisera vara
samhéllen och undergriva Europeiska unionens enighet. Detta &ventyrar inte bara

¥ DSA  Elections  Toolkit  for  Digital  Services  Coordinators 2025  https:/digital-
strategy.ec.europa.eu/sv/library/dsa-elections-toolkit-digital-services-coordinators.

30 Europaparlamentets och radets forordning (EU) 2024/900 av den 13 mars 2024 om transparens och inriktning
nér det géller politisk reklam, EUT L, 2024/900, 20.3.2024.

3! Handlingsplanen for digital utbildning (2021-2027) — Det europeiska utbildningsomradet.
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medlemsstaternas nationella sédkerhet och suverénitet utan dven Schengenomradets sidkerhet
och integritet och sékerheten i unionen som helhet. I sina slutsatser fran oktober 2024 betonade
Europeiska radet att varken Ryssland och Belarus eller ndgot annat land far tillatas att missbruka
vara vérden, inklusive asylrétten, eller att undergriva var demokrati.

Sasom anges 1 kommissionens meddelande fran 2024 om anvidndning av migration som vapen
har unionen, utdver att tillhandahalla starkt politiskt stod, vidtagit finansiella, operativa och
diplomatiska atgirder, inbegripet samarbete med ursprungs- och transitlinderna, for att
effektivt hantera dessa hot®%. Dessa svarsatgirder inbegriper att anviinda den nya ram som
inréttats av radet for att bestraffa personer och organisationer som deltar i handlingar eller
politik sdsom Rysslands anvéndning av migration som vapen genom att frysa tillgdngar och
infora reseforbud®®. EU kommer att fortsitta att anviinda denna ram vid behov och stodja
medlemsstaterna i arbetet med att motverka detta hot.

Transportsiikerhet

Kusthamnar, flygplatser och landinfrastruktur dr viktiga inforsel- och utforselstillen. De spelar
en mycket viktig roll for EU:s ekonomi och samhille och dr avgérande for den militéra
rorligheten. Dessa transportnav och transportmedel &r dock ocksa de frimsta mélen for externa
hot och brottslig verksamhet. Den senaste tidens incidenter, bland annat brott mot
fraktsdkerheten inom luftfarten och attacker mot jarnvégsinfrastruktur, belyser de allvarliga
riskerna. Transportforetag kan vara bade maltavlor och instrument for fientliga aktdrer. EU:s
befintliga rittsliga instrument har forbittrat luftfartsskyddet®®, men den hoga hotnivén mot den
civila luftfarten krdver ett sétt att forutse incidenter och snabbt samrida med berérda
medlemsstater. Kommissionen kommer att samarbeta med medlemsstaterna for att dndra
befintlig  genomforandelagstiftning pd  luftfartsskyddsomrddet  for  utbyte av
sakerhetsskyddsklassificerade uppgifter om incidenter som ror luftfartsskydd. Dessutom
kommer kommissionen att Overviga lagstiftningsiatgirder for att hantera nya hot som
exempelvis flygfraktsincidenter och for att stirka standarderna for luftfartsskydd. Detta
kommer ocksa att innebdra en fOrstirkning av lagstiftningen om luftfartsskydd for att
mdjliggora omedelbara svarsdtgirder samtidigt som omradet med en enda sikerhetskontroll pa
EU:s flygplatser bibehalls.

Vid utarbetandet av den kommande europeiska hamnstrategin, som bygger pad den
europeiska hamnalliansen, kommer kommissionen att undersoka olika sitt att ytterligare
stiarka lagstiftningen om sjofartsskydd for att effektivt hantera framvaxande hot, sikra hamnar
och forbittra sdkerheten 1 EU:s leveranskedjor. I detta syfte kommer kommissionen att se till
att den genomfors pa ett kraftfullt sitt och strdva efter att harmonisera nationell praxis och
stirka sdkerhetskontrollerna i hamnar. Utdver sdkerhetsprotokollen for flygfrakt kommer
kommissionen att samarbeta med medlemsstaterna och den privata sektorn for att utvidga dessa
protokoll for att sékra sjotransportkedjorna.

EU:s foreslagna tullbyrd kommer att analysera och bedoma risker pa grundval av
tullinformation om varor som fors in i och ut ur samt transiteras genom EU for att hjdlpa
medlemsstaterna att forhindra att illvilliga aktorer utnyttjar internationella leveranskedjor. I
linje med EU:s strategi for sjofartsskydd™ kommer den forestiende europeiska
virldshavspakten att spela en nyckelroll for att stirka sjofartsskyddet i havsomraden runt om

52 COM(2024) 570 final.

53 Ré&dets forordning (EU) 2024/2642 av den 8 oktober 2024 om restriktiva dtgérder med anledning av Rysslands
destabiliserande verksamhet, ST/8744/2024/INIT, EUT L, 2024/2642, 9.10.2024.

3 Europaparlamentets och radets férordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma
skyddsregler for den civila luftfarten, EUT L 97, 9.4.2008, s. 72.

35 JOIN(2023) 8 final.
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1 och utanfor EU, bland annat genom att uppmuntra till 6kade multifunktionella maritima
insatser och dvningar.

Resiliens i leveranskedjorna

Europa maste minska sitt beroende av teknik fran tredjeldnder, som kan leda till beroende- och
sakerhetsrisker. Kommissionen strivar efter att minska beroendet av enskilda utlindska
leverantdrer, minska de risker for vara leveranskedjor som hogriskleverantorer medfér och
sakra kritisk infrastruktur och den industriella kapaciteten pa EU:s territorium i enlighet med
konkurrenskraftskompassen®® och given for en ren industri®’. Kommissionen kommer att
frimja en industripolitik for inre sikerhet genom att samarbeta med EU:s industrier inom
viktiga sektorer (t.ex. transportknutpunkter, kritisk infrastruktur) for att ta fram
sdkerhetslosningar som exempelvis detektionsutrustning, biometrisk teknik och dronare, som
inforlivar funktioner for inbyggd sdkerhet. Nir kommissionen ser over EU:s
upphandlingsregler kommer den att bedoma om sékerhetsovervigandena i 2009 ars direktiv
om upphandling p& forsvars- och sikerhetsomradet®® ir tillrickliga for att tillgodose
brottsbekdmpande myndigheters och kritiska entiteters behov av resiliens.

Kommissionen kommer att stddja medlemsstaterna 1 granskningen av utlindska
direktinvesteringar och upphandling av utrustning for logistiknav for att sidkerstélla att kritisk
infrastruktur och teknik forblir séker.

Nér forordningen om krissituationer och resiliens pi den inre marknaden har borjat
tillaimpas kommer den att hjdlpa EU att hantera kriser som stor kritiska leveranskedjor och den
fria rorligheten for varor, tjdnster och ménniskor. Den kommer att mojliggdra en snabb
krissamordning och identifiering av krisnddvéndiga varor och tjdnster och kommer att
tillhandahélla en verktygsldda for att sdkerstélla att de finns tillgingliga. Vidare kommer
kommissionen, i ndra samarbete med medlemsstaterna, att foresla att det inrdttas en
beredskapsmekanism for transport- och leveranskedjan som omfattar flera organ for att
garantera ett sdkert och snabbt utbyte av relevant information som dr nédvindig for att forutse
och motverka hot.

I och med genomforandet av forordningen om kritiska ravaror och forordningen om
nettonollindustrin kommer dessutom 6kad anvéndning av kriterier for héllbarhet, resiliens och
europeiskt foretrdde 1 EU:s offentliga upphandlingar att fridmja utvecklingen av
pionjarmarknader. Starkta handelsforbindelser, till exempel genom partnerskap om ravaror och
partnerskap for ren handel och rena investeringar, kommer att bidra till att diversifiera
leveranskedjorna.

Resiliens mot och beredskap for kemiska, biologiska, radiologiska och nukledira hot

Rysslands anfallskrig mot Ukraina har okat risken for kemiska, biologiska, radiologiska och
nukleira (CBRN) hot. For att ta itu med det potentiella forvirvet av CBRN-material och
anvindningen av dessa som vapen kommer kommissionen att stodja medlemsstaterna och
partnerlinderna genom sérskild utbildning och sérskilda dvningar. Kommissionen kommer
ocksa att stirka beredskaps- och insatskapaciteten p4 CBRN-omradet, med prioritering av hot,
innovationsfinansiering for motatgérder, rescEU-beredskapslager och medicinsk lagerhéllning,
inom ramen for en ny handlingsplan for beredskap och insatser pA CBRN-omridet.

36 COM(2025) 30 final.

37 COM(2025) 85 final.

38 Direktiv 2009/81/EG om samordning av forfarandena vid tilldelning av vissa kontrakt for byggentreprenader,
varor och tjanster av upphandlande myndigheter och enheter pa forsvars- och sékerhetsomradet, EUT L 216,
20.8.2009.
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Dessutom kommer EU:s strategi for medicinska motatgirder att stodja utvecklingen av
medicinska motatgirder frn forskning till tillverkning och distribution for att skydda EU mot
pandemier och CBRN-hot.

Med utgangspunkt i erfarenheterna fran covid-19-pandemin har EU stirkt ramen for
hilsosikerhet®®. Kommissionen utser EU-referenslaboratorier inom folkhilsa for att stirka
EU:s kapacitet och den nationella kapaciteten for Overvakning och snabb upptickt. En
unionsplan for beredskap, forebyggande och insatser for hélsosdkerhet kommer att
offentliggdras 2025.

Nyckeldatgdirder
Kommissionen kommer att

e se Over och revidera cybersikerhetsakten under 2025,

e utveckla atgirder for att sikerstilla en cybersiker anvindning av molntjinster,
foresla en europeisk hamnstrategi under 2025,

se over EU:s upphandlingsregler for forsvar och sikerhet under 2026,

och presentera en ny handlingsplan for beredskap och insatser pA CBRN-omradet
under 2026.

Dessutom kommer kommissionen att tillsammans med medlemsstaterna

e utveckla och bygga ut den europeiska kvantkommunikationsinfrastrukturen
(EuroQCI),

sikerstiilla en effektiv tillimpning av forordningen om digitala tjéinster,

strava efter att motverka att migration anvinds som vapen,

uppritta ett system for incidenter som ror luftfartsskydd,

och striva efter att inritta en beredskapsmekanism i transport- och leveranskedjan
som omfattar flera organ.

Rédet uppmanas att
e anta riadets rekommendation om EU:s cyberplan.

Medlemsstaterna uppmanas att

e inforliva och fullt ut genomfora CER- och NIS 2-direktiven.

5. Begrinsa handlingsutrymmet for den grova och organiserade brottsligheten

Vi kommer att bidra till att utrota den organiserade brottsligheten genom att foresld stringare
regler for att bekdmpa brottsorganisationer, bland annat vad gdller utredningar, gora unga i
EU mindre sdrbara for rekrytering till brottslighet och trappa upp insatserna for att strypa
tillgangen till kriminella verktyg och vinning av brott.

Den organiserade brottsligheten utnyttjar en foranderlig miljo och sprider sig exponentiellt. Den
gynnas av avancerad teknik, ar aktiv i flera jurisdiktioner och har starka forbindelser utanfor
EU:s grianser. Med tanke pd dessa komplexa, gransoverskridande hot dr samordning och stod
pa EU-nivé avgorande.

Forebyggande av brottslighet

Rekryteringen av ungdomar till organiserad brottslighet &r ett vixande problem i EU. Kampen
mot den organiserade brottsligheten kraver att man tar itu med dess grundorsaker genom att

%% Sdrskilt genom forordning (EU) 2022/2371 om allvarliga grinsdverskridande hot mot ménniskors hilsa.
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erbjuda utbildning och ett alternativ till ett liv 1 kriminalitet genom en strategi som omfattar
hela samhillet. Kommissionen kommer att stodja integreringen av sékerhetsdoverviganden i
EU:s utbildnings-, social-, sysselsdttnings- och regionalpolitik. EU kommer att frimja
evidensbaserade brottsforebyggande strategier®® som #r anpassade till lokala forhallanden.

For att skydda dem som anvénder sig av onlinetjdnster, sdrskilt minderariga, mot bland annat
personer som begar sexuella Overgrepp mot barn eller mot ménniskohandlare, och mot
onlinerekrytering till brott eller valdsbejakande extremism, kraver atgdrder enligt
forordningen om digitala tjéinster att leverantorer av onlineplattformar som ér tillgdngliga for
minderariga hanterar risker och vidtar atgdrder mot olagligt innehdll, bland annat
hatpropaganda. Kommissionen planerar att utfarda riktlinjer for skydd av minderariga for
att hjdlpa leverantorer av onlineplattformar att sikerstdlla en hog niva av integritet, sdkerhet
och trygghet for minderariga pa nétet. Riktlinjerna kommer att innehélla en uppsittning
rekommendationer for alla digitala tjédnster som tillhandahalls i unionen for att forbéttra skyddet
av minderariga pa nitet. Under 2025 planerar kommissionen ocksé att underlétta en EU-10sning
for alderskontroll som skyddar den personliga integriteten, som kommer att fylla
tomrummet innan den europeiska digitala identitetsplanboken lanseras slutet av 2026.
Kommissionen kommer ocksé att ldgga fram en handlingsplan mot ndtmobbning.

Dessutom kommer kommissionen att fortsétta att stodja ett frivilligt flerpartssamarbete med
onlineplattformar och andra relevanta aktorer, bland annat genom EU:s internetforum och
riktade uppforandekoder inom ramen for forordningen om digitala tjanster, sdsom 2025 ars
uppforandekod for att motverka olaglig hatpropaganda pd nitet. Malet &r att Oka
medvetenheten, gemensamt reagera pa aktuella och framvéxande hot och ta fram och utbyta
god praxis for begransningsitgarder.

P4 lokal niva understryker den organiserade brottslighetens inverkan behovet av regionala
l16sningar for att minska sarbarheten och attraktionskraften hos olaglig verksamhet. EU:s
agenda for stider kommer att ta itu med sdkerhetsproblem i stdder, med utgangspunkt i
initiativet EU-stdder mot radikalisering. Kommissionen kommer att stddja medlemsstaterna i
arbetet med att forbéttra sdkerheten i1 stdder och regioner genom Europeiska regionala
utvecklingsfonden.

En starkare utbildningsgrund och kompetens ligger till grund for resilienta och sammanhallna
samhéllen. Unionen kommer genom kompetensunionen och handlingsplanen for
integration och inkludering att striva efter att hjdlpa manniskor att béttre kunna motstd
felaktig information och desinformation, radikalisering och rekrytering till brottslighet.

Ett centralt mal for EU ér att skydda barn fran alla former av véld, inbegripet brott samt fysiskt
eller psykiskt vald, savil online som offline. For att ta itu med de sarskilda behoven hos sirskilt
utsatta grupper som exempelvis barn, som 1 allt hogre grad exponeras for rekrytering och
radikalisering, gromning och sexuella 6vergrepp, ndtmobbning, desinformation och andra hot,
kommer EU att utarbeta en handlingsplan for skydd av barn mot brottslighet, som ska ticka
savdl det fysiska som det digitala rummet. Den kommer att innehélla en enhetlig och samordnad
strategi som bygger pa tillgdngliga ramar och verktyg, inbegripet det framtida EU-centrumet
mot sexuella dvergrepp mot barn, och andra EU-organ och EU-byréer, och foresla vigar framét
dér det fortfarande kvarstdr tomrum.

Upplosning av kriminella nitverk och deras medhjiilpare

Kampen mot kriminella hdgrisknitverk, deras ledare och medhjilpare méste intensifieras. Aven
om den senaste tidens framgéngar #r betydande®! utgor foraldrade regler och inkonsekventa

60 https://www.eucpn.org/.
%1 Inbegripet de senaste Empact-drendena.
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definitioner av kriminella nétverk ett hinder for &ndamalsenliga straffrattsliga &tgdrder och
gransoverskridande samarbete. Kommissionen kommer att se over den fordldrade
lagstiftningen pa detta omrdde och foresla en fornyad réttslig ram for organiserad
brottslighet for att stirka dessa atgérder.

Administrativ verkstillighet kan komplettera brottsbekdmpningen for snabbare resultat, vilket
Eppo och Europeiska byran for bedrégeribekampning (Olaf) har visat néir det géller att hantera
gransoverskridande bedrigerier och brott mot EU:s ekonomiska intressen.
Bidragsfuskare fokuserar pa sektorer som exempelvis fornybar energi, forskningsprogram och
jordbrukssektorn®?. Kommissionen kommer att undersdka olika sitt att samordna anvindningen
av straffréttsliga och administrativa verktyg och stirka samarbetet med Europol, Eurojust och
Eppo. Kommissionen kommer ocksa att fortsitta att stddja en bredare tillimpning av den
administrativa strategin for att ge lokala och andra administrativa myndigheter mojlighet att
stora kriminell infiltration®’.

EU strivar efter att stiirka sin rittsliga ram for bekimpning av korruption®. Europaparlamentet
och ridet bor skyndsamt slutféra forhandlingarna om den uppdaterade ram for
korruptionsbekdmpning som foreslagits av kommissionen. Kommissionen kommer att 1dgga
fram en EU-strategi mot korruption for att fraimja integriteten och stirka samordningen mellan
alla berorda myndigheter och parter pd detta omréde.

Skjutvapen dr en grundforutsdttning for organiserade kriminella gruppers Okade vald.
Kommissionen kommer att foresld gemensamma straffréttsliga normer for olaglig handel med
skjutvapen. EU:s nya handlingsplan mot olaglig handel med skjutvapen kommer att inriktas
pa att skydda den lagliga marknaden och begrinsa den brottsliga verksamheten med
utgdngspunkt i battre underréttelser samt pd att 6ka det internationella samarbetet, med sérskilt
fokus pa Ukraina och véstra Balkan.

Olagligt handlad pyroteknik som anvédnds vid brott kridver é&tgirder for att forbattra
forebyggandet och sparbarheten. Kommissionen héller for nédrvarande pd att utvirdera
direktivet om pyrotekniska artiklar och kommer ocksé att overviga straffrittsliga pafoljder
for olaglig handel med pyrotekniska artiklar.

Folj pengarna

Att folja pengarna dr avgorande for att bekdmpa organiserad brottslighet och terrorism, men
det dr fortfarande mycket svart. Kopplingen mellan organiserad brottslighet och penningfloden
kraver intensiva och kombinerade insatser for att stoppa kriminella nétverks tillgang till
finansieringskéllor och béttre skydda ménniskor, foretag och offentliga budgetar.

EU har intensifierat sina anstringningar genom de nya reglerna for bekdmpning av
penningtvitt, inbegripet inrdttandet av EU:s myndighet for bekdmpning av penningtviitt och
finansiering av terrorism (Amla)®. Samarbete mellan Amla, Olaf, Eppo, Eurojust och
Europol dr avgdrande for att genomfora effektiva finansiella utredningar. Kommissionen

62 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
https://administrativeapproach.eu/sites/default/files/page/files/eu-jha-council-9-10-june-conclusions-
administrative-approach-org-crime.pdf.

% Forslag till Europaparlamentets och ridets direktiv om bekédmpande av korruption, om ersittande av radets
rambeslut 2003/568/RIF och konventionen om kamp mot korruption som tjénstemén i Europeiska gemenskaperna
eller Europeiska unionens medlemsstater ér delaktiga i och om dndring av Europaparlamentets och radets direktiv
(EU) 2017/1371, COM(2023) 234 final, Bryssel, 3.5.2023.

% https://www.amla.europa.eu/index_sv.
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kommer att stodja inrdttandet av partnerskap, bade sidana som underléttar samarbete mellan
olika organ och sddana som involverar den privata sektorn.

For att omintetgora de ekonomiska motiv som ligger bakom den organiserade brottsligheten &r
det viktigt att beslagta tillgdngar och forverka vinning av brott. De nyligen antagna skirpta
reglerna om atervinning och forverkande av tillgangar® bor inforlivas av medlemsstaterna
utan drojsmal och utnyttjas fullt ut. For att bekdmpa parallella finansiella system som kringgar
EU:s ram for bekdmpning av penningtvitt, inbegripet kryptobaserade system, krdvs ocksa
innovativa atgirder, utbyte av bésta praxis mellan medlemsstaterna och dkat stod fran Europol
och Eurojust. Kommissionen kommer att undersdka genomforbarheten av ett nytt EU-
omfattande system for att spara vinning frdn organiserad brottslighet och finansiering av
terrorism, och dven uppmuntra snabba och utdokade informationsfloden frén
finansunderrittelseenheter till brottsbekdmpande myndigheter. Kommissionen kommer att
undersoka olika sitt att tdppa till kryphal och stodja medlemsstaternas kapacitetsuppbyggnad
och kommer att fortsétta starka samarbetet med tredjelinder som utnyttjas av brottslingar for
illegal bankverksambhet.

Bekdmpning av allvarliga brott

Forutom att upplosa kriminella natverk krédvs riktade insatser for att bekdmpa allvarliga brott.
For att stirka var forméga att bekdmpa internetbedrigerier — som orsakar mycket stor
ekonomisk skada®” — kommer kommissionen att stddja forebyggande atgirder och effektivare
brottsbekdmpande dtgirder och samarbeta med medlemsstaterna och berdrda parter for att
stddja och skydda offren, bland annat genom att hjélpa dem att fi tillbaka sina pengar. Dessa
insatser kommer att formaliseras i en handlingsplan mot internetbedrigerier.

Med utgéngspunkt i EU:s strategi for bekimpande av sexuella évergrepp mot barn® 2020
2025 kommer kommissionen att stodja medlagstiftarna 1 arbetet med att slutfora de tva
lagstiftningsforslagen® for att forebygga och bekidmpa sexuella dvergrepp mot barn pé niitet
och gora de brottsbekdmpande atgirderna mot sexuella dvergrepp mot barn och sexuellt
utnyttjande av barn effektivare. I och med de tillfdlliga regler som géller fram till april 2026 ar
det viktigt att inrétta en permanent rattslig ram, och kommissionen uppmanar medlagstiftarna
att inleda forhandlingar om utkastet till forordning om faststillande av regler for att forebygga
och bekdmpa sexuella 6vergrepp mot barn. Medlagstiftarna uppmanas ocksa att ga vidare mot
forhandlingar om direktivet om bekdmpande av sexuella Gvergrepp mot barn, sexuell
exploatering av barn och material med sexuella Gvergrepp mot barn, som kommer att faststélla
minimiregler om faststéllande av brottsrekvisit och pafdljder pd omrédet sexuell exploatering
av barn.

Hilften av EU:s farligaste kriminella ndtverk &r inblandade 1 véldsam olaglig
narkotikahandel. Aven om EU nyligen har stéirkt sin kamp mot denna brottslighet”, sirskilt
genom att utvidga mandatet for Europeiska unionens narkotikamyndighet, kréavs ytterligare
atgiarder. Kommissionen kommer att ha ett nidra samarbete med medlemsstaterna for att foresla
en ny narkotikastrategi for EU. Den kommer ocksé att se dver den rittsliga ramen for
narkotikaprekursorer och foresld en europeisk handlingsplan mot narkotikahandel for att
stora smugglingsvégar och affarsmodeller. Det offentlig-privata partnerskapet inom ramen
for den europeiska hamnalliansen om stirkt hamnskydd kommer att utvidgas till att omfatta

% Europaparlamentets och radets direktiv (EU) 2024/1260 av den 24 april 2024 om atervinning av tillgdngar och
forverkande, EUT L, 2024/1260, 2.5.2024.

7 Global Anti-Scam Report 2024.

6 COM(2020) 607 final

% COM(2022) 209 final och COM(2024) 60 final.

70 COM(2023) 641 final.

22


https://eur-lex.europa.eu/legal-content/SV/LSU/?uri=oj:L_202401260
https://www.gasa.org/post/global-state-of-scams-report-2024-1-trillion-stolen-in-12-months-gasa-feedzai
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52020DC0607
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A52022PC0209
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52024PC0060
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A52023DC0641

mindre hamnar och inlandshamnar och sédkerstilla att reglerna om sjofartsskydd efterlevs.
Kommissionen dr medveten om de allvarliga lokala konsekvenserna av narkotikahandeln och
kommer att fortsdtta att stddja en balanserad, evidensbaserad och tvirvetenskaplig
narkotikapolitik med beredskap for plotsliga infloden av narkotika, sérskilt av syntetiska
opioider.

For att bekéimpa exploatering av ménniskor har EU antagit nya regler’! och kommer att infora
en fornyad EU-strategi mot méinniskohandel (2026-2030) som omfattar alla skeden fran
forebyggande till lagforing, med fokus pa stod till offer pa bade EU-niva och internationell
niva.

I kampen mot smuggling av migranter kommer kommissionen att leda insatserna tillsammans
med viktiga partner genom den nya globala alliansen mot smuggling av migranter, i samarbete
med Europol, Eurojust och Frontex, dven pé nétet. Kommissionens forslag om bekdmpning av
smuggling av migranter’> bdr antas och genomfdras utan drdjsméal. Dessutom har
kommissionen, efter antagandet av verktygsladan for transportforetag’’, dkat de uppsdkande
kontakterna med utlindska myndigheter och foéretag och kommer att fortsétta att samarbeta med
luftfartsindustrin och civila luftfartsorganisationer’® for att 6ka medvetenheten om smuggling
av migranter med flyg”".

Miljobrott hotar miljon, folkhdlsan och ekonomierna pa 1dng sikt. Kommissionen kommer att
stddja medlemsstaterna i genomforandet av miljdbrottsdirektivet’® och stirka operativa nitverk
och 4tgirder pa detta omrade’’. Det idr mycket viktigt med en striing kontroll av efterlevnaden.
Dessutom kommer Europaradets nyligen antagna konvention om straffréttsliga sanktioner till
skydd for miljon’® att bidra till att sikerstélla kraftfulla och jimforbara insatser for att bekéimpa
miljobrott, bade 1 och utanfér Europa.

Straffrittsliga atgdrder

Brottslighet och terrorism kan paverka alla, vilket gor det nddvindigt att stddja och skydda
brottsoffrens rittigheter for att minska skadan och 6ka den Overgripande sdkerheten och
fortroendet for myndigheterna. Med utgéngspunkt i1 direktivet om brottsoffers réttigheter
kommer kommissionen att inféra en ny EU-strategi for brottsoffers rittigheter.

EU:s straffrittsliga system behover effektiva verktyg for att hantera framvaxande hot. For att
uppna detta har kommissionen lanserat ett hégnivaforum om framtiden for EU:s straffritt.
Detta forum sammanf6r medlemsstaterna, Europaparlamentet, EU:s byraer och organ och andra
berorda parter. Dess mél ar att diskutera olika sétt att sékerstélla att véara straffréttsliga system
forblir effektiva, réttvisa och motstdndskraftiga mot bakgrund av fordnderliga utmaningar,
samtidigt som det rittsliga samarbetet och det 6msesidiga fortroendet stirks, bland annat genom
digitalisering®.

! Direktiv (EU) 2024/1712 av den 13 juni 2024 om dndring av direktiv 2011/36/EU om forebyggande och
bekdmpande av mianniskohandel och om skydd av dess offer, EUT L, 2024/1712, 24.6.2024.

2. COM(2023) 755 final och COM(2023) 754 final.

3 Toolbox addressing the use of commercial means of transport to facilitate irregular migration to the EU.

74 Inbegripet Internationella civila luftfartsorganisationen (Icao).

75 Kommissionen kommer ocks4 att stodja slutforandet av forordningen om dtgéirder mot transportforetag som
underléttar eller dgnar sig at ménniskohandel eller smuggling av migranter, COM(2021) 753 final.

76 Buropaparlamentets och radets direktiv (EU) 2024/1203 av den 11 april 2024 om skydd for miljén genom
straffrattsliga bestimmelser, EUT L, 2024/1203, 30.4.2024.

77 EU:s nitverk for genomforande och uppritthillande av miljolagstiftningen (Impel), det europeiska nitverket for
miljodklagare, EnviCrimeNet och Europeiska unionens miljddomarforening.

8 Expertkommittén for miljoskydd genom straffrittsliga bestimmelser — Europarddets kommitté for brottsfragor.
7 Sirskilt genom inrittandet av e-Codex och det europeiska informationssystemet for utbyte av uppgifter ur
kriminalregister avseende tredjelandsmedborgare (Ecris-TCN).
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Nyckeldtgdrder
Kommissionen kommer att

e lidgga fram ett lagstiftningsforslag om moderniserade regler om organiserad
brottslighet under 2026,

e ligga fram ett lagstiftningsforslag om oversyn av den rittsliga ramen for
narkotikaprekursorer under 2025,

e lidgga fram ett lagstiftningsforslag om gemensamma straffrittsliga normer for
olaglig handel med skjutvapen under 2025,

e bedoma behovet av att se 6ver direktiven om pyrotekniska artiklar och om explosiva
varor for civilt bruk,

e bedoma behovet av att ytterligare stiirka den europeiska utredningsordern och den

europeiska arresteringsordern,

lagga fram en ny EU-strategi mot manniskohandel under 2026,

lagga fram en ny EU-strategi for brottsoffers rittigheter under 2026,

lagga fram en EU-handlingsplan for skydd av barn mot brottslighet senast 2027,

ligga fram en europeisk handlingsplan mot narkotikahandel under 2025,

lagga fram EU:s nya handlingsplan mot olaglig handel med skjutvapen under 2026,

successivt utvidga den europeiska hamnalliansen frin och med 2025,

anta riktlinjer enligt forordningen om digitala tjéinster for skydd av minderariga

under 2026

e och ligga fram en EU-handlingsplan mot nitmobbning under 2026.

Medlemsstaterna uppmanas att

o fullt ut inforliva de nya reglerna om étervinning och forverkande av tillgingar
senast i slutet av 2026 och utnyttja dem fullt ut,

e genomfora den administrativa strategin i kampen mot kriminell infiltration,

e inriitta offentlig-privata partnerskap mot penningtvitt

e och inforliva och fullt ut genomfora direktivet for att forebygga och bekimpa vild
mot kvinnor och véld i hemmet.

Europaparlamentet och radet uppmanas att

e gi vidare mot forhandlingar om forordningen om faststillande av regler for att
forebygga och bekimpa sexuella overgrepp mot barn och direktivet om
bekimpande av sexuella 6vergrepp mot barn, sexuell exploatering av barn och
material med sexuella 6vergrepp mot barn

e och slutfora forhandlingarna om direktivet om bekimpande av korruption.

6. Bekimpande av terrorism och vildsbejakande extremism

Vi kommer att infora en o6vergripande agenda for terrorismbekdmpning for att forebygga
radikalisering, sdkra onlinemiljéer och offentliga platser, strypa finansieringskanalerna och
vidta svarsatgdrder vid eventuella attacker.

Terrorhotnivan 1 EU ar fortsatt hog. Detta dr ndra kopplat till spridningseffekterna av
geopolitiska hdndelser, ny teknik och nya metoder for finansiering av terrorism. Vi maste se till
att EU ar vl rustat att forutse hot, forebygga radikalisering (bade offline och online), skydda
allménheten och offentliga platser mot attacker och effektivt vidta svarsatgérder vid eventuella
attacker. En ny EU-agenda for att forebygga och bekimpa terrorism och valdsbejakande
extremism kommer att presenteras under 2025 for att faststilla EU:s kommande dtgérder. |
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linje med den nya agendan kommer EU och véstra Balkan att underteckna den nya
gemensamma handlingsplanen for forebyggande och bekdmpande av terrorism och
valdsbejakande extremism under 2025.

Forebyggande av radikalisering och skydd av ménniskor pa niitet

I likhet med kampen mot organiserad brottslighet borjar kampen mot terrorism och
véldsbejakande extremism med att ta itu med dess grundorsaker. EU:s kunskapsnav om
forebyggande av radikalisering kommer att Oka sitt stod till yrkesverksamma och
beslutsfattare med en ny omfattande verktygslida med forebyggande atgéirder for att
mojliggora tidig identifiering och tidiga insatser som &r inriktade pa utsatta personer, sérskilt
minderariga. Radikalisering sker ofta i fangelser och for att hjédlpa medlemsstaterna att ta itu
med detta problem kommer kommissionen att utfirda nya rekommendationer.

Terrorister och valdsbejakande extremister anvidnder onlineplattformar for att sprida
terrorisminnehall och skadligt innehall, samla in medel och rekrytera. Utsatta anvandare,
sarskilt minderariga, radikaliseras pa ndtet 1 alarmerande takt. Forordningen om
terrorisminnehdll online har varit avgorande fOr att motverka spridningen av
terrorisminnehdll online och gora det mojligt att snabbt avldgsna det allra mest vidriga och
farliga materialet®®. Kommissionen héller for nirvarande p4 att utviirdera hur den fungerar och
kommer att beddma hur denna ram bést kan stéirkas.

EU:s krisprotokoll for gemensamma och snabba insatser av brottsbekdimpande myndigheter
och teknikindustrin vid terrorattentat kommer att dndras for att sikerstdlla skalbarhet och
flexibilitet for att hantera terrorattackernas véxande onlinedimension. EU:s internetforum
kommer dven fortsdttningsvis att vara den frimsta végen till frivilligt samarbete med
teknikindustrin for att bekdmpa terrorisminnehdll och skadligt innehdll pd ndtet. Dessutom
deltar kommissionen i internationella initiativ sdsom Christchurch Call Foundation och det
globala internetforumet for terrorismbekdmpning.

Bekdmpning av finansiering av terrorism

Terrorister finansierar sin verksamhet med grésrotsfinansieringskampanjer, kryptotillgangar,
neobanker eller plattformar for internetbetalning. Brottsbekdmpande myndigheter maste
upptidcka och utreda dessa finansiella floden. Detta kriver medel, verktyg och sakkunskap.
Nitverket av finansiella utredare med inriktning pa terrorismbekimpning spelar en viktig
roll. Kommissionen kommer att undersoka mojligheten att skapa ett nytt EU-omfattande
system for att spara finansiering av terrorism som omfattar transaktioner inom EU och Sepa-
transaktioner, Overforingar av kryptotillgdngar, internetbetalningar och elektroniska
overforingar, som ett komplement till TFTP-avtalet mellan EU och USA.

EU:s budget maste skyddas mot missbruk som syftar till att frimja radikala/extremistiska
asikter i medlemsstaterna. I den reviderade budgetforordningen ingér nu fillande dom for
“uppmaning till diskriminering, hat eller vald” som skél for uteslutning frdn EU-finansiering.
Kommissionen kommer att fortsdtta att undersoka det bésta sittet att fullt ut utnyttja
verktygslddan, d&ven nér den viljer ut potentiella stodmottagare. Skyddet av EU:s budget bygger
ocksé pa ett starkt samarbete och informationsutbyte med nationella myndigheter, EU-byréer
och EU-organ.

80 Fram till den 31 december 2024 hade 1 426 avlidgsnandeorder utfirdats for att avligsna terrorisminnehll eller
sparra atkomsten till detta, varav de allra flesta riktade sig mot jihadistiskt terrorisminnehdll men dven mot
hogerextremt terrorisminnehall.
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Skydd mot attacker

Utover investeringar i forebyggande av radikalisering &r en viktig del av skyddet av
allménheten att begrinsa mojligheterna for terrorister och kriminella att genomfora attacker.
Det krivs atgirder bade nér det giller de verktyg som terrorister anvénder och for att skydda
dem som riskerar att bli maltavlor for attacker.

Utover atgirder mot skjutvapen kommer kommissionen ocksd att se over reglerna om
springamnesprekursorer sa att de dven ska omfatta hogriskkemikalier. Offentliga platser &r
fortfarande de vanligaste malen for terrorattacker, sérskilt for ensamagerande. For att skydda
allmidnheten kommer EU:s radgivande sikerhetsskyddsprogram att stirkas for att
genomfora sarbarhetsanalyser av offentliga platser, kritisk infrastruktur och hogriskevenemang
pa begdran av medlemsstaterna och med finansiering genom EU:s budget inom ramen for
Fonden for inre sékerhet. EU kommer att strdva efter att 6ka den tillgdngliga finansieringen for
skydd av offentliga platser. Kommissionen erbjuder stdd till myndigheter och privata aktorer i
medlemsstaterna genom sédrskild vigledning och sérskilda verktyg, sdsom kunskapsnavet om
skydd av offentliga platser®!, och 70 miljoner euro har redan gjorts tillgingligt for skyddet av
offentliga platser sedan 2020.

Kommissionen kommer ocksé att undersdka mojligheten att infora krav pé att organisationer
ska Overvidga eller tillimpa sdkerhetsdtgirder pa allmént tillgdngliga platser genom att
samarbeta med lokala myndigheter och privata partner.

Med tanke pa de uppenbara sarbarheterna kommer EU:s strategi for att bekimpa
antisemitism och frimja judiskt liv (2021-2030) att fortsétta att vigleda kommissionens
atgdrder for att skydda den judiska befolkningsgruppen. Kommissionen kommer ocksé att se
till att det finns ldmpliga verktyg for att stodja medlemsstaterna i kampen mot antimuslimskt
hat.

Anvédndningen av dronare for spionage och attacker utgor ett allt storre sdkerhetsproblem.
Kommissionen kommer att utveckla en harmoniserad provningsmetod for system for
dronarbekimpning, inritta ett kompetenscentrum for dronarbekimpning och beddoma
behovet av att harmonisera medlemsstaternas lagar och forfaranden®?.

Utlindska terroriststridande

For att identifiera utlindska terroriststridande som aterviander eller reser in vid EU:s yttre
granser behdvs uppgifter om personer som utgdr ett terroristhot. I detta syfte kommer
kommissionen, tillsammans med Europol, att stirka sitt samarbete med viktiga tredjeliinder
for att erhilla personuppgifter och biometriska uppgifter om personer som kan utgora
ett terroristhot, diribland utldndska terroriststridande, som sedan kan foras in 1 Schengens
informationssystem i full dverensstimmelse med tillimpliga réttsliga ramar pd EU-niva och
nationell niva. Det dr darfor mycket viktigt att medlemsstaterna anvinder alla befintliga
verktyg. Detta inbegriper inférande av all relevant information 1 Schengens
informationssystem, forbittrade biometriska kontroller och obligatoriska systematiska
kontroller av alla personer vid EU:s yttre grinser®®. Dessutom kommer de gemensamma
riskindikatorer som tagits fram av Frontex att fortsdtta att stddja medlemsstaternas
granskontrollmyndigheter nér det géller att identifiera och bedoma risken for misstéinkta resor
som gors av potentiella utlindska terroriststridande.

81 Kunskapsnavet om skydd av offentliga platser.

82 Uppfoljning av uppsittningen nyckelétgirder 1 2023 ars meddelande om bekdmpning av potentiella hot frin
dronare, COM(2023) 659 final.

8 1 full 6verensstimmelse med kodexen om Schengengriinserna och screeningforordningen.
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For att sikerstdlla att medlemsstaterna bibehéller tillgangen till bevis fran slagfiltet som
samlats in av FN:s utredningsgruppfor att stodja irakiska myndigheter géllande
ansvarsutkraivande av brott begangna av Daesh (Unitad) for lagforing av utlindska
terroriststridande kommer kommissionen, tillsammans med Eurojust, att bedoma mdjligheten
att lagra dessa bevis 1 Eurojusts databas dver bevis for de allvarligaste internationella brotten.
Dessutom kommer det nya rittsliga terrorismbekimpningsregistret att fortsitta att hjélpa
medlemsstaternas réttsviasenden att snabbt identifiera gransoverskridande kopplingar i
terrorismarenden.

Nyckeldtgdrder
Kommissionen kommer att

e anta en ny EU-agenda for att forebygga och bekimpa terrorism och
valdsbejakande extremism under 2025,

e underteckna en ny gemensam handlingsplan for forebyggande och bekimpande av
terrorism och vildsbejakande extremism tillsammans med vistra Balkan under
2025,

e utveckla en ny omfattande verktygslida med forebyggande atgarder tillsammans
med EU:s kunskapsnav,

e utvirdera tilliimpningen av forordningen om terrorisminnehall online under 2026,

e indra EU:s krisprotokoll under 2025,

e liagga fram ett lagstiftningsforslag om 6versyn av forordningen om saluforing och
anvindning av springimnesprekursorer under 2026

e och undersoka genomforbarheten av ett nytt EU-omfattande system for att spara
finansiering av terrorism.

Medlemsstaterna uppmanas att

e forbittra de biometriska kontrollerna och genomfora obligatoriska systematiska
kontroller vid EU:s yttre grinser
e och fullt ut anvinda det rittsliga terrorismbekimpningsregistret.

7. EU som en stark global aktor inom siikerhet

For att 6ka EU:s sdikerhet kommer vi att frimja det operativa samarbetet genom partnerskap
med viktiga regioner som exempelvis vdara utvidgnings- och grannskapspartner, Latinamerika
och Medelhavsomrddet. EU:s sdikerhetsintressen kommer att beaktas i det internationella
samarbetet, bland annat genom att utnyttia EU:s verktyg och instrument.

De senaste dren har visat pa de inneboende kopplingarna mellan EU:s yttre och inre sdkerhet.
Rysslands anfallskrig mot Ukraina, konflikten i Gaza, situationen i Syrien och uppblossande
konflikter runt om 1 vérlden har haft allvarliga spridningseffekter pd EU:s inre sdkerhet. For att
motverka den globala instabilitetens konsekvenser for EU:s inre sdkerhet méste unionen aktivt
forsvara sina sikerhetsintressen genom att ta itu med yttre hot, stéra smugglingsvédgar och
skydda korridorer av strategiskt intresse, sdsom handelsvigar. EU kommer samtidigt att
fortsitta att vara en stark allierad till partnerlinderna och samarbeta for att stirka den globala
sdkerheten och bygga upp dmsesidig motstdndskraft mot hot.

Under de senaste drem har EU vidtagit betydande atgirder for att stirka sitt
sikerhetssamarbete. EU har upprittat operativa avtal om brottsbekdmpning och réttsligt
samarbete samt andra typer av arrangemang med partnerldnder. Unionen strivar aktivt efter att
upprétta ytterligare internationella avtal, 1 linje med rédets forhandlingsdirektiv, och mot
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initiativ for kapacitetsuppbyggnad, som framjas av EU:s byraer och organ. Instrumentet Europa
i vdrlden spelar ocksa en avgorande roll i att stirka sdkerheten med partnerlédnderna.

Den regelbaserade virldsordningen &4r en hornsten vad giéller att stirka den globala
sdkerheten. Sdkerhetsdialoger, inbegripet tematiska dialoger, dr avgorande for att stirka dessa
insatser. Genomforandet av den strategiska kompassen for sidkerhet och forsvar,
tillsammans med bilaterala och multilaterala ramar for samarbete sdsom stabiliserings- och
associeringsavtal och associeringsavtal, och samarbete med organisationer som FN och Nato,
ar avgorande for att utveckla effektiva sikerhetslosningar. EU kommer att fortsitta att spela sin
roll i multilaterala forum® och kommer att stirka sitt samarbete med relevanta internationella
och regionala organisationer och ramar, déribland Nato, Forenta nationerna, Europaridet,
Interpol, G7, OSSE och det civila samhéllet.

Regionalt samarbete

Det ar prioriterat att som en politisk och geostrategisk nodvéndighet fortsdtta EU:s orubbliga
stod till Ukraina och stidrka sdkerheten och motstindskraften i EU:s utvidgningslinder.
Stodet till EU:s sdkerhet bor g8 hand 1 hand med en péaskyndad integrering av
kandidatliinderna i den europeiska sikerhetsordningen, parallellt med konsolideringen av
deras regionala samarbete. Kommissionen kommer att anvéinda EU:s utvidgningspolitik for att
stodja kandidatlindernas och de potentiella kandidatlindernas kapacitet att reagera pa hot, 6ka
det operativa samarbetet och informationsutbytet och sdkerstilla anpassning till EU:s principer,
lagstiftning och verktyg. Instrumentet for stod infor anslutningen (IPA III) samt
Ukrainafaciliteten, Moldavienfaciliteten och faciliteten for reformer och tillvaxt for véstra
Balkan &r avgorande for att stirka sdkerheten 1 bdde kandidatlinder och potentiella
kandidatlénder.

EU kommer ocksd att ytterligare integrera grannskapspartner i den europeiska
sakerhetsordningen. Genom den nya pakten for Medelhavsomridet och den kommande
strategin for Svartahavsregionen kommer unionen att striva efter att fortsétta att bygga upp
regionalt samarbete och bilaterala strategiska Overgripande partnerskap med en
sakerhetsdimension, nér sa &r relevant, med regelbundna sikerhetsdialoger pa hog niva. Det
operativa samarbetet med Nordafrika, Mellandstern och gulfstaterna kommer att stérkas,
sarskilt ndr det giller terrorismbekdmpning, bekdmpning av penningtvitt, olaglig handel med
skjutvapen samt produktion av och olaglig handel med narkotika, sarskilt kaptagon.

For att ta itu med den Okade terroristverksamheten och brottsliga verksamheten och dess
potentiella spridningseffekter i Afrika séder om Sahara, sirskilt Sahel, Afrikas horn och
Vistafrika, kommer EU att stdrka stodet till Afrikanska unionen, de regionala ekonomiska
gemenskaperna och linderna i regionen. I linje med EU:s strategi for sjofartsskydd® kommer
EU att stirka samarbetet 1 Guineabukten, Réda havet och Indiska oceanen for att bekdmpa
ménniskohandel och sjoroveri, genom att stddja samarbete inom Afrika och regionalt
samarbete, och med stod av EU:s samordnade nérvaro till havs och Centrumet for analys av
maritim underrittelseverksamhet betraffande narkotika (MAOC-N).

EU kommer att stirka det operativa samarbetet med Latinamerika och Karibien for att
upplosa och lagfora kriminella hogriskndtverk och stora olaglig verksamhet och
smugglingsvigar samt stirka ramarna for samarbete, sdsom den latinamerikanska kommittén
for inre sékerhet och samordnings- och samarbetsmekanismen for narkotika mellan EU och

8 Det globala forumet for terrorismbekimpning, den globala koalitionen mot Daesh, det globala internetforumet
for terrorismbekdmpning, Christchurch Call Foundation, den globala koalitionen for att hantera syntetiska
narkotikahot.

85 JOIN(2023) 8 final.
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Celac. Logistiknavens motstdndskraft samt partnerskap och strategier for folj pengarna-
principen kommer att prioriteras. EU kommer att ytterligare stodja utvecklingen av
organisationen for polisidrt samarbete 1 Latinamerika och Vistindien (Ameripol), som &r tankt
att bli den regionala motsvarigheten till Europol, och stirka det réttsliga samarbetet mellan
medlemsstaterna och regionen. EU kommer ocksid att samarbeta med Sydasien och
Centralasien kring gemensamma sékerhetsproblem 1 samband med terrorism, olaglig handel
med olagliga varor, inbegripet narkotika, ménniskohandel och smuggling av migranter.

Dessutom kommer EU att stddja regionala samarbetsramar i tredjeldnder for att ytterligare
hjilpa dem att stoppa olaglig handel vid kéllan, i linje med principen om delat ansvar for hela
den kriminella leveranskedjan. EU kommer dessutom att gora sin del for att stirka sikerheten
vid logistiknav utomlands genom att samordna gemensamma inspektioner i tredjelinders
hamnar.

Operativt samarbete

Global Gateway kommer att stodja héllbara infrastrukturprojekt av hog kvalitet inom
sektorerna for digital teknik, klimat och energi, transport, hélso- och sjukvérd, utbildning och
forskning. Kommissionen kommer nu, nér sa &r relevant, att inkludera sékerhetsdverviganden
1 framtida investeringar inom ramen for Global Gateway. Detta kommer att inbegripa initiativ
som dr avgorande for EU:s och dess partnerlinders strategiska oberoende, sdsom
infrastrukturprojekt som omfattar sdkerhetsbeddmningar och riskreducerande &tgarder.

Kommissionen kommer att efterstriva ytterligare avtal mellan EU och tredjelinder om
samarbete med Europol och Eurojust, sirskilt med latinamerikanska lédnder.

Dessutom ér ett proaktivt deltagande av tredjeldnder i Empact ett av de effektivaste sétten att
stirka det operativa samarbetet. EU kommer att fortsatt uppmuntra tredjelénder, sérskilt i vistra
Balkan, det 0stra grannskapet, Afrika soder om Sahara, Nordafrika, Mellandstern, Latinamerika
och Karibien, att delta i ramen. Ett annat verktyg for att intensifiera samarbetet med tredjeldnder
1 kampen mot brottslighet dr de operativa arbetsgrupperna mellan medlemsstaterna som
samordnas av Europol, dér tredjeldnder kan delta. Kommissionen strévar ocksa efter att slutfora
forhandlingarna om det internationella avtalet mellan EU och Interpol®® for att sikerstilla en
mer enhetlig strategi for globala sdkerhetshot och kampen mot gransdverskridande brottslighet.

Unionen maiste vara nirvarande pa plats inom ramen for Team Europe-strategin.
Specialiserad personal fran EU och medlemsstaterna spelar en avgorande roll for att sékerstélla
att unionens yttre atgarder ar vil underbyggda, samordnade och lyhorda. For att ta denna
strategi till ndsta nivd kommer kommissionen, med stdd av unionens hdga representant for
utrikes fragor och sikerhetspolitik, att stirka sambandsniitverken och underlétta utplaceringen
av regionala sambandspersoner for Europol och Eurojust, i linje med medlemsstaternas
operativa behov.

EU kommer att efterstrdva ett ndrmare samarbete kring operativ brottsbekdmpning och réttsligt
samarbete, framja informationsutbyte 1 realtid och gemensamma insatser genom gemensamma
utredningsgrupper i tredjelinder med stéd av Europol och Eurojust. Kommissionen kommer
ocksa att stodja medlemsstaterna 1 inrdttandet av gemensamma samkorningscentrum som
sammanfor experter och lokala brottsbekdmpande myndigheter i strategiska tredjelédnder.

Verktyg inom ramen for den gemensamma utrikes- och séikerhetspolitiken (Gusp)

Uppdragen inom den gemensamma sikerhets- och forsvarspolitiken (GSFP) kommer
ocksa att utnyttjas till sin fulla potential for att battre kartligga och hantera externa hot mot
EU:s inre sédkerhet, i enlighet med de mandat som radet faststdllt. For att bygga upp

8 Radets beslut (EU) 2021/1312 av den 19 juli 2021 och rddets beslut (EU) 2021/1313 av den 19 juli 2021.
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tredjelanders kapacitet kommer unionens hoga representant for utrikes fragor och
sakerhetspolitik och  kommissionen att stddja GSFP-atgirder med sérskilda
finansieringsinstrument och utforska alla 1ampliga finansieringsvégar.

EU:s restriktiva atgirder ar ett viletablerat Gusp-verktyg som ocksa anvinds i kampen mot
terrorism. P& grundval av forslag fran unionens hdga representant for utrikes fragor och
sakerhetspolitik, medlemsstaterna eller kommissionen skulle rddet kunna bedéma hur de
autonoma EU-sanktionerna (EU:s terroristforteckning) skulle kunna goras mer effektiva,
operativa och smidiga. Dessutom skulle de kunna dverviga att undersoka ytterligare restriktiva
atgirder mot kriminella nétverk, i linje med Gusp-malen.

Viseringspolitik och informationsutbyte

EU:s viseringspolitik ar ett viktigt verktyg for samarbete med tredjeldnder och for att sdkra véara
granser genom att kontrollera inresor till EU och faststdlla villkoren for dem. Kommissionen
kommer att fullt ut integrera sikerhetsoverviganden i EU:s viseringspolitik genom en
kommande EU-strategi for viseringspolitik. Kommissionen kommer att samarbeta med
medlagstiftarna for att anta forslaget om att se Gver och effektivisera upphdvandemekanismen,
sirskilt vid specifika fall av missbruk av det viseringsfria systemet®’. Tredjeliinder kommer att
uppmuntras att utbyta information om personer som kan utgéra sikerhetshot, som kommer att
foras in i EU:s informationssystem och databaser.

For att uppna politisk samordning och insatser i tidigare led och mdjliggora ett effektivare,
snabbare och smidigare samarbete kommer kommissionen att striva efter att inrdtta
dataflodesarrangemang och undersoka sitt att forbittra informationsutbytet for
brottsbekdmpande &dndamal och griansforvaltning med betrodda tredjelénder i enlighet med
grundldggande réttigheter och dataskyddsregler.

Nyckeldatgdrder
Kommissionen kommer att

e ingi internationella avtal mellan EU och prioriterade tredjeléinder om samarbete
med Europol och Eurojust,

e uppmuntra partnerliindernas deltagande i Empact for att bekdmpa organiserad
brottslighet och terrorism,

e stodja EU:s byrder och organ vad giller att uppritta och stirka
samarbetsarrangemang med partnerlinder,

e ytterligare beakta sikerhetsoverviganden i EU:s viseringspolitik genom den
kommande EU-strategin for viseringspolitik

e och stirka informationsutbytet med betrodda tredjeliinder for brottsbekimpande
indamal och grinsforvaltning.

Kommissionen kommer att i samarbete med unionens hoga representant for utrikes
fragor och siikerhetspolitik

e anvinda civila uppdrag inom den gemensamma sikerhets- och forsvarspolitiken
(GSFP) fullt ut

e och samordna gemensamma inspektioner i tredjelinders hamnar senast 2027.

Kommissionen kommer att i samarbete med unionens hoga representant for utrikes
fragor och siikerhetspolitik och medlemsstaterna

e stirka sambandsnitverken och samarbetet inom ramen for Team Europe-strategin

87 COM(2023) 642.
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e och inritta gemensamma operativa grupper och samkorningscentrum i
tredjeliinder fran och med 2025.

Europaparlamentet och radet uppmanas att

e slutfora forhandlingarna om éversynen av upphivandemekanismen.

8. Slutsats

I en osdker virld méste EU forbittra sin formaga att forutse, forebygga och reagera pa
sakerhetshot.

Det ér inte tillrdckligt att enbart reagera pa kriser nér de uppstar. Vi méste 6ka var medvetenhet
och fa en fullstdndig bild av hoten allteftersom de utvecklas. Vi méste dessutom se till att vara
verktyg och resurser ar tillrackliga.

De omfattande atgérder som beskrivs 1 denna strategi kommer att bidra till att skapa ett starkare
EU 1 vérlden: ett EU som kan forutse, planera for och se till sina egna sidkerhetsbehov, som
effektivt kan reagera pa hot mot den inre sékerheten och stélla forovarna till svars, och som
skyddar sina 6ppna, fria och vdlméaende samhéllen och demokratier.

Detta kréver en ny instéllning till inre sdkerhet. Vi kommer att strdva efter att frimja en ny
sakerhetskultur i EU, ddr sékerhetsdvervdganden beaktas i all lagstiftning och politik och i alla
program — hela vigen frdn planering till genomforande — och diar samarbete Over olika
politikomraden gor det mdjligt for oss att bryta ny mark.

Detta &r ingen uppgift for enskilda institutioner, stater eller aktorer. Det dr Europas
gemensamma sak.
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