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1. ProtectEU: uma Estratégia Europeia de Seguranca Interna

A seguranca ¢ o alicerce de todas as nossas liberdades. A democracia, o Estado de direito, os
direitos fundamentais, o bem-estar dos europeus, a competitividade e a prosperidade dependem
da nossa capacidade de garantir um nivel bésico de seguranga. Na nova era de ameagas a
seguranca em que vivemos, a capacidade dos Estados-Membros de garantir a segurancga dos
seus cidaddos depende, mais do que nunca, de uma abordagem europeia unificada que
proteja a nossa seguranca interna. Numa conjuntura geopolitica em evolucao, a Europa deve
continuar a honrar a sua promessa duradoura de paz.

Ja foram dados os primeiros passos para a construcao de um aparelho de seguranga europeu.
Na ultima década, dotamos a Unido de melhores mecanismos coletivos de a¢ao nos dominios
da cooperagao policial e judiciaria, da seguranga das fronteiras, da luta contra a criminalidade
grave e organizada, da luta contra o terrorismo e o extremismo violento e da protecdo das
infraestruturas fisicas e digitais criticas da UE. A correta aplicacao da legislagdao anteriormente
adotada e das politicas desenvolvidas continua a ser fundamental.

A natureza das ameagas atuais e a ligag¢do intrinseca entre a seguranga interna e externa da UE
obrigam-nos a ir mais longe.

O cenario de ameagas ¢ preocupante. Tornou-se mais dificil distinguir entre ameacas hibridas
e guerra aberta. A Russia tem vindo a travar uma campanha hibrida em linha e fora de linha
contra a UE e os seus parceiros, com o intuito de perturbar e comprometer a coesdo social e os
processos democraticos e de testar a solidariedade da UE para com a Ucrania. Estados
estrangeiros hostis e agentes patrocinados por Estados procuram infiltrar e perturbar as nossas
cadeias de abastecimento e infraestruturas criticas, roubar dados sensiveis e posicionar-se de
forma a causar o maximo de perturbagdes no futuro. Utilizam o crime como um servigo e
criminosos como intermediarios. Além disso, as nossas dependéncias de paises terceiros em
termos de cadeias de abastecimento tornam-nos mais vulneraveis a campanhas hibridas por
parte de Estados hostis.

Na Europa, proliferam poderosas redes de criminalidade organizada, que se desenvolvem em
linha e invadem a nossa economia, afetando a nossa sociedade, como salientado na Avaliagao
da Ameaca da Criminalidade Grave e Organizada da Unido Europeia (SOCTA), recentemente
apresentada pela Europol'. Quando a criminalidade organizada se instala numa comunidade ou
num setor econdmico, erradica-la torna-se uma batalha dificil: um tergco das redes criminosas
mais perigosas estdo ativas ha mais de dez anos. As criptomoedas e os sistemas financeiros
paralelos facilitam o branqueamento de capitais e a ocultacdo dos produtos do crime.

A ameaca terrorista continua a ser uma realidade na Europa. As crises regionais fora da
UE criam um efeito domino, dando nova motivagao aos terroristas de todo o espetro ideologico
para recrutarem, mobilizarem ou reforcarem as suas capacidades. Estes dirigem os seus esfor¢os
de radicalizagdo e recrutamento especificamente aos setores mais vulneraveis das nossas
sociedades e, concretamente, a determinados jovens. Inspiram ataques de «lobos solitariosy» e
um aumento do extremismo antissistema, com o objetivo de perturbar a ordem juridica
democrética.

Os avancos tecnolégicos notaveis estdo a dar origem a ferramentas essenciais para reforgar o
nosso aparelho de seguranca. No entanto, os ciberataques e a manipulagdo da informacao por
parte de agentes estrangeiros sdo cada vez mais frequentes, explorando novas tecnologias como
a inteligéncia artificial. As criangas, os jovens e os idosos sdo particularmente vulneraveis em

! https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
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linha e a propagacao do 6dio no mundo virtual ameaga a liberdade de expressdao e a coesao
social.

As nossas vidas tornaram-se menos seguras, € 0s europeus sentem-no cada vez mais. Quando
questionados sobre o futuro, 64 % tendem a afirmar-se preocupados com a seguranga da UE, o
que reflete uma deterioragdo da sua percecio da seguranca e protecio na UE2. As empresas
estdo também cada vez mais preocupadas: as informagdes incorretas e a desinformagdo, as
atividades ilicitas e criminosas e a ciberespionagem figuram entre os dez principais riscos
identificados no relatério do Férum Econdémico Mundial de 2025 sobre os riscos a escala
mundial®.

Os europeus devem poder viver sem medo, seja na rua, em casa, em locais publicos, no metro
ou na Internet. A protecdo das pessoas, sobretudo das mais vulneraveis a ataques, como as
criangas, as mulheres e as minorias, incluindo as comunidades judaica e mugulmana, ¢ central
no trabalho da UE em matéria de seguranca. Este trabalho ¢ essencial para construir sociedades
resilientes e coesas.

A Comissdo esta a definir uma Estratégia Europeia de Seguranca Interna para combater
mais eficazmente as ameagas nos proximos anos. Com um conjunto de instrumentos juridicos
mais eficazes, uma cooperacao aprofundada e uma maior partilha de informagodes, reforgaremos
a nossa resiliéncia e a nossa capacidade coletiva para antecipar, prevenir, detetar e responder
eficazmente as ameagas a seguran¢a. Uma abordagem unificada da seguranga interna pode
ajudar os Estados-Membros a tirar partido do poder da tecnologia para fortalecer, ¢ ndo
enfraquecer, a seguranca e, a0 mesmo tempo, promover um espago digital seguro para todos.
Além disso, apoia uma resposta comum dos Estados-Membros as mudancgas politicas e
economicas globais que afetam a seguranca interna da Unido.

Esta estratégia assenta em trés principios ¢ integra no seu cerne o respeito pelo Estado de
direito e pelos direitos fundamentais.

Em primeiro lugar, declara a ambi¢do de uma mudanga de cultura em matéria de seguranca.
Precisamos de uma abordagem que abranja toda a sociedade que envolva todos os cidadaos
e partes interessadas, incluindo a sociedade civil, os investigadores, o0 meio académico e as
entidades privadas. As agdes no ambito da estratégia adotam, por conseguinte, sempre que
possivel, uma abordagem integrada e multilateral.

Em segundo lugar, as consideracdes em matéria de seguranca devem ser integradas e
assimiladas em toda a legislacio, politicas e programas da UE, incluindo a acdo externa. A
legislacdo, as politicas e os programas terdo de ser elaborados, revistos e aplicados numa
perspetiva de seguranca, garantindo que sdo tidas em conta as consideragdes de seguranca
necessarias, a fim de promover uma abordagem coerente e abrangente da seguranga.

Por tltimo, uma Europa segura, protegida e resiliente exige um investimento sério por parte
da UE, dos seus Estados-Membros e do setor privado. As prioridades e agdes desta estratégia
exigem recursos humanos e financeiros suficientes para garantir a sua execugao. Como previsto
na comunicacio intitulada Roteiro para o proximo quadro financeiro plurianual®, a Europa tera
de aumentar a despesa publica em seguranga e promover a investigacao € o investimento no
dominio da seguranca, reforcando a sua autonomia estratégica.

2 Eurobarémetro Flash FL550: Dificuldades e prioridades da UE.
3 https://reports.weforum.org/docs/WEF_Global Risks Report 2025.pdf, p. 17.
4 COM(2025) 46 final.
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A presente estratégia complementa a Estratégia para uma Unifio da Preparacio’, que define
uma abordagem integrada que abranja todos os riscos tendo em vista a preparagdo para
conflitos, catastrofes naturais e de origem humana e crises, ¢ o Livro Branco Conjunto sobre
a Prontidio da Defesa Europeia 2030°, que apoia o desenvolvimento e a aquisicio de
capacidades de defesa a nivel da UE para dissuadir adversarios estrangeiros. A Comissao
propora igualmente um Escudo Europeu da Democracia para reforcar a resiliéncia
democratica na UE. Em conjunto, estas iniciativas definem uma visdo para uma UE segura,
protegida e resiliente.

Uma nova governacgdo europeia da seguranca interna

A Comissdo trabalhara em estreita colaboracio com os Estados-Membros e com as
agéncias da UE para melhorar a abordagem da UE em matéria de seguranca interna,
tanto a nivel estratégico como operacional.

Este processo passara por:

e identificar sistematicamente as potenciais implicacdes em matéria de seguranca e
preparacio de iniciativas novas e revistas da Comissao, desde o inicio e ao longo do
processo de negociacio;

e reunides regulares do Grupo de Projeto da Comissdo para a Seguranca Interna
Europeia, apoiadas por uma colaboracio intersetorial estratégica a nivel da Comissao;

e apresentacdes das analises de ameacas relacionadas com a seguranca interna para
apoiar o trabalho do colégio de comissarios reunido em «formato de seguranca»;

e debates com os Estados-Membros no Conselho sobre a evolu¢ao dos desafios em
matéria de seguranca interna com base na analise das ameacas e no intercimbio sobre
as principais prioridades politicas;

e apresentacio regular de relatorios ao Parlamento Europeu e ao Conselho para
acompanhar e apoiar a execucio sistematica das principais iniciativas em matéria de
seguranca.

2. Integracido do conhecimento da situacio e da analise das ameacas

Dotaremos a UE de novas formas de partilhar e combinar informagoes e de apresentar uma
analise regular das ameagas a seguranga interna da UE, contribuindo para uma avalia¢do
abrangente dos riscos e das ameagas.

A seguranca comega com uma antecipacio eficaz. A UE deve basear-se num conhecimento da
situacdo e numa analise das ameagas abrangentes, suficientemente autonomos e atualizados. A
informacdo acionavel, que os Estados-Membros sdo incentivados a reforcar através da
Capacidade Unica de Analise de Informagdes (SIAC), enquanto ponto de entrada tnico das
informacdes dos Estados-Membros, ¢ vital para avaliar e combater as ameagas, sendo tida em
conta, em Ultima analise, na ado¢do de medidas politicas e legislativas’. Temos de tirar partido
das analises baseadas em informacdes ¢ das avaliacées das ameacas a nivel da UE de forma
mais eficaz e colaborativa.

3 JOIN(2025) 130 final.

6 JOIN(2025) 120 final.

7 Safer Together — Strengthening Europe’s Civilian and Military Preparedness and Readiness (Mais seguros
juntos: reforcar a preparagdo e a prontiddo civil e militar da Europa), p. 23.
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Com base nas varias avalia¢des dos riscos e das ameacas realizadas a nivel da UE e em setores
especificos®, a Comissdo elaborara analises regulares das ameacas a seguranca interna da
UE, a fim de identificar os principais desafios em matéria de seguranga, com vista a
fundamentar as prioridades politicas. Estas medidas ajudardo a desenvolver uma politica de
seguranca interna agil e reativa que dé uma resposta eficaz as ameagas em evolucao, proteja
melhor as pessoas e as empresas contra ataques e permita intervengdes estratégicas especificas
em tempo util. Estas andlises das ameagas para a seguranca interna da UE contribuirdo
igualmente para a avaliacido global dos riscos e ameacas a nivel da UE (transetorial e
multirriscos) desenvolvida pela Comissdo e pela alta representante, tal como previsto na
Estratégia para uma Unido da Preparacao.

A confianca e o tratamento seguro sao essenciais para a partilha de informagdes, o que exige
infraestruturas fidveis e seguras. As institui¢des, 6rgaos e organismos da UE tém de garantir
que tém capacidade para utilizar canais de comunica¢do seguros para o intercambio de
informagdes sensiveis e classificadas entre si e com os Estados-Membros. Os investimentos em
sistemas seguros interoperaveis e tecnologias fidveis reforgardo a autonomia da UE e a sua
capacidade para gerir crises e assegurar a resiliéncia operacional. Neste contexto, a Comissao
insta os colegisladores a concluirem as negociagdes sobre a proposta de regulamento relativo
a seguranca da informacao nas instituicoes, orgaos e organismos da Unido, nomeadamente
para assegurar um quadro comum para o tratamento de informagdes sensiveis nao classificadas
e de informacdes classificadas’.

A fim de assegurar a sua propria seguranga operacional e conhecimento da situacao, a Comissao
revera o seu quadro de governagdo da seguranca institucional e criard um Centro Integrado
de Operacdes de Seguranca (CIOS) para proteger as pessoas, os ativos fisicos e as operagdes
em todos os locais da Comissdo. A Comissdo reforcard igualmente as suas capacidades
operacionais e analiticas para identificar e atenuar as ameagas hibridas.

Em consonancia com a Estratégia para uma Unido da Preparacao, as consideracdes em matéria
de preparacdo e seguranga serdo integradas e assimiladas na legislacdo, nas politicas e nos
programas da UE. Ao elaborar ou rever legislacdo, politicas ou programas numa perspetiva de
preparacdo e segurancga, a Comissdo identificard sistematicamente os potenciais impactos da
opgao politica preferida em matéria de preparacao e seguranca. Esta a¢do serd apoiada por uma
formacao regular dos decisores politicos da Comissdo.

Para apoiar os Estados-Membros, a Comissao debatera com o Conselho a evolugao dos desafios
em matéria de seguranca interna e as principais prioridades politicas e informa-lo-a
regularmente sobre a execucdo da estratégia. Além disso, a Comissdo mantera o Parlamento
Europeu e as partes interessadas informados e envolvidos em todas as agdes relevantes.

Principais acoes
A Comissio ira:

e desenvolver e apresentar analises regulares das ameacas para os diferentes desafios
de seguranca interna da UE.

8 As avaliacOes setoriais das ameagas que contribuirdo para fundamentar esta andlise das ameagas incluem a
Avaliacdo da Ameaga da Criminalidade Grave e Organizada da Unido Europeia (SOCTA), o Relatério sobre a
Situagdo e Tendéncias do Terrorismo na Europa (TE-SAT), o relatério conjunto de avaliagdo da ciberseguranca
(JCAR) e futuras avaliagdes das ameagas, riscos € métodos de branqueamento de capitais e de financiamento do
terrorismo a levar a cabo pela Comissao e pela Autoridade para o Combate ao Branqueamento de Capitais e ao
Financiamento do Terrorismo.

® COM(2022) 119 final.



Os Estados-Membros sao convidados a:

e reforcar a partilha de informacoes com a SIAC e assegurar uma melhor partilha de
informacoes com as agéncias e organismos da UE.

O Parlamento Europeu e o Conselho sio incentivados a:

e concluir as negociacdes sobre a proposta de regulamento relativo a seguranca da
informacao nas instituicoes, 6rgaos e organismos da Unido.

3. Reforco das capacidades de seguranca da UE

Desenvolveremos novos instrumentos para a aplicagdo da lei, como uma Europol renovada, e
melhores meios para coordenar e garantir o intercambio seguro e o acesso licito aos dados.

Para combater eficazmente as ameacas em constante evolucdo, a UE deve reforgar as suas
capacidades de seguranca e promover a inovacdo. Enquanto principais intervenientes na luta
contra as ameagas a seguranca interna, as autoridades policiais e judiciais precisam dos
instrumentos e das capacidades operacionais certos para agirem de forma rapida e eficaz. E
importante que estas autoridades possam comunicar e coordenar-se além-fronteiras e entre
servigos, a fim de prevenir, detetar, investigar e instaurar acdes penais de forma eficiente.

Agéncias e organismos da UE para a segurancga interna

As ageéncias e organismos da UE nos dominios da justi¢ca, dos assuntos internos e da
ciberseguranca desempenham um papel fundamental na arquitetura de seguranga da UE — um
papel que continua a crescer a medida que as suas responsabilidades se alargam.

Atualmente, 25 anos apos a sua criagdo, a Europol ¢ mais central do que nunca para o quadro
de seguranca da UE. Apoia investigagdes transnacionais complexas, facilita o intercambio de
informagdes, desenvolve instrumentos inovadores para o policiamento e disponibiliza
conhecimentos especializados avangados para a aplicacdo da lei. No entanto, existem varios
fatores que impedem a Europol de explorar todo o seu potencial operacional no apoio as
atividades de investigacdo e operacionais de combate a criminalidade transfronteiras: estes vao
desde a insuficiéncia de recursos até ao facto de o seu atual mandato ndo abranger novas
ameagcas a seguranga, como a sabotagem, as ameacas hibridas ou a manipulacdo da informacao.
E por esta razdo que a Comissio propora uma revisio ambiciosa do mandato da Europol,
com o objetivo de a transformar numa agéncia policial verdadeiramente operacional, capaz de
apoiar melhor os Estados-Membros. O objetivo € reforcar as competéncias tecnologicas € as
capacidades da Europol para apoiar as autoridades policiais nacionais, intensificar a
coordenagdo com outras agéncias e organismos ¢ com os Estados-Membros, fortalecer as
parcerias estratégicas com os paises parceiros € com o setor privado, e assegurar uma supervisao
refor¢ada da Europol.

Além disso, a Comissdo trabalhara no sentido de continuar a melhorar a eficacia e a
complementaridade das agéncias e organismos da UE em prol da seguranca interna e de
reforcar a cooperacio integrada entre os mesmos.

O mandato da Eurojust serd avaliado e refor¢ado para uma cooperagado judiciaria mais eficaz,
melhorando a complementaridade e a cooperacao com a Europol. Este processo inclui o reforgo
da eficiéncia da Eurojust e da sua capacidade para prestar apoio e andlise proativos as
autoridades judiciarias dos Estados-Membros. Além disso, tendo em conta a competéncia
exclusiva da Procuradoria Europeia para investigar e exercer agao penal relativamente a
crimes que lesem os interesses financeiros da Unido, a Comissdo analisard a melhor forma de




melhorar a capacidade da Procuradoria Europeia para proteger os fundos da Unido. Essa
melhoria passara pelo refor¢o da cooperacao entre a Procuradoria Europeia e a Europol.

O intercambio de informacdes eficiente e seguro entre as agéncias ¢ crucial para a
cooperacdo. A Europol e a Frontex precisam de um intercAmbio mutuo de informagdes rapido,
inclusive para fins operacionais, dando seguimento a Declaracdo Conjunta de janeiro de 20241°.
A eu-LISA tem um papel central na garantia da seguranca do armazenamento e da
disponibilidade de dados para uma melhor coordenacao e um intercambio de informagdes mais
eficiente entre as agéncias. A Agéncia dos Direitos Fundamentais da UE disponibiliza
conhecimentos especializados em matéria de prote¢do dos direitos fundamentais no
desenvolvimento e na execugdo de politicas de seguranca.

A Autoridade para o Combate ao Branqueamento de Capitais e ao Financiamento do
Terrorismo (ACBC) foi habilitada a cruzar informagdes, com base em respostas
positivas/negativas, com as informagdes disponibilizadas pela Europol, pela Procuradoria
Europeia, pela Eurojust e pelo Organismo Europeu de Luta Antifraude (OLAF), com o objetivo
de realizar analises conjuntas de casos transfronteiricos.

A ENISA desempenha um papel central na aplicacdo da legislagdo europeia em matéria de
ciberseguranga. Na proxima revisao do Regulamento Ciberseguranca, a Comissdo avaliara
o seu mandato e propora que seja modernizado para reforcar o seu valor acrescentado da UE.

A cooperagdo entre as autoridades aduaneiras e outros servicos de policia sera refor¢ada com a proposta
de criagdo da Autoridade Aduaneira da UE e da Plataforma de Dados Aduaneiros da UE no ambito
do pacote da reforma aduaneira da UE. As informagdes provenientes da futura plataforma e os
dados correspondentes da Europol, da Eurojust, da Procuradoria Europeia, do OLAF, da ACBC
e da Frontex, no ambito das respetivas competéncias, reforcardo a analise conjunta e
contribuirdo para uma maior coeréncia das atividades operacionais, sobretudo nas fronteiras
externas. A Comissdo incentiva os colegisladores a concluirem rapidamente as negociagdes
sobre a reforma aduaneira da UE e continuara a prestar-lhes assisténcia para o efeito.

O refor¢o da complementaridade entre a Procuradoria Europeia, o OLAF, a Europol, a Eurojust,
a ACBC e a eventual Autoridade Aduaneira da UE basear-se-4 igualmente nos resultados da
revisdo em curso da arquitetura antifraude da UE. A seguranca interna pode beneficiar desta
abordagem holistica, centrada numa melhor utilizagdo dos meios criminais e administrativos,
na interoperabilidade dos sistemas informaticos € numa cooperagado reforcada.

Comunicacgdes criticas

Atualmente, os sistemas de comunicacdes criticas'! sio operados, na maioria dos casos,
isoladamente a nivel nacional. Isto significa que, muitas vezes, os elementos de primeira
intervencdo deixam de conseguir comunicar com os seus homoélogos quando atravessam a
fronteira para outros Estados-Membros. Nalguns Estados-Membros, existem também
limitagdes nas comunicagdes entre diferentes tipos de elementos de primeira intervencao (por
exemplo, entre a policia e as ambulancias). As normas da maioria destes sistemas nao
satisfazem os requisitos atuais em termos de funcionalidade e resiliéncia, o que limita
significativamente a capacidade de rea¢do dos elementos de primeira intervengao, sobretudo
em contextos transfronteirigos.

Para reforcar a capacidade de reacdo da UE em situagdes de crise, a Comissdo propora
legislagdo com vista a criagdo de um Sistema Europeu de Comunicacdes Criticas (EUCCS)

10 https://www.europol.europa.eu/cms/sites/default/files/documents/europol-

frontex joint_statement signed 31.1.2024.pdf.

' Ou seja, as redes utilizadas pela policia, guardas de fronteira, autoridades aduaneiras, prote¢io civil,
bombeiros, equipas de emergéncia médica e outros intervenientes essenciais para a seguranga publica.
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que interligue a nova geragao de sistemas de comunicagdes criticas dos Estados-Membros. O
objetivo ¢ que o EUCCS assente em trés pilares estratégicos: mobilidade operacional, forte
resiliéncia e autonomia estratégica. A iniciativa do EUCCS estabelecera requisitos
harmonizados e contribuird para a modernizacdo dos sistemas de comunicacdes criticas dos
Estados-Membros, permitindo-lhes funcionar sem descontinuidades. Alargara igualmente a
cobertura do sistema através do futuro sistema multiorbital IRIS?>'2. A UE financiara projetos
para desenvolver as capacidades técnicas necessarias a execu¢cdo do EUCCS recorrendo
principalmente a fornecedores de tecnologia europeus, a fim de promover a autonomia
estratégica da UE neste setor sensivel.

Acesso licito aos dados

As autoridades policiais e judicidrias tém de poder investigar e atuar contra a criminalidade.
Atualmente, quase todas as formas de criminalidade grave e organizada deixam uma pegada
digital'®. Cerca de 85 % das investiga¢des criminais dependem agora da capacidade dos
servicos de policia de acederem a informagdes digitais'®.

O Grupo de Alto Nivel sobre o acesso aos dados para uma aplicacio eficaz da lei salientou,
no seu relatorio final'®, que, ao longo da tltima década, as autoridades policiais e judicidrias
tém perdido terreno para os criminosos, que utilizam ferramentas e produtos disponibilizados
por fornecedores de outras jurisdigdes que tomaram medidas para impedir a cooperagdo com
pedidos legitimos dessas autoridades em processos penais individuais. Assim, ¢ essencial uma
cooperagdo sistemadtica entre os servigos de policia e as entidades privadas, incluindo os
prestadores de servigos, nos futuros esforgcos para neutralizar as redes € criminosos mais
perigosos, tanto dentro como fora da Unido.

A medida que a digitalizagdo se torna mais omnipresente e constitui uma fonte crescente de
novos instrumentos para os criminosos, torna-se indispensavel um quadro de acesso aos dados
que responda a necessidade de aplicar a lei e proteger os nossos valores. Ao mesmo tempo, ¢
essencial garantir que os sistemas digitais continuam protegidos contra o acesso nao autorizado,
para preservar a ciberseguranga e garantir a prote¢ao contra as ameagas a seguranga emergentes.
Estes quadros de acesso devem também respeitar os direitos fundamentais, assegurando,
nomeadamente, a devida prote¢do da privacidade e dos dados pessoais.

Nos ultimos anos, a UE tomou medidas para combater a criminalidade na Internet e facilitar
0 acesso a prova digital para todos os crimes, com a ado¢do de regras em matéria de prova
eletronica que serdo plenamente aplicdveis a partir de agosto de 2026'¢. Estas serdo
complementadas por instrumentos internacionais para o intercambio de informagdes e de
provas. A Comissdo propora em breve a assinatura e a celebracdo da nova Convenciao das
Nacgoes Unidas contra o Cibercrime.

Para dar seguimento as recomendagdes do Grupo de Alto Nivel'’, a Comissdo apresentara, no

primeiro semestre de 2025, um roteiro com as medidas legislativas e praticas que propoe

12 Infraestrutura da UE para a Resiliéncia, a Interconectividade e a Seguranga por Satélite.

13 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.

14 https://eur-lex.europa.ew/legal-content/PT/TXT/?uri=CELEX:52019PC0070.

15 Concluding report of the High-Level Group on access to data for effective law enforcement (Relatério final do
Grupo de Alto Nivel sobre o acesso aos dados para uma aplicacdo eficaz da lei) de 15.11.2024, 4802¢306-c364-
4154-835b-98629a49281 en.

16 Regulamento (UE) 2023/1543 do Parlamento Europeu e do Conselho, de 12 de julho de 2023, relativo as
ordens europeias de produgdo e as ordens europeias de conservagao para efeitos de prova eletrénica em
processos penais e para efeitos de execucdo de penas privativas de liberdade na sequéncia de processos penais
(JOL 191 de 28.7.2023).

17 Conclusdes do Conselho sobre o acesso aos dados para uma aplicagdo eficaz da lei (12 de dezembro de 2024)
https://data.consilium.europa.eu/doc/document/ST-16448-2024-INIT/pt/pdf.
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adotar para assegurar o acesso licito e efetivo aos dados. No seguimento deste roteiro, a
Comissao dara prioridade a uma avaliagdo do impacto das regras de conservac¢ao de dados a
nivel da UE e a redacdo de um roteiro tecnolégico sobre cifragem, a fim de identificar e
avaliar solugdes tecnologicas que permitam as autoridades policiais aceder a dados cifrados de
forma licita, salvaguardando a ciberseguranga e os direitos fundamentais.

Cooperagdo operacional

A Comissao trabalhara com os Estados-Membros, as agéncias e organismos da UE e com paises
parceiros para reforcar a cooperagdo operacional, o que ¢ essencial para uma abordagem mais
eficaz da luta contra a criminalidade organizada transnacional e o terrorismo.

Enquanto principal quadro da UE para a acdo conjunta contra a criminalidade grave e
organizada, a Plataforma Multidisciplinar Europeia contra as Ameacas Criminosas
(EMPACT) obteve resultados operacionais substanciais. O proximo ciclo da EMPACT, no
periodo de 2026-2029, constitui uma oportunidade para continuar a reforgar este quadro. Para
neutralizar as redes e criminosos mais perigosos, a Unido deve racionalizar e centrar os seus
esforgos nas prioridades mais prementes, refor¢gando os compromissos dos Estados-Membros e
assegurando uma utilizagdo eficaz dos recursos.

Para o efeito, a Comissao trabalhara com as Presidéncias do Conselho e os Estados-Membros
para maximizar o potencial da EMPACT e abordar as principais prioridades para o
proximo ciclo da EMPACT, no periodo de 2026-2029. Nestes dominios prioritarios, sao
necessarias informagdes sobre as redes criminosas mais perigosas, investigagdes conjuntas e
unidades operacionais, bem como uma resposta judicial robusta, incluindo uma abordagem de
seguimento da pista do dinheiro. Além disso, a Unido tem de combater o recrutamento ¢ a
infiltracdo de criminosos, reforcando a cooperacdo e a formag¢do multiagéncias e a nivel
internacional em matéria de aplicacao da lei.

A Comissdo apoiard igualmente outras formas de cooperacido operacional transfronteirica
em matéria de aplicacdo da lei entre os Estados-Membros e os paises associados a
Schengen. O espaco Schengen, sem controlos nas fronteiras internas, exige uma estreita
cooperacdo € o intercambio de informacdes entre as autoridades policiais dos
Estados-Membros, a fim de assegurar um elevado nivel de seguranca interna. Atualmente, as
autoridades policiais continuam a enfrentar desafios durante a vigilancia ou a realizacdo de
intervencdes urgentes a nivel transfronteiri¢o's, e a luta contra as ameacas hibridas exige
também uma cooperacdo transfronteiras reforcada. Deve ser criado um grupo de alto nivel
sobre o futuro da cooperacio operacional em matéria de aplicacio da lei, com a missdo de
desenvolver uma visao estratégica comum.

A eficacia da cooperacdo transfronteirica requer também um intercadmbio eficiente de dados
entre as autoridades policiais. Depois de implantada, a arquitetura de interoperabilidade
proporcionard as autoridades policiais e & Europol acesso efetivo a informacdes cruciais. Ao
mesmo tempo, a UE e os seus Estados-Membros devem dar prioridade ao intercambio bilateral
e multilateral de informacdes, através da aplicacdo juridica e técnica do Regulamento Priim
I1'°, em cooperagio com a eu-LISA e com a Europol. Desta forma, sera possivel um

18 Como referido na avaliagdo, pela Comissdo, da colocagdo em pratica, por parte dos Estados-Membros, da
Recomendagao (UE) 2022/915 do Conselho, de 9 de junho de 2022, sobre a cooperagdo operacional em matéria
de aplicagdo da lei (5909/25).

19 Regulamento (UE) 2024/982 do Parlamento Europeu e do Conselho, de 13 de margo de 2024, relativo a consulta
e ao intercAmbio automatizados de dados para efeitos de cooperagao policial e que altera as Decisdes 2008/615/JAI
€ 2008/616/JAI do Conselho e os Regulamentos (UE) 2018/1726, (UE) 2019/817 e (UE) 2019/818 do Parlamento
Europeu e do Conselho (Regulamento «Priim I1») (JO L, 2024/982, 5.4.2024).



intercambio automatizado seguro de impressoes digitais, perfis de ADN, dados de registo de
veiculos, imagens faciais e registos criminais através dos encaminhadores da UE. A nivel
nacional, os Estados-Membros tém de aplicar a Diretiva IntercAmbio de Informacdes®’,
reforcando os canais de intercambio de informagdes para um fluxo transfronteirico de
informacdes sem descontinuidades, assegurando simultaneamente a sua integracdo com oS
sistemas a nivel da Unido, como a SIENAZ2'.

Uma cooperagdo transfronteirica eficaz assenta igualmente na promocao de uma cultura
comum de aplicacdo da lei na UE. A formagdo conjunta, os centros de exceléncia e os
programas de mobilidade sdo essenciais para alcangar este objetivo. A Comissao estudara a
melhor forma de a UE apoiar a formagao das autoridades dos Estados-Membros, utilizando a
CEPOL como agéncia da UE para a formagao policial.

Reforcar a seguranca nas fronteiras

O reforco da resiliéncia e da seguranca nas fronteiras externas ¢ crucial para combater as
ameagcas hibridas, como a instrumentalizagdo da migragdo, para prevenir a entrada na UE de
entidades e mercadorias que representem ameagas, € para combater eficazmente a criminalidade
transnacional e o terrorismo. Existem planos para o refor¢o do Sistema de Informacao de
Schengen (SIS) em 2026, a fim de permitir que os Estados-Membros introduzam indicagdes
sobre nacionais de paises terceiros envolvidos no terrorismo, incluindo combatentes terroristas
estrangeiros, € noutros crimes graves, com base em dados partilhados por paises terceiros com
a Europol.

A melhoria da interoperabilidade dos sistemas de informagao de grande escala da UE facultara
aos Estados-Membros informagdes essenciais sobre as pessoas provenientes de paises terceiros
que atravessam ou tencionam atravessar as fronteiras externas, ajudando as autoridades a
avaliar as condi¢des de autorizacdo da sua entrada no territorio dos Estados-Membros??. A
Comissao continuara a trabalhar em estreita colaboracdo com os Estados-Membros e com a
eu-LISA para a répida implantacdo destes sistemas, nomeadamente o Sistema de
Entrada/Saida (SES), o Sistema Europeu de Informacido e Autorizacio de Viagem
(ETIAS) e o Sistema de Informacio sobre Vistos (VIS) revisto, a fim de assegurar o seu
bom funcionamento e beneficios em termos de seguranga.

Para reforgar a seguranga das fronteiras e a cooperagao da UE face a evolucao das ameacas, a
Comissao propora o reforco da Frontex. A Guarda Europeia de Fronteiras e Costeira devera
triplicar gradualmente, atingindo um efetivo de 30 000 pessoas. A Agéncia deve dispor de
tecnologias avangadas de vigilancia e conhecimento da situagdo, incluindo informagdes
necessarias para a gestdo integrada das fronteiras e acesso a servigos publicos eficientes de
observagdo da Terra da UE para o controlo das fronteiras, a implantar até 2027. Desta forma,
devera reforgar-se a capacidade de detetar, prevenir € combater a criminalidade transnacional
nas fronteiras externas, aumentando o seu apoio aos Estados-Membros na execucdo dos

20 Diretiva (UE) 2023/977 do Parlamento Europeu e do Conselho, de 10 de maio de 2023, relativa ao intercimbio
de informagdes entre as autoridades de aplicacdo da lei dos Estados-Membros e que revoga a
Decisdo-Quadro 2006/960/JAI do Conselho (JO L 134 de 22.5.2023, p. 1).

21 Aplicagdo de IntercAmbio Seguro de Informagdes.

22 Concretamente, o Sistema de Entrada/Saida (SES) permitira aos Estados-Membros identificar os nacionais de
paises terceiros nas fronteiras externas do espago Schengen e registar as suas entradas e saidas, possibilitando a
identificacdo sistematica das pessoas que ultrapassem o periodo de estada autorizada. Antes da chegada de um
nacional de pais terceiro as fronteiras externas, o Sistema Europeu de Informagao e Autorizacdo de Viagem
(ETIAS) e o Sistema de Informagao sobre Vistos (VIS) permitirdo aos Estados-Membros avaliar previamente se
a presenca de um nacional de um pais terceiro no territério da UE representaria um risco para a seguranca.



regressos, em especial no que diz respeito aos nacionais de paises terceiros que representem um
risco para a seguranca.

A fraude documental e de identidade facilita a introducao clandestina de migrantes, o trafico
de seres humanos, os movimentos criminosos clandestinos e o trafico de mercadorias ilicitas.
Quando estiver operacional, o detetor de identidades multiplas (MID)?* melhorara a
capacidade das autoridades nacionais para identificar pessoas que utilizem identidades
multiplas e combater a fraude de identidade. A Comissao explorara formas de reforcar a
seguran¢a dos documentos de viagem e de residéncia emitidos aos cidaddos da UE e aos
nacionais de paises terceiros. Além disso, avaliard a forma como as carteiras europeias de
identidade digital, que serdo introduzidas no ambito do Regime Europeu para a Identidade
Digital até ao final de 2026, podem contribuir para refor¢ar a seguranga dos documentos de
viagem e melhorar a verificagdo da identidade. Tal complementara as propostas relativas as
credenciais de viagem digitais e a aplicagio digital da UE para viagens (EU Digital Travel)?*.

As informacdes de viagem sio cruciais para permitir as autoridades identificar e investigar os
movimentos de criminosos, terroristas e outros individuos que representem ameacas a
seguran¢a. Embora exista um quadro da UE para as informagdes sobre voos comerciais®’, o
tratamento dos dados provenientes de outros modos de transporte para fins de aplicagdo da lei
¢ fragmentado. Essa fragmentacdo permite aos criminosos e terroristas explorar diferentes
modos de transporte para atividades ilegais sem serem detetados. A Comissdo trabalhara com
os Estados-Membros e o setor dos transportes para reforcar o quadro de informacao sobre
viagens, através de um regime da Unido que exija que os operadores de voos privados recolham
e transfiram dados dos passageiros, avaliando as regras de tratamento dos registos de
identificacdo dos passageiros e estudando formas de simplificar o tratamento das informagdes
sobre viagens maritimas. Para o transporte rodoviario, a Comissdo avaliara a hipdtese de alargar
a utilizacdo dos sistemas de reconhecimento automatico de matriculas e aumentara as
possibilidades de sinergias com o SIS.

Prospetiva, inovagao e abordagem centrada nas capacidades

A Comissao desenvolverd uma abordagem prospetiva abrangente em matéria de seguranca
interna a nivel da UE, com base nas boas praticas identificadas a nivel nacional. Esta
abordagem contribuira para a elaboragdo de politicas e orientard os investimentos na
investigagdo e inovacado financiada pela UE no dominio da seguranca.

A investigacio e a inovaciao desempenham um papel crucial na seguranca interna, criando
solugdes para combater as ameacas emergentes, incluindo a utilizagdo abusiva das
tecnologias?®. A UE deve continuar a investir, através da investigacdo e inovag¢io financiadas
pela UE no dominio da seguranga®’, no desenvolvimento de ferramentas e solugdes inovadoras
para fazer face as ameagas a seguranga, respeitando simultaneamente as regras da UE e os
direitos fundamentais. A Comissdo deve apoiar a transi¢do da investigagdo para a implantagao,

23 O MID ¢é um dos componentes de interoperabilidade introduzidos pelo Regulamento (UE) 2019/818 ¢ pelo
Regulamento 2019/817.

24 https://ec.europa.eu/commission/presscorner/detail/pt/ip_24 5047.

25 Quadro em matéria de registo de identificagdo dos passageiros (PNR) e de informagdes antecipadas sobre os
passageiros (API) estabelecido pela Diretiva (UE) 2016/681 («Diretiva PNR») e pelos Regulamentos (UE)
2025/12 e (UE) 2025/13 («Regulamentos API»).

26 Ver o relatorio do Centro Comum de Investigagio da Comissdo, «Emerging risks and opportunities for EU
internal security stemming from new technologies»,
https://publications.jrc.ec.europa.eu/repository/handle/JRC139674.

27 Study on strengthening EU-funded security research and innovation — 20 years of EU-Funded Civil Security
Research and Innovation — 2025, https://data.europa.eu/doi/10.2837/0004501.
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a fim de assegurar a adoc¢do efetiva dessas capacidades modernas, dando prioridade a novas
tecnologias como a inteligéncia artificial (IA). Esta abordagem deve incluir formagdo para
melhorar a utilizagdo dos sistemas de IA e de outras capacidades técnicas pelos servigos de
policia e pelas autoridades judicidrias. Além disso, quando adequado, importa explorar o
potencial de dupla utilizagao das tecnologias em ambos os sentidos (do civil para a defesa e da
defesa para o civil)?®.

O Polo da UE de Inovacdo para a Seguranca Interna’, uma rede de laboratérios de inovagio
que disponibiliza as mais recentes inovagdes e solugdes eficazes para apoiar o trabalho no
dominio da segurancga interna na UE e nos Estados-Membros, ajudara a integrar a investigacao
na pratica e nas politicas. Para melhorar a eficicia da Europol, é necessario reforcar o
Repositorio de Instrumentos da Europol, permitindo-lhe identificar, desenvolver, adquirir em
conjunto e aplicar operacionalmente tecnologias avancadas. Além disso, a Comissao criard um
Campus de Investigacio e Inovacdo em Seguranc¢a no seu Centro Comum de Investigagao,
reunindo investigadores para encurtar o ciclo desde os resultados da investigacdo até a
inovagao, para um desenvolvimento e execugdo bem-sucedidos, reduzindo simultaneamente os
custos de desenvolvimento, ensaio e validacao.

O nosso Espaco Europeu da Investigagao ¢, pela sua propria natureza, colaborativo e, por
conseguinte, permeavel a ingeréncia estrangeira e a desinformacao. Na sequéncia da adogao da
Recomendacdo do Conselho relativa ao reforco da seguranca da investigacdo®, a Comissio e
os Estados-Membros estdo a tomar medidas para capacitar os intervenientes relevantes,
nomeadamente através da criacdo de um centro de conhecimentos sobre seguranca da
investigacao.

Principais agoes
A Comissao adotara:

e uma proposta legislativa para transformar a Europol numa agéncia policial
verdadeiramente operacional em 2026;

e uma proposta legislativa para reforcar a Eurojust em 2026;

e uma proposta legislativa para reforcar o papel e as funcées da Frontex em 2026;

e uma proposta legislativa para a criacio de um Sistema Europeu de Comunicacgdes
Criticas em 2026.

A Comissao ira:

e apresentar um roteiro que defina o caminho a seguir em matéria de acesso licito e
efetivo aos dados para efeitos de aplicacdo da lei em 2025;

e realizar uma avaliacio de impacto em 2025 com vista a atualizar as regras em
matéria de conservaciao de dados a nivel da UE, se for caso disso;

e apresentar um roteiro tecnologico sobre cifragem para identificar e avaliar solucoes
tecnologicas que permitam o acesso licito aos dados por parte dos servicos de policia
em 2026;

e trabalhar no sentido da criacio de um grupo de alto nivel para reforcar a
cooperac¢ao operacional em matéria de aplicaciao da lei;

e criar um Campus de Investigacio e Inovacido em Seguranca no seu Centro Comum
de Investigacdo em 2026.

28 Conforme referido no relatério Niinistd.
2 Polo da UE de Inovagdo para a Seguranga Interna | Europol.
30J0O €/2024/3510, 30.5.2024.
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A Comissao, em cooperacio com os Estados-Membros e as agéncias competentes da
UE, ira:

e reforcar a arquitetura da EMPACT;

e trabalhar no sentido da rapida implantacio da arquitetura de interoperabilidade e
da aplicacdo do Regulamento Priim II;

e reforcar o quadro de informacio sobre viagens.

Os Estados-Membros sao convidados a:

e transpor e aplicar integralmente a Diretiva Intercambio de Informacgoes.

4. Resiliéncia contra ameacas hibridas e outros atos hostis

Refor¢caremos a resiliéncia contra as ameagas hibridas aumentando a prote¢do das
infraestruturas criticas, refor¢ando a ciberseguranca, protegendo as plataformas de transporte
e os portos e combatendo as ameagas em linha.

A frequéncia e a sofisticacdo dos atos hostis que comprometem a seguranca da UE aumentaram,
com os intervenientes mal-intencionados a expandirem significativamente o seu arsenal. As
campanhas hibridas dirigidas & UE, aos seus Estados-Membros e aos seus parceiros
intensificaram-se, com atos de sabotagem dirigidos as infraestruturas criticas, fogo posto,
ciberataques, ingeréncia eleitoral, manipulacdo da informacao e ingeréncia por parte de agentes
estrangeiros (FIMI), incluindo a desinformagao, ¢ instrumentalizagdo da migragdo. Devido ao
seu papel politico e operacional e a natureza das informagdes que tratam, as instituigdes, 6rgaos
e organismos da Unido («entidades da Unido») ndo sdao poupadas.

A UE deve reforcar a sua resiliéncia, utilizar eficazmente os instrumentos atuais e desenvolver
novas formas de fazer face a estas ameagas em evolugdo provenientes de intervenientes estatais
e ndo estatais, tanto agora como no futuro.

Infraestruturas criticas

As ameagas a infraestruturas criticas, incluindo ameacgas hibridas como a sabotagem e a
ciberatividade maliciosa, constituem uma grave preocupagdo, nomeadamente para as
infraestruturas que ligam os Estados-Membros — quer se trate de interliga¢des energéticas,
cabos de comunicacdo ou transportes transfronteiras. Desde a guerra de agressdo da Russia
contra a Ucrania, os atos de sabotagem dirigidos a infraestruturas criticas aumentaram,
sobretudo em 2024, afetando numerosos Estados-Membros. A cooperagdo entre os servigos de
policia, os servigos de seguranga e cibersegurancga, a prote¢do militar e civil e os operadores
privados ¢ essencial para antecipar, detetar, prevenir e responder eficazmente a estes atos.

E imperativo reduzir as vulnerabilidades e reforcar a resiliéncia das entidades criticas para
assegurar a prestacao ininterrupta de servicos essenciais vitais para a economia e a sociedade.
A transposi¢do atempada e a correta aplicacdo por todos os Estados-Membros da Diretiva
Resiliéncia das Entidades Criticas (CER)?! e da Diretiva relativa a medidas destinadas a
garantir um elevado nivel comum de ciberseguranca na Unido (SRI 2)* sio, por
conseguinte, cruciais a este respeito.

31 Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a
resiliéncia das entidades criticas e que revoga a Diretiva 2008/114/CE do Conselho.

32 Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguranca na Unido que altera o Regulamento (UE)
n.° 910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2).
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A fim de assegurar progressos rapidos, a Comissdo apoiard os Estados-Membros na
identificacio das entidades criticas®® e no intercAmbio de boas praticas sobre estratégias
nacionais ¢ avaliacdes de risco dos servigos essenciais, em cooperagao com o Grupo para a
Resiliéncia das Entidades Criticas e com o grupo de cooperacio SRI. Caso ocorram
perturbagdes nas infraestruturas criticas com um impacto transfronteiri¢o significativo, o Plano
de Acdo da UE para as Infraestruturas Criticas coordenard as respostas a nivel da UE. A
Comissao incentiva o Conselho a adotar rapidamente o Plano de Ac¢do da UE para a
Ciberseguranca, que reforcara a coordenacido no contexto da gestdo de crises, promovendo
uma colaboragdo mais estreita entre as autoridades em matéria de resiliéncia fisica e digital.
Ap6s o éxito dos testes de esfor¢o no setor da energia em 2023, a Comissdao promovera testes
de esforco voluntarios noutros setores-chave para a seguranga interna. Além disso, a Comissao
apresentara uma panoramica a nivel da Unifio dos riscos transfronteiricos e intersetoriais
para a prestacdo de servigos essenciais, a fim de apoiar as avaliagdes de risco dos Estados-
Membros e contribuir para uma avaliagdo exaustiva dos riscos a nivel da UE. Em consonancia
com a Estratégia para uma Unido da Preparacdo, a Comissdo colaborara com os Estados-
Membros para identificar outros setores e servigos ndo abrangidos pela legislagdo em vigor em
relacdo aos quais podera ser necessario agir.

O grupo de trabalho UE-OTAN sobre a resiliéncia de infraestruturas criticas promoveu
uma excelente cooperagao na partilha de boas praticas e no refor¢o da resiliéncia nos setores da
energia, dos transportes, das infraestruturas digitais e do espaco. Este trabalho prosseguira no
ambito do didlogo estruturado UE-OTAN sobre a resiliéncia. O conjunto de instrumentos
da UE contra as ameacas hibridas oferece um apoio sélido aos Estados-Membros ¢ aos
parceiros na preparacao ¢ na luta contra as ameacas hibridas. As equipas de resposta rapida
as ameacas hibridas34 prestam assisténcia a curto prazo personalizada, mediante pedido, aos
Estados-Membros e a varias missoes e parceiros da UE. Além disso, a Comissdo prosseguira a
cooperacdo da UE em matéria de luta contra a sabotagem através de atividades de peritos>?,
incluindo um programa de trabalho conjunto especifico para os peritos, a fim de racionalizar
o intercambio de informagodes e identificar contramedidas.

Os incidentes que afetam os cabos submarinos na Europa sublinham a necessidade de medidas
mais fortes e de respostas mais claras. Como referido no Plano de Ac¢do da UE para a
Seguranca dos Cabos®®, a Comissdo, juntamente com a alta representante, colaborara com os
Estados-Membros, as agéncias da UE e parceiros como a OTAN para prevenir, detetar,
responder e dissuadir as ameagas aos cabos submarinos. A fim de desenvolver um quadro de
situacdo integrado das ameacas, a Comissdo trabalhard com os Estados-Membros para
desenvolver e implantar, a titulo voluntario, um mecanismo integrado de vigilancia dos cabos
submarinos, por bacia maritima, comeg¢ando por um polo regional nérdico/baltico.

Ciberseguranga

A natureza persistente da ciberatividade mal-intencionada, que muitas vezes faz parte de uma
gama mais vasta de ameagas multidimensionais e hibridas, exige atenc¢do e acdo permanentes a
nivel europeu. Nos ultimos anos, a Unido adotou legislagdo em matéria de ciberseguranga que

33 Os setores abrangidos pela diretiva sdo a energia, os transportes, o setor bancario, as infraestruturas do mercado
financeiro, a saude, a agua potavel, o saneamento, as infraestruturas digitais, a administragao publica, o espago e
a producao, transformagao e distribuicdo de alimentos.

34 Bussola Estratégica para a Seguranga e a Defesa 2022, p. 22.

35 Os consultores da UE em matéria de seguranga, a Rede Europeia de Inativagdo de Engenhos Explosivos, a rede
Atlas, a Rede de Risco Elevado para a Seguranga, o Grupo Consultivo para a seguranga QBRN e o Grupo para a
Resiliéncia das Entidades Criticas.

36 JOIN(2025) 9 final.
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reforca a ciber-resiliéncia das entidades SRI 2 que operam em setores criticos da UE, bem como
das entidades da Unido*’, melhoram a seguranca dos produtos digitais (Regulamento de Ciber-
Resiliéncia) e estabelecem um quadro de apoio a preparacdo e a resposta a incidentes
(Regulamento de Cibersolidariedade). Em janeiro de 2025, a Comissao adotou o Plano de A¢éo
Europeu para a Ciberseguranca dos Hospitais e dos Prestadores de Cuidados de Sainde’®,
a fim de melhorar a detecdo de ameagas, a preparacdo e a resposta a situagoes de crise. A sua
plena aplicagdo ¢ fundamental. Ao mesmo tempo, para fazer face a novas ameagas e
acontecimentos, temos de intensificar as nossas ac¢des, sobretudo nos dominios do intercambio
de informagdes, da seguranca da cadeia de abastecimento, do software de sequestro e dos
ciberataques, bem como da soberania tecnologica.

Além disso, a sua aplicacdo exige que se colmate o atual défice de competéncias em matéria de
ciberseguranca, que corresponde a 299 000 pessoas. A Comissao trabalhard com os Estados-
Membros no 4mbito da Unidio das Competéncias®® para expandir a for¢a de trabalho no dominio
da ciberseguranca, nomeadamente utilizando a nova Academia de Competéncias de
Ciberseguranga. O Plano Estratégico para o Ensino das CTEM* contribui para melhorar a
reserva de talentos e a resposta da Europa as necessidades do mercado de trabalho no dominio
da ciberseguranca.

Paralelamente ao refor¢o da sua resiliéncia, a UE continuara a tirar pleno partido do quadro
para uma resposta diplomatica conjunta da UE as ciberatividades maliciosas (o conjunto de
instrumentos de ciberdiplomacia) para prevenir, dissuadir ¢ responder a ciberameacas
provenientes de intervenientes estatais e nao estatais.

Seguranga das cadeias de abastecimento de TIC

O conjunto de instrumentos da UE para a ciberseguranca das redes SG constitui o quadro
de protecdo das redes 5G, mas atualmente ndo ¢ suficientemente aplicado pelos Estados-
Membros. Continuam a existir riscos de seguranca inaceitdveis, concretamente no que diz
respeito a substituicao de prestadores de alto risco. Uma abordagem harmonizada da seguranca
da cadeia de abastecimento das TIC pode ajudar a resolver a atual fragmentacdo do mercado
interno causada pelas diferentes abordagens a nivel nacional, evitar dependéncias criticas e
reduzir os riscos das nossas cadeias de abastecimento de TIC face a prestadores de alto risco,
protegendo desta forma as nossas infraestruturas criticas.

Em consonancia com esta abordagem, na proxima revisio do Regulamento Ciberseguranca,
a Comissdo analisard de um modo mais geral a seguranga e a resiliéncia das cadeias de
abastecimento e infraestruturas de TIC. Além disso, a Comissdo propord melhorar o
enquadramento europeu para a certificacio da ciberseguranca a fim de assegurar que os
futuros sistemas de certificacdo possam ser adotados em tempo util e responder as necessidades
politicas.

Com base nas avaliacdes setoriais existentes ou em curso?!, a Comissdo desenvolverd, em
conjunto com os Estados-Membros, um planeamento estratégico para avaliacoes
coordenadas dos riscos de ciberseguranca.

37 Regulamento (UE, Euratom) 2023/2841 do Parlamento Europeu e do Conselho, de 13 de dezembro de 2023,
que estabelece medidas destinadas a garantir um elevado nivel comum de ciberseguranca nas instituigdes, 6rgaos
e organismos da Unido (JO L, 2023/2841, 18.12.2023).
3Bhttps://digital-strategy.ec.europa.eu/pt/library/european-action-plan-cybersecurity-hospitals-and-healthcare-
providers.

3 COM(2025) 90 final.

40 COM(2025) 89 final.

41 Como as relativas as redes 5G, as telecomunicagdes, a eletricidade, as energias renovaveis e aos veiculos
conectados.
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Os servigos na nuvem e de telecomunicagdes tornaram-se um elemento fundamental das cadeias
de abastecimento de infraestruturas criticas, empresas e organismos do setor publico. A
Comissao tomard medidas para incentivar as entidades criticas a escolherem servicos na
nuvem e de telecomunica¢des que oferecam um nivel de ciberseguranc¢a adequado, tendo
em conta nao so os riscos técnicos, mas também os riscos ¢ dependéncias estratégicos.

Software de sequestro e ciberataques

Um grande desafio persistente na UE e a nivel mundial é o software de sequestro
(ramsomware) que, segundo estimativas apresentadas num relatorio, implicara um custo anual
global superior a 250 mil milhdes de EUR até 2031%%. Tanto a Diretiva SRI 2 como o
Regulamento de Ciber-Resiliéncia melhorardo significativamente a postura de seguranca das
entidades, tornando eventuais ataques mais onerosos para as redes de software de sequestro.
Além disso, a Comissdo trabalhard em estreita colaboragdo com os Estados-Membros para
assegurar que mais ataques com software de sequestro, em especial ameagas persistentes
avancadas, e pagamentos de resgate sejam denunciados as autoridades, facilitando as
investigacoes.

Para prevenir e travar os ciberataques, a UE tem de reforgar o intercdmbio de informagdes entre
os servigos de policia, as autoridades e entidades de ciberseguranca e os organismos privados,
sob a égide da Europol e da Agéncia da Unido Europeia para a Ciberseguranca (ENISA).

A Europol e a Eurojust devem continuar na senda dos sucessos obtidos no desmantelamento de
operagdes de software de sequestro, apoiando a cooperacdo policial. Para o efeito, as
autoridades policiais devem utilizar plenamente os mecanismos de cooperagdo, incluindo o
Modelo da Europol de Resposta Internacional ao Software de Sequestro ¢ a Iniciativa
Internacional de Combate ao Software de Sequestro (CRI)**, e a ENISA e a Europol devem
cooperar para expandir o repositorio de ferramentas de decifragem de estirpes de software de
sequestr044.

Soberania tecnologica

A ciberseguranca e a soberania tecnologica estdo estreitamente interligadas, sendo prioritario
resolver a questdo das dependéncias tecnologicas. A Unido deve orientar o desenvolvimento
e a implantacio de novas tecnologias, enquanto a Comissao trabalha no sentido de reforgar
as capacidades em tecnologias estratégicas, como a [A, a computagdo quantica, a
conectividade avangada, a nuvem, a computagio periférica e a Internet das coisas®, através de
iniciativas futuras, incluindo, nomeadamente, o Plano de A¢do Continente da IA e a Estratégia
das Tecnologias Quanticas*®. A Comissio continuard a apoiar a implantagdo oportuna dos mais
recentes protocolos Internet internacionalmente acordados, que sdo essenciais para manter
uma Internet potencialmente expansivel e eficiente, com um nivel reforcado de ciberseguranca.
Sao igualmente necessarias outras acdes para dar resposta aos desafios relacionados com o
espetro radioelétrico, nomeadamente no que diz respeito a falsificagdo ou ao empastelamento
do GNSS e aos riscos e dependéncias da cadeia de abastecimento, como a utilizagdo de

42 https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-
2031/.

43 https://counter-ransomware.org/.

4 Disponivel através do projeto No More Ransom, https://www.nomoreransom.org/en/index.html.

45 https:/strategic-technologies.europa.eu/about_en?prefLang=pt.

46 Por exemplo, a Empresa Comum HPC https://eurohpc-ju.europa.eu/index_en, a pagina inicial da iniciativa
emblematica para as tecnologias quanticas | Quantum Flagship, a Rede 3C (COM(2024) 81 final) e o Plano de
Acdo da UE para a Seguranga dos Cabos (JOIN(2025) 9 final).
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tecnologias de dete¢do quantica e a exploracao do desenvolvimento de capacidades de controlo
das radiofrequéncias.

A implantagdo de solugdes de criptografia pdés-quantica serd crucial para salvaguardar as
comunicagdes sensiveis e os dados em repouso e para proteger as identidades digitais na nova
era quantica. A Comissdo estd a trabalhar com os Estados-Membros, com base na
Recomendagdo de 2024 sobre um roteiro para a execucdo coordenada da transi¢do para a
criptografia pos-quantica®’, de forma a promover essa transi¢do. A este respeito, os Estados-
Membros devem identificar os casos de alto risco em entidades criticas e assegurar a cifragem
segura do ponto de vista quantico para estes casos de alto risco o mais rapidamente possivel e,
o mais tardar, até ao final de 2030. A Comissdo esta também a trabalhar com os Estados-
Membros e a Agéncia Espacial Europeia (AEE) para desenvolver e implantar a Infraestrutura
Europeia de Comunicacio Quantica (EuroQCI)*, com base na distribuicdo de chaves
quanticas, no ambito do IRIS?, o Programa Conectividade Segura da UE. Ambas as iniciativas
permitirdo as entidades, em ultima anélise, transmitir dados e armazenar informagdes de forma
segura.

As tecnologias quanticas desempenhardo também um papel fundamental nas aplica¢des de
seguranca: no ambito da Estratégia das Tecnologias Quéanticas, serd desenvolvido um roteiro
para a detecio quantica em aplicacoes de seguranca. Na mesma ordem de ideias, a Comissao
estd a trabalhar no sentido de proteger contra ataques quanticos os seus sistemas institucionais
criticos para a seguranca, incluindo os seus sistemas informaticos classificados.

Um quadro de ciberseguranca favoravel as empresas

A futura revisdo do Regulamento Ciberseguranga constitui uma oportunidade para simplificar
a legislacio da UE em matéria de ciberseguranc¢a, em consonancia com a Bussola para a
Competitividade. A Comissdo trabalhard em estreita colabora¢do com os Estados-Membros
para assegurar uma aplicag@o répida, coerente e favordvel as empresas do quadro horizontal
para a ciberseguranga estabelecido na Diretiva SRI 2, no Regulamento de Ciber-Resiliéncia e
no Regulamento de Cibersolidariedade, promovendo a simplicidade e a coeréncia e evitando a
fragmentacao ou a duplicacdo das regras de ciberseguranca na legislacao nacional e da UE.

Para permitir o acesso seguro a servi¢os em linha e reforgar a segurancga digital em toda a UE,
o Regime Europeu para a Identidade Digital oferecera a todos os cidadaos e residentes da
UE carteiras europeias de identidade digital fidveis até ao final de 2026. A futura carteira
empresarial europeia promovera interagdes transfronteiras seguras entre empresas e
administracdes publicas. Ambos sdo pré-requisitos para um funcionamento seguro e mais
eficiente do mercado unico baseado em dados, com ferramentas como a plataforma digital
unica, a faturagdo eletrénica, a contratagdo publica eletronica e o passaporte digital do produto.

Segurancga na Internet

Algumas das ameacas hibridas mais graves que pdem em risco a seguranga das pessoas na
Europa e comprometem a esfera democratica da UE acontecem na Internet. Estas ameacas
incluem atividades ilegais e contetidos ilegais em linha, manipula¢do da informagdo com
amplificacdo artificial, informagdo enganosa e FIMI.

A aplicagdo rigorosa do Regulamento dos Servicos Digitais (RSD) ¢ fundamental para
garantir um ambiente em linha seguro e acessivel, com intervenientes responsaveis que sejam,
além disso, resilientes as ameacas hibridas. O RSD obriga os fornecedores de plataformas em

47 Recomendagdo da Comissdo sobre um roteiro para a execu¢do coordenada da transi¢do para a criptografia
pos-quantica |Construir o futuro digital da Europa.
48 https://digital-strategy.ec.europa.eu/pt/policies/european-quantum-communication-infrastructure-euroqci.
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linha de muito grande dimensao e de motores de pesquisa em linha de muito grande dimensao
a realizar avaliagdes dos riscos e a aplicar medidas de atenuag¢do dos riscos sistémicos
decorrentes da concec¢do, do funcionamento ou da utilizagao dos seus servigos. Esses riscos
podem incluir efeitos negativos no discurso civico € nos processos eleitorais, bem como na
seguranca publica, como as ingeréncias profundas de intervenientes estatais estrangeiros
mal-intencionados, por exemplo, nos processos eleitorais. E importante dar formacgdo as
autoridades competentes dos Estados-Membros sobre a utilizagdo de instrumentos juridicos
para remover prontamente conteudos ilegais da Internet, sobretudo no que diz respeito a
cibervioléncia baseada no género. O RSD prevé um mecanismo de resposta a situagoes de crise,
que pode ser ativado sempre que circunstancias extraordindrias causem uma ameaga grave para
a seguranca publica ou a satide publica na Unido ou em partes significativas da Unido. Para
complementar este mecanismo, a Comissao e as autoridades nacionais competentes designadas
como coordenadoras dos servigos digitais também desenvolveram um quadro voluntario de
resposta a incidentes no ambito do RSD. Os coordenadores dos servigos digitais tomaram
igualmente medidas para ajudar a proteger a integridade das eleigdes, por exemplo através da
organizacdo de mesas-redondas e testes de esforco eleitorais*. O RSD, juntamente com o
Regulamento Propaganda Politica®®, prevé uma das varias vertentes relacionadas com a
salvaguarda da democracia e da integridade dos processos democraticos, que sdo vulneraveis a
ataques de intervenientes hostis, nomeadamente através de ferramentas digitais e das redes
sociais.

A aplicacdo do conjunto de instrumentos FIMI ¢ outra componente importante que presta um
apoio fundamental a nivel da UE. O apoio a literacia digital e mediatica e ao pensamento critico

¢ também fundamental para estes esforgos’!.

Luta contra a instrumentaliza¢do da migragdo

A Russia, com a ajuda e o apoio decisivo da Bielorrussia, instrumentalizou deliberadamente a
migracao e facilitou ilegalmente os fluxos de migragdo para as fronteiras externas da UE, com
o objetivo de desestabilizar as nossas sociedades e minar a unidade da Unido Europeia. Tal
compromete ndo sO a seguranga nacional e a soberania dos Estados-Membros, como também a
seguranca e a integridade do espaco Schengen e a seguranga da Unido no seu conjunto. Nas
suas conclusdes de outubro de 2024, o Conselho Europeu salientou que ndo se pode permitir
que a Russia e a Bielorrussia, ou qualquer outro pais, abusem dos nossos valores,
nomeadamente do direito de asilo, nem que ponham em causa a nossa democracia.

Como referido na Comunicagdo da Comissao de 2024 sobre a instrumentalizacao da migracao,
para além de um forte apoio politico, a Unido envidou esfor¢os financeiros, operacionais e
diplomaticos, nomeadamente em cooperagdo com os paises de origem e de transito, para dar
uma resposta eficaz a estas ameagas”>. Esta resposta implica a utilizagio do novo quadro
estabelecido pelo Conselho para sancionar os individuos e as organizagdes envolvidos em agdes
e politicas como a instrumentalizagdo da migracao pela Russia, mediante a imposicao do
congelamento de bens e da proibi¢io de viajar’®>. A UE continuar a recorrer a este quadro
sempre que necessario e a apoiar os Estados-Membros na luta contra esta ameaga.

4 Conjunto de ferramentas para as eleigdes do RSD destinado aos coordenadores dos servigos digitais, de 2025
https://digital-strategy.ec.europa.eu/pt/library/dsa-elections-toolkit-digital-services-coordinators.

50 Regulamento (UE) 2024/900 do Parlamento Europeu ¢ do Conselho, de 13 de margo de 2024, sobre a
transparéncia e o direcionamento da propaganda politica (JO L, 2024/900, 20.3.2024.

3! Plano de A¢do para a Educacdo Digital (2021-2027) — Espaco Europeu da Educacio.

52 COM(2024) 570 final.

33 Regulamento (UE) 2024/2642 do Conselho, de 8 de outubro de 2024, que impde medidas restritivas tendo em
conta as atividades desestabilizadoras da Russia, ST/8744/2024/INIT (JO L, 2024/2642, 9.10.2024).
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Seguranca dos transportes

Os portos maritimos, os aeroportos e as infraestruturas terrestres sao pontos cruciais de entrada
e saida. Desempenham um papel vital na economia e na sociedade da UE e sdo essenciais para
a mobilidade militar. No entanto, estas plataformas e meios de transporte sdo também alvos
privilegiados de ameacas externas e de atividades criminosas. Incidentes recentes, incluindo
violagdes da seguranca do transporte aéreo de carga e ataques a infraestruturas ferrovidrias,
evidenciam os riscos graves neste dominio. Os operadores de transportes podem ser tanto
alvos como instrumentos para agentes mal-intencionados. Os instrumentos juridicos da UE em
vigor reforcaram a seguranca da aviacdo®*, mas o elevado nivel de ameagca para a aviacdo civil
requer um meio que permita prever incidentes e consultar rapidamente os Estados-Membros
relevantes. A Comissdao colaborarda com os Estados-Membros para alterar a legislagao de
execucdo em vigor no dominio da seguranca da aviagdo, a fim de partilhar informagdes
classificadas sobre ocorréncias relacionadas com a seguranca da aviacdo. Além disso, a
Comissao ponderara a adogdo de medidas regulamentares para fazer face a novas ameacas,
como os incidentes relacionados com o transporte aéreo de carga, e reforcar as normas de
seguranga da aviagdo. Para tal, serd igualmente necessario um reforgo da legislacado em matéria
de seguranca da aviacdo, a fim de permitir medidas de resposta imediata, mantendo
simultaneamente o ponto de controlo de seguranca tinico nos aeroportos da UE.

Ao desenvolver a futura Estratégia dos Portos da UE, com base na Alianca Europeia dos
Portos, a Comissdo explorard formas de reforgar a legislagdo em matéria de prote¢ao do
transporte maritimo, a fim de combater eficazmente as ameacas emergentes, garantir a
seguranga dos portos e reforcar a seguranca da cadeia de abastecimento da UE. Para o efeito, a
Comissdo assegurard a sua aplicacdo consistente e trabalhara na harmonizac¢do das praticas
nacionais e no reforco das verificacdes de antecedentes nos portos. Para além dos protocolos
de seguranga estabelecidos para a carga aérea, a Comissao trabalharad com os Estados-Membros
e o setor privado na expansdo desses protocolos para garantir a seguranca das cadeias de
transporte maritimo.

A Autoridade Aduaneira da UE proposta analisard e avaliard os riscos com base em
informacdes aduaneiras relacionadas com as mercadorias que entram, saem e transitam pela
UE, a fim de apoiar os Estados-Membros na prevencdo da exploracdo das cadeias de
abastecimento internacionais por agentes mal-intencionados. Em consonédncia com a Estratégia
de Seguranca Maritima da Unido Europeia®®, o futuro Pacto Europeu dos Oceanos
desempenhara um papel fundamental no reforco da seguranca maritima nas bacias maritimas
da UE e ndo s6, nomeadamente incentivando a expansdao das operagdes e dos exercicios
maritimos polivalentes.

Resiliéncia das cadeias de abastecimento

A Europa tem de reduzir o seu recurso a tecnologias de paises terceiros, que pode conduzir a
riscos de dependéncia e de seguranga. A Comissdo pretende atenuar as dependéncias de
fornecedores estrangeiros unicos, reduzir os riscos para as nossas cadeias de abastecimento
decorrentes de fornecedores de alto risco e garantir as infraestruturas criticas e a capacidade
industrial no solo da UE, tal como especificado na Bussola para a Competitividade>® e no
Pacto da Industria Limpa®’. A Comissdo promovera uma politica industrial em prol da

34 Regulamento (CE) n.° 300/2008 do Parlamento Europeu € do Conselho, de 11 de margo de 2008, relativo ao
estabelecimento de regras comuns no dominio da seguranga da aviagao civil e que revoga o Regulamento (CE)
n.° 2320/2002 (JO L 97 de 9.4.2008, p. 72).

55 JOIN(2023) 8 final.

%6 COM(2025) 30 final.

ST COM(2025) 85 final.
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seguranc¢a interna, colaborando com as industrias da UE em setores-chave (por exemplo,
plataformas de transportes, infraestruturas criticas), a fim de produzir solugdes de seguranga
como equipamentos de detecao, tecnologias biométricas e drones, incorporando caracteristicas
de seguranca desde a concecdo. Ao rever as regras de contratacio publica da UE, a
Comissao avaliara se as consideragdes de seguranga constantes da Diretiva de 2009 relativa aos
contratos puiblicos nos dominios da defesa e da seguranca’® sdo suficientes para dar resposta as
necessidades em matéria de aplicagdo da lei e de resiliéncia das entidades criticas.

A Comissao apoiard os Estados-Membros na analise do investimento direto estrangeiro
(IDE) e na aquisicdo de equipamento para plataformas logisticas, assegurando que as
tecnologias e as infraestruturas criticas continuam seguras.

Quando estiver em vigor, o Regulamento de Emergéncia e Resiliéncia do Mercado Interno
(ERMI) ajudara a UE a gerir crises suscetiveis de perturbar as cadeias de abastecimento criticas
e a livre circulagdo de bens, servigos e pessoas. Permitird uma coordenagdo rapida e a
identificacdo de bens e servigos relevantes em situagdo de crise e proporcionara um conjunto
de instrumentos para garantir a sua disponibilidade. Além disso, em estreita cooperagdo com os
Estados-Membros, a Comissdo propora a criagdo de um mecanismo multiagéncias de alerta
de seguranca no dominio dos transportes e da cadeia de abastecimento para garantir a
partilha segura e atempada das informagdes necessarias para antecipar e combater as ameagas.

Além disso, com a aplicacdo do Regulamento Matérias-Primas Criticas e do Regulamento
Industria Neutra em Carbono, a maior utilizacdo dos critérios de sustentabilidade, resiliéncia e
preferéncia europeia na contratagdo publica da UE promovera o desenvolvimento de
mercados-piloto. O refor¢o dos lagos comerciais, por exemplo através de parcerias no dominio
das matérias-primas e de parcerias de comércio e investimento limpos, ajudaré a diversificar as
cadeias de abastecimento.

Resiliéncia e preparagdo para ameacgas quimicas, biologicas, radiologicas e nucleares

A guerra de agressdo da Russia contra a Ucrania aumentou o risco de ameacas quimicas,
biologicas, radiolégicas e nucleares (QBRN). Para contrariar a potencial aquisicdo e
utilizacao de materiais QBRN como arma, a Comissao apoiara os Estados-Membros e os paises
parceiros através de acdes de formacdo e exercicios especificos. A Comissdo reforcard
igualmente as capacidades de preparagdo e de resposta QBRN, com a defini¢ao de prioridades
em matéria de ameagas, o financiamento da inovagdo para contramedidas, as capacidades
rescEU e a constituicdo de reservas de contramedidas médicas, no ambito de um novo plano
de aciio de preparacio e resposta QBRN. Além disso, a Estratégia da UE para as
Contramedidas Médicas apoiard o desenvolvimento de contramedidas médicas, desde a
investigacdo até ao fabrico e distribui¢do, a fim de proteger a UE de pandemias e ameacas
QBRN.

Com base na experiéncia adquirida com a pandemia de COVID-19, a UE refor¢ou o quadro de
seguranca sanitaria®. A Comissio estd a designar laboratdrios de referéncia da UE no dominio
da saude publica para reforcar as capacidades de vigilancia e detecdo rapida da UE e a nivel
nacional. Em 2025, sera publicado um plano da Unido em matéria de preparacao, prevencao e
resposta em matéria de seguranca sanitaria.

38 Diretiva 2009/81/CE do Parlamento Europeu e do Conselho, de 13 de julho de 2009, relativa a coordenagao
dos processos de adjudicagdo de determinados contratos de empreitada, contratos de fornecimento e contratos de
servigos por autoridades ou entidades adjudicantes nos dominios da defesa e da seguranca, e que altera as
Diretivas 2004/17/CE e 2004/18/CE (JO L 216 de 20.8.2009, p. 76).

% Nomeadamente através do Regulamento (UE) 2022/2371 relativo as ameagas transfronteirigas graves para a
saude.
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Principais agoes
A Comissao ira:

e reexaminar e rever o Regulamento Ciberseguranca em 2025;

e tomar medidas para assegurar a utilizaciao segura dos servicos na nuvem;

e propor uma Estratégia dos Portos da UE em 2025;

e rever as regras de contratacao publica da UE no dominio da defesa e da seguranca
em 2026;

e apresentar um novo plano de acio em matéria de preparacio e resposta QBRN em
2026.

A Comissao, em cooperacio com os Estados-Membros, ira:

e desenvolver e implantar a Infraestrutura Europeia de Comunicacio Quéantica
(EuroQCl);

assegurar a aplicacao efetiva do Regulamento dos Servicos Digitais;

trabalhar no sentido de combater a instrumentaliza¢cio da migracio;

estabelecer um sistema de ocorréncias no dominio da seguranca da aviacio;
trabalhar no sentido de criar um mecanismo multiagéncias de alertas de seguranca
no dominio dos transportes e da cadeia de abastecimento.

O Conselho é convidado a:

e adotar a recomendacio do Conselho sobre o Plano de Acido da UE para a
Ciberseguranca.

Os Estados-Membros sao convidados a:

e transpor e aplicar integralmente as Diretivas CER e SRI 2.

5. Apertar o cerco a criminalidade grave e organizada

Ajudaremos a erradicar a criminalidade organizada, propondo regras mais rigorosas para
combater as redes de criminalidade organizada, nomeadamente a nivel dos inquéritos, bem
como para tornar os jovens na UE menos vulnerdveis ao recrutamento para a criminalidade e
intensificar as medidas contra o acesso aos instrumentos e bens de origem criminosa.

A criminalidade organizada explora um panorama em evolugdo e estd a proliferar
exponencialmente. Tira partido de tecnologias avancadas, est4 ativa em multiplas jurisdigdes e
tem fortes ligacOes para além das fronteiras da UE. Tendo em conta estas ameagas complexas
e transnacionais, a coordenacdo e o apoio a nivel da UE sdo vitais.

Prevencdo da criminalidade

O recrutamento de jovens para a criminalidade organizada ¢ uma preocupagao crescente na UE.
A luta contra a criminalidade organizada exige um combate das suas causas profundas
mediante a oferta de educacdo e alternativas a uma vida de crime, através de uma abordagem
que envolva toda a sociedade. A Comissdo apoiard a integragao de consideragdes de seguranga
nas politicas de educagao, sociais, de emprego e regionais da UE. A UE promovera politicas
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de prevenciio da criminalidade baseadas em dados concretos® ¢ adaptadas aos contextos
locais.

Para proteger os destinatarios de servicos em linha, em especial os menores, nomeadamente
contra autores de crimes de abuso sexual de criangas, traficantes de seres humanos e do
recrutamento em linha para fins de criminalidade ou extremismo violento, as medidas ao abrigo
do Regulamento dos Servi¢os Digitais exigem que os fornecedores de plataformas em linha
acessiveis a menores controlem os riscos € tomem medidas contra os conteudos ilegais,
incluindo o discurso de 6dio. A Comissdo tenciona emitir orientacées sobre a protecao dos
menores, a fim de ajudar os fornecedores de plataformas em linha a garantir um elevado nivel
de privacidade, seguranga e protecdo dos menores em linha. As orientagdes incluirdo um
conjunto de recomendagdes para todos os servigos digitais que operam na Unido, a fim de
reforgar a prote¢d@o dos menores em linha. Em 2025, a Comissao tenciona igualmente promover
uma solucdo da UE de verificacdo da idade com protecao da privacidade, que colmatara a
lacuna antes de a carteira europeia de identidade digital ser disponibilizada no final de 2026. A
Comissao apresentard igualmente um Plano de A¢do contra a Ciberintimidagao.

Além disso, a Comissdo continuard a apoiar o didlogo multilateral voluntario com as
plataformas em linha e outros intervenientes relevantes, nomeadamente através do Forum
Internet da UE e de codigos de conduta especificos ao abrigo do Regulamento dos Servigos
Digitais, como o Coédigo de Conduta para a luta contra os discursos ilegais de incitagdo ao 6dio
em linha, de 2025. O objetivo ¢ aumentar a sensibilizacdo, responder conjuntamente as ameacas
atuais e emergentes e produzir e partilhar boas praticas em matéria de medidas de atenuagdo.

A nivel local, o impacto da criminalidade organizada refor¢a a necessidade de solugdes
regionais para reduzir a vulnerabilidade as atividades ilegais e a sua atratividade. A Agenda da
UE para as Cidades abordara os desafios de seguranca nas cidades, com base na iniciativa
«Cidades da UE contra a Radicalizagdo». A Comissao apoiara os Estados-Membros no reforgo
da seguranca urbana e regional através do Fundo Europeu de Desenvolvimento Regional.

Uma melhor educacdo e mais competéncias sdo as bases para sociedades resilientes e coesas.
Através da Unido das Competéncias e do Plano de Acio para a Integracio e a Inclusao, a
Unido trabalhara no sentido de ajudar as pessoas a tornarem-se mais resilientes a informagao
incorreta e a desinformacao, a radicalizacdo e ao recrutamento para a criminalidade.

Entre os objetivos fundamentais da UE esta o de proteger as criangas de todas as formas de
violéncia, incluindo a criminalidade e a violéncia fisica ou mental, tanto em linha como fora.
Para dar resposta as necessidades especificas dos grupos particularmente vulneraveis, como as
criangas, que estdo cada vez mais expostos ao recrutamento e a radicalizagdo, ao aliciamento e
ao abuso sexual de criangas, a ciberintimidagdo, a desinformacao e a outras ameagas, a UE
elaborard um plano de a¢ao para a proteciao das crianc¢as contra a criminalidade, que devera
abranger as dimensdes fisica e virtual. Este plano estabelecerda uma abordagem coerente e
coordenada assente nos quadros e instrumentos disponiveis, incluindo o futuro Centro da UE
contra o Abuso Sexual de Criangas, bem como outros organismos e agéncias da UE, e propora
vias a seguir nos casos em que subsistem lacunas.

Desmantelamento das redes criminosas e dos seus facilitadores

E necessario intensificar a luta contra as redes criminosas de alto risco, os seus lideres € 0s
facilitadores. Embora os éxitos recentes sejam notaveis®!, as regras desatualizadas e as
defini¢des incoerentes de redes criminosas dificultam uma resposta eficaz da justi¢a penal e a
cooperagdo transfronteiriga. A Comissado ird rever a legislagdo desatualizada neste dominio,

60 https://www.eucpn.org/.
6! Incluindo casos recentes da EMPACT.
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propondo um quadro juridico revisto em matéria de criminalidade organizada, de forma a
reforcar a resposta.

A execu¢ao administrativa pode complementar a aplicacdo da lei para obter resultados mais
rapidos — como demonstrado pela Procuradoria Europeia e pelo Organismo Europeu de Luta
Antifraude (OLAF) na luta contra a fraude transfronteiras e os crimes lesivos dos interesses
financeiros da UE. Os autores de fraudes nas subvengdes centram-se em setores como as
energias renovaveis, os programas de investigagio e o setor agricola®”. A Comissio explorara
formas de coordenar a utilizacdo de instrumentos penais e administrativos, reforcando a
cooperacao com a Europol, a Eurojust ¢ a Procuradoria Europeia. A Comissao continuara
igualmente a apoiar a aplicagdo mais ampla da abordagem administrativa para capacitar as

autoridades locais e outras autoridades administrativas para combater a infiltragio criminosa®’.

A UE esté a trabalhar no sentido de reforcar o seu quadro juridico em matéria de luta contra a
corrup¢io®. O Parlamento Europeu e o Conselho devem concluir rapidamente as negociagdes
sobre o quadro atualizado de luta contra a corrupg¢ao proposto pela Comissdo. A Comissdo
apresentara uma Estratégia Anticorrupcdo da UE para promover a integridade e reforgar a
coordenacgao entre todas as autoridades e partes interessadas neste dominio.

As armas de fogo sdo um facilitador essencial da crescente violéncia perpetrada por grupos de
criminalidade organizada. A Comissdo propora normas comuns de direito penal em matéria de
trafico ilicito de armas de fogo. Um novo Plano de A¢do da UE sobre o Triafico de Armas
de Fogo centrar-se-4 na prote¢ao do mercado licito, na reducdo das atividades criminosas, com
base em melhores informagdes e no reforgo da cooperagao internacional, com especial destaque
para a Ucrania e os Balcas Ocidentais.

Os artigos de pirotecnia comercializados ilegalmente, utilizados em crimes, exigem medidas
para melhorar a sua prevencdo e rastreabilidade. A Comissdo estd atualmente a avaliar a
Diretiva Artigos de Pirotecnia e ponderard igualmente a aplicacdo de sancdes penais ao trafico
de artigos de pirotecnia.

Seguir a pista do dinheiro

Seguir a pista do dinheiro ¢ crucial para combater a criminalidade organizada e o terrorismo,
mas continua a ser muito dificil. A ligacdo entre a criminalidade organizada e os fluxos
financeiros exige esforcos intensos e concertados para impedir o acesso das redes criminosas a
fontes de financiamento e proteger melhor as pessoas, as empresas € os orgamentos publicos.

A UE intensificou os seus esfor¢os com as novas regras em matéria de luta contra o
branqueamento de capitais, incluindo a criagdo da Autoridade para o Combate ao
Branqueamento de Capitais e ao Financiamento do Terrorismo (ACBC)%. A colaboragio
entre a ACBC, o OLAF, a Procuradoria Europeia, a Eurojust e a Europol ¢ essencial para que
seja possivel realizar investigagdes financeiras eficazes. A Comissdo apoiard a criagdo de
parcerias, tanto as que facilitam a cooperagdo interagéncias como as que envolvem o setor
privado.

62 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.

%https://administrativeapproach.eu/sites/default/files/page/files/eu-jha-council-9-10-june-conclusions-

administrative-approach-org-crime.pdf.
% Proposta de Diretiva do Parlamento Europeu € do Conselho relativa a luta contra a corrupgdo, que substitui a

Decisdo-Quadro 2003/568/JAI do Conselho e a Convengdo relativa a luta contra a corrup¢do em que estejam
implicados funcionarios das Comunidades Europeias ou dos Estados-Membros da Unido Europeia e que altera a
Diretiva (UE) 2017/1371 do Parlamento Europeu e do Conselho, COM(2023) 234 final, de 3.5.2023.

% https://www.amla.europa.eu/index_en?prefLang=pt.
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Para desmantelar os motivos financeiros que sustentam a criminalidade organizada, ¢ essencial
apreender bens e confiscar os ganhos de origem criminosa. As regras mais rigorosas
recentemente adotadas em matéria de recuperacio e perda de bens®® devem ser transpostas
sem demora pelos Estados-Membros e plenamente aplicadas. O combate aos sistemas
financeiros paralelos que contornem o quadro da UE em matéria de luta contra o branqueamento
de capitais, incluindo sistemas baseados em criptoativos, exige igualmente agdes inovadoras, a
partilha de boas praticas entre os Estados-Membros € um maior apoio da Europol e da Eurojust.
A Comissdo explorara a viabilidade de um novo sistema a escala da UE para rastrear os lucros
da criminalidade organizada e o financiamento do terrorismo, € para incentivar fluxos de
informacgao céleres e amplos entre as Unidades de Informacao Financeira para aplicagdo da
lei. A Comissdo explorara formas de colmatar as lacunas, apoiara os Estados-Membros no
reforco das suas capacidades e continuard a trabalhar no refor¢co da cooperagdo com paises
terceiros utilizados pelos criminosos para operagdes bancarias clandestinas.

Luta contra os crimes graves

Para além do desmantelamento das redes criminosas, a luta contra os crimes graves exige
esforgos especificos. Para reforcar a nossa capacidade de combater a fraude em linha — que
esta a causar prejuizos financeiros muito significativos®’” — a Comissio apoiara medidas de
prevencao e de aplicagdo da lei mais eficazes e trabalhard com os Estados-Membros e as partes
interessadas para apoiar e proteger as vitimas, nomeadamente prestando assisténcia na
recuperagdo dos seus fundos. Estes esforcos serdo formalizados num plano de ac¢do contra a
fraude em linha.

Com base na Estratégia da UE de 2020-2025 para a luta contra o abuso sexual de crian¢as®®,
a Comissdo apoiara os colegisladores na finalizagdo das duas propostas legislativas® para
prevenir e combater o abuso sexual de criangas na Internet e para reforgar a eficacia da aplicagao
da lei contra o abuso e a exploracdo sexual de criancas. Com as regras provisorias em vigor até
abril de 2026, ¢ essencial estabelecer um quadro juridico permanente, ¢ a Comissao incentiva
os colegisladores a encetarem negociacdes sobre o projeto de regulamento que estabelece regras
para prevenir e combater o abuso sexual de criangas. Os colegisladores sdo igualmente
convidados a avangar no sentido das negociacdes sobre a Diretiva relativa a luta contra o abuso
sexual e a exploracdo sexual de criangas e o material com imagens de abusos sexuais de
criangas, que estabelecera regras minimas relativas a defini¢dao dos crimes e san¢des no dominio
da exploragdo sexual de criancas.

Metade das redes criminosas mais perigosas da UE estdo envolvidas no trafico de droga
violento. Embora a UE tenha recentemente reforcado a sua luta contra este crime’’,
nomeadamente através do alargamento do mandato da Agéncia da Uniio Europeia sobre
Drogas, sao necessarias mais agoes. A Comissao trabalhara em estreita cooperagdo com o0s
Estados-Membros para propor uma nova Estratégia da UE em matéria de Drogas. Procedera
igualmente a revisdao do quadro juridico em matéria de precursores de drogas e propora um
Plano de Ac¢io Europeu contra o Trafico de Droga, a fim de perturbar as rotas e os modelos
de negocio. A parceria publico-privada da Alianga Europeia dos Portos, que visa reforgar a
protecdo dos portos, serd alargada de modo a incluir os portos de menores dimensdes e
interiores e a garantir a aplica¢do das regras de seguran¢a maritima. Reconhecendo os graves

% Diretiva (UE) 2024/1260 do Parlamento Europeu € do Conselho, de 24 de abril de 2024, relativa a recuperagio
e perda de bens (JO L, 2024/1260, 2.5.2024).

7 Global Anti-Scam Report 2024.

% COM(2020) 607 final

% COM(2022) 209 final e COM(2024) 60 final.

0 COM(2023) 641 final.
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impactos locais do trafico de droga, a Comissao continuara a apoiar uma politica equilibrada
de luta contra a droga, baseada em dados concretos e multidisciplinar, e preparada para lidar
com afluxos stbitos de drogas, nomeadamente de opioides sintéticos.

Para combater a exploragio de pessoas, a UE adotou novas regras’! e introduzird uma
Estratégia renovada da UE em matéria de Luta contra o Trafico de Seres Humanos
(2026-2030), que abrangera todas as fases, desde a prevencao até a acdo penal, com énfase no
apoio as vitimas, tanto a nivel da UE como a nivel internacional.

Na luta contra a introduc¢do clandestina de migrantes, a Comissdo liderara os esforcos
conjuntos com 0s principais parceiros através da nova Alianga Mundial contra o Trafico de
Migrantes, em cooperagdo com a Europol, a Eurojust e a Frontex, nomeadamente na sua
dimensao em linha. As propostas da Comissao em matéria de luta contra a introdugdo
clandestina de migrantes’> devem ser adotadas e aplicadas sem demora. Além disso, na
sequéncia da ado¢do do conjunto de instrumentos para os operadores de transportes’>, a
Comissao aumentou os contactos com as autoridades e os operadores estrangeiros e continuara
a colaborar com o setor da aviagdo e as organiza¢des da aviagdo civil’* para aumentar a
sensibiliza¢do para a introdug¢io clandestina de migrantes por via aérea’.

A criminalidade ambiental ameaga o ambiente, a saude publica e as economias a longo prazo.
A Comissdo apoiara os Estados-Membros na aplicacdo da Diretiva Criminalidade Ambiental’®
e reforcara as redes e agdes operacionais neste dominio’’. E essencial uma aplicagdo rigorosa.
Além disso, a Convengdo do Conselho da Europa sobre a protecdo do ambiente através do
direito penal’®, recentemente adotada, contribuira para assegurar esforcos fortes e comparaveis
para combater a criminalidade ambiental, tanto na Europa como mais além.

A resposta da justica penal

A criminalidade e o terrorismo podem afetar qualquer pessoa, pelo que é essencial apoiar e
salvaguardar os direitos das vitimas, reduzir os danos e aumentar a seguranca global e a
confianc¢a nas autoridades. Com base na Diretiva Direitos das Vitimas, a Comissao introduzira
uma nova Estratégia da UE sobre os Direitos das Vitimas.

Os sistemas de justica penal da UE precisam de instrumentos eficazes para fazer face as
ameacgas emergentes. Para o efeito, a Comissdo lancou um Férum de Alto Nivel sobre o
Futuro da Justica Penal na UE. Este forum retine os Estados-Membros, o Parlamento
Europeu, as agéncias e organismos da UE e outras partes interessadas. Tem por objetivo debater

7! Diretiva (UE) 2024/1712 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, que altera a Diretiva
2011/36/UE relativa a prevengao e luta contra o trafico de seres humanos e a proteg¢ao das vitimas (JO L,
2024/1712, 24.6.2024).

2. COM(2023) 755 final e COM(2023) 754 final.

73 Conjunto de instrumentos sobre a utilizagdo de meios de transporte comerciais para facilitar a migracdo
irregular para a UE.

7# Incluindo a Organizagdo da Aviacdo Civil Internacional (OACI).

75 A Comissdo apoiard igualmente a conclusio do Regulamento relativo a medidas contra os operadores de
transportes que facilitam o trafico de pessoas ou a introdug¢ao clandestina de migrantes no que diz respeito a entrada
ilegal no territorio da Unido Europeia, ou que neles participem, COM(2021) 753 final.

76 Diretiva (UE) 2024/1203 do Parlamento Europeu e do Conselho, de 11 de abril de 2024, relativa a protegdo do
ambiente através do direito penal e que substitui as Diretivas 2008/99/CE e 2009/123/CE (JO L, 2024/1203,
30.4.2024).

77 Rede Europeia para a Implementagdo e Execugdo da Legislagio Ambiental (IMPEL), Rede Europeia de
Procuradores para o Meio Ambiente (ENPE), EnviCrimeNet e o Forum da Unido Europeia de Juizes para o Meio
Ambiente (EUFJE).

78 Comité de peritos para a protecdo do ambiente através do direito penal (PC-ENV) — Comité Europeu para os
Problemas Criminais.
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formas de assegurar que os nossos sistemas de justica penal continuem a ser eficazes, justos e
resilientes num contexto de desafios em constante evolu¢do, refor¢ando simultaneamente a
cooperacao judicidria e reforcando a confianga mutua, nomeadamente através da
digitaliza¢io”.

Principais agoes

A Comisséo ira:

Os Estados-Membros sido convidados a:

O Parlamento Europeu e o Conselho sido incentivados a:

apresentar uma proposta legislativa para modernizar as regras em matéria de
criminalidade organizada em 2026;

apresentar uma proposta legislativa para rever o quadro juridico em matéria de
precursores de drogas em 2025;

apresentar uma proposta legislativa relativa a normas comuns de direito penal em
matéria de trafico ilicito de armas de fogo em 2025;

avaliar a necessidade de rever a Diretiva Artigos de Pirotecnia e a Diretiva
Explosivos para Utiliza¢ao Civil;

avaliar a necessidade de reforcar a decisdo europeia de investigacio e o mandado
de detencio europeu;

apresentar uma nova Estratégia da UE em matéria de Luta contra o Trafico de
Seres Humanos em 2026;

apresentar uma nova Estratégia da UE sobre os Direitos das Vitimas em 2026;
apresentar um plano de acio da UE para a protecio das criancas contra a
criminalidade até 2027;

apresentar um Plano de Acio Europeu contra o Trafico de Droga em 2025;
apresentar um Plano de Acdo da UE sobre o Trafico de Armas de Fogo em 2026;
alargar sucessivamente a Alianca Europeia dos Portos a partir de 2025;

adotar orientacoes baseadas no RSD sobre a protecio dos menores em 2026;
apresentar um Plano de Acio da UE contra a Ciberintimidacio em 2026.

transpor e aplicar integralmente as novas regras em matéria de recuperacio e perda
de bens até ao final de 2026;

aplicar a abordagem administrativa na luta contra a infiltra¢io criminosa;

criar parcerias publico-privadas contra o branqueamento de capitais;

transpor e aplicar integralmente a Diretiva relativa a prevencio e ao combate a
violéncia contra as mulheres e a violéncia doméstica.

avancar no sentido das negociacdes sobre o regulamento que estabelece regras para
prevenir e combater o abuso sexual de criancas e a Diretiva relativa a luta contra o
abuso sexual e a exploracio sexual de criancas e o material com imagens de abusos
sexuais de criancas;

concluir as negociacoes sobre a Diretiva relativa a luta contra a corrupcio.

7 Nomeadamente de uma comunica¢do sobre justica eletronica através do intercAmbio de dados em linha
(e-CODEX) e do Sistema Europeu de Informagao sobre os Registos Criminais de nacionais de paises terceiros
(ECRIS-TCN).
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6. Luta contra o terrorismo e o extremismo violento

Introduziremos uma agenda global de luta contra o terrorismo para prevenir a radicalizagdo,
garantir a seguran¢a dos espagos publicos e em linha, cortar os canais de financiamento e
responder aos ataques, quando estes ocorrem.

A ameaga terrorista continua a ser elevada na UE, e estd estreitamente ligada aos efeitos
colaterais dos acontecimentos geopoliticos, das novas tecnologias ¢ dos novos meios de
financiamento do terrorismo. Temos de assegurar que a UE estd bem equipada para antecipar
ameacas, prevenir a radicalizagdo (tanto em linha como fora), proteger os cidadaos e os espagos
publicos contra ataques e responder eficazmente aos ataques quando estes ocorrem. Em 2025,
sera apresentada uma nova agenda da UE para a prevencio e a luta contra o terrorismo e
0 extremismo violento, a fim de definir a acdo futura da UE. Em consonancia com a nova
agenda, a UE e os Balcas Ocidentais assinardao o novo plano de a¢ao conjunto para a prevengao
e a luta contra o terrorismo e o extremismo violento em 2025.

Prevengdo da radicalizacdo e protecio das pessoas em linha

A semelhanga da luta contra a criminalidade organizada, a luta contra o terrorismo e o
extremismo violento comega pelo combate as suas causas profundas. O Polo de
Conhecimentos da UE sobre a Prevencdo da Radicalizacio intensificara o seu apoio aos
profissionais e aos decisores politicos através de um novo conjunto abrangente de
instrumentos de prevencio, a fim de permitir uma identificagdo precoce e intervengdes
centradas nas pessoas vulneraveis, em especial os menores. A radicalizacdo ocorre
frequentemente nas prisdes e, para ajudar os Estados-Membros a resolver esta questdo, a
Comissao emitira novas recomendagoes.

Os terroristas e extremistas violentos utilizam plataformas na Internet para difundir contetidos
terroristas e nocivos, angariar fundos e recrutar elementos. Os utilizadores vulneraveis, em
especial os menores, estdo a ser radicalizados em linha a um ritmo alarmante. O Regulamento
Contetdos Terroristas em Linha tem sido fundamental para combater a sua propagacao,
permitindo a rapida remoc¢do do material mais hediondo e perigoso®’. A Comissio esti
atualmente a avaliar o seu funcionamento e avaliard a melhor forma de reforcar este quadro.

O Protocolo de Crise da UE para uma resposta conjunta e rapida das autoridades policiais e
da industria tecnoldgica a ataques terroristas serd alterado, a fim de assegurar que pode ser
expandido e que tem flexibilidade suficiente para responder a crescente dimensao em linha dos
ataques terroristas. O Forum Internet da UE continuara a ser a principal via de cooperagdo
voluntaria com a industria tecnologica para combater os contetidos terroristas € nocivos em
linha. Além disso, a Comissdo estd a participar em iniciativas internacionais, como a
Christchurch Call Foundation e o Forum Mundial da Internet contra o Terrorismo.

Luta contra o financiamento do terrorismo

Os terroristas financiam as suas atividades através de campanhas de financiamento
colaborativo, criptoativos, neobancos ou plataformas de pagamento em linha. As autoridades
policiais tém de detetar e investigar estes fluxos financeiros. Tal requer meios, ferramentas e
conhecimentos especializados. A Rede de Investigadores Financeiros para o Combate ao
Terrorismo desempenha um papel fundamental neste contexto. A Comissdo explorard a
criagdo de um novo sistema a escala da UE para rastrear o financiamento do terrorismo,
abrangendo as transagdes intra-UE e SEPA, as transferéncias de criptoativos, os pagamentos

80 Até 31 de dezembro de 2024, foram emitidas 1 426 decisdes de remocdo de contetidos terroristas ou de bloqueio
do acesso aos mesmos, a grande maioria dos quais referentes a conteudos de terrorismo jiadista, mas também a
conteudos terroristas de direita.
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em linha e por transferéncia bancaria, complementando o Acordo UE-EUA sobre o Programa
de Detecao do Financiamento do Terrorismo.

O orcamento da UE deve ser protegido contra a utilizacao abusiva para promover pontos
de vista radicais/extremistas nos Estados-Membros. O Regulamento Financeiro revisto
preve atualmente a condenagao por «incitamento a discriminagao, ao 6dio ou a violéncia» como
motivo de exclusdo do financiamento da UE. A Comissdo continuard a explorar a melhor forma
de utilizar plenamente o conjunto de instrumentos, nomeadamente na selecdo de potenciais
beneficiarios. A protecdo do orcamento da UE depende igualmente de uma forte cooperacao e
partilha de informagdes com as autoridades nacionais, as agéncias e organismos da UE.

Protecao contra ataques

Para além do investimento na prevencao da radicalizagdo, uma componente importante da
protecdo dos cidaddos consiste na restricdo dos meios utilizados pelos terroristas e criminosos
para perpetrar ataques. Sao necessarias medidas tanto no que diz respeito aos instrumentos
utilizados pelos terroristas como para proteger os alvos em risco de ataque.

Para além das acdes relativas as armas de fogo, a Comissdo ird também rever as regras
relativas aos precursores de explosivos, a fim de incluir produtos quimicos de alto risco. Os
espacos publicos continuam a ser os alvos mais comuns para os ataques terroristas, em especial
os perpetrados por «lobos solitarios». Para proteger os cidaddos, o programa de consultores
da UE em matéria de seguranca serd refor¢ado para realizar avaliagdes da vulnerabilidade
dos espagos publicos, das infraestruturas criticas e dos eventos de alto risco, a pedido dos
Estados-Membros e financiadas pelo orcamento da UE ao abrigo do Fundo para a Seguranga
Interna. A UE procurara aumentar o financiamento disponivel para a protecdo dos espagos
publicos. A Comissdo presta apoio as autoridades dos Estados-Membros e aos operadores
privados através de orientagdes e instrumentos especificos, como a Plataforma de
Conhecimento sobre a protegdo dos espacos puiblicos®!, tendo sido ja disponibilizados
70 milhoes de EUR para apoiar a protecao dos espagos publicos desde 2020.

A Comissao estudard igualmente a introdugd@o de requisitos para que as organizagdes ponderem
ou apliquem medidas de seguranca nos locais acessiveis ao publico, em didlogo com as
autoridades locais e os parceiros privados.

Tendo em conta as vulnerabilidades manifestas, a Estratégia da UE para combater o
antissemitismo e apoiar a vida judaica (2021-2030) continuard a orientar as agdes da
Comissao para proteger a comunidade judaica. A Comissdo assegurard igualmente a existéncia
de instrumentos adequados para apoiar os Estados-Membros na luta contra o 6dio
antimuculmano.

A utilizacdo de drones para espionagem e ataques representa um desafio crescente em matéria
de seguranga. A Comissao desenvolvera uma metodologia de ensaio harmonizada para os
sistemas de combate aos drones, criara um centro de exceléncia de combate aos drones ¢
avaliara a necessidade de harmonizar a legislagio e os procedimentos dos Estados-Membros®?.

Combatentes terroristas estrangeiros

Para identificar os combatentes terroristas estrangeiros que regressam ou entram nas fronteiras
externas da UE, sdo necessarios dados sobre as pessoas que representam uma ameaca terrorista.
Para o efeito, a Comissdo, juntamente com a Europol, reforcard a sua cooperacio com os
principais paises terceiros para obter dados biograficos e biométricos sobre pessoas que

81 Plataforma de Conhecimento sobre a prote¢io dos espacos piiblicos.
82 Na sequéncia do conjunto de a¢des-chave previsto na Comunicagdo Combate aos Drones de 2023,
COM(2023) 659 final.
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possam constituir uma ameacga terrorista, incluindo combatentes terroristas estrangeiros,
para que sejam inseridos no Sistema de Informagao de Schengen, em plena conformidade com
os quadros juridicos nacionais ¢ da UE aplicaveis. Por conseguinte, ¢ fundamental que os
Estados-Membros utilizem todos os instrumentos existentes. Tal inclui a inser¢ao de todas as
informagdes relevantes no SIS, o refor¢co dos controlos biométricos e a realizagao dos controlos
sistematicos obrigatorios de todas as pessoas nas fronteiras externas da UE®. Além disso, os
indicadores de risco comuns desenvolvidos pela Frontex continuardo a apoiar as autoridades
de controlo das fronteiras dos Estados-Membros na identificagdo e avaliagdo do risco de
viagens suspeitas de potenciais combatentes terroristas estrangeiros.

Além disso, para garantir que os Estados-Membros mantém o acesso as provas obtidas no
campo de batalha pela equipa de investigacdo das Nag¢des Unidas para promover a
responsabiliza¢do por crimes cometidos pelo Daexe/EIIL (UNITAD) tendo em vista a repressao
de combatentes terroristas estrangeiros, a Comissao, juntamente com a Eurojust, avaliard a
possibilidade de armazenar essas provas na base de dados central de provas de crimes
internacionais da Eurojust. Além disso, o novo Registo Judiciario Europeu em matéria de
Contraterrorismo continuara a apoiar os sistemas judiciarios dos Estados-Membros na rapida
identificacdo de ligacdes transfronteiras em casos de terrorismo.

Principais agcoes

A Comissio ira:

e adotar uma nova agenda da UE para a prevencio e a luta contra o terrorismo e o
extremismo violento em 2025;

e assinar um novo plano de acio conjunto com os Balcds Ocidentais para a prevenc¢ao
e a luta contra o terrorismo e o extremismo violento em 2025;

e desenvolver um novo conjunto abrangente de instrumentos de prevenciao com a
Plataforma de Conhecimento da UE;

e avaliar a aplicacdo do Regulamento Conteudos Terroristas em Linha em 2026;

e alterar o Protocolo de Crise da UE em 2025;

e apresentar uma proposta legislativa de revisio do Regulamento sobre a
comercializacio e utilizacio de precursores de explosivos em 2026;

e explorar a viabilidade de um novo sistema a escala da UE para acompanhar o
financiamento do terrorismo.

Os Estados-Membros sao convidados a:

e reforcar os controlos biométricos e realizar os controlos sistematicos obrigatorios
nas fronteiras externas da UE;

e utilizar plenamente o Registo Judiciario Europeu em matéria de
Contraterrorismo.

7. A UE como um interveniente forte na seguranca a nivel global

Para refor¢ar a segurangca da UE, refor¢aremos a cooperagdo operacional através de
parcerias com regioes fundamentais, como o0s nossos parceiros do alargamento e da
vizinhanga, a América Latina e a regido mediterranica. Os interesses da UE em matéria de
seguranga serdo tidos em conta na cooperagdo internacional, nomeadamente através da
mobilizagdo de ferramentas e instrumentos da UE.

8 Em plena conformidade com o Codigo das Fronteiras Schengen e o Regulamento Triagem.
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Os ultimos anos revelaram as ligagdes intrinsecas entre a seguranca externa e interna da UE. A
guerra de agressdo da Russia contra a Ucrania, o conflito em Gaza, a situacdo na Siria e os
conflitos emergentes em todo o mundo tiveram graves repercussoes na seguranca interna da
UE. Para contrariar o impacto da instabilidade mundial na sua seguranca interna, a UE tem de
defender ativamente os seus interesses em matéria de seguranca, combatendo as ameagas
externas, desmantelando as rotas de trafico e salvaguardando os corredores de interesse
estratégico, nomeadamente as rotas comerciais. Simultaneamente, a UE continuara a ser um
forte aliado para os paises parceiros, trabalhando em conjunto para reforcar a seguranga global
e desenvolver a resiliéncia mutua contra as ameagas.

Nos ultimos anos, a UE tomou medidas significativas para reforcar a sua cooperacio em
matéria de seguranc¢a, tendo celebrado acordos operacionais de cooperagdo policial e
judiciaria e outros tipos de acordos com paises parceiros. Prossegue ativamente novos acordos
internacionais, em conformidade com as diretrizes de negociagcdo do Conselho, ¢ iniciativas de
reforco das capacidades, promovidas pelas agéncias e organismos da UE. O Instrumento de
Vizinhanca, de Cooperagdo para o Desenvolvimento e de Cooperacao Internacional — Europa
Global (IVCDCI — Europa Global) ¢ também crucial para reforgar a seguranga com os paises
parceiros.

A ordem internacional assente em regras ¢ uma pedra angular do refor¢o da seguranca
global. Os dialogos sobre seguranca, incluindo os tematicos, sdo vitais para estimular estes
esforcos. A execugao da Bussola Estratégica para a Seguranca e a Defesa, juntamente com
quadros de cooperagao bilateral e multilateral, como os acordos de estabilizag¢ao e associagao e
os acordos de associagdo, bem como a colaboracdo com organizagdes como as Na¢des Unidas
e a OTAN, sdo cruciais para o desenvolvimento de solucdes de seguranga eficazes. A UE
continuaré a desempenhar o seu papel nas instancias multilaterais®* e reforcara a sua cooperacio
com as organizagdes e os quadros internacionais e regionais pertinentes, incluindo a OTAN, as
Nagdes Unidas, o Conselho da Europa, a Interpol, o G7, a OSCE e a sociedade civil.

Cooperacgao regional

A titulo prioritario, a continuagdo do apoio inabaldvel da UE a Ucrania e o reforgo da seguranga
e da resiliéncia dos paises do alargamento da UE constituem um imperativo politico e
geoestratégico. O apoio a seguranca da UE deve ser acompanhado da integracao acelerada
dos paises candidatos na arquitetura de seguranca da UE, paralelamente a consolidagdo da
sua cooperacao regional. A Comissao utilizara a politica de alargamento da UE para apoiar as
capacidades dos paises candidatos e potenciais candidatos para responder a ameagas, reforcar
a cooperagdo operacional e o intercambio de informagdes e assegurar o alinhamento com os
principios, a legislacdo e os instrumentos da UE. O Instrumento de Assisténcia de Pré-Adesao
(IPA III), bem como os mecanismos para a Ucrania, a Moldavia e os Balcas Ocidentais sdo
cruciais para reforgar a seguranga tanto nos paises candidatos como nos potenciais candidatos.

A UE continuard também a integrar os parceiros da vizinhang¢a na arquitetura de seguranca
da UE. Através do Novo Pacto para o Mediterraneo e da futura Abordagem Estratégica
para o Mar Negro, a Unido procurara continuar a desenvolver a cooperagdo regional e
parcerias estratégicas abrangentes e bilaterais com uma dimensdo de seguranca, se for caso
disso através de didlogos regulares de alto nivel em matéria de seguranca. A cooperagao
operacional com o Norte de Africa, o Médio Oriente e o Golfo sera reforcada, em especial em

8 Forum Mundial contra o Terrorismo, coliga¢do internacional contra o Estado Isldmico, Forum Mundial da
Internet contra o Terrorismo, Christchurch Call Foundation e Coligagdo Mundial para combater as Ameagas
ligadas as Drogas Sintéticas.

29



matéria de luta contra o terrorismo, luta contra o branqueamento de capitais, trafico de armas
de fogo e producao e trafico de droga, nomeadamente de Captagon.

Para fazer face ao aumento das atividades terroristas e criminosas € as suas potenciais
repercussoes na Africa Subsariana, nomeadamente no Sael, no Corno de Africa e na Africa
Ocidental, a UE reforcara o apoio a Unido Africana, as Comunidades Economicas Regionais
(CER) e aos paises da regido. Em consonancia com a Estratégia de Seguranca Maritima da
UE®, a UE reforcara a cooperagio no Golfo da Guiné, no Mar Vermelho e no Oceano Indico
para combater o trafico e a pirataria, apoiando a cooperagdo intra-Africa e regional,
nomeadamente com o apoio das presengas maritimas coordenadas (PMC) da UE e do Centro
de Analise e Operacdes Maritimas — Narcéticos (MAOC-N).

Com a América Latina e as Caraibas, a UE reforcara a cooperagdo operacional para desmantelar e
reprimir as redes criminosas de alto risco e desmantelar as atividades ilicitas e as rotas de trafico,
reforcando os quadros de cooperagdo, como o UE-CLASI (Comité Latino-Americano de Seguranga
Interna) € 0 Mecanismo de Coordenagdo e Cooperagdo em matéria de Droga UE-CELAC. A resiliéncia
e as parcerias dos polos logisticos e as abordagens «sigam a pista do dinheiro» estardo entre as
prioridades da UE. A UE continuara a apoiar o desenvolvimento da Comunidade de Policias da
América (Ameripol) para se tornar o equivalente regional da Europol e reforgar a cooperacao
judiciéria entre os Estados-Membros ¢ a regido. Trabalhar4 igualmente com a Asia Central e
Meridional sobre os desafios comuns em matéria de seguranga relacionados com o terrorismo,
o trafico de mercadorias ilicitas, incluindo drogas, o trafico de seres humanos e a introdugdo
clandestina de migrantes.

Além disso, a UE apoiara os quadros de cooperacdo regional em paises terceiros, a fim de os
ajudar a por termo ao trafico ilicito na origem, em conformidade com o principio da
responsabilidade partilhada por toda a cadeia de abastecimento criminosa. Além disso, a UE
farda o seu contributo para reforcar a seguranga dos centros logisticos no estrangeiro,
coordenando inspecdes conjuntas em portos de paises terceiros.

Cooperagdo operacional

A Estratégia Global Gateway apoiard projetos de infraestruturas sustentaveis e de alta
qualidade nos setores digital, do clima e da energia, dos transportes, da satde, da educacgdo e da
investigacdo. A Comissdo incluird agora consideracdes de seguranga, se for caso disso, nos
futuros investimentos da Estratégia Global Gateway. Tal incluira iniciativas essenciais para a
autonomia estratégica da UE e dos seus paises parceiros, nomeadamente projetos de
infraestruturas que incorporem avaliagdes de seguranca e medidas de atenuagdo dos riscos.

A Comissao prosseguird a celebracdo de novos acordos entre a UE e paises terceiros sobre
a cooperacio com a Europol e a Eurojust, nomeadamente com os paises da América Latina.

Além disso, a participagdo proativa de paises terceiros na EMPACT ¢ um dos meios mais
eficazes para reforcar a cooperagdao operacional. A UE continuara a incentivar a participacao
de paises terceiros no seu quadro, nomeadamente dos Balcas Ocidentais, da Vizinhanca
Oriental, da Africa Subsariana, do Norte de Africa, do Médio Oriente, da América Latina e das
Caraibas. Outro instrumento que contribuird para intensificar a cooperagdo com paises terceiros
no combate a criminalidade ¢ a unidade operacional entre os Estados-Membros e coordenada
pela Europol, onde os paises terceiros podem participar. A Comissao pretende também concluir
as negociagdes do acordo internacional UE-Interpol®, assegurando uma abordagem mais
unificada das ameagas a seguranga mundial e do combate a criminalidade transnacional.

85 JOIN(2023) 8 final.
8 Decisdo 2021/1312 do Conselho e Decisdo (UE) 2021/1313 do Conselho, ambas de 19 de julho de 2021.

30


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52023JC0008

A Uniao deve estar presente no terreno no ambito de uma abordagem da Equipa Europa.
O pessoal especializado da Unido e dos Estados-Membros desempenha um papel fundamental
para assegurar que a ag¢ao externa da Unido seja bem informada, coordenada e reativa. Para
elevar esta abordagem para um novo nivel, a Comissao, apoiada pela alta representante para os
Negocios Estrangeiros e a Politica de Seguranca, reforcara as redes de liga¢ao ¢ promovera o
destacamento de agentes de ligaciao regionais da Europol e da Eurojust, em consonancia
com as necessidades operacionais dos Estados-Membros.

A UE procurard uma cooperagao operacional policial e judicidria mais estreita e promovera a
partilha de informagdes em tempo real e operacdes conjuntas através de equipas de
investigacdo conjuntas em paises terceiros, com o apoio da Europol e da Eurojust. A Comissao
apoiard igualmente os Estados-Membros na criagao de centros de fusao conjuntos que retinam
peritos e servigos locais de policia em paises terceiros estratégicos.

Instrumentos da Politica Externa e de Seguranca Comum (PESC)

As missdes da Politica Comum de Seguranca e Defesa (PCSD) serdo também utilizadas em
todo o seu potencial para melhor identificar e combater as ameagas externas a seguranga interna
da UE, em conformidade com os respetivos mandatos definidos pelo Conselho. Para reforgar
as capacidades dos paises terceiros, a alta representante para os Negdcios Estrangeiros e a
Politica de Seguranca ¢ a Comissdo apoiardo as a¢des da PCSD com instrumentos de
financiamento especificos e explorardo todas as vias de financiamento adequadas.

As medidas restritivas da UE sdo um instrumento bem estabelecido da PESC, também
utilizado na luta contra o terrorismo. Com base nas sugestdes da alta representante para os
Negocios Estrangeiros e a Politica de Seguranga, dos Estados-Membros ou da Comissao, o
Conselho podera avaliar a forma como as atuais medidas restritivas autonomas da UE (lista UE
de terroristas) poderdo tornar-se mais eficazes, operacionais e ageis. Além disso, poderao
ponderar a possibilidade de explorar medidas restritivas adicionais contra as redes criminosas,
em consonancia com os objetivos da PESC.

Politica de vistos e intercambio de informacaoes

A politica de vistos da UE ¢ um instrumento fundamental para a cooperacdo com os paises
terceiros e a seguranca das nossas fronteiras, controlando a entrada na UE e estabelecendo as
condigdes para a mesma. A Comissdo integrara plenamente as consideracoes de seguranca na
politica de vistos da UE através de uma futura Estratégia da UE sobre a Politica de Vistos. A
Comissao trabalhara com os colegisladores para adotar a proposta de revisdo e racionalizagao
do mecanismo de suspensdo, em especial para casos especificos de utilizagao abusiva do regime
de isencdo de vistos®’. Os paises terceiros serdio incentivados a partilhar informagdes sobre
pessoas que possam constituir ameagas a seguranca, que serdao introduzidas nos sistemas de
informacao e nas bases de dados da UE.

A fim de alcancar a coordenagdo das politicas e os esfor¢os a montante, desbloqueando uma
cooperacao mais eficiente, célere e harmoniosa, a Comissao trabalhara no sentido de estabelecer
mecanismos de fluxo de dados ¢ formas de refor¢ar o intercimbio de informag¢des com
paises terceiros de confianca para efeitos de aplicacdo da lei e de gestdo das fronteiras, em
conformidade com os direitos fundamentais e as regras em matéria de protecdo de dados.

Principais agoes

A Comissao ira:
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e celebrar acordos internacionais entre a UE e paises terceiros prioritarios em
matéria de cooperacio com a Europol e a Eurojust;

e incentivar a participacio dos paises parceiros na EMPACT para combater a
criminalidade organizada e o terrorismo;

e apoiar as agéncias e organismos da UE na criacdo e no reforco de acordos de
trabalho com os paises parceiros;

e refletir mais aprofundadamente as consideracdes de seguranca na politica de vistos
da UE através da futura Estratégia da UE sobre a Politica de Vistos;

e reforcar o intercimbio de informacdes com paises terceiros de confianca para
efeitos de aplicacio da lei e de gestdo das fronteiras.

A Comissao, em cooperaciao com a alta representante para os Negocios Estrangeiros,
ira:

e tirar pleno partido das missdes civis da Politica Comum de Seguranca e Defesa
(PCSD);

e coordenar inspecdes conjuntas em portos de paises terceiros até 2027.

A Comissao, em cooperacio com a alta representante para os Negocios Estrangeiros e
os Estados-Membros, ira:

e reforcar as redes de ligacio e a cooperaciao no Ambito de uma abordagem da Equipa
Europa;

e criar equipas operacionais conjuntas e centros de fusdo em paises terceiros a partir
de 2025.

O Parlamento Europeu e o Conselho sdo incentivados a:

e concluir as negociacdes sobre a revisao do mecanismo de suspensao de vistos.

8. Conclusao

Num mundo de incerteza, ¢ necessario refor¢ar a capacidade da Unido para antecipar, prevenir
e responder a ameacas a seguranca.
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Nao basta apenas responder as crises quando estas ocorrem. E necessdrio aumentar a nossa
consciencializagdo com uma panoramica completa das ameagas a medida que estas evoluem, e
garantir que os nossos instrumentos e capacidades estdo a altura.

O conjunto abrangente de medidas descritas na presente estratégia contribuird para criar uma
Unido mais forte no mundo: uma Unido capaz de antecipar, planear e garantir a sua propria
segurancga, capaz de responder eficazmente as ameacas a sua seguranca interna, responsabilizar
0s seus autores e proteger as suas sociedades e democracias abertas, livres e prosperas.

Tal exige uma mudanga de mentalidade em matéria de seguranga interna. Trabalharemos no
sentido de ajudar a promover uma nova cultura de seguranca da UE, em que as consideragdes
de seguranca sejam tidas em conta em toda a nossa legislacdo, politicas e programas — desde o
inicio até a sua execugdo, bem como nos casos em que a colaboragdo entre os dominios de
interven¢ao nos permita explorar novos caminhos.

Esta ndo ¢ uma tarefa para uma unica institui¢do, governo ou interveniente. E uma missao
comum da Europa.
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