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1. ProtectEU: eurooppalainen sisiisen turvallisuuden strategia

Turvallisuus on peruskallio, jolle kaikki vapautemme rakentuvat. Demokratia,
oikeusvaltioperiaate, perusoikeudet, eurooppalaisten hyvinvointi, kilpailukyky ja vauraus ovat
kaikki riippuvaisia siitd, miten pystymme takaamaan perusturvallisuuden. Téna
turvallisuusuhkien aikana EU:n jdsenvaltioiden kyky taata ihmisten turvallisuus riippuu
enemmin kuin koskaan yhtendisesti EU:n toimintamallista sisiisen turvallisuutemme
suojelemiseksi. Muuttuvassa geopoliittisessa toimintaymparistossd Euroopan on jatkossakin
pidettdvé lupauksensa rauhasta.

Ensimmadiset askeleet eurooppalaisen turvallisuuskoneiston rakentamiseksi on jo otettu.
Olemme viimeisten kymmenen vuoden aikana parantaneet unionin kollektiivisia
toimintamekanismeja lainvalvonnan ja oikeudellisen yhteistyon, rajaturvallisuuden, vakavan ja
jarjestidytyneen rikollisuuden torjunnan, terrorismin ja vikivaltaisten diriliikkeiden torjunnan
sekd EU:n fyysisen ja digitaalisen kriittisen infrastruktuurin suojelun osa-alueilla. Aiemmin
hyvéksytyn lainsddddnnon ja aiemmin laaditun politiikkan asianmukainen tdytdntoonpano on
edelleen keskeisté.

Taméanhetkisten uhkien luonne ja luontainen yhteys EU:n sisdisen ja ulkoisen turvallisuuden
vililld edellyttivit, ettd teemme enemmaén.

Uhkakuva on synkka. Raja hybridiuhkien ja avoimen sodankéynnin vélilld hdmartyy. Venija
on kdynyt EU:ta ja sen kumppaneita vastaan verkossa ja sen ulkopuolella hybridikampanjaa,
jonka tarkoituksena on hdiritd ja heikentdd yhteiskunnallista yhteenkuuluvuutta ja
demokraattisia prosesseja sekd testata EU:n solidaarisuutta Ukrainaa kohtaan. Vihamieliset
vieraat valtiot ja niiden tukemat toimijat pyrkivit soluttautumaan kriittiseen infrastruktuuriin ja
toimitusketjuihin ja hédiritsemdin niitd, anastamaan arkaluonteista tietoa ja hankkiutumaan
asemaan, jossa niiden mahdollisuudet tehdd tuhoa tulevaisuudessa ovat maksimaaliset. Ne
kayttavit rikollisuutta palveluna ja rikollisia vilikdsinddn. Toimitusketjujen osalta riippuvuus
kolmansista maista tekee meistd myOs haavoittuvampia vihamielisten valtioiden
hybridikampanjoiden edessi.

Euroopassa levidd vahvoja jirjestiytyneen rikollisuuden verkostoja, joita ruokitaan
verkossa. Ne levittdytyvit talouteemme ja vaikuttavat yhteiskuntaamme, kuten Europolin
askettdin esittimdssd vakavaa ja jdrjestdytynyttd rikollisuutta koskevassa EU:n uhkakuva-
arviossa (SOCTA)' tuodaan esiin. Kun jérjestiytynyt rikollisuus on saanut jalansijaa yhteisossi
tai taloudessa, sen kitkemisesté tulee pitka taistelu: kolmasosa suurimman uhkan aiheuttavista
rikollisverkostoista on toiminnassa yli kymmenen vuoden ajan. Ne pystyvit kryptovaluuttojen
ja rinnakkaisten rahoitusjdrjestelmien avulla pesemididn rahaa ja piilottamaan rikoksien
tuottaman hyddyn.

Terrorismin uhka on EU:ssa edelleen suuri. Alueellisilla kriiseilld EU:n ulkopuolella on
heijastusvaikutuksia, ja ne motivoivat eri ideologioita edustavia terroristeja rekrytoimaan ja
mobilisoimaan véked tai kehittdmiidn valmiuksiaan. Terroristit kohdistavat radikalisointi- ja
rekrytointitoimintaansa erityisesti yhteiskunnan haavoittuvimpiin osiin ja tiettyihin nuoriin. Ne
innoittavat yksittdisid toimijoita iskuihin ja synnyttavit jarjestelmivastaisia ddriliikkeitd, joiden
tavoitteena on tuhota demokraattinen oikeusjérjestys.

Turvallisuuskoneistomme parantamisessa teknologisen kehityksen harppaukset ovat tarkeita.

Kyberhyokkéyksid ja ulkomaista tiedonmanipulointia esiintyy kuitenkin yhd enemmin, ja
niissd hyddynnetddn tekodlyn kaltaisia uusia teknologioita. Erityisesti lapsiin, nuoriin ja

! https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
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vanhempiin ihmisiin kohdistuu riskejda verkossa, jossa myos vihapuheen levidminen uhkaa
sananvapautta ja sosiaalista yhteenkuuluvuutta.

Yha useammasta eurooppalaisesta tuntuu siltd, ettd eldméd ei ole endd yhtd turvallista kuin
aiemmin, ja kisitys turvallisuudesta EU:ssa on heikentynyt siind méiérin, ettd kysyttdessi
tulevaisuudesta 64 prosenttia on huolissaan EU:n turvallisuudesta.? Huoli kasvaa my®ds
yrityksissd: vddrd ja tarkoituksella harhaanjohtava tieto, rikollisuus ja laiton toiminta seka
kybervakoilu on mainittu vuonna 2025 laaditussa maailmanlaajuisia riskejd koskevassa
Maailman talousfoorumin raportissa® kymmenen suurimman riskin joukossa.

Eurooppalaisten olisi voitava eldi elimiinsid ilman pelkoa niin kotona kuin julkisilla
paikoilla, liikkuessaan kaduilla, kulkiessaan metrolla tai surffaillessaan internetissd. EU:n
turvallisuustydssd on keskeistd, ettd erityisesti niitd, jotka ovat kaikkein haavoittuvaisimpia,
suojellaan iskuilta, joilla on taipumusta vaikuttaa suhteettomasti lapsiin, naisiin ja
vihemmistoihin, kuten juutalais- ja muslimiyhteis6ihin. Tdmi on selviytymiskykyisten ja
yhteenkuuluvuutta edistidvien yhteiskuntien rakentamisessa olennaista.

Komissio esittdd eurooppalaisen sisiisen turvallisuuden strategian, jotta uhkia voitaisiin
torjua paremmin. Tiukentamalla lainsdddantod, syventdmailld yhteistyotd ja lisddmalla
tiedonvaihtoa voimme parantaa selviytymiskykydmme ja kollektiivista kykydmme ennakoida,
ehkiistd ja havaita turvallisuusuhkia ja reagoida niihin. Yhteniiselld sisdisen turvallisuuden
toimintamallilla voidaan auttaa jdsenvaltioita hyodyntdmiéin teknologian mahdollisuuksia niin,
ettd turvallisuus paranee eikd heikkene, ja myotidvaikuttaa siihen, ettd digitaalinen ympéristo on
kaikille turvallinen. Liséksi silld tuetaan jésenvaltioiden yhteistd reagointia unionin sisdiseen
turvallisuuteen vaikuttaviin maailmanlaajuisiin poliittisiin ja taloudellisiin muutoksiin.

Strategiaa ohjaa kolme periaatetta, ja sen ytimessi on oikeusvaltioperiaatteen ja
perusoikeuksien kunnioittaminen.

Ensinndkin pddméaériksi asetetaan turvallisuuskulttuurin muuttaminen. Tarvitsemme koko
yhteiskunnan kattavan lihestymistavan, jossa ovat mukana kaikki kansalaiset ja
sidosryhmit, kuten kansalaisyhteiskunta, tutkimusmaailma, korkeakoululaitos ja yksityiset
tahot. Néin ollen strategiaan kuuluvissa toimissa sovelletaan aina kun mahdollista yhdennettya
lahestymistapaa, jota useat sidosryhmit toteuttavat.

Toiseksi turvallisuusnikokohdat on otettava mukaan ja valtavirtaistettava kaikkeen
EU:n lainsdidintoon, politilkkkaan ja ohjelmiin, myds EU:n ulkosuhteissa. Kun
lainsdddantdd, polititkkkaa ja ohjelmia valmistellaan, tarkastellaan uudelleen, pannaan
tdytdntoon ja toteutetaan, turvallisuusnidkokulma on pidettavd mielessd ja varmistettava, ettd
tarvittavat turvallisuusndkdkohdat otetaan huomioon, jotta voidaan edistdd johdonmukaista ja
kattavaa lahestymistapaa turvallisuuteen.

Kolmanneksi turvallinen ja héirionsietokykyinen FEurooppa edellyttia EU:lta, sen
jisenvaltioilta ja yksityiseltd sektorilta merkittivisi investointeja. Jotta tissd strategiassa
esitetyt tavoitteet ja toimet voidaan toteuttaa, tarvitaan riittdvisti henkiloresursseja ja varoja.
Kuten seuraavaa monivuotista rahoituskehysti koskevassa tiedonannossa* todetaan, Euroopan
on lisdttdvd turvallisuuden julkista rahoitusta ja edistettdvd turvallisuustutkimusta
ja -investointeja sekd vahvistettava strategista riippumattomuuttaan.

2 Flash-eurobarometri FL550: EU:n haasteet ja painopisteet.
3 https://reports.weforum.org/docs/WEF _Global Risks Report 2025.pdf, s. 17.
4 COM (2025) 46 final.
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Strategia tiydentdi varautumisunionistrategiaa® jossa esitetifin kaikki vaarat kattava
yhtendinen l&hestymistapa, jolla varaudutaan ihmisen aiheuttamiin konflikteihin,
luonnonkatastrofeihin ja kriiseihin, sekéd valkoista kirjaa Euroopan puolustusvalmiudesta
vuoteen 2030 mennessi®, jolla tuetaan kaikkialla EU:ssa puolustusvoimavarojen kehittéimisti
ja hankkimista pelotteeksi ulkomaisille vastapuolille. Komissio aikoo ehdottaa myos
eurooppalaista demokratian Kkilped, jolla vahvistetaan EU:n demokratioiden
selviytymiskykyéd. Niissd aloitteissa esitetddn visio turvallisesta ja selviytymiskykyisestd
EU:sta.

EU:n sisdisen turvallisuuden uudenlainen hallinta

Komissio tekee tiivistid yhteistyota jisenvaltioiden ja EU:n virastojen kanssa EU:n
sisiisen turvallisuuden toimintamallin parantamiseksi sekd strategisella etti
operatiivisella tasolla.

Tassi yhteydessi

e miiritetiin aina komission uusiin ja tarkistettaviin aloitteisiin liittyvit mahdolliset
turvallisuus- ja varautumisnikokohdat alusta lihtien ja koko neuvotteluprosessin
ajan

e pidetiin saiinnollisesti Euroopan sisdisti turvallisuutta Kkisittelevin komission
hankeryhmin kokouksia ja tuetaan ryhmén tyoti komission sisdlla tehtavilla
strategisella monialaisella yhteistyolla

e esitetididin sisdiseen turvallisuuteen liittyvii uhka-analyyseja turvallisuusasioita
kisittelevian kollegion tyon tueksi

e keskustellaan neuvostossa jisenvaltioiden kanssa muuttuvista sisiisen turvallisuuden
haasteista uhka-analyysin pohjalta ja vaihdetaan ajatuksia keskeisisti politiikan
painopisteisti

e raportoidaan siinnollisesti Euroopan parlamentille ja neuvostolle, jotta keskeisten
turvallisuusaloitteiden jirjestelmillisti toteuttamista voidaan seurata ja tukea

2. Yhdennetty tilannekuva ja uhka-analyysi

Annamme EU:lle uusia tapoja jakaa ja yhdistdid tietoja ja toimitamme sddnndéllisesti EU:n
sisdisen turvallisuuden uhka-analyysin, jota hyodynnetidn kattavassa riski- ja uhka-
arvioinnissa.

Turvallisuus perustuu toimivaan ennakointiin. EU:n on tukeuduttava tissd kattavaan, riittivén
riippumattomaan, ajantasaiseen tilannekuvaan ja uhka-analyysiin. Kéiyttokelpoinen
tiedustelutieto, jota jdsenvaltioita kannustetaan edelleen parantamaan tiedonhankinnan
keskitettynd yhteyspisteend toimivan yhtendisen tiedustelun analysointikyvyn (SIAC) avulla,
on ratkaisevan tdrkedi, jotta voidaan arvioida ja torjua uhkia ja viime kddesséd antaa aineksia
politiikkaa ja lainsdéidintod koskeviin toimiin’. Tiedusteluun perustuvia analyyseja ja uhka-
arvioita on hyddynnettdva EU:n tasolla tuloksellisemmin ja yhteistyossa.

5 JOIN (2025) 130 final.
6 JOIN (2025) 120 final.
7 Safer Together — raportti EU:n siviili- ja puolustusvarautumisen parantamisesta, s. 23.



https://webgate.ec.europa.eu/circabc-ewpp/d/d/workspace/SpacesStore/b81316ab-a513-49a1-b520-b6a6e0de6986/file.bin
https://defence-industry-space.ec.europa.eu/document/download/30b50d2c-49aa-4250-9ca6-27a0347cf009_en?filename=White%20Paper.pdf
https://commission.europa.eu/document/5bb2881f-9e29-42f2-8b77-8739b19d047c_en

Komissio aikoo laatia EU:n tasolla ja tietyille aloille tehtyjen erilaisten riski- ja uhka-arvioiden®
pohjalta sédfdnndéllisesti EU:n sisiiisen turvallisuuden uhka-analyyseja, joissa médritetdén
tarkeimmaét turvallisuushaasteet. Tarkoituksena on tuottaa tietoa politiikkan painopisteiden
méidrittimiseen. Nédiden uhka-analyysien avulla tullaan kehittdmiin ketterdd ja reagoivaa
sisdisen turvallisuuden politiikkaa, jolla tuloksellisesti torjutaan muuttuvia uhkia, parannetaan
ihmisten ja yritysten suojelua hyokkiyksiltd ja mahdollistetaan oikea-aikaiset kohdennetut
politiikkatoimet. Néistd EU:n sisdisen turvallisuuden uhka-analyyseista saadaan aineksia my0s
kattavaan (eli monialaiseen ja kaikki vaarat huomioivaan) EU:n riski- ja uhka-
arviointiin, jonka komissio ja korkea edustaja laativat varautumisunionistrategiaa noudattaen.

Tiedon jakamisessa luottamus ja tietojen turvallinen kasittely ovat olennaisen térkeitd, ja ne
edellyttavét luotettavaa ja suojattua infrastruktuuria. EU:n toimielinten, elinten ja virastojen on
varmistettava, ettd ne voivat kéyttdd suojattuja viestintikanavia, kun ne jakavat
arkaluonteisia ja turvallisuusluokiteltuja tietoja toisilleen ja jdsenvaltioille. Investoinnit
yhteentoimiviin suojattuihin jéirjestelmiin ja luotettavaan teknologiaan vahvistavat EU:n
riippumattomuutta ja EU:n kykyé hallita kriisejd ja varmistaa operatiivinen hédiridonsietokyky.
Téssd yhteydessd komissio kehottaa lainséétdjida saattamaan pédatokseen neuvottelut
asetusehdotuksesta, joka koskee tietoturvallisuutta unionin toimielimissi, elimissi ja
laitoksissa’. Niin voidaan varmistaa muun muassa, etti EU:lla on yhteinen s3inndstd
arkaluonteisten  turvallisuusluokittelemattomien ja  turvallisuusluokiteltujen tietojen
kasittelylle.

Oman operatiivisen turvallisuutensa ja tilannetietoisuutensa varmistamiseksi komissio aikoo
tarkistaa ~omaa turvallisuuden hallintajdrjestelmddnsd ja  perustaa  yhdennetyn
turvallisuusoperaatiokeskuksen (ISOC) suojelemaan ihmisid, fyysistdi omaisuutta ja
operaatioita kaikissa komission toimipaikoissa. Komissio aikoo my0s parantaa operatiivisia ja
analyyttisia valmiuksiaan tunnistaa ja lieventii hybridiuhkia.

Varautumis- ja turvallisuusndkdkohdat huomioidaan kaikissa EU:n sddddksissd, politiikoissa ja
ohjelmissa varautumisunionistrategiaa noudattaen. Kun komissio valmistelee tai tarkastelee
uudelleen lainsdddintéd, polititkkkoja tai ohjelmia varautumis- ja turvallisuusndkokulma
mielessdin, se madrittdd aina parhaaksi arvioidun toimintavaihtoehdon mahdolliset vaikutukset
varautumiseen ja turvallisuuteen. Tatd tuetaan komission politiikan laatijoille sddnnollisesti
annettavalla koulutuksella.

Tukeakseen jdsenvaltioita komissio keskustelee neuvoston kanssa muuttuvista sisdisen
turvallisuuden haasteista ja keskeisistéd politiikan prioriteeteista ja tiedottaa sille sdédnnollisesti
strategian toteuttamisesta. Liséksi komissio pitdd Euroopan parlamentin ja sidosryhmét ajan
tasalla ja ottaa ne mukaan kaikkiin asiaankuuluviin toimiin.

Keskeiset toimet
Komissio aikoo

e laatia ja esittid sadnnollisesti uhka-analyyseja EU:n sisdisen turvallisuuden
haasteista

Jasenvaltioita kehotetaan

8 Alakohtaisia uhka-arvioita, joista uhka-analyysiin saadaan tietoa, ovat muun muassa vakavaa ja jirjestiytynytti
rikollisuutta koskeva EU:n uhkakuva-arvio (SOCTA), selvitys terrorismitilanteesta ja -suuntauksista EU:ssa (TE-
SAT), yhteinen kyberarviointiraportti (JCAR) seki tulevat rahanpesuun ja terrorismin rahoitukseen liittyvid uhkia,
riskejd ja menetelmid koskevat arviot, jotka komission ja rahanpesuntorjuntaviranomaisen on maaré tehda.

® COM (2022)119 final.



e parantamaan tiedustelutietojen jakamista yhteniisen tiedustelun analysointikyvyn
(SIAC) kanssa ja varmistamaan parempi tietojen jakaminen EU:n virastojen ja
elinten kanssa

Euroopan parlamenttia ja neuvostoa kehotetaan

e vieméain piitokseen neuvottelut asetusehdotuksesta, joka koskee tietoturvallisuutta
unionin toimielimissi, elimissi ja laitoksissa

3. EU:n turvallisuusvalmiuksien vahvistaminen

Kehitimme wuusia tyékaluja lainvalvontaan, esimerkiksi uudistamalla FEuropolia, ja
parannamme keinoja koordinoida toimintaa ja keinoja varmistaa, ettd datanvaihto on suojattua
Jja pddsy dataan on laillista.

Jotta EU voi tuloksellisesti torjua muuttuvia uhkia, sen on parannettava
turvallisuusvalmiuksiaan ja edistettdva innovointia. Koska lainvalvonta- ja oikeusviranomaiset
ovat ensisijaisia toimijoita sisdisten turvallisuusuhkien torjunnassa, ne tarvitsevat oikeanlaiset
operatiiviset vilineet ja valmiudet toimiakseen nopeasti ja vaikuttavasti. On tiarkedi, ettd nailla
viranomaisilla on mahdollisuus viestii ja koordinoida toimintaansa valtioiden rajojen yli ja eri
viranomaisten vélilld, jotta rikoksia voidaan tehokkaasti ehkiistd, havaita ja tutkia ja nostaa
niistéd syytteita.

EU:n sisdisen turvallisuuden virastot ja elimet

Oikeuden, sisdasioiden ja kyberturvallisuuden alalla toimivilla EU:n virastoilla ja elimilld on
EU:n turvallisuusrakenteessa keskeinen rooli, joka kasvaa edelleen virastojen ja elinten
tehtivien laajentuessa.

Tanadn, 25 vuotta perustamisensa jilkeen, Europol on EU:n turvallisuusrakenteessa tarkeimpi
kuin koskaan. Se tukee monimutkaisia valtioiden rajat ylittdvid tutkintatoimia, helpottaa
tiedonvaihtoa, kehittdd innovatiivisia vélineitd poliisitoimintaan ja tarjoaa kehittynyttd
asiantuntemusta lainvalvontaan. On kuitenkin monia tekijoitd, jotka estdvdt Europolia
hyodyntdmistd koko operatiivista potentiaaliaan valtioiden rajat ylittdvan rikollisuuden
torjumiseksi toteutettavien tutkinta- ja operatiivisten toimien tukemisessa. Ndiden tekijoiden
kirjo ulottuu resurssien riittdimattomyydesta sithen, ettd sen timédnhetkinen toimeksianto ei kata
uusia turvallisuusuhkia, kuten sabotointia, hybridiuhkia tai tiedon manipulointia. Siksi
komissio aikookin ehdottaa Europolin toimeksiannon kunnianhimoista tarkistamista, jotta
siitd tulisi aidosti operatiivinen poliisivirasto, joka tukee jdsenvaltioita paremmin. Tavoitteena
on vahvistaa FEuropolin teknistd asiantuntemusta ja valmiuksia tukea kansallisia
lainvalvontaviranomaisia, parantaa koordinointia muiden virastojen ja elinten sekd
jasenvaltioiden kanssa, vahvistaa strategisia kumppanuuksia kumppanimaiden ja yksityisen
sektorin kanssa sekd varmistaa, ettd Europoliin kohdistuvaa valvontaa vahvistetaan.

Lisédksi komissio pyrkii entisestdén parantamaan sisdisen turvallisuuden alalla toimivien
EU:n virastojen ja elinten vaikuttavuutta ja tiydentivyytti ja vahvistamaan saumatonta
yhteistyoti niiden vililla.

Eurojustin toimeksiantoa tullaan arvioimaan ja vahvistamaan oikeudellisen yhteistyon
vaikuttavuuden lisddmiseksi parantaen ndin tdydentidvyyttd ja yhteistyotd Europolin kanssa.
Téhén siséltyy Eurojustin tehokkuuden ja sen valmiuksien parantaminen, jotta se voi tarjota
ennakoivaa tukea ja analysointia jdsenvaltioiden oikeusviranomaisille. Liséksi, koska EPPOlla
on ainutlaatuinen toimivalta tutkia unionin taloudellisia etuja vahingoittavia rikoksia ja nostaa
niistd syytteitd, komissio aikoo pohtia, miten EPPOn valmiuksia suojata unionin varoja voidaan
parhaiten parantaa. Tahén kuuluu myds EPPOn ja Europolin vilisen yhteistyon vahvistaminen.
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Tehokas ja suojattu tietojenvaihto virastojen vililld on yhteistyon kannalta ratkaisevan
tarkedd. Europol ja Frontex tarvitsevat tammikuussa 2024 antamansa yhteisen lausunnon'®
jatkotoimena nopeaa keskindistd tietojenvaihtoa, myos operatiivisia tarkoituksia varten. Eu-
LISAlla on keskeinen rooli datan suojatun tallentamisen ja saatavuuden varmistamisessa
virastojen vilisen tietojenvaihdon paremman koordinoinnin ja tehostamisen osalta. EU:n
perusoikeusvirasto  tarjoaa  perusoikeuksien suojelua  koskevaa  asiantuntemusta
turvallisuustoimenpiteiden kehittimiseen ja toteuttamiseen.

EU:n rahanpesuntorjuntaviranomaiselle (AMLA) on annettu valtuudet verrata tietoja
osuma /ei osumaa -periaatteella tietoihin, joita Europol, EPPO, Eurojust ja EU:n
petostentorjuntavirasto asettavat saataville, jotta ne voivat tehdi yhteisid analyyseja valtioiden
rajat ylittdvistd tapauksista.

ENISAlla on keskeinen rooli EU:n kyberturvallisuuslainsdddinnén tdytdntoonpanossa.
Komissio aikoo tulevassa Kkyberturvallisuusasetuksen tarkistuksessa arvioida sen
toimeksiantoa ja ehdottaa sen nykyaikaistamista EU:n tason lisdarvon vahvistamiseksi.

Tulliviranomaisten ja muiden lainvalvontaviranomaisten vélinen yhteistyo lisdéntyy, kun EU:n
tulliuudistuspaketissa ehdotetut EU:n tulliviranomainen ja EU:n tullidatakeskus
perustetaan. Tulevalta keskukselta saatavat tiedot ja niihin liittyvd Europolin, Eurojustin,
EPPOn, OLAFin, rahanpesuntorjuntaviranomaisen ja Frontexin toimivaltuuksien piiriin
kuuluva data parantavat yhteistd analysointia ja osaltaan lisddvét operatiivisten toimien
johdonmukaisuutta erityisesti ulkorajoilla. Komissio kannustaa lainsddtdjid saattamaan
neuvottelut EU:n tulliuudistuksesta nopeasti pditokseen ja avustaa niitd edelleen tissd asiassa.

EPPOn, OLAFin, Europolin, Eurojustin, rahanpesuntorjuntaviranomaisen ja ehdotetun EU:n
tulliviranomaisen tekemén tyon keskindisen tiydentdvyyden parantamisessa tukeudutaan myos
EU:n petostentorjuntarakenteen kidynnissa olevan uudelleentarkastelun tuloksiin. Siséiselle
turvallisuudelle voi olla hyotyé tdstd kokonaisvaltaisesta toimintamallista, jossa keskitytdin
sekd rikosoikeudellisten ettd hallinnollisten keinojen parempaan kayttoon, tietojérjestelmien
yhteentoimivuuteen ja yhteistyon parantamiseen.

Kriittinen viestintd

Tilla hetkelld Kkriittisen viestinnin jirjestelmid'! kiiytetiiin useimmissa tapauksissa erillisini
kansallisella tasolla. Tdméi tarkoittaa sitd, ettd ensitoimijat eivdt useinkaan voi viestid
kollegoidensa kanssa ylittdessddn rajan toiseen jdsenvaltioon. Joissakin jésenvaltioissa myds
erityyppisten ensitoimijoiden (esim. poliisin ja ambulanssien) vélistd viestintdd on rajoitettu.
Useimpien jdrjestelmien standardit eivdt tdytd tdmédnhetkisid toiminnallisuutta ja
héirionsietokykyd koskevia vaatimuksia, mikd rajoittaa merkittdvésti ensitoimijoiden
reagointikykyé erityisesti valtioiden rajat ylittdvisséd tilanteissa.

Parantaakseen EU:n valmiuksia reagoida kriiseihin komissio aikoo ehdottaa lainsdidantoa,
jolla perustetaan eurooppalainen kriittisen viestinniin jirjestelmi (EUCCS) jiasenvaltioiden
seuraavan sukupolven kriittisen viestinnén jéarjestelmien liittimiseksi yhteen. Tarkoituksena on,
ettdi EUCCS perustuu kolmeen strategiseen pilariin: operatiiviseen litkkuvuuteen, vahvaan
héirionsietokykyyn ja strategiseen riippumattomuuteen. EUCCS-aloitteessa tullaan asettamaan
yhdenmukaiset vaatimukset jasenvaltioiden kriittisen viestinndn jdrjestelmille ja autetaan
nykyaikaistamaan niitd, jotta ne voivat toimia saumattomasti. Myds jérjestelmén kattavuutta

10 https://www.europol.europa.eu/cms/sites/default/files/documents/europol-

frontex joint_ statement signed 31.1.2024.pdf.

' Nitd ovat lainvalvontaviranomaisten, rajavartijoiden, tulliviranomaisten, pelastuspalvelun, palokuntien,
ensivasteen tyontekijoiden ja muiden yleisen turvallisuuden kannalta keskeisten toimijoiden kéyttdmét verkostot.


https://www.europol.europa.eu/cms/sites/default/files/documents/europol-frontex_joint_statement_signed_31.1.2024.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/europol-frontex_joint_statement_signed_31.1.2024.pdf

laajennetaan tulevan monikiertorataisen IRIS? '*-jirjestelmin avulla. EU:n rahoittamilla

hankkeilla kehitetddan EUCCS:n teknisid valmiuksia pddasiassa eurooppalaisiin teknologian
tarjoajiin turvautuen, jotta voidaan edistdd EU:n strategista riippumattomuutta talld herkalla
alalla.

Laillinen datan saatavuus

Lainvalvonta- ja oikeusviranomaisten on voitava tutkia rikoksia ja toteuttaa toimia niiden
torjumiseksi. Télla hetkelld ldhes kaikista vakavan ja jarjestaytyneen rikollisuuden muodoista
jéd digitaalinen jalanjilki.'*> Nykydin noin 85 prosenttia rikostutkintatoimista perustuu
lainvalvontaviranomaisten mahdollisuuksiin saada digitaalista tietoa.'*

Tehokkaan lainvalvonnan edellyttimiia tietojen saatavuutta Kisittelevi korkean tason
tyoryhmi korosti loppuraportissaan', ettid lainvalvonta ja oikeuslaitos ovat joutuneet
antamaan jalansijaa rikollisille viimeisten kymmenen vuoden aikana rikollisten hyodyntiessa
vilineitd ja tuotteita, jotka ovat perdisin muilta lainkédyttoalueilta palveluntarjoajilta, jotka ovat
ottaneet kdyttdon toimenpiteitd, joilla on viety mahdollisuus tehdd yhteistyotd laillisten
pyyntdjen osalta yksittéisissd rikostapauksissa. Jarjestelméllinen yhteistyd
lainvalvontaviranomaisten ja yksityisten tahojen vaililld, palveluntarjoajat mukaan lukien, on
sen vuoksi olennaisen tirkedi tulevissa pyrkimyksissd pdéstd eroon kaikkein uhkaavimmista
rikollisverkostoista ja rikollisista unionissa ja sen ulkopuolella.

Koska digitalisaatio ulottuu koko ajan laajemmalle ja tarjoaa rikollisille jatkuvasti uusia
vilineitd, on olennaisen tarkeda luoda datan kdyttod koskeva sddnndsto, joka vastaa tarpeeseen
valvoa lainsdddantdmme noudattamista ja suojata arvojamme. Yhtd tirkedd on huolehtia siité,
ettd digitaaliset jirjestelmét pysyvit suojassa luvattomalta kdytoltd, jotta voidaan yllapitdd
kyberturvallisuutta ja suojautua uusilta turvallisuusuhkilta. Tillaisissa kéyttdoikeuksia
koskevissa sddnndissd on myos kunnioitettava perusoikeuksia ja varmistettava muun muassa
yksityisyyden ja henkil6tietojen asianmukainen suoja.

EU on viime vuosina toteuttanut toimia verkkorikollisuuden torjumiseksi ja digitaalisen
todistusaineiston saatavuuden helpottamiseksi kaikissa rikoksissa, kun se on hyviksynyt
sahkdistd todistusaineistoa koskevat sddnnét, joita sovelletaan kaikilta osin elokuusta 2026
alkaen.'® Niitd tullaan tdydentimiin tiedon ja todistusaineiston vaihtoa koskevilla
kansainvilisilld vilineilld. Komissio ehdottaa piakkoin uuden kyberrikollisuuden vastaisen
YK:n yleissopimuksen allekirjoittamista ja tekemista.

Korkean tason tydryhmin suositusten!” noudattamiseksi komissio esittdd vuoden 2025
alkupuoliskolla etenemissuunnitelman, jossa esitetiin lainsdidinndlliset ja kiytinnon
toimenpiteet, joita se ehdottaa toteutettavan datan laillisen ja tosiasiallisen saatavuuden
varmistamiseksi. Etenemissuunnitelman jatkotoimena komissio asettaa etusijalle datan
sdilyttimisti koskevien sdintojen EU-tason vaikutusten arvioinnin ja salausta koskevan
teknologisen etenemissuunnitelman valmistelun. Tarkoituksena on méérittdd ja arvioida

12 Resilienssid, yhteenliitettidvyytti ja turvallisuutta satelliittien avulla parantava EU:n infrastruktuuri.

13 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.

14 https://eur-lex.europa.ew/legal-content/FI/TXT/?uri=CELEX%3A52019PC0070).

15 Tehokkaan lainvalvonnan edellyttimii tietojen saatavuutta kisitteleviin korkean tason tydryhmin
loppuraportti — 15.11.2024, 4802e306-c364-4154-835b-e986a9a49281 en.

16 Euroopan parlamentin ja neuvoston asetus (EU) 2023/1543, annettu 12 pdivini heindkuuta 2023,
eurooppalaisista esittimismairiyksistd ja eurooppalaisista sdilyttimismadrayksistd sihkoisten todisteiden
hankkimiseksi rikosoikeudellisissa menettelyissa ja rikosoikeudellisten menettelyjen perusteella annettujen
vapaudenmenetyksen késittdvien rangaistusten tdytdntdonpanoa varten, EUVL L 191, 28.7.2023.

17 Neuvoston piitelmit tehokkaan lainvalvonnan edellyttimisti tietojen saatavuudesta (12. joulukuuta 2024)
https://data.consilium.europa.eu/doc/document/ST-16448-2024-INIT/fi/pdf..
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https://home-affairs.ec.europa.eu/document/download/4802e306-c364-4154-835b-e986a9a49281_en?filename=Concluding%20Report%20of%20the%20HLG%20on%20access%20to%20data%20for%20effective%20law%20enforcement_en.pdf
https://data.consilium.europa.eu/doc/document/ST-16448-2024-INIT/fi/pdf

teknisid ratkaisuja, joiden avulla lainvalvontaviranomaiset voisivat kiyttdd salattua dataa
laillisesti varmistaen kyberturvallisuuden ja kunnioittaen perusoikeuksia.

Operatiivinen yhteistyo

Komissio tekee yhteistyotéd jasenvaltioiden, EU:n virastojen ja elinten sekd kumppanimaiden
kanssa vahvistaakseen operatiivista yhteistyotd, joka on olennaisen tarkeéa, jotta voidaan lisdtd
kansainvilisen jarjestdytyneen rikollisuuden ja terrorismin torjunnan vaikuttavuutta.

Euroopan monialainen rikosuhkien torjuntafoorumi (EMPACT) on saanut aikaan
merkittdvid operatiivisia tuloksia. Se on EU:n tédrkein kehys vakavan ja jirjestiytyneen
rikollisuuden vastaiselle yhteiselle toiminnalle. Seuraavalla EMPACT-kaudella 20262029 on
tilaisuus vahvistaa tétd kehystd entisestdén. Jotta kaikkein uhkaavimmista rikollisverkostoista
ja rikollisista péédstddn eroon, unionin on virtaviivaistettava ja keskitettdvd toimensa
kiireellisimpiin prioriteetteihin, vahvistettava jésenvaltioiden sitoumuksia ja varmistettava
resurssien tuloksellinen kaytto.

Tatd varten komissio aikoo tehdd yhteistyotd neuvoston puheenjohtajavaltioiden ja
jdsenvaltioiden kanssa, jotta voidaan maksimoida EMPACTin potentiaali ja pureutua
seuraavan EMPACT-kauden 2026-2029 keskeisiin prioriteetteihin. Nilld painopistealoilla
tarvitaan tiedustelutietoa kaikkein uhkaavimmista rikollisverkostoista, yhteisid tutkintatoimia
ja operatiivisia tyoryhmid sekd vahvoja oikeuslaitoksen toimia, joihin kuuluu myos rahavirtojen
seuraaminen. Lisdksi unionin on torjuttava rikollisten vérvdystd ja soluttautumista sekd
vahvistettava virastojen vélistd ja kansainvilistd lainvalvontayhteistyoti ja -koulutusta.

Komissio aikoo tukea my0s muita valtioiden rajat ylittivin operatiivisen
lainvalvontayhteistyon muotoja jisenvaltioiden ja Schengenin sdinnostoon osallistuvien
maiden vililli. Schengen-alueella, jonka sisdrajoilla ei tehdd tarkastuksia, tarvitaan tiivistd
yhteistyotd ja tietojenvaihtoa jdsenvaltioiden lainvalvontaviranomaisten vélilld sisdisen
turvallisuuden korkean tason varmistamiseksi. Lainvalvontaviranomaisilla on edelleen
haasteita, kun ne seuraavat tai toteuttavat kiireellisiii toimia toisessa valtiossa'®, ja myds
hybridiuhkien torjunta edellyttdd valtioiden rajat ylittdvén yhteistydon parantamista. Yhteisen
strategisen vision luomiseksi olisi perustettava operatiivisen lainvalvontayhteistyon
tulevaisuutta Kkisittelevi korkean tason tyoryhma.

Tehokas datanvaihto lainvalvontaviranomaisten vélilld on olennaisen tirkedd my0s
tuloksellisen valtioiden rajat ylittdvin yhteistyon kannalta. Kun
yhteentoimivuusarkkitehtuuri on perustettu, se antaa lainvalvontaviranomaisille ja
Europolille tosiasiallisen pdédsyn keskeisiin tietoihin. Samalla EU:n ja sen jésenvaltioiden olisi
priorisoitava kahden- ja monenviilisti tietojenvaihtoa Priim II -asetuksen'’ oikeudellisen ja
teknisen tdytdntoonpanon kautta yhteistyossd eu-LISAn ja Europolin kanssa. Taméi
mahdollistaa sormenjilkien, DNA-tunnisteiden, ajoneuvorekisteritietojen, kasvokuvien ja
rikosrekisteritietojen suojatun automaattisen vaihdon EU:n reitittimien kautta. Kansallisella
tasolla jisenvaltioiden on pantava tiytintdon tietojenvaihtodirektiivi’’, jolla parannetaan

18 Tdmé todetaan komission arviossa siitd, miten jisenvaltiot ovat noudattaneet operatiivisesta
lainvalvontayhteistyostd 9 pdivand kesdkuuta 2022 annettua neuvoston suositusta (EU) 2022/915 (5909/25).

19 Euroopan parlamentin ja neuvoston asetus (EU) 2024/982, annettu 13 pdivind maaliskuuta 2024, automaattisesta
tietojen hausta ja -vaihdosta poliisiyhteistydsséd sekd neuvoston padtosten 2008/615/YOS ja 2008/616/YOS ja
Euroopan parlamentin ja neuvoston asetusten (EU) 2018/1726, (EU) 2019/817 ja (EU) 2019/818 muuttamisesta
(Priim II -asetus), EUVL L, 2024/982, 5.4.2024.

20 BEuroopan parlamentin ja neuvoston direktiivi (EU) 2023/977, annettu 10 pdivdnd toukokuuta 2023,
jésenvaltioiden lainvalvontaviranomaisten vilisestd tietojenvaihdosta ja neuvoston puitepédédtoksen 2006/960/YOS
kumoamisesta, EUVL L 134, 22.5.2023, s. 1-24.



tiedonvaihtokanavia saumatonta valtioiden rajat ylittdvda tiedonkulkua varten, samalla kun
varmistetaan niiden integrointi unionin tason jérjestelmiin, kuten SIENAan?!,

Tuloksellinen valtioiden rajat ylittivd yhteistyd perustuu myds EU:n yhteisen
lainvalvontakulttuurin edistimiseen. Olennaisen tirkeitd timén tavoitteen saavuttamiseksi
ovat yhteinen koulutus, osaamiskeskukset ja vaihto-ohjelmat. Komissio aikoo selvittdd, miten
EU voi parhaiten tukea jdsenvaltioiden viranomaisille annettavaa koulutusta, tukeutuen
CEPOLiin, joka on EU:n lainvalvontakoulutusvirasto.

Rajaturvallisuuden vahvistaminen

Ulkorajojen héirionsietokyvyn ja turvallisuuden vahvistaminen on ratkaisevan tirkeéd, jotta
voidaan torjua hybridiuhkia, kuten muuttoliikkeen kdyttod aseena, estdd uhkan muodostavien
toimijoiden ja tavaroiden padsy EU:hun ja tuloksellisesti torjua valtioiden rajat ylittdvaa
rikollisuutta ja terrorismia. Schengenin tietojirjestelmidi (SIS) on tarkoitus parantaa
vuonna 2026, jotta jdsenvaltiot voivat kolmansien maiden Europolille jakaman datan
perusteella tehdd kuulutuksia terrorismiin osallistuneista kolmansien maiden kansalaisista,
kuten terrorismiin syyllistyvistd vierastaistelijoista, ja muihin vakaviin rikoksiin osallistuneista
kolmansien maiden kansalaisista.

EU:n laajojen tietojdrjestelmien parempi yhteentoimivuus antaa jisenvaltioille olennaista
tietoa kolmansista maista tulevista henkilGistd, jotka ylittavit tai aikovat ylittdd ulkorajan, mika
auttaa viranomaisia arvioimaan maahantulon edellytyksii jisenvaltioiden alueelle??. Komissio
jatkaa tiivistd yhteistyotd jdsenvaltioiden ja eu-LISAn kanssa, jotta nidmi jirjestelmiit,
erityisesti  rajanylitystietojirjestelmd (EES), Euroopan matkustuslupajirjestelmi
(ETIAS) ja tarkistettu viisumitietojirjestelma (VIS) voidaan ottaa nopeasti kdyttoon ja
varmistaa niiden sujuva toiminta ja turvallisuushyodyt.

Jotta rajaturvallisuutta voitaisiin entisestdén parantaa ja EU:n yhteisty6td lujittaa muuttuvien
uhkien torjumiseksi, komissio aikoo ehdottaa Frontexin vahvistamista. Eurooppalainen raja-
ja merivartiosto olisi véhitellen kolminkertaistettava vahvuudeltaan 30 000:een henkil66n.
Valvontaa ja tilannetietoisuutta varten silld olisi oltava kdytossddn kehittynyttd teknologiaa,
kuten my0ds Euroopan yhdennetyn rajaturvallisuuden kannalta merkityksellistd tiedustelutietoa,
ja rajavalvontaa varten sen olisi saatava padsy vakaisiin EU:n maanhavainnointipalveluihin,
jotka on madrad ottaa kdyttoon vuoteen 2027 mennessd. Télld tavoin voitaisiin entisestddn
parantaa kykyd havaita, ehkdistd ja torjua valtioiden rajat ylittdvia rikollisuutta ulkorajoilla ja
vahvistaa tukea jdsenvaltioille palauttamisten toteuttamisessa, erityisesti turvallisuusriskin
aiheuttavien kolmansien maiden kansalaisten osalta.

Asiakirja- ja henkilollisyyspetokset helpottavat maahantulijoiden salakuljetusta,
thmiskauppaa, laitonta rikollista litkkumista ja laittomien tavaroiden kauppaa. Kun
rinnakkaishenkildllisyyksien tunnistin (MID)> on toiminnassa, se parantaa kansallisten
viranomaisten kykya tunnistaa henkildt, jotka kayttivit rinnakkaishenkil6llisyyksid, ja torjua
henkil6llisyyspetoksia. Komissio aikoo tutkia keinoja parantaa EU:n kansalaisille ja

21 Suojatun tiedonvaihdon verkkosovellus.

22 Rajanylitystietojdrjestelméin (EES) avulla jdsenvaltiot voivat mdérittdd kolmansien maiden kansalaisten
henkildllisyyden Schengen-alueen ulkorajoilla ja rekister6idd heiddn maahantulonsa ja maastaldhtonsd, minka
ansiosta on mahdollista jérjestelméllisesti tunnistaa sallitun oleskeluajan ylittdneet henkilét. Euroopan
matkustustieto- ja -lupajérjestelmén (ETIAS) ja viisumitietojérjestelmén (VIS) avulla jasenvaltiot voivat arvioida
ennen kolmannen maan kansalaisen saapumista ulkorajalle, aiheuttaako hdnen oleskelunsa EU:n alueella
turvallisuusriskin.

23 MID on yksi asetuksella (EU) 2019/818 ja asetuksella 2019/817 kiyttdon otetuista
yhteentoimivuuskomponenteista.



kolmansien maiden kansalaisille myonnettivien matkustus- ja oleskeluasiakirjojen
turvallisuutta. Lisdksi komissio arvioi, miten EU:n digitaalisen identiteetin lompakot, jotka on
madrd ottaa kdyttoon eurooppalaisen digitaalisen identiteetin kehyksen puitteissa vuoden 2026
loppuun mennessd, voivat osaltaan parantaa matkustusasiakirjojen turvallisuutta ja
henkil6llisyyden todentamista. Tdma tdydentdd digitaalisia matkustustunnisteita ja EU:n
digitaalista matkustussovellusta koskevia ehdotuksia®*.

Matkustustiedot ovat viranomaisille ratkaisevan tdrkeitd, jotta ne voivat tunnistaa ja tutkia
rikollisten, terroristien ja muiden turvallisuusuhkia aiheuttavien henkildiden liikkeitd. Vaikka
kaupalliseen lentomatkustukseen liittyvid tietoja varten on olemassa EU:n sdinndstd?, muita
litkkennemuotoja koskevan datan késittely lainvalvontatarkoituksessa on hajanaista. Rikolliset
ja terroristit voivat nidin ollen paljastumatta hyodyntdd eri liikkennemuotoja laittomaan
toimintaan. Komissio aikoo tehdd yhteistyotd jasenvaltioiden ja liikenteen toimialan kanssa
matkustustietosaiinnoston vahvistamiseksi. Tarkoituksena on tehdd selvitys unionin
jarjestelmaistd, jossa yksityislentotoiminnan harjoittajat velvoitettaisiin kerddmaén ja siirtdméaén
matkustajadataa, arvioida matkustajarekisteritietojen kisittelyd koskevia sddntojd ja tutkia,
miten merilitkenteen matkustustietojen késittelyd voitaisiin sujuvoittaa. Maantieliikenteen
osalta komissio aikoo selvittdd rekisterikilpien automaattisten tunnistusjirjestelmien
(ANPR) laajempaa kayttod ja lisdtd mahdollisuuksia synergiaan SIS-jirjestelmén kanssa.

Ennakointi, innovointi ja voimavaravetoinen toimintamalli

Komissio kehittdd EU:n tasolla kattavan ennakointiin perustuvan sisiisen turvallisuuden
toimintamallin, joka perustuu kansallisella tasolla mééritettyihin parhaisiin kdytantdihin. Télla
toimintamallilla tuetaan padtoksentekoa ja ohjataan investointeja EU:n rahoittamaan
turvallisuustutkimukseen ja -innovointiin.

Tutkimuksella ja innovoinnilla on keskeinen rooli siséisessi turvallisuudessa, silld niiden
avulla voidaan luoda ratkaisuja, joilla voidaan torjua uusia uhkia, kuten teknologian
vadrinkiyttod?®.  EU:n  tiytyy jatkaa EU:n  rahoittaman turvallisuustutkimuksen
ja -innovoinnin®’ avulla investoimista innovatiivisten vilineiden ja ratkaisujen kehittimiseen
turvallisuusuhkien torjumiseksi noudattaen samalla EU:n sddnt6jd ja perusoikeuksia.
Komission olisi tuettava tutkimustulosten siirtdmistd kadytintoon, jotta téllaisten modernien
voimavarojen kayttoonotto voidaan varmistaa, ja asetettava etusijalle tekodlyn kaltaiset
nykyteknologiat. Jotta lainvalvonta- ja oikeusviranomaiset voivat paremmin hyddyntda
tekodlyjdrjestelmid ja muita teknisid voimavaroja, tdhdn toimintamalliin olisi sisdllyttdva
koulutusta. Lisdksi teknologioiden kaksikdyttopotentiaalia olisi tarvittaessa hyddynnettdvi
molempiin suuntiin (siviilipuolelta puolustukseen ja puolustuksesta siviilikdyttoon)>S.

Sisdisen turvallisuuden EU-innovaatiokeskus?’, innovaatiolaboratorioiden verkosto, joka
tukee sisdisen turvallisuuden toimijoiden tyotd EU:ssa ja jédsenvaltioissa uusimmilla
innovaatiopéivityksilld ja toimivilla ratkaisuilla, auttaa siséllyttiméan tutkimustyon tulokset
kdytdnnon toimintaan ja polititkkaan. Europolin tyon vaikuttavuuden parantaminen edellyttdaa
Europolin ohjelmistotydkalupakin (ETR) vahvistamista, jotta sen on mahdollista tunnistaa ja

24 https://ec.europa.eu/commission/presscorner/detail/fi/ip_24 5047.

25 Matkustajarekisterid (PNR) ja matkustajien ennakkotietoja (API) koskeva sddnndstd, joka sisiltyy direktiiviin
(EU) 2016/681 (PNR-direktiivi) ja asetuksiin (EU) 2025/12 ja (EU) 2025/13 (API-asetukset).

26 K. komission Yhteisen tutkimuskeskuksen raportti ”’Emerging risks and opportunities for EU internal security
from new technologies”, https://publications.jrc.ec.europa.eu/repository/handle/JRC139674.

27 Study on strengthening EU-funded security research and innovation — 20 years of EU-Funded Civil Security
Research and Innovation — 2025, https://data.europa.eu/doi/10.2837/0004501.

28 Niiniston raportin mukaisesti.

2 Sisdisen turvallisuuden EU-innovaatiokeskus | Europol.
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kehittdd kehittyneitd teknologioita, hankkia niitd yhdessd ja soveltaa operatiivisesti. Lisédksi
komissio perustaa yhteisen tutkimuskeskuksensa yhteyteen tutkijoita yhteen kokoavan
turvallisuustutkimus- ja innovointikampuksen, jotta voitaisiin lyhentdé aikaa, joka kuluu
tutkimustuloksista innovointiin, kehittimiseen ja onnistuneeseen toteutukseen ja samalla
vihentdd kehittdmis-, testaus- ja validointikustannuksia.

Eurooppalainen tutkimusalueemme on luonteeltaan yhteistyohon perustuva, joten se on altis
ulkomaiselle sekaantumiselle ja disinformaatiolle. Neuvoston hyviksyttyd suosituksen
tutkimuksen turvallisuudesta®® komissio ja jésenvaltiot toteuttavat toimenpiteiti toimijoiden
vaikutusmahdollisuuksien lisddmiseksi muun muassa perustamalla tutkimuksen turvallisuuteen
keskittyvian osaamiskeskuksen.

Keskeiset toimet
Komissio aikoo hyviiksya

e vuonna 2026 lainsdidintoehdotuksen, jolla muutetaan Europol aidosti
toimintakykyiseksi lainvalvontavirastoksi

e vuonna 2026 lainsidddéintoehdotuksen, jolla Eurojustia vahvistetaan

e vuonna 2026 lainsididintoehdotuksen, jolla Frontexin roolia ja tehtivia lujitetaan

e vuonna 2026 lainsididintoehdotuksen, jolla perustetaan eurooppalainen kriittisen
viestinnin jirjestelmai

Komissio aikoo

e vuonna 2025 esittai etenemissuunnitelman, jolla toteutetaan
lainvalvontaviranomaisten laillinen ja tosiasiallinen paisy dataan

e vuonna 2025 laatia vaikutustenarvioinnin datan siilyttamista koskevien EU:n tason
sddntojen piivittimiseksi tarpeen mukaan

e vuonna 2026 esittia salausta koskevan teknologisen etenemissuunnitelman, jotta
voidaan madrittdd ja arvioida teknisii ratkaisuja, jotka mahdollistavat
lainvalvontaviranomaisille laillisen péfisyn dataan

e tehdi tyoti sen eteen, ettid voidaan perustaa korkean tason tyoryhmaé operatiivisen
lainvalvontayhteistyon lujittamiseksi

e vuonna 2026 perustaa yhteisen tutkimuskeskuksensa yhteyteen
turvallisuustutkimus- ja innovointikampuksen

Komissio aikoo yhteistyossa jisenvaltioiden ja EU:n virastojen kanssa

e vahvistaa Euroopan monialaista rikosuhkien torjuntafoorumia (EMPACT)

e tehdi tyoti sen eteen, ettii yhteentoimivuusarkkitehtuurin kiyttoonotto ja Priim II
-asetuksen tiytintoonpano on nopeaa

e vahvistaa matkustustietosainnostoa

Jasenvaltioita kehotetaan

e saattamaan tietojenvaihtodirektiivi osaksi kansallista lainsiddantoi ja panemaan se
kaikilta osin tiytintoon

30 EUVL C/2024/3510, 30.5.2024.
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4. Hybridiuhkien ja muiden vihamielisten tekojen vastustuskyky

Kasvatamme hybridiuhkien vastustuskykyd parantamalla kriittisen infrastruktuurin suojelua,
vahvistamalla kyberturvallisuutta, suojaamalla liikenteen solmukohtia ja satamia ja torjumalla
verkkouhkia.

EU:n turvallisuutta heikentdvdt vihamieliset teot ovat yleistyneet ja kehittyneet, ja
pahantahtoiset toimijat ovat laajentaneet arsenaaliaan merkittdvasti. Hybridikampanjat, joita
EU:hun, sen jdsenvaltioihin ja kumppaneihin kohdistuu, ovat voimistuneet, ja niihin liittyy
kriittiseen infrastruktuuriin kohdistuvaa sabotointia, tuhopolttoja, kyberhyokkéyksid, vaaleihin
sekaantumista, ulkomaista sekaantumista ja tiedon manipulointia, kuten disinformaatiota, seki
muuttoliikkeen kiytt6d aseena. Poliittisen ja operatiivisen roolinsa seki kisittelemiensa tietojen
luonteen vuoksi unionin toimielimet, elimet, toimistot ja virastot, jdljempénd unionin toimijat’,
eivit ole niiltd suojassa.

EU:n on parannettava héirionsietokykyiin, kiytettivd nykyisid vélineitd tuloksellisesti ja
kehitettdvd uusia tapoja vastata ndihin valtiollisten ja valtiosta riippumattomien toimijoiden
aiheuttamiin muuttuviin uhkiin seki nyt ettd tulevaisuudessa.

Kriittinen infrastruktuuri

Kriittiseen infrastruktuuriin kohdistuvat uhkat, kuten sabotoinnin ja haitallisen
kybertoiminnan kaltaiset hybridiuhkat, ovat merkittdvd huolenaihe erityisesti jdsenvaltioita
yhdistdvin infrastruktuurin kannalta, olipa kyse sitten energiayhdysjohdoista, valtioiden rajat
ylittidvistd tietoliikennekaapeleista tai liikenteestd. Vendjdn kdynnistettyd sodan Ukrainaa
vastaan kriittiseen infrastruktuuriin kohdistuva sabotointi on useissa jédsenvaltioissa lisdéntynyt
erityisesti vuonna 2024. Lainvalvonta-, turvallisuus- ja kyberturvallisuusviranomaisten,
puolustusvoimien ja pelastuspalvelun sekd yksityisten toimijoiden vélinen yhteistyd on
olennaisen tirkedd, jotta tillaisten toimien ennakoiminen, havaitseminen, ehkdiseminen ja
nithin reagoiminen on tuloksellista.

Haavoittuvuuksien vdahentdminen ja kriittisten toimijoiden héirionsietokyvyn vahvistaminen on
valttamatontd, jotta keskeisten talouden ja yhteiskunnan kannalta elintdrkeiden palvelujen
keskeytyméton tarjonta voidaan varmistaa. Sen vuoksi on ratkaisevan térkedd, ettd direktiivi
Kriittisten  toimijoiden  hiirionsietokyvysti®'  ja  direktiivi  toimenpiteisti
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa
(NIS2)*? saatetaan ripedsti osaksi kansallista lainsdfdintdd ja pannaan asianmukaisesti
taytdntoon kaikissa jdsenvaltioissa.

Nopean edistymisen varmistamiseksi komissio tukee jisenvaltioita kriittisten toimijoiden>?
médrittdmisessd ja keskeisiin palveluihin liittyvid kansallisia strategioita ja riskinarviointeja
koskevien hyvien kéytintdjen vaihtamisessa yhteistydssd kriittisten toimijoiden
hairionsietokykyi Kkisittelevin ryhmén ja verkko- ja tietoturva-alan yhteistyoryhméan
kanssa. Jos kriittisen infrastruktuurin héiriéilldi on merkittdvid valtioiden rajat ylittdvid
vaikutuksia, EU:n tason toimia koordinoidaan Kriittistid infrastruktuuria koskevan EU:n
suunnitelman avulla. Komissio kannustaa neuvostoa hyvdksymddn nopeasti EU:n

31 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 péivénd joulukuuta 2022, kriittisten
toimijoiden hairionsietokyvystd ja direktiivin 2008/114/EY kumoamisesta.

32 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 piivind joulukuuta 2022,
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU)
N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta (NIS
2 - direktiivi).

3 Direktiivin soveltamisalaan kuuluvat energia, liikenne, pankkitoiminta, rahoitusmarkkinoiden infrastruktuuri,
terveys, juomavesi, jitevesi, digitaalinen infrastruktuuri, julkishallinto, avaruusala sek elintarvikkeiden tuotanto,
jalostus ja jakelu.
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kybersuunnitelman, jolla entisestddn vahvistetaan koordinointia kriisinhallinnan yhteydessi
ja tilvistetddn yhteistyotd viranomaisten vélilld fyysisen ja digitaalisen hédiridnsietokyvyn
osalta. Vuonna 2023 toteutettiin onnistuneesti stressitestejd energia-alalla, ja komissio aikookin
edistdd vapaaehtoisia stressitesteji muilla sisdisen turvallisuuden kannalta keskeisillé aloilla.
Lisédksi komissio laatii yleiskatsauksen keskeisten palvelujen tarjoamiseen kohdistuvista
rajat ylittivisti ja monialaisista riskeista. Silld tuetaan jasenvaltioiden riskinarviointeja, ja
se antaa aineksia kattavaan EU:n tason riskinarviointiin. Komissio tekee
varautumisunionistrategiaa noudattaen jasenvaltioiden kanssa yhteistyotd méérittadkseen muita
aloja ja palveluja, jotka eivdt kuulu nykyisen lainsddddnndn soveltamisalaan mutta joiden
suhteen voi olla tarve ryhtya toimiin.

Kiriittisen infrastruktuurin hairionsietokykyi Kisittelevi EU:n ja Naton tyoryhmia on
edistinyt erinomaista yhteistyotd parhaiden kayténtdjen jakamisessa ja hdirionsietokyvyn
parantamisessa energia-, liikenne-, digitaali- ja avaruusalalla. Tétd tyotd jatketaan
héirionsietokykyi koskevassa EU:n ja Naton jisennellyssié vuoropuhelussa. EU:n
hybridivilineisto tarjoaa jdsenvaltioille ja kumppaneille vankkaa tukea hybridiuhkiin
valmistautumisessa ja niiden torjunnassa. Hybridialan nopean toiminnan ryhmit3* antavat
pyynnosta radtaloityd lyhytaikaista apua jisenvaltioille, EU:n eri operaatioille ja kumppaneille.
Lisdksi komissio aikoo viedd eteenpdin sabotoinnin torjuntaa koskevaa EU:n yhteistyota
asiantuntijatoimilla®®>, joihin kuuluu asiantuntijoille tarkoitettu yhteinen tyéohjelma
tietojenvaihdon virtaviivaistamiseksi ja vastatoimien kartoittamiseksi.

Euroopan merenalaisiin kaapeleihin vaikuttavat héiritilanteet osoittavat, ettd tarvitaan
vahvempia toimenpiteitd ja selkedmpdd reagointia. Kuten kaapelien turvallisuutta
koskevassa EU:n toimintasuunnitelmassa’® todetaan, komissio tulee korkean edustajan
rinnalla tekemdidn yhteistyotd jdsenvaltioiden, EU:n virastojen ja Naton kaltaisten
kumppaneiden kanssa, jotta merenalaisiin kaapeleihin kohdistuvia uhkia voidaan ehkiistd, ja
havaita, nithin voidaan reagoida ja niitd voidaan torjua. Jotta uhkista voitaisiin laatia yhdennetty
tilannekuva, komissio aikoo tehdd yhteistyotd jdsenvaltioiden kanssa kehittddkseen ja
ottaakseen vapaaehtoisuuden pohjalta kéyttoon yhdennetyn merenalaisten kaapeleiden
valvontamekanismin merialueittain alkaen Pohjoismaiden ja Baltian maiden viélisestd
alueellisesta keskuksesta.

Kyberturvallisuus

Pahantahtoiseen kybertoimintaan, joka on usein osa laajempaa moniulotteisten ja hybridien
uhkien kirjoa, on kiinnitettivid jatkuvasti huomiota ja se edellyttdd toimia Euroopan tasolla.
Unioni on viime vuosina hyvédksynyt kyberturvallisuuslainsdddéintdd, jolla vahvistetaan EU:n
kriittisilld aloilla toimivien NIS2-toimijoiden ja unionin toimijoiden kyberuhkien sietokyky*’,
parannetaan digitaalisten tuotteiden turvallisuutta (kyberresilienssisdddos) ja luodaan sdannosto
varautumisen ja poikkeamiin reagoinnin tukemiselle (kybersolidaarisuussdaddds). Komissio
hyviaksyi tammikuussa 2025 sairaaloiden ja terveydenhuoltopalvelujen tarjoajien

3% EU:n turvallisuus- ja puolustusalan strateginen kompassi 2022, s. 22.

35 EU:n suojaavien turvatoimien neuvonantajat, eurooppalainen réijihteiden raivausverkosto (EEODN), Atlas-
verkosto, EU:n suuria turvallisuusriskeja késittelevd verkosto (EU HRSN), CBRN-turvallisuuden neuvoa-antava
ryhmad, kriittisten toimijoiden héirionsietokykya kisittelevd ryhma (CERG).

36 JOIN (2025) 9 final.

37 Buroopan parlamentin ja neuvoston asetus (EU, Euratom) 2023/2841, annettu 13 piivini joulukuuta 2023,
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi unionin toimielimissd, elimissa,
toimistoissa ja virastoissa, EUVL L, 2023/2841, 18.12.2023.
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Kyberturvallisuutta koskevan eurooppalaisen toimintasuunnitelman3®, jonka avulla on
tarkoitus parantaa uhkien havaitsemista, niihin varautumista ja kriiseihin reagoimista. Sen
toteuttaminen kokonaisuudessaan on keskeistd. Samaan aikaan meiddn on nostettava
toimemme erityisesti tietojenvaihdon, toimitusketjujen turvallisuuden, kiristysohjelmien ja
kyberhyokkadysten seki teknologisen suvereniteetin osalta uudelle tasolle, jotta voimme vastata
uusiin uhkiin ja kehityskulkuihin.

Toimintasuunnitelman toteuttaminen edellyttdid myos, ettd nykyinen kyberturvallisuuteen
liittyvd 299 000 hengen osaamisvaje paikataan. Komissio aikoo tehdd yhteistyotd
jasenvaltioiden kanssa osaamisunionin®’ puitteissa kyberturvallisuuteen perehtyneen
tyovoiman lisddmiseksi erityisesti uuden kyberturvallisuusakatemian avulla. STEM-aineiden
(luonnontieteet, matematiikka, tekniikka ja teknologiat) opetusta koskevalla strategisella
suunnitelmalla*® edistetdfin  osaamisjatkumon parantamista ja Euroopan reagointia
kyberturvallisuuden tydmarkkinoiden tarpeisiin.

Samalla kun EU parantaa hiirionsietokykydin, se aikoo edelleen hyodyntéé kaikilta osin EU:n
yhteistd diplomaattista reagointia haitallisiin kybertoimiin (kyberdiplomatian vilineisto)
ehkiistikseen ja torjuakseen valtiollisten ja valtiosta riippumattomien toimijoiden aiheuttamia
kyberuhkia ja reagoidakseen niihin.

Tieto- ja viestintdtekniikan toimitusketjujen turvallisuus

5G-kyberturvallisuusvilineistd  tarjoaa  asianmukaisen = kehyksen  5G-verkkojen
suojaamiseksi, mutta vilineiston kayttoonotto jasenvaltioissa on vield riittdmétonta. Jiljelld on
turvallisuusriskejd, joita ei voida hyviksyd. Ne koskevat erityisesti suuririskisten toimittajien
korvaamista. Yhdenmukaisella tieto- ja viestintitekniikan toimitusketjun turvallisuutta
koskevalla toimintamallilla voidaan vdhentdd sisdmarkkinoiden hajanaisuutta, joka johtuu
erilaisista kansallisen tason toimintamalleista, valttdd kriittistd riippuvuutta ja vahentid
suuririskisistd toimittajista tieto- ja viestintdtekniikan toimitusketjuille aiheutuvia riskejé ja ndin
suojata kriittistd infrastruktuuriamme.

Komissio tarkastelee laajemmin tieto- ja viestintitekniikan toimitusketjujen ja infrastruktuurin
turvallisuutta ja héirionsietokykyé tulevassa kyberturvallisuusasetuksen tarkistuksessa tita
toimintamallia  noudattaen.  Lisdksi komissio aikoo ehdottaa  eurooppalaisen
kyberturvallisuuden sertifiointikehyksen parantamista sen varmistamiseksi, ettd tulevat
sertifiointijdrjestelmédt voidaan hyvéksya nopeasti ja ettd ne vastaavat tarpeisiin.

Komissio aikoo kehittiii tehtyjen tai kiiynnissi olevien alakohtaisten arviointien*! pohjalta
yhdessi jasenvaltioiden kanssa strategisen suunnittelun koordinoituja
kyberturvallisuusriskien arviointeja.

Pilvi- ja tietoliikennepalveluista on tullut keskeinen osa kriittisten infrastruktuurien, yritysten
ja viranomaisten toimitusketjuja. Komissio aikoo toteuttaa toimia kannustaakseen kriittisid
toimijoita valitsemaan sellaisia pilvi- ja tietoliikennepalveluita, joissa Kyberturvallisuus on
asianmukaisella tasolla, ottaen huomioon teknisten riskien lisdksi my0s strategiset riskit ja
riippuvuudet.

3https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-
providers.

3 COM(2025) 90 final.

40.COM(2025) 89 final.

41 Esim. 5G-verkot, tietoliikenne, sdhkd, uusiutuva energia ja verkkoon liitetyt ajoneuvot.
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Kiristysohjelmat ja kyberhyokkdykset

Merkittdva sitked haaste EU:ssa ja maailmanlaajuisesti ovat Kiristysohjelmat, joiden
vuotuisten kokonaiskustannusten arvioidaan eriéin raportin*> mukaan kasvavan vuoteen 2031
mennessd yli 250 miljardiin euroon. Sekd NIS2-direktiivi ettd kyberresilienssisidfidos tulevat
parantamaan merkittdvésti toimijoiden turvallisuustasoa, silld hyokkédysten toteuttamisesta
tulee kiristysohjelmaverkostoille kalliimpaa. Lisdksi komissio aikoo tehdi tiivistd yhteistyota
jasenvaltioiden kanssa sen varmistamiseksi, ettd kiristysohjelmahyokkéyksistd, erityisesti
edistyneisté pitkdkestoisista uhkista, ja lunnasmaksuista ilmoitetaan lainvalvontaviranomaisille
entistd useammassa tapauksessa, miké helpottaa tutkintaa.

Kyberhyokkédysten  ehkdisemiseksi ja  pysdyttdmiseksi EU:n  on  vahvistettava
lainvalvontaviranomaisten, kyberturvallisuusviranomaisten ja -toimijoiden sekd yksityisten
tahojen vilistd tietojenvaihtoa Europolin ja EU:n kyberturvallisuusviraston (ENISA) suojissa.

Europolin ja Eurojustin olisi lainvalvontayhteisty6ta tukien jatkettava tyotd niiden saavutusten
pohjalta, joita niilld on kiristysohjelmaoperaatioiden purkamisessa. Tatd varten
lainvalvontaviranomaisten olisi maksimoitava yhteistydmekanismien, kuten Europolin
IRRM-mallin  (International Ransomware Response Model, kansainviilinen
reagointimalli Kkiristysohjelmiin) ja kansainvilisen Kkiristyshaittaohjelmien vastaisen
aloitteen (International Counter Ransomware Initiative, CRI)*, kiiyttd, ja ENISAn ja
Europolin olisi tehtdvd yhteisty6td kiristysohjelmatyyppien salauksenpurkuvélineiden
tietovaraston** laajentamiseksi.

Teknologinen suvereniteetti

Kyberturvallisuus ja teknologinen suvereniteetti liittyvét ldheisesti toisiinsa, ja teknologiseen
riippuvuuteen on puututtava ensi tilassa. Unionin tdytyy ohjata uusien teknologioiden
kehittimistd ja kayttoonottoa, joten komissio pyrkii parantamaan strategisten
teknologioiden, kuten tekoidlyn, kvanttiteknologian, kehittyneiden tietoliikenneyhteyksien,
pilvipalvelujen, reunalaskennan ja esineiden internetin®’, valmiuksia tulevien aloitteiden, kuten
tekodlytoimintasuunnitelman, kvanttistrategian ja muiden vastaavien avulla*®. Komissio tukee
edelleen viimeisimpien saatavilla olevien kansainvilisesti sovittujen internetprotokollien
nopeaa kéyttoonottoa, silld ne ovat olennaisen tirkeiti, jotta voidaan ylldpitdd skaalautuvaa ja
tehokasta internetid, jossa kyberturvallisuus on paremmalla tasolla. Lisdtoimia tarvitaan myos,
jotta voidaan vastata radiotaajuuksiin liittyviin haasteisiin, kuten GNSS-signaalien
harhauttamiseen ja peittimiseen, toimitusketjujen riskeihin ja riippuvuuksiin, kuten
kvanttitunnistusteknologioiden kéyttoon, ja tutkia radiotaajuuksien seurantakapasiteetin
kehittdmista.

Uudella kvanttiaikakaudella kvanttiturvallisen salauksen (PQC) kéyttoonotto on ratkaisevan
tarkedd arkaluonteisen viestinnin ja lepddvén datan suojaamiseksi ja digitaalisten identiteettien
suojelemiseksi. Komissio tekee kvanttiturvalliseen salaukseen siirtymisen koordinoidusta

42 https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-
2031/.

43 https://counter-ransomware.org/.

4 Saatavilla No More Ransom -hankkeen kautta, https://www.nomoreransom.org/en/index.html.

4 https://strategic-technologies.europa.eu/about_en#step-scope.

46 e.g. EuropHPC JU https://eurohpc-ju.europa.eu/index_en, the Quantum Flagship Homepage of Quantum
Flagship | Quantum Flagship, 3C-verkostot (COM(2024) 81 final) ja kaapelien turvallisuutta koskeva EU:n
toimintasuunnitelma (JOIN(2025) 9 final).
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toteutussuunnitelmasta vuonna 2024 annetun suosituksen*’ pohjalta jidsenvaltioiden kanssa
yhteistyotd edistddkseen tatd siirtymistd. Tahdn liittyen jésenvaltioiden olisi miéritettava
kriittisten toimijoiden keskuudessa suuririskiset tapaukset ja varmistettava niiden osalta
kvanttiturvallisuus mahdollisimman pian ja viimeistddn vuoden 2030 loppuun mennessi.
Lisédksi komissio tekee yhteistyotd jasenvaltioiden ja Euroopan avaruusjarjeston (ESA) kanssa
kehittddkseen ja ottaakseen kdyttoon osana EU:n turvallisten yhteyksien ohjelmaa (IRIS?)
kvanttiavaimen jakamiseen (QKD) perustuvan eurooppalaisen
kvanttiviestintiinfrastruktuurin (EuroQCI)*. Molemmat aloitteet antavat toimijoille
mahdollisuuden siirtd ja tallentaa tietoa turvallisesti.

Kvanttiteknologialla tulee olemaan keskeinen rooli myds turvallisuussovelluksissa: osana
kvanttistrategiaa laaditaan turvallisuussovellusten kvanttitunnistuksen
edistiimissuunnitelma. Komissio pyrkii varmistamaan kvanttiturvallisuuden myos
turvallisuuden kannalta kriittisissd sisdisissd jarjestelmissdédn, kuten turvallisuusluokitelluissa
tietojérjestelmissa.

Yritysystivdllinen kyberturvallisuussddnnosto

Kyberturvallisuusasetuksen tuleva tarkistus tarjoaa tilaisuuden yksinkertaistaa EU:n
kyberturvallisuuslainsiidintoéd, kuten kilpailukykykompassissa linjataan. Komissio aikoo
tehdad tiivistd yhteistyotd jdsenvaltioiden kanssa varmistaakseen, ettd NIS2-direktiivissa,
kyberresilienssisdddoksessd ja kybersolidaarisuussdddoksessd vahvistettu horisontaalinen
kyberturvallisuussddnndstd pannaan nopeasti, johdonmukaisesti ja yritysystévillisesti
tdytdntoon. Ndin lisdtddn  yksinkertaisuutta ja  johdonmukaisuutta ja  véltetddn
kyberturvallisuussdéntojen hajanaisuutta tai pééllekkdisyyttd EU:n ja kansallisessa
lainsdddannossa.

Jotta verkkopalveluja olisi turvallisesti saatavilla ja digitaalinen turvallisuus vahvistuisi
kaikkialla EU:ssa, eurooppalainen digitaalisen identiteetin kehys tulee tarjoamaan kaikille
EU:n kansalaisille ja asukkaille luotettavia digitaalisen identiteetin lompakoita vuoden 2026
loppuun mennessi. Tuleva eurooppalainen yrityslompakko helpottaa suojattua valtioiden
rajat ylittdvda vuorovaikutusta yritysten ja julkishallinnon vélilli. Namid molemmat ovat
ennakkoedellytyksid sille, ettd datavetoiset sisdmarkkinat, joilla ovat kdytossd esimerkiksi
yhteinen digitaalinen palveluvéyld, sdhkoinen laskutus, sdhkodiset hankinnat ja digitaalinen
tuotepassi, voivat toimia suojatusti ja tehokkaammin.

Turvallisuus verkossa

Osa kaikkein vakavimmista hybridiuhkista, jotka vaarantavat eurooppalaisten turvallisuuden ja
kohdistuvat EU:n demokraattiseen toimintaympiristoon, ilmenee verkossa. Néihin uhkiin
kuuluvat verkossa tapahtuva laiton toiminta ja laiton verkkosiséltd, tiedonmanipulointi, johon
liittyy keinotekoista vahvistamista, harhaanjohtavaa tietoa sekéd ulkomaista tiedonmanipulointia
ja héirintaa.

Digipalvelusaidoksen tiukka tdytdntdonpano on ensiarvoisen tirkedd, jotta vastuuvelvollisten
toimijoiden kanssa voidaan varmistaa, ettd verkkoympéristd on turvallinen ja esteetdn sekd
my0s hybridiuhkia kestdvd. Digipalvelusdddoksessd velvoitetaan erittdin  suurten
verkkoalustojen ja erittdin suurten verkossa toimivien hakukoneiden tarjoajat tekemddn
riskinarviointeja ja ottamaan kayttoon toimenpiteitd, joilla lievennetdén niiden palvelujen
muotoilusta, toiminnasta tai kiytostd aiheutuvia jérjestelmériskejd. Téllaisia riskejéd voivat olla
kielteiset vaikutukset kansalaiskeskusteluun ja vaaliprosesseihin seki yleiseen turvallisuuteen,

47 Suositus kvanttiturvalliseen salaukseen siirtymisen koordinoidusta toteutussuunnitelmasta | Euroopan
digitaalista tulevaisuutta rakentamassa.
48 https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-euroqci.
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kuten pahantahtoisten vieraan vallan toimijoiden pitkdlle menevd puuttuminen esimerkiksi
vaaliprosesseihin. Jasenvaltioiden toimivaltaisten viranomaisten kouluttaminen lainsdadantoon
sisdltyvien tyokalujen kédytOssé on tarkeda erityisesti sukupuoleen perustuvan verkkovékivallan
osalta, jotta laiton verkkosisdltd voidaan poistaa nopeasti. Digipalvelusdddoksessd sdddetddn
kriisinhallintamenettelystd, joka voidaan ottaa kayttoon, jos poikkeukselliset olosuhteet
johtavat yleiseen turvallisuuteen tai kansanterveyteen kohdistuvaan vakavaan uhkaan unionissa
tai sen merkittdvissd osissa. Tdmin menettelyn tdydentdmiseksi komissio ja digitaalisten
palvelujen koordinaattoreiksi nimetyt kansalliset toimivaltaiset viranomaiset ovat laatineet
myO6s  vapaaechtoisen  digipalvelusdfidokseen liittyvin  poikkeamavastekehyksen.
Digitaalisten palvelujen koordinaattorit ovat toteuttaneet toimia myos vaalien luotettavuuden
suojelemiseksi esimerkiksi jirjestimilld pyoredn poydin kokouksia ja stressitesteji*’.
Digipalvelusiidos on yhdessi poliittista mainontaa koskevan asetuksen®® kanssa yksi monista
sdikeistd, jotka kytkeytyvdt demokratian ja demokraattisten prosessien luotettavuuden
turvaamiseen. Demokratia ja demokraattiset prosessit voivat joutua vihamielisten toimijoiden
kohteeksi, myds digitaalisten vilineiden ja sosiaalisen median kautta.

Ulkomaisen tiedonmanipuloinnin ja hiirinnéin torjuntavilineiston tdytdntoonpano on toinen
tarked komponentti, joka tarjoaa keskeistd tukea EU:n tasolla. Néissd pyrkimyksisséd keskeistad
on myds digitaalisen lukutaidon ja medialukutaidon seké kriittisen ajattelun tukeminen®’.

Muuttoliikkeen vilineellistimisen torjunta

Vendja on Valko-Vendjin avulla ja merkittdvilld tuella kayttdnyt tarkoituksellisesti
muuttoliiketti aseena ja laittomasti ohjannut muuttovirtoja EU:n ulkorajoille horjuttaakseen
yhteiskuntiemme vakautta ja heikentddkseen Euroopan unionin yhtendisyyttd. Tdma vaarantaa
paitsi EU-maiden kansallisen turvallisuuden ja suvereniteetin myds Schengen-alueen
turvallisuuden ja eheyden ja koko unionin turvallisuuden. Lokakuussa 2024 antamissaan
paitelmissd Eurooppa-neuvosto tdhdensi, ettd Vendjdn ja Valko-Venidjdn tai minkdin
muunkaan maan ei saa antaa kdyttdd vddrin arvojamme, kuten oikeutta turvapaikkaan, ja
heikentdd demokratiaamme.

Jotta néitd uhkia voidaan tosiasiallisesti torjua, unioni on vahvan poliittisen tuen lisdksi
toteuttanut taloudellisia, operatiivisia ja diplomaattisia toimenpiteitd, joihin kuuluu myds
yhteisty0 14ht6- ja kauttakulkumaiden kanssa, kuten vuonna 2024 annetussa komission
tiedonannossa muuttoliikkeen kiyttimisesti aseena todetaan?. Niihin toimenpiteisiin kuuluu
neuvoston luoman uuden sddnndston kayttdminen pakotteiden madrddmiseksi varojen
jaadyttdmisen ja matkustuskieltojen muodossa yksityishenkildille ja organisaatioille, jotka
osallistuvat senkaltaiseen toimintaan, jota Vendjd harjoittaa kayttaimilld muuttoliikettd
aseena™. EU kiyttii edelleen tarvittaessa titd sdfinndstdd ja tukee jisenvaltioita timén uhkan
torjumisessa.

4 DSA Elections Toolkit for Digital Services Coordinators 2025 (digipalvelusdidokseen liittyvd vaalivilineistd
digitaalisten palvelujen koordinaattoreita varten) https://digital-strategy.ec.europa.eu/en/library/dsa-elections-
toolkit-digital-services-coordinators.

3 Euroopan parlamentin ja neuvoston asetus (EU) 2024/900, annettu 13 péivind maaliskuuta 2024, poliittisen
mainonnan avoimuudesta ja kohdentamisesta, EUVL L, 2024/900, 20.3.2024.

3! Digitaalisen koulutuksen toimintasuunnitelma (2021-2027) — Eurooppalainen koulutusalue.

52 COM(2024) 570 final.

33 Neuvoston asetus (EU) 2024/2642, annettu 8 piivini lokakuuta 2024, Venijin epdvakauttavien toimien
johdosta madrittavistd rajoittavista toimenpiteistd, ST/8744/2024/INIT, EUVL L, 2024/2642, 9.10.2024.
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Liikenteen turvaaminen

Merisatamat, lentoasemat ja maainfrastruktuuri ovat ratkaisevan térkeitd saapumis- ja
lahtopaikkoja. Niilli on keskeinen rooli EU:n taloudessa ja yhteiskunnassa, ja ne ovat
olennaisen tirkeitd sotilaallisen liikkuvuuden kannalta. Ndmé liikenteen solmukohdat ja
vilineet ovat kuitenkin myos ensisijaisia ulkoisten uhkien ja rikollisen toiminnan kohteita.
Viimeaikaiset hdiridtilanteet, kuten lentorahtiin liittyvét turvallisuuspoikkeamat ja
rautatieinfrastruktuuriin ~ kohdistuvat iskut, ovat tuoneet esiin vakavia riskeja.
Liikenteenharjoittajat voivat olla pahantahtoisille toimijoille sekd kohteita ettd vélineita.
EU:n voimassa olevat sdidokset ovat parantaneet ilmailun turvaamista®*, mutta siviili-ilmailun
korkea uhkataso edellyttdd keinoja ennakoida hiiriétilanteita ja kuulla nopeasti asianomaisia
jasenvaltioita. Komissio aikoo tehdé yhteisty6téd jasenvaltioiden kanssa muuttaakseen voimassa
olevaa ilmailun turvaamista koskevaa tdytdntoonpanolainsdddintod, jotta voidaan jakaa
ilmailun turvallisuuteen vaikuttavia tapahtumia koskevia turvallisuusluokiteltuja tietoja.
Lisdksi komissio harkitsee sidfdntelytoimenpiteitd, joilla torjutaan uusia uhkia, kuten
lentorahtia koskevia vaaratilanteita, ja vahvistetaan ilmailun turvaamista koskevia normeja.
Tdhan kuuluu my6s ilmailun turvaamista Kkoskevan lainsdidinnon (AVSEC)
vahvistaminen, jotta on mahdollista toteuttaa vilittdmié toimenpiteitd ja samalla sdilyttdd yhden
turvatarkastuksen periaate EU:n lentoasemilla.

Laatiessaan tulevaa EU:n satamastrategiaa eurooppalaisen satama-allianssin pohjalta
komissio tutkii keinoja vahvistaa edelleen meriturvallisuutta koskevaa lainsdadéantdd, jotta
uusia uhkia voidaan torjua tuloksellisesti, turvata satamat ja parantaa EU:n toimitusketjun
turvallisuutta. Tétd varten komissio tulee varmistamaan lainsddddnnon vankan taytantdonpanon
ja pyrkii yhdenmukaistamaan kansallisia kdytint6jd ja vahvistamaan taustan tarkistuksia
satamissa. Lentorahtia varten laadittujen turvaprotokollien lisédksi komissio aikoo tehdi
yhteistyotd jdsenvaltioiden ja yksityisen sektorin kanssa téillaisten protokollien ulottamiseksi
meriliikenneketjujen turvaamiseen.

Ehdotettu EU:n tulliviranomainen tulee analysoimaan ja arvioimaan riskejd, joita EU:hun
saapuviin, EU:sta ldhteviin ja EU:n kautta kuljetettaviin tavaroihin tullitietojen perusteella
liittyy, ja toimii ndin jdsenvaltioiden tukena estdméssd pahantahtoisia toimijoita hyddyntdmasta
kansainvilisid toimitusketjuja. Tulevalla eurooppalaisella valtamerisopimuksella on EU:n
merellisen turvallisuusstrategian® mukaisesti keskeinen rooli merellisen turvallisuuden
parantamisessa EU:ta ymparoivilld merialueilla ja laajemmin, muun muassa sitd kautta, ettd
kannustetaan monitavoitteisten merioperaatioiden ja -harjoitusten laajentamiseen.

Toimitusketjujen hdirionsietokyky

Euroopan on vihennettdvad tukeutumistaan kolmansien maiden teknologioihin, silld se voi
johtaa riippuvuuteen ja turvallisuusriskeihin. Komissio pyrkii lieventdmddn riippuvuutta
yksittdisistd ~ ulkomaisista  toimittajista,  vdhentimddn  suuririskisistd  toimittajista
toimitusketjuille aiheutuvia riskejd ja suojaamaan EU:n maaperdlld olevaa kriittistd
infrastruktuuria ja teollista kapasiteettia, kuten Kilpailukykykompassissa*® ja puhtaan
teollisen kehityksen ohjelmassa’” on esitetty. Komissio aikoo edistii sisdisen turvallisuuden
nikokohtia teollisuuspolitiikassa tekemalld yhteisty6td EU:n teollisuuden kanssa keskeisissa
asioissa (esim. liikenteen solmukohdat ja kriittiset infrastruktuurit), jotta voidaan tuottaa

>4 Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 péivind maaliskuuta 2008,
yhteisisté siviili-ilmailun turvaamista koskevista sddannoistd, EUVL L 97, 9.4.2008, s. 72—-84.

55 JOIN (2023) 8 final.

%6 COM (2025) 30 final.

57 COM (2025) 85 final.
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turvallisuusratkaisuja, kuten ilmaisinlaitteita, biometristd teknologiaa ja miehittiméattomia
ilma-aluksia, joissa turvallisuus on sisddnrakennettuna ominaisuutena. Komissio aikoo
tarkastella EU:n hankintasidintoja ja arvioida, ovatko vuoden 2009 puolustus- ja
turvallisuusalan julkisia hankintoja koskevan direktiivin®® turvallisuusnikokohdat riittévii
vastaamaan lainvalvontaa ja kriittisten toimijoiden héirionsietokykya koskeviin tarpeisiin.

Komissio tukee jdsenvaltioita suorien ulkomaisten investointien ja logistiikkakeskusten
laitehankintojen seurannassa, jotta kriittisen infrastruktuurin ja teknologian turvallisuus
voidaan varmistaa.

Kun sisaimarkkinoiden hiititilaa ja hiirionsietokykyi koskevaa sdidosta (IMERA) aletaan
soveltaa, se auttaa EU:ta hallitsemaan kriisejd, jotka hiiritsevét kriittisid toimitusketjuja seké
tavaroiden, palvelujen ja ihmisten vapaata liikkuvuutta. Se mahdollistaa kriisien nopean
koordinoinnin, kriisien kannalta olennaisten tavaroiden ja palvelujen miirittimisen ja antaa
vilineiston niiden saatavuuden varmistamiseksi. Lisédksi komissio aikoo ehdottaa tiiviissa
yhteisty0ssd jdsenvaltioiden kanssa, ettd perustetaan virastojen vilinen Kkuljetus- ja
toimitusketjuturvallisuutta edistéivi hilytysmekanismi, jolla taataan uhkien ennakoimisessa
ja torjumisessa tarvittavien tietojen suojattu ja oikea-aikainen jakaminen.

Kriittisid raaka-aineita koskevan sdéddoksen ja nettonollateollisuussdddoksen taytdntdonpanon
myotd kestdvyyttd, hdirionsietokykyd ja eurooppalaisuuden suosimista koskevien kriteerien
kdyton lisddminen EU:n julkisissa hankinnoissa edistdd edelldkdvijimarkkinoiden kehitysta.
Kauppasuhteiden vahvistaminen esimerkiksi raaka-ainekumppanuuksien ja puhtaan kaupan ja
puhtaiden investointien kumppanuuksien avulla auttaa monipuolistamaan toimitusketjuja.

Kyky selviytyii kemiallisista, biologisista, sdteily- ja ydinuhkista ja varautua niihin

Vendjan hyokkiyssota Ukrainaa vastaan on kasvattanut kemiallisten, biologisten, séteily- ja
ydinuhkien (CBRN) riskid. Jotta CBRN-materiaalien mahdollista hankintaa ja niiden
kéyttdmistd aseena voidaan torjua, komissio aikoo tukea jdsenvaltioita ja kumppanimaita
koulutuksen ja harjoitusten avulla. Komissio aitkoo myos parantaa CBRN-uhkiin varautumista
ja reagointikykyd uhkien priorisoinnin, vastatoimiin kohdennetun innovointirahoituksen,
rescEU-valmiusvarastojen ja vasta-aineiden varastoinnin avulla uuden CBRN-uhkiin
varautumisen ja reagoinnin toimintasuunnitelman puitteissa. Lisdksi ladkinnéllisten
vastatoimien EU-strategialla tuetaan ladkinnéllisten vastatoimien kehittdmista tutkimuksesta
valmistukseen ja jakeluun EU:n suojelemiseksi pandemioilta ja CBRN-uhkilta.

EU on  covid-19-pandemiasta saatujen ~ kokemusten  pohjalta  vahvistanut
terveysturvasiinnostod>. Komissio nimedd kansanterveysalan EU:n vertailulaboratorioita
vahvistamaan EU:n ja jdsenvaltioiden valmiuksia valvontaan ja nopeaan havaitsemiseen.
Varautumista, ennaltachkidisyd ja reagointia edistivd unionin terveysturvasuunnitelma
julkaistaan vuonna 2025.

Keskeiset toimet
Komissio aikoo

e vuonna 2025 tarkastella uudelleen ja tarkistaa kyberturvallisuusasetusta
o kehittii toimenpiteiti pilvipalvelujen kyberturvallisen kiyton varmistamiseksi
e vuonna 2025 ehdottaa EU:n satamastrategiaa

38 Direktiivi 2009/81/EY hankintaviranomaisten ja hankintayksikdiden tekemien rakennusurakoita sekd tavara-
ja palveluhankintoja koskevien sopimusten tekomenettelyjen yhteensovittamisesta puolustus- ja
turvallisuusalalla, EUVL L 216, 20.8.2009.

> Erityisesti rajatylittédvistd vakavista terveysuhkista annetulla asetuksella (EU) 2022/2371.

19


https://eur-lex.europa.eu/eli/reg/2022/2371/oj/fin

e vuonna 2026 tarkistaa puolustus- ja turvallisuusalaa koskevia EU:n
hankintasaintoja

e vuonna 2026 esittii uuden CBRN-uhkiin varautumisen ja reagoinnin
toimintasuunnitelman

Komissio aikoo yhteistyossi jidsenvaltioiden kanssa

e kehittii ja ottaa kiyttoon eurooppalaisen Kkvanttiviestintiinfrastruktuurin
(EuroQCI)

e varmistaa digipalvelusiidoksen noudattamisen valvonnan

e ryhtyi toimiin torjuakseen muuttoliikkeen kayttimisti aseena

e perustaa ilmailun turvapoikkeamajirjestelmin

e ryhtyé toimiin virastojen vilisen kuljetus- ja toimitusketjuturvallisuutta edistivin
hilytysmekanismin perustamiseksi

Neuvostoa kehotetaan
¢ hyviksyméiin neuvoston suositus EU:n kybersuunnitelmasta
Jiasenvaltioita kehotetaan

e saattamaan Kriittisten toimijoiden hiirionsietokykyi koskeva direktiivi ja
tarkistettu kyberturvallisuusdirektiivi osaksi kansallista lainsiiddintoa ja
panemaan ne kaikilta osin tiytintoon

5. Vakavan ja jarjestiytyneen rikollisuuden kitkeminen

Autamme  kitkemddn jdrjestdiytynyttd  rikollisuutta ehdottamalla tiukempia  sddntojd
jdrjestdytyneen rikollisuuden verkostojen torjumiseksi, myds tutkinnan osalta, vihentimdlld
EU:n nuorten alttiutta tulla virvityksi rikolliseen toimintaan ja ottamalla kdyttoon parempia
toimenpiteitd rikoksentekovilineiden ja rikoksella saatujen varojen kdiyton estimiseksi.

Jarjestaytynyt  rikollisuus  hyddyntdd  muuttuvaa toimintaympdéristod ja  levidd
eksponentiaalisesti. Se hyotyy kehittyneistd teknologioista, se toimii useilla lainkdyttdalueilla
ja silld on vahvat yhteydet EU:n rajojen ulkopuolelle. Koska uhkat ovat monitahoisia ja
ylikansallisia, EU:n tason koordinointi ja tuki on ratkaisevan tirkeda.

Rikollisuuden torjunta

Nuorten virvddminen jérjestiytyneeseen rikollisuuteen on kasvava huolenaihe EU:ssa.
Jarjestaytyneen rikollisuuden torjunta edellyttdd, ettd puututaan sen perimmadisiin syihin
tarjoamalla koulutusta ja vaihtoehtoja rikolliselle eliméntavalle koko yhteiskunnan kattavan
lahestymistavan avulla. Komissio tukee turvallisuusnikokohtien sisdllyttdmistd EU:n koulutus-
, sosiaali-, tyollisyys- ja aluepolitilkkaan. EU tulee edistimdin niyttoon perustuvaa
rikoksentorjuntapolitiikkaa®, joka on ritiloity paikallisiin olosuhteisiin.

Digipalvelusiddoksen nojalla toteutettavissa toimenpiteissd edellytetddn, ettd alaikiisten
kaytettdvissd olevien verkkoalustojen tarjoajat hallitsevat riskejd ja torjuvat laitonta sisdltoa,
kuten vihapuhetta, jotta verkkopalvelujen vastaanottajia ja erityisesti alaikdisid voidaan suojella
muun muassa lapsiin kohdistuvan seksuaalividkivallan tekijoiltd, ihmiskauppiailta ja verkossa
tapahtuvalta varvaamiseltd rikolliseen toimintaan tai vékivaltaisiin ddriliikkeisiin. Komissio
aikoo antaa alaikiisten suojelemisesta ohjeita, joilla verkkoalustojen tarjoajia autetaan
varmistamaan, ettd alaikdisten yksityisyys ja turvallisuus on verkossa korkealla tasolla.
Ohjeisiin siséllytetddn kaikkia unionissa toimivia digitaalisia palveluita koskevia suosituksia

%0 https://www.eucpn.org/.
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alaikdisten suojelun parantamiseksi verkossa. Lisdksi komissio aikoo vuonna 2025 helpottaa
EU:ssa yksityisyyttd suojaavan iAnvarmistusratkaisun kayttoonottoa. Sen on tarkoitus
tayttdd aukko sithen asti, kunnes digitaalinen lompakko tulee tarjolle vuoden 2026 lopussa.
Komissio aikoo esittdd my0s nettikiusaamisen vastaisen toimintasuunnitelman.

Komissio tulee edelleen tukemaan my0s vapaachtoista yhteistyotd, jota sidosryhmaét tekevit
verkkoalustojen ja muiden toimijoiden kanssa muun muassa EU:n internetfoorumin kautta ja
digipalvelusddadoksen nojalla laadittujen kohdennettujen kdytdnnesdéntojen kautta. Viimeksi
mainituista voidaan mainita esimerkkini laittoman vihapuheen torjumista verkossa koskevat
kaytdnnesddnnot vuodelta 2025. Tavoitteena on lisdta tietoisuutta, vastata yhdessd jo olemassa
oleviin ja uusiin uhkiin sekd kehittdé ja jakaa riskinvdhentdmistoimenpiteitd koskevia hyvia
kaytantoja.

Jarjestdytyneen rikollisuuden vaikutus paikallistasolla korostaa tarvetta alueellisiin
ratkaisuihin, joilla alttiutta laittomaan toimintaan ja tdllaisen toiminnan houkuttelevuutta
voidaan  vidhentdd. EU:n kaupunkiagendassa tullaan késittelemdidn kaupunkien
turvallisuushaasteita "EU:n kaupungit radikalisoitumista vastaan” -aloitteen pohjalta. Komissio
aikoo tukea jdsenvaltioita kaupunkien ja alueiden turvallisuuden parantamisessa Euroopan
aluekehitysrahaston kautta.

Vahvempi koulutuspohja ja osaaminen tukevat selviytymiskykyisid ja yhteenkuuluvuutta
edistidvid yhteiskuntia. Unioni pyrkii osaamisunionin ja kotouttamista ja osallisuutta
koskevan toimintasuunnitelman avulla parantamaan ihmisten kykya vastustaa vairia tietoa
ja tarkoituksella harhaanjohtavaa tietoa, radikalisoitumista ja rikolliseen toimintaan
varvdamisesta.

Yksi EU:n keskeisistd tavoitteista on lasten suojeleminen kaikenlaiselta vikivallalta, myds
rikolliselta toiminnalta ja fyysiseltd tai henkiseltd vékivallalta, verkossa ja sen ulkopuolella. EU
aikoo laatia toimintasuunnitelman lasten suojelemiseksi rikollisuudelta, jonka toimet
ulottuvat sekd verkkoympéristoon ettd sen ulkopuolelle. Silld on tarkoitus vastata erityisen
haavoittuvassa asemassa olevien ryhmien erityistarpeisiin. Téllaisia ovat esimerkiksi lapset,
jotka ovat yhd alttiimpia véirvdamiselle ja radikalisoitumiselle, verkkoviettelylle ja
seksuaalivikivallalle, nettikiusaamiselle, disinformaatiolle  ja muille uhkille.
Toimintasuunnitelmassa esitetddn johdonmukainen ja koordinoitu toimintamalli, joka perustuu
kéytettdvissd oleviin kehyksiin ja vélineisiin, joihin kuuluvat tuleva lapsiin kohdistuvan
seksuaalivikivallan EU-torjuntakeskus sekd muut EU:n elimet ja virastot, ja ehdotetaan tapoja
edetd sielld, misséd on edelleen puutteita.

Rikollisverkostojen ja niiden toiminnan mahdollistajien kitkeminen

Korkean riskin rikollisverkostojen, niiden johtajien ja niiden toiminnan mahdollistajien
torjuntaa on vahvistettava. Vaikka hiljattain on saatu merkittivii tuloksia®', vanhentuneet
sddnndt ja  epdyhtendinen rikollisverkostojen  mddérittely haittaavat  tuloksellista
rikosoikeudellista reagointia ja valtioiden rajat ylittavaa yhteistyotd. Komissio aikoo tarkastella
alan vanhentunutta lainsdddéntdd ja ehdottaa jérjestiytynytti rikollisuutta koskevan
lainsdddintokehyksen uudistamista rikostorjunnan vahvistamiseksi.

Hallinnollinen tdytdntdonpano voi tdydentda lainvalvontaa, jotta tuloksia voidaan saada aikaan
nopeammin. Téstd on osoituksena EPPOn ja Euroopan petostentorjuntaviraston (OLAF) tyo
EU:n taloudellisia etuja vahingoittavien valtioiden rajat ylittiivien petosten ja rikosten
torjumiseksi. Tukipetoksia kohdistuu esimerkiksi uusiutuvaan energiaan, tutkimusohjelmiin ja
maatalouteen’?. Komissio aikoo tutkia tapoja koordinoida rikosoikeudellisten ja hallinnollisten

61 Esim. dskettdiset EMPACT-tapaukset.
62 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
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vilineiden kiyttdd ja parantaa yhteistyotd Europolin, Eurojustin ja EPPOn kanssa. Komissio
tukee edelleen myoOs hallinnollisen lihestymistavan laajempaa soveltamista, jotta
paikallisviranomaiset ja muut hallintoviranomaiset voivat estii rikollisten soluttautumista®’.

EU on vahvistamassa korruption torjuntaa koskevaa lainsidddintokehystiin®. Euroopan
parlamentin ja neuvoston olisi saatava nopeasti padtokseen neuvottelut komission ehdottamasta
paivitetysti korruptiontorjuntasdannostosta. Komissio aikoo esittda EUn
korruptiontorjuntastrategian, jolla edistetddn lahjomattomuutta ja vahvistetaan koordinointia
viranomaisten ja sidosryhmien vililla.

Keskeinen jarjestiytyneiden rikollisryhmien vékivallan lisddntymisen mahdollistava tekijé ovat
ampuma-aseet. Komissio aikoo ehdottaa ampuma-aseiden laitonta kauppaa koskevia yhteisia
rikosoikeudellisia normeja. Uudessa ampuma-aseiden laittoman kaupan torjuntaa
koskevassa EU:n toimintasuunnitelmassa keskitytdan laillisten markkinoiden turvaamiseen
ja rikollisen toiminnan rajoittamiseen paremman tiedustelun ja vahvemman kansainvilisen
yhteistyon avulla keskittyen erityisesti Ukrainaan ja Lénsi-Balkaniin.

Pyroteknisten tuotteiden laiton kauppa rikolliseen toimintaan edellyttdd toimenpiteité
ennaltaehkdisyn ja jdljitettaivyyden parantamiseksi. Komissio arvioi parhaillaan pyroteknisiad
tuotteita koskevaa direktiivid ja pohtii myds pyroteknisten tuotteiden laittomasta kaupasta
mairittivia rikosoikeudellisia seuraamuksia.

Rahavirtojen seuraaminen

Rahavirtojen seuraaminen on ratkaisevan tirkeéé jarjestaytyneen rikollisuuden ja terrorismin
torjunnassa, mutta se on edelleen hyvin haastavaa. Jarjestdytyneen rikollisuuden ja rahavirtojen
vélinen yhteys edellyttdd vahvoja yhteisid toimia, joilla voidaan pysdyttdé rikollisverkostojen
paisy rahoituslédhteisiin ja suojella paremmin ihmisié, yrityksid ja julkisia varoja.

EU on ponkittidnyt toimiaan uusilla rahanpesuntorjuntasdénndilld ja muun muassa perustamalla
EU:n rahanpesuntorjuntaviranomaisen (AMLA)%. Rahanpesuntorjuntaviranomaisen,
petostentorjuntaviraston, Euroopan syyttdjdnviraston, Eurojustin ja Europolin vilinen yhteisty6
on olennaisen tirkedd tuloksellisen talousrikostutkinnan toteuttamiseksi. Komissio aikoo tukea
kumppanuuksien perustamista, sekd virastojen vélisen yhteistyon helpottamiseksi ettd
yksityisen sektorin kanssa.

Olennaisen tirkedssd asemassa on jarjestdytyneen rikollisuuden taloudellisten motiivien
poistaminen, varojen takavarikointi ja rikollisen hyddyn menetetyksi tuomitseminen.
Jasenvaltioiden olisi viipymittd saatettava varojen takaisinhankintaa ja menetetyksi
tuomitsemista koskevat tiukemmat siinnot®® osaksi kansallista lainsdddéntoédéin ja kaikin
tavoin hyddynnettdvd niitd. EU:n rahanpesunvastaisen sddnndston ulottumattomissa olevien
rinnakkaisten rahoitusjérjestelmien, kuten kryptovaroihin perustuvien jirjestelmien, torjunta
edellyttdd my0s innovatiivisia toimia, parhaiden kiyténtdjen jakamista jdsenvaltioiden kesken
sekd Europolin ja Eurojustin antaman tuen lisddmistd. Komissio aikoo tutkia, voitaisiinko
jarjestaytyneen rikollisuuden tuottamien voittojen ja terrorismin rahoituksen jdljittimiseksi

%https://administrativeapproach.eu/sites/default/files/page/files/eu-jha-council-9-10-june-conclusions-

administrative-approach-org-crime.pdf.
%4 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi korruption torjunnasta seki neuvoston puitepiitdksen

2003/568/YOS ja sellaisen lahjonnan torjumisesta, jossa on osallisina Euroopan yhteisdjen virkamiehid tai
Euroopan unionin jdsenvaltioiden virkamiehid, tehdyn yleissopimuksen korvaamisesta sekéd Euroopan parlamentin
ja neuvoston direktiivin (EU) 2017/1371 muuttamisesta, COM(2023) 234 final, 3.5.2023.

% https://www.amla.europa.eu/index_fi.

% Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1260, annettu 24 piivini huhtikuuta 2024, varojen
takaisinhankinnasta ja menetetyksi tuomitsemisesta, EUVL L, 2024/1260, 2.5.2024.
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https://eur-lex.europa.eu/legal-content/FI/LSU/?uri=oj:L_202401260

luoda uusi EU:n laajuinen jarjestelmé. Lisdksi se kannustaa rahanpesun selvittelykeskuksia
valittdmé&én tietoa lainvalvontaviranomaisille nopeasti ja laajennetusti. Komissio aikoo selvittia
tapoja tukkia porsaanreiét, tukea jasenvaltioita valmiuksien kehittdmisessa ja jatkaa yhteistyota
niiden kolmansien maiden kanssa, joita rikolliset hyodyntdvit maanalaiseen pankkitoimintaan.

Vakavien rikosten torjunta

Rikollisverkostojen hajottamisen lisdksi myds vakavien rikosten torjunta edellyttda
kohdennettuja toimia. Vahvistaakseen kykyé torjua verkkopetoksia, jotka aiheuttavat erittdin
merkittivii taloudellista haittaa®”, komissio aikoo tukea ennaltachkiisevii toimenpiteiti ja
tuloksellisempia lainvalvontatoimia. Liséksi se aikoo tehdd yhteistytd jésenvaltioiden ja
sidosryhmien kanssa uhrien tukemiseksi ja suojelemiseksi muun muassa avustamalla varojen
takaisinhankinnassa. Ndmid toimet tullaan kirjaamaan verkkopetosten torjunnan
toimintasuunnitelmaan.

Komissio tukee lapsiin kohdistuvan seksuaalivikivallan torjuntaa koskevan EU:n strategian
(2020-2025)%® pohjalta lains#ddintdvallan kiyttijid annettujen kahden
lainsdidintdehdotuksen® viimeistelyssa verkkovilitteisen lapsiin kohdistuvan
seksuaalivikivallan ehkdisemiseksi ja torjumiseksi ja lapsiin kohdistuvan seksuaalivikivallan
ja riiston vastaisten lainvalvontatoimien tuloksellisuuden lisddmiseksi. Koska viliaikaiset
sddnndt ovat voimassa huhtikuuhun 2026 saakka, on olennaisen tdrkedd luoda pysyvi
lainsdddantokehys.  Komissio  kannustaa  lainsddtdjid = aloittamaan  neuvottelut
asetusehdotuksesta, jossa vahvistetaan sdannot lapsiin kohdistuvan seksuaalivikivallan
ehkdisemiseksi ja torjumiseksi. Lainséétéjid kehotetaan myds edistimdidn neuvotteluja lapsiin
kohdistuvan seksuaalivdkivallan ja seksuaalisen riiston sekd lapsiin kohdistuvaa
seksuaalivdkivaltaa todistavan materiaalin torjumista koskevasta direktiivistd, jossa
vahvistetaan rikosten ja seuraamusten madrittelyd koskevat vahimmadissddnnot lasten
seksuaalisen riiston osalta.

Puolet EU:n vaarallisimmista rikollisverkostoista ~on  mukana  vikivaltaisessa
huumausainekaupassa. Vaikka EU on viime aikoina vahvistanut téllaisen rikollisuuden
torjuntaa’® erityisesti laajentamalla EU:n huumausaineviraston toimeksiantoa, lisitoimia
tarvitaan. Komissio aikoo tehda tiivistd yhteistyotéd jasenvaltioiden kanssa ehdottaakseen uutta
EU:n huumausainestrategiaa. Se aikoo myos tarkistaa huumausaineiden ldhtoaineita
koskevaa lainsdidintokehysti ja  ehdottaa  huumekaupan vastaista EU:n
toimintasuunnitelmaa reittien ja liikketoimintamallien tuhoamiseksi. Satamien suojelun
vahvistamiseksi perustettua eurooppalaisen satama-allianssin julkisen ja yksityisen
sektorin kumppanuutta laajennetaan koskemaan pienempid satamia ja sisdvesisatamia ja
varmistetaan, ettd meriturvallisuutta koskevia sdéntdjd noudatetaan. Komissio tunnustaa
laittoman huumausainekaupan vakavat paikalliset vaikutukset ja aikoo edelleen tukea
tasapainoista, ndyttdon perustuvaa ja monialaista huumausainepolitiikkaa, joka antaa valmiudet
torjua dkillisid huumausainevirtoja, erityisesti synteettisii opioideja.

EU on ihmisten hyviksikiyton torjumiseksi hyviksynyt uusia sdintdjd’!, ja se aikoo ottaa
kdyttoon ihmiskaupan torjuntaa koskevan uudistetun EU:n strategian (2026-2030), joka

7 Global Anti-Scam Report 2024.

% COM (2020) 607 final.

% COM (2022) 209 final ja COM (2024) 60 final.

70 COM (2023) 641 final.

! Direktiivi (EU) 2024/1712, annettu 13 pdivini keséikuuta 2024, ihmiskaupan ehkéisemisestd ja torjumisesta
sekd ihmiskaupan uhrien suojelemisesta annetun direktiivin 2011/36/EU muuttamisesta, EUVL L, 2024/1712,
24.6.2024.
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sisdltdd kaikki vaiheet ennaltachkdisystd syytteeseenpanoon ja jossa keskitytddn uhrien
tukemiseen sekd EU:n ettd kansainviéliselld tasolla.

Maahantulijoiden salakuljetuksen torjunnassa komissio aikoo johtaa toimia keskeisten
kumppaneiden kanssa uuden ihmissalakuljetuksen vastaisen maailmanlaajuisen allianssin
kautta yhteistyossd Europolin, Eurojustin ja Frontexin kanssa, my0s verkkoulottuvuuden osalta.
Salakuljetuksen torjuntaa koskevat komission ehdotukset’? olisi hyviksyttivd ja pantava
taytdntdon viipymittd. Lisiksi komissio on liikenteenharjoittajia koskevan vilineiston’
hyviksymisen  jdlkeen lisdnnyt yhteydenpitoa  ulkomaisten viranomaisten ja
liikenteenharjoittajien kanssa ja jatkaa yhteistyotd ilmailualan ja siviili-ilmailujirjestdjen’
kanssa lisitikseen tietoisuutta ilmateitse tapahtuvasta maahantulijoiden salakuljetuksesta’.

Ympiéristorikollisuus uhkaa ympdristdd, kansanterveyttd ja taloutta pitkdlld aikavélilla.
Komissio aikoo tukea jisenvaltioita ympéristdrikosdirektiivin’® tiytintdonpanossa ja vahvistaa
operatiivisia verkostoja ja toimia tilli osa-alueella’’. Olennaisen tirkedd on jamikki
noudattamisen valvonta. Lisdksi dskettdin hyviksytty Euroopan neuvoston yleissopimus
ympiristdnsuojelusta  rikosoikeudellisin  keinoin’® auttaa varmistamaan vahvat ja
vertailukelpoiset ympéristorikollisuuden torjuntatoimet seké Euroopassa ettd sen ulkopuolella.

Rikosoikeudelliset toimet

Rikollisuus ja terrorismi voivat vaikuttaa kaikkiin, mink& vuoksi on olennaisen tirkeéa tukea ja
turvata uhrien oikeudet, jotta voidaan védhentdd haittoja ja lisdtd yleistd turvallisuutta ja
luottamusta viranomaisiin. Komissio aikoo esittdd uhrien oikeuksia koskevan direktiivin
pohjalta uuden uhrien oikeuksia koskevan EU:n strategian.

EU:n rikosoikeusjirjestelmit tarvitsevat vaikuttavia vilineitd uusien uhkien torjumiseksi.
Tétd varten komissio on kéynnistinyt EU:n rikosoikeuden tulevaisuutta Kisitteleviin
korkean tason foorumin. Foorumi kokoaa yhteen jdsenvaltioita, Euroopan parlamentin
edustajia, EU:n virastoja ja elimid sekd muita sidosryhmié. Tavoitteena on keskustella tavoista
varmistaa, ettd rikosoikeusjirjestelmien vaikuttavuus, oikeudenmukaisuus ja hairionsietokyky
pysyy muuttuvien haasteiden tasalla, samalla kun vahvistetaan oikeudellista yhteistyotd ja
lisitisin keskindisti luottamusta, myos digitalisaation avulla’.

Keskeiset toimet
Komissio aikoo

e esittdi vuonna 2026 lainsididintoehdotuksen jirjestiytyneen rikollisuuden
torjunnan uudistamiseksi

2. COM (2023) 755 final ja COM (2023) 754 final.

73 Vilineisto, jolla torjutaan kaupallisten kuljetusvilineiden kiyttéd EU:hun suuntautuvan laittoman
muuttoliikkeen helpottamisessa.

4 Kansainvélinen siviili-ilmailujirjests (ICAO) mukaan lukien.

75 Komissio aikoo tukea myds ihmiskauppaa tai maahanmuuttajien salakuljetusta helpottavien tai harjoittavien
liikkenteenharjoittajien vastaisista toimenpiteistd annetun asetuksen, COM(2021) 753 final, viimeistelya.

76 Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1203, annettu 11 péivini huhtikuuta 2024, ympéristén
suojelusta rikosoikeudellisin keinoin, EUVL L, 2024/1203, 30.4.2024.

77 Ympiristolainsdddinndn tiytintdonpanoa ja sen noudattamisen valvontaa edistivd EU:n verkosto (IMPEL),
ympdristdoikeuteen erikoistuneiden syyttdjien eurooppalainen verkosto (ENPE), ympéristorikollisuuden
torjuntaverkosto (EnviCrimeNet) ja ympdristdoikeuteen erikoistuneiden tuomareiden eurooppalainen foorumi
(EUFJE).

78 Ympiristonsuojelua rikosoikeudellisin keinoin kisittelevd asiantuntijakomitea (PC-ENV) — rikosongelmia
kisittelevd eurooppalainen komitea.

7 Muun muassa perustamalla eCODEX-tiedonvaihtojirjestelmi (e-Justice Communication via Online Data
Exchange) ja kolmansien maiden kansalaisia koskeva eurooppalainen rikosrekisteritietojarjestelmd (ECRIS-
TCN).
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e esittidi vuonna 2025 lainsdiddintoehdotuksen huumausaineiden lihtoaineita
koskevan lainsididintokehyksen tarkistamiseksi

e esittilii vuonna 2025 lainsiddintoehdotuksen ampuma-aseiden laitonta kauppaa
koskeviksi yhteisiksi rikosoikeudellisiksi normeiksi

e arvioida tarvetta tarkistaa pyroteknisiii tuotteita ja siviilikiyttoon tarkoitettuja
rijahteita koskevia direktiiveja

e arvioida tarvetta vahvistaa edelleen eurooppalaista tutkintamairiysti ja
eurooppalaista pidatysméaraysta

e esittid vuonna 2026 EU:lle uuden ihmiskaupan torjuntaa koskevan strategian

e esittid vuonna 2026 EU:lle uuden uhrien oikeuksia koskevan strategian

e esittilii vuoteen 2027 mennessi toimintasuunnitelman lasten suojelemiseksi
rikollisuudelta

e esittid vuonna 2025 EU:n toimintasuunnitelman huumekaupan torjumiseksi

e esittii vuonna 2026 EU:n toimintasuunnitelman ampuma-aseiden laittoman
kaupan torjumiseksi

e laajentaa onnistuneesti eurooppalaista satama-allianssia vuodesta 2025 alkaen

e hyviksyd vuonna 2026 digipalvelusiidokseen liittyvii ohjeita alaikiisten
suojelemisesta

e esittii vuonna 2026 nettikiusaamisen vastaisen EU:n toimintasuunnitelman

Jasenvaltioita kehotetaan

e saattamaan varojen takaisinhankintaa ja menetetyksi tuomitsemista koskevat
uudet sidnnot kaikilta osin osaksi kansallista lainsdadéintoa vuoden 2026 loppuun
mennessi ja hyodyntimaéin niitd kaikilta osin

e toteuttamaan rikollisten soluttautumisen torjunnassa hallinnollista Liihestymistapaa

e perustamaan julkisen ja yksityisen sektorin kumppanuuksia rahanpesun
torjumiseksi

e saattamaan naisiin kohdistuvan vékivallan ja ldhisuhdevikivallan ehkiisemisti ja
torjumista koskevan direktiivin osaksi kansallista lainsaidintoa ja panemaan sen
kaikilta osin tiytintoon

Euroopan parlamenttia ja neuvostoa kehotetaan

e edeti kohti neuvotteluja asetuksesta, jossa vahvistetaan sdinnot lapsiin
kohdistuvan seksuaalivikivallan ehkiisemiseksi ja torjumiseksi, ja direktiivista,
joka koskee lapsiin kohdistuvan seksuaalivikivallan ja seksuaalisen riiston seki
lapsiin kohdistuvaa seksuaalivikivaltaa todistavan materiaalin torjumista

e saattamaan paitokseen neuvottelut korruption torjuntaa koskevasta direktiivista

6. Terrorismin ja vikivaltaisten diriliikkeiden torjunta

Otamme kdyttoon kattavan terrorisminvastaisen agendan, jotta voimme ehkdistd
radikalisoitumista, turvata verkkoympdristod ja julkisia tiloja, tukkia rahoituskanavia ja
reagoida iskuihin, kun niitd tapahtuu.

Terrorismin uhka on EU:ssa edelleen suuri. Se liittyy ldheisesti geopoliittisten tapahtumien
heijastusvaikutuksiin, uusiin teknologioihin ja terrorismin uusiin rahoituskeinoihin. Meidén on
varmistettava, ettd EU on varustautunut hyvin ennakoimaan uhkia, ehkéisemédédn
radikalisoitumista (sekd verkossa ettd sen ulkopuolella), suojelemaan kansalaisia ja julkisia
tiloja iskuilta ja reagoimaan tuloksellisesti iskuihin, kun niitd tapahtuu. Vuoden 2025 aikana
esitetdin EU:n uusi agenda terrorismin ja vikivaltaisten diriliikkeiden ehkéisemiseksi ja
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torjumiseksi. Uutta agendaa noudattaen EU ja Lénsi-Balkanin kumppanit allekirjoittavat
vuonna 2025 yhteisen toimintasuunnitelman terrorismin ja vékivaltaisten &driliikkkeiden
ehkdisemiseksi ja torjumiseksi.

Radikalisoitumisen ehkiiiseminen ja ihmisten suojelu verkossa

Jarjestdytyneen rikollisuuden torjunnan tavoin terrorismin ja vékivaltaisten dirilitkkeiden
torjunta alkaa siitd, ettd puututaan niiden perimméisiin syihin. Radikalisoitumisen
ehkiisemisen EU-tietokeskus lisdd tukeaan alan toimijoille ja paittdjille luomalla uuden
kattavan ennaltaehkiisyvilineiston, joka mahdollistaa radikalisoitumisen varhaisen
tunnistamisen ja sithen puuttumisen keskittyen haavoittuvassa asemassa oleviin henkil6ihin ja
erityisesti alaikdisiin. Radikalisoitumista tapahtuu wusein vankiloissa, ja tukeakseen
jasenvaltioita timén ongelman ratkaisemisessa komissio antaa uusia suosituksia.

Terroristiset ja viakivaltaiset ddrilitkkkeet kdyttdvat verkkoalustoja terroristisen ja haitallisen
sisdllon levittdmiseen, varojen kerddmiseen ja viarvddmiseen. Haavoittuvassa asemassa olevia
kéyttdjia, erityisesti alaikiisid, radikalisoidaan verkossa hilyttdvdd vauhtia. Terroristista
verkkosisiltod koskeva asetus on ollut keskeisessd asemassa torjuttaessa terroristisen
verkkosisdllon levidmistd, ja se on mahdollistanut kaikkein pahimman ja vaarallisimman
materiaalin nopean poistamisen®’. Komissio arvioi parhaillaan asetuksen toimivuutta ja aikoo
selvittdd, miten titd sddnndstdd voitaisiin parhaiten vahvistaa.

Terrori-iskujen yhteydessd noudatettavaa EU:n Kriisiprotokollaa, joka mahdollistaa
lainvalvontaviranomaisten ja teknologia-alan nopean yhteisen reagoinnin, tullaan muuttamaan,
jotta voidaan varmistaa skaalautuvuus ja joustavuus ja ndin vastata terrori-iskujen lisddntyviin
verkkoulottuvuuteen. EU:n internetfoorumi on jatkossakin tirkein keino tehdi vapaaehtoista
yhteistyotd teknologia-alan kanssa terroristisen ja haitallisen verkkosisdllon torjumiseksi.
Lisdksi komissio on mukana kansainvilisissd aloitteissa, kuten Christchurch Call
Foundation -sddtiéssd ja terrorismintorjunnan maailmanlaajuisessa internetfoorumissa
(GIFCT).

Terrorismin rahoituksen torjunta

Terroristit rahoittavat toimintaansa joukkorahoituskampanjoiden, kryptovarojen, uuspankkien
tai verkkomaksualustojen kautta. Lainvalvontaviranomaisten on havaittava ndmé rahoitusvirrat
ja tutkittava niitd. Tdhén tarvitaan varoja, vélineitd ja asiantuntemusta. Keskeinen rooli tdssi on
terrorisminvastaisella talousrikostutkijoiden verkostolla. Komissio tutkii mahdollisuutta
luoda uusi EU:n laajuinen terrorismin rahoituksen seurantajirjestelmai, joka kattaisi EU:n
sisdiset ja SEPA-maksutapahtumat, kryptovarojen siirrot sekd verkkomaksut ja sdhkoiset
varojen siirrot. Jarjestelméa tdydentédisi EU:n ja Yhdysvaltojen vélistd terrorismin rahoituksen
jaljittdmisohjelmaa (TFTP) koskevaa sopimusta.

EU:n varoja on suojeltava viirinkiytolti radikaalien ja Ailrinikemysten edistimiseen
Jjasenvaltioissa. Tarkistettuun varainhoitoasetukseen siséltyy nyt perusteena EU:n rahoituksen
ulkopuolelle jattimiselle tuomio “yllyttdmisesta syrjintdén, vihaan tai vakivaltaan”. Komissio
jatkaa sen selvittimistd, mikd olisi paras tapa hyodyntdd vilineistdd, myds mahdollisia
tuensaajia valittaessa. EU:n varojen suojaaminen edellyttdd my0s vahvaa yhteistyotd ja
tiedonvaihtoa kansallisten viranomaisten, EU:n virastojen ja elinten viélilla.

80 Joulukuun 31. péiviin 2024 mennessi oli annettu 1 426 méiriysti poistaa terroristista sisdltdd tai estdd padsy
sithen. Suurin osa médrayksistd koski jihadista terroristista siséltod mutta myos oikeistolaista terroristista sisaltoa.
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Iskuilta suojeleminen

Radikalisoitumisen ehkéisemiseen panostamisen lisdksi tirked osa kansalaisten suojelua on
rajoittaa terroristien ja rikollisten mahdollisuuksia tehdd iskuja. Toimia tarvitaan sekid
terroristien kdyttdmien vélineiden osalta ettd vaarassa olevien kohteiden suojelemiseksi.

Ampuma-aseita koskevien toimien lisdksi komissio aikoo tarkistaa riajihteiden lihtoaineita
koskevia sdintoji ja sisdllyttdd niithin suuririskiset kemikaalit. Julkiset tilat ovat edelleen
yleisin terrori-iskujen kohde, erityisesti silloin, kun tekija on yksittdinen toimija. Kansalaisten
suojelemiseksi vahingoittumiselta EU:n suojaavien turvatoimien neuvontaohjelmaa
vahvistetaan, jotta jdsenvaltioiden pyynndstd voidaan tehdd julkisten tilojen, Kkriittisen
infrastruktuurin ja suuririskisten tapahtumien haavoittuvuusarviointeja, joita rahoitetaan EU:n
varoin sisdisen turvallisuuden rahastosta. EU pyrkii lisddméaédn julkisten tilojen suojeluun
kiytettdvissd olevaa rahoitusta. Komissio tarjoaa tukea jdsenvaltioiden viranomaisille ja
yksityisille toimijoille tarkoitettujen ohjeiden ja vélineiden avulla. Niistd voidaan mainita
julkisten tilojen suojaamisen tietokeskus®!. Julkisten tilojen suojaamisen tukemiseen on
vuodesta 2020 l&htien myonnetty jo 70 miljoonaa euroa.

Komissio aikoo myos yhteistyossd paikallisviranomaisten ja yksityisten kumppanien kanssa
tutkia mahdollisuutta vaatia organisaatioita harkitsemaan tai ottamaan kayttoon turvatoimia
julkisissa tiloissa.

Komission toimia juutalaisyhteison suojelemiseksi ohjaa edelleen EU:n strategia
antisemitismin torjumiseksi ja juutalaisen elimfntavan vaalimiseksi (2021-2030), silld
haavoittuvuudet ovat ilmeisid. Yhtd lailla komissio aikoo varmistaa, ettd kidytossd on
asianmukaiset vilineet, joilla tuetaan jisenvaltioita muslimivihan torjunnassa.

Droonien kayttd vakoilussa ja iskujen tekemisessd on kasvava turvallisuushaaste. Komissio
aikoo kehittdd droonientorjuntajirjestelmien yhdenmukaistetun testausmenetelmén,
perustaa droonientorjunnan osaamiskeskuksen ja arvioida tarvetta yhdenmukaistaa
jasenvaltioiden lainsiidintdd ja menettelyja®?.

Terrorismiin syyllistyviit vierastaistelijat

Jotta terrorismiin syyllistyvét vierastaistelijat, jotka palaavat tai saapuvat EU:hun voidaan
tunnistaa ulkorajoilla, tarvitaan dataa terroriuhan aiheuttavista henkiloisti. Tatd varten komissio
vahvistaa yhdessd Europolin kanssa yhteistyotiin keskeisten kolmansien maiden kanssa
saadakseen henkildisti, jotka saattavat aiheuttaa terroriuhan, kuten terrorismiin
syyllistyvistd vierastaistelijoista, biografista ja biometristi dataa, joka voidaan syottdd
Schengenin tietojirjestelméén sovellettavaa EU:n ja jdsenvaltioiden lainsdddantoa kaikilta osin
noudattaen. Siksi on ratkaisevan tdrkedd, ettd jisenvaltiot hyodyntévit kaikkia olemassa olevia
viélineitd. Téhdn kuuluvat kaikkien asiaankuuluvien tietojen syottdminen SIS-jérjestelmiidn,
biometristen tarkastusten vahvistaminen ja jérjestelmillisten tarkastusten suorittaminen
pakollisina kaikille henkildille EU:n ulkorajoilla®. Lisiiksi Frontexin kehittimilld yhteisilld
riski-indikaattoreilla tuetaan edelleen jdsenvaltioiden rajavalvontaviranomaisia, jotta ne
voivat tunnistaa mahdollisten terrorismiin syyllistyvien vierastaistelijoiden epdilyttdvin
matkustamisen riskin ja arvioida sité.

Lisdksi sen varmistamiseksi, ettd jdsenvaltioilla sdilyy pddsy taistelukentilti saatuihin
todisteisiin, jotka YK:n UNITAD-tutkintaryhm4, joka pyrkii saattamaan syylliset vastuuseen
Daeshin/ISILin tekemistd rikoksista, on kerdnnyt terrorismiin syyllistyvien vierastaistelijoiden

81 Julkisten tilojen suojaamisen tietokeskus.

82 Vuonna 2023 annetussa droonientorjuntatiedonannossa COM(2023) 659 final esitettyjen keskeisten toimien
pohjalta.

83 Kaikilta osin Schengenin rajasdinndstod ja seulonta-asetusta noudattaen.
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syytteeseenpanoa varten, komissio aikoo yhdessd Eurojustin kanssa arvioida mahdollisuutta
tallentaa ndmi todisteet Eurojustin keskeiseen kansainviliseen rikosaineistotietokantaan.
Lisdksi uusi eurooppalainen terrorismintorjuntarekisteri on edelleen jisenvaltioiden
oikeuslaitosten tukena valtioiden rajat ylittdvien kytkdsten nopeassa tunnistamisessa
terrorismitapauksissa.

Keskeiset toimet
Komissio aikoo

e hyviksyi vuonna 2025 EU:lle uuden agendan terrorismin ja vékivaltaisten
adriliikkkeiden ehkiisemiseksi ja torjumiseksi

e allekirjoittaa vuonna 2025 Léansi-Balkanin kumppaneiden kanssa uuden yhteisen
toimintasuunnitelman terrorismin ja vikivaltaisten diriliikkeiden ehkiisemiseksi
ja torjumiseksi

¢ luoda uuden kattavan ennaltachkiisyvilineiston radikalisoitumisen ehkiaisemisen
EU-tietokeskuksen kanssa

e arvioida vuonna 2026 terroristista verkkosisiltoa koskevan asetuksen soveltamista

e muuttaa vuonna 2025 EU:n Kkriisiprotokollaa

e esittii vuonna 2026 ehdotuksen rijihteiden lihtoaineiden markkinoille
saattamista ja kiyttoa koskevan asetuksen tarkistamiseksi

e tehdi EU:n laajuista terrorismin rahoituksen seurantajirjestelmii koskevan
toteutettavuustutkimuksen

Jasenvaltioita kehotetaan

e parantamaan biometrisia tarkastuksia ja tekeméin jirjestelmillisii tarkastuksia
pakollisina EU:n ulkorajoilla
e kaikilta osin hyodyntimain eurooppalaista terrorismintorjuntarekisteria

7. EU on vahva turvallisuustoimija globaalissa mittakaavassa

Parantaaksemme EU:n turvallisuutta aiomme lisditd operatiivista yhteistyotd kumppanuuksien
kautta keskeisten alueiden, kuten laajentumis- ja naapuruuskumppaniemme, Latinalaisen
Amerikan ja Vilimeren alueen maiden kanssa. EU:n turvallisuusedut tullaan ottamaan
huomioon kansainvdlisessd yhteistyossd muun muassa hyodyntimdlld EU:n tyokaluja ja
vdlineitd.

Viime vuosina on kdynyt ilmi, ettd EU:n sisdinen ja ulkoinen turvallisuus kytkeytyvit
luontaisesti toisiinsa. Vendjian hyokkdyssodalla Ukrainaa vastaan, Gazan konfliktilla, Syyrian
tilanteella ja eri puolilla maailmaa esiin nousevilla konflikteilla on ollut vakavia
heijastusvaikutuksia EU:n sisdiseen turvallisuuteen. Torjuakseen maailmanlaajuisen
epavakauden  vaikutuksia  sisdiseen turvallisuuteensa EU:n on  puolustettava
turvallisuusetujaan aktiivisesti torjumalla ulkoisia uhkia, katkaisemalla ihmiskauppareitteja
ja turvaamalla strategisesti tdrkeitd kdytdvid, kuten kauppareittejd. Samalla EU on edelleen
vahva liittolainen kumppanimailleen, joiden kanssa tehdddn yhteisty6td, jotta
maailmanlaajuista turvallisuutta voidaan parantaa ja molemmin puolin lisétd kykyé selviytya
uhkista.

EU on viime vuosina toteuttanut merkittivii toimia turvallisuusyhteistyonsi
parantamiseksi. Kumppanimaiden kanssa on tehty sopimuksia operatiivisesta
lainvalvontayhteistyOstd ja oikeudellisesta yhteistydstd, kuten my0s sovittu muuntyyppisisté
jarjestelyistd. EU pyrkii aktiivisesti uusiin kansainvilisiin sopimuksiin, neuvoston
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neuvotteluohjeita noudattaen, ja valmiuksien kehittdmistd koskeviin aloitteisiin EU:n virastojen
ja elinten tukemana. Keskeinen tekija turvallisuuden vahvistamisessa kumppanimaiden kanssa
on myds naapuruus-, kehitys- ja kansainvilisen yhteistyon viline — Globaali Eurooppa.

Siddntopohjainen monenvilinen maailmanjirjestys on globaalin turvallisuuden
vahvistamisen kulmakivi. Keskeisessd asemassa sitd tukevien toimien vahvistamisessa ovat
turvallisuusvuoropuhelut, myds eri teemoihin keskittyvét. Turvallisuus- ja puolustusalan
strategisen kompassin tavoitteiden saavuttaminen sekd kahden- ja monenviliset
yhteistyokehykset, kuten vakautus- ja assosiaatiosopimukset ja assosiaatiosopimukset, seké
yhteistyd YK:n ja Naton kaltaisten jérjestdjen kanssa ovat ratkaisevan tédrkeitd toimivien
turvallisuusratkaisujen  kehittdmiseksi. EU tulee jatkamaan tydtddn monenvilisilld
foorumeilla® ja parantamaan yhteistydtisin kansainvilisten ja alueellisten jérjestdjen ja
kehysten kanssa, mukaan lukien Nato, YK, Euroopan neuvosto, Interpol, G7, Etyj ja
kansalaisyhteiskunta.

Alueellinen yhteistyo

EU:n Ukrainalle antaman horjumattoman tuen jatkaminen ja EU:n laajentumismaiden
turvallisuuden ja héirionsietokyvyn vahvistaminen ovat prioriteetti sekd poliittinen ja
geostrateginen valttdiméttomyys. EU:n turvallisuuden tukemisen rinnalla olisi nopeutettava
ehdokasmaiden yhdentymistid EU:n turvallisuusrakenteisiin ja samaan aikaan vahvistettava
niiden alueellista yhteistyotd. Komissio aikoo EU:n laajentumispolitiikan kautta tukea EU:n
ehdokasmaiden ja mahdollisten ehdokasmaiden valmiuksia vastata uhkiin, liséta operatiivista
yhteistyota ja tietojenvaihtoa sekd varmistaa mukautumisen EU:n periaatteisiin, lainsddddntoon
ja vilineisiin. Ratkaisevan tirkeitd vélineitd turvallisuuden vahvistamiseksi sekd
ehdokasmaissa ettd mahdollisissa ehdokasmaissa ovat liittymisti valmisteleva tukiviline (IPA
IIT) sekd Ukrainan, Moldovan ja Lénsi-Balkanin tukivélineet.

EU aikoo my®s nivoa naapuruuskumppaninsa tiiviimmin osaksi EU:n turvallisuusrakenteita.
Unioni pyrkii Vilimeren aluetta koskevan uuden sopimuksen ja tulevan Mustanmeren
strategisen toimintamallin avulla jatkamaan turvallisuusndkokohdat kattavan alueellisen
yhteistyon ja kahdenvilisten strategisten kokonaisvaltaisten kumppanuuksien kehittdmista,
tarvittaessa kdymadlld sddnnollistd korkean tason turvallisuusvuoropuhelua. Operatiivista
yhteistyotd Pohjois-Afrikan, Lahi-iddn ja Persianlahden maiden kanssa aiotaan vahvistaa
erityisesti terrorismin, rahanpesun, ampuma-aseiden laittoman kaupan sekd huumausaineiden
(erityisesti captagonin) tuotannon ja kaupan torjunnassa.

Torjuakseen terrorismin ja rikollisen toiminnan lisddntymistd ja sen mahdollisia
hejjastusvaikutuksia Saharan etelidpuolisessa Afrikassa, erityisesti Sahelissa, Afrikan
sarvessa ja Laéansi-Afrikassa EU vahvistaa tukeaan Afrikan wunionille, alueellisille
talousyhteisoille ja alueen maille. EU:n merellisti turvallisuusstrategiaa®® noudattaen EU
vahvistaa yhteisty6td Guineanlahdella, Punaisellamerelli ja Intian valtamerelld laittoman
kaupan ja merirosvouksen torjumiseksi tukemalla Afrikan sisdistd ja alueellista yhteistyota
tukeutuen EU:n koordinoituun ldsndoloon merialueilla (CMP) ja huumausaineiden
merikuljetusten analysointi- ja torjuntakeskukseen (MAOC-N).

EU aikoo vahvistaa operatiivista yhteistyotdin Latinalaisen Amerikan ja Karibian maiden
kanssa, jotta korkean riskin rikollisverkostoja voidaan hajottaa ja panna syytteeseen, saada
laitonta toimintaa lakkaamaan ja katkaista salakuljetusreittejd, ja parantaa yhteistyorakenteita,

8  Maailmanlaajuinen terrorisminvastainen foorumi, Da’eshin vastainen maailmanlaajuinen liittoutuma,
terrorismintorjunnan maailmanlaajuinen internetfoorumi (GIFCT), Christchurch Call Foundation, synteettisten
huumausaineiden uhkia kisittelevd maailmanlaajuinen liittouma.

85 JOIN (2023) 8 final.
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kuten EU:n ja Latinalaisen Amerikan sisdisen turvallisuuden komitea (CLASI) ja EU:n ja
Latinalaisen Amerikan ja Karibian valtioiden yhteison (CELAC) huumeidentorjunnan
koordinointi- ja  yhteistyOjarjestelméd. Prioriteetteihin  kuuluvat logistiikkakeskusten
héirionsietokyky ja kumppanuudet seki rahavirtoja seuraavat toimintamallit. EU aikoo edelleen
tukea Amerikkojen poliisiyhteison (AMERIPOL) kehittdmistd Europolin alueelliseksi
vastineeksi ja vahvistaa EU:n jisenvaltioiden ja kyseisen alueen vilistd oikeudellista
yhteistyotd. EU tulee tekemién yhteistyotd myos Eteld- ja Keski-Aasian kanssa terrorismiin,
tavaroiden laittomaan kauppaan, huumekauppa mukaan Ilukien, ihmiskauppaan ja
maahantulijoiden salakuljetukseen liittyvien yhteisten turvallisuushaasteiden osalta.

Liséksi EU aikoo tukea kolmansien maiden alueellisia yhteistyorakenteita auttaakseen niitd
lopettamaan laittoman kaupan sen ldhteelld silld periaatteella, ettd vastuu on yhteinen koko
rikollisen toimitusketjun osalta. Lisdksi EU pyrkii osaltaan vahvistamaan logistiikkakeskusten
turvallisuutta ulkomailla koordinoimalla yhteisid tarkastuksia kolmansien maiden
satamissa.

Operatiivinen yhteistyo

Global Gateway -strategialla tuetaan kestdvid ja laadukkaita infrastruktuurihankkeita, jotka
liittyvédt digitalisaatioon, ilmastoon ja energiaan, liikenteeseen, terveydenhuoltoon,
koulutukseen ja  tutkimukseen. Komissio aikoo  sisdllyttdd tuleviin  Global
Gateway -investointeihin soveltuvin osin turvallisuusnékokohtia. Tamé koskee EU:n ja sen
kumppanimaiden  strategisen  autonomian  kannalta  kriittisid  aloitteita,  kuten
infrastruktuurihankkeita, joihin siséltyy turvallisuusarviointeja ja riskinhallintatoimenpiteita.

Komissio aikoo tehdé lisdd EU:n ja kolmansien maiden vilisid sopimuksia yhteistyosti
Europolin ja Eurojustin kanssa, erityisesti Latinalaisen Amerikan maiden kanssa.

Yksi vaikuttavimmista keinoista vahvistaa operatiivista yhteistyotd on EU:n ulkopuolisten
maiden aktiivinen osallistuminen Euroopan monialaiseen rikosuhkien torjuntafoorumin
(EMPACT). EU aikoo edelleen kannustaa kolmansia maita, erityisesti Lansi-Balkania, itdistad
naapurustoa, Saharan eteldpuolista Afrikkaa, Pohjois-Afrikkaa, Lahi-itd4, Latinalaista
Amerikkaa ja Karibian aluetta, osallistumaan foorumiin. Toinen véline, jolla
rikostentorjuntayhteistyotd kolmansien maiden kanssa voidaan parantaa, ovat jésenvaltioiden
viliset ja Europolin koordinoimat operatiiviset toimintaryhmat, joihin kolmannet maat voivat
osallistua. Komissio pyrkii my0s saattamaan pédédtdokseen neuvottelut EU:n ja Interpolin
kansainvilisestd sopimuksesta®, jolla voitaisiin varmistaa yhtendisempi maailmanlaajuisia
turvallisuusuhkia koskeva toimintamalli ja torjua kansainvélisti rikollisuutta.

Unionin on oltava Team Europe -hengessi ldsnd kentilld. Unionin ja jdsenvaltioiden
asiantuntijahenkildstolld on ratkaiseva rooli sen varmistamisessa, ettd unionin ulkoista
toimintaa hoidetaan hyvin perehtyen, koordinoidusti ja tilanteeseen reagoiden. Nostaakseen
tdmidn toimintamallin uudelle tasolle komissio aikoo wunionin ulkoasioiden ja
turvallisuuspolitiitkan korkean edustajan tukemana vahvistaa yhteysverkostoja ja helpottaa
Europolin ja Eurojustin yhteyshenkiloiden ldhettamistd eri alueille jisenvaltioiden
operatiivisten tarpeiden mukaisesti.

EU pyrkii tiiviimpdén operatiiviseen lainvalvonta- ja oikeudelliseen yhteisty6hon, edistdé
reaaliaikaista tietojenvaihtoa ja yhteisid operaatioita kolmansissa maissa toimivien yhteisten
tutkintaryhmien kautta Europolin ja Eurojustin tuella. Komissio aikoo tukea jdsenvaltioita
my6s sellaisten yhteisten fuusiokeskusten perustamisessa, jotka kokoavat yhteen

% Neuvoston padtds (EU) 2021/1312, annettu 19 pdivind heindkuuta 2021, ja neuvoston pditos (EU) 2021/1313,
annettu 19 péivana heindkuuta 2021.
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asiantuntijoita ja paikallisten lainvalvontaviranomaisten edustajia strategisissa kolmansissa
maissa.

Yhteisen ulko- ja turvallisuuspolitiikan (YUTP) viilineet

Jotta EU:n sisdiseen turvallisuuteen kohdistuvia ulkoisia uhkia voitaisiin paremmin tunnistaa
ja torjua, my0s yhteisen turvallisuus- ja puolustuspolitiikan (YTPP) operaatioita tullaan
hyodyntdmaddn tdysipainoisesti, neuvoston operaatioille asettamia toimeksiantoja noudattaen.
Kolmansien maiden valmiuksien kehittdmiseksi unionin ulkoasioiden ja turvallisuuspolitiikan
korkea edustaja ja komissio aikovat tukea YTPP-toimia erityisilld rahoitusvélineilld ja tutkivat
kaikkia sopivia rahoitusmahdollisuuksia.

EU:n rajoittavat toimenpiteet ovat vakiintunut YUTP:n viline, jota kiytetdin myos
terrorismin torjunnassa. Neuvosto voisi ulkoasioiden ja turvallisuuspolitiikan korkean
edustajan, jasenvaltioiden tai komission ehdotusten perusteella arvioida, miten EU:n nykyisisti
yksipuolisista rajoittavista toimenpiteistdi (EU:n terroristiluettelo) voitaisiin  tehda
vaikuttavampia, toimivampia ja ketterampid. Lisdksi voitaisiin harkita rikollisverkostoihin
kohdistettavien rajoittavien lisdtoimenpiteiden tutkimista YUTP:n tavoitteiden mukaisesti.

Viisumipolitiikka ja tietojenvaihto

EU:n viisumipolitiikka on keskeinen véline kolmansien maiden kanssa tehtdvasséd yhteistyossi
ja EU:n rajojen turvaamisessa, kun EU:hun saapumista valvotaan ja asetetaan sille ehdot.
Komissio aikoo ottaa turvallisuusnikokohdat kaikilta osin huomioon EU:n
viisumipolitiikassa tulevan EU:n viisumipolitiikan strategian kautta. Komissio aikoo tehda
yhteistyotd  lainsddtdjien  kanssa  hyvidksydkseen  ehdotuksen  viisumivapauden
keskeyttamismekanismin tarkistamisesta ja virtaviivaistamisesta erityisesti yksittdisten
viisumivapauden viirinkiyttotapausten osalta®”. Kolmansia maita on tarkoitus kannustaa
tietojen jakamiseen henkildisti, jotka saattavat aiheuttaa turvallisuusuhkia, ja tiedot sydtetdan
EU:n tietojdrjestelmiin ja tietokantoihin.

Polititkan koordinoinnin ja alkuvaiheen toimien aikaansaamiseksi sekd tehokkaamman,
nopeamman ja sujuvamman yhteistyon toteuttamiseksi komissio pyrkii luomaan lainvalvontaa
ja rajavalvontaa varten datankulkujirjestelyji ja tutkimaan tapoja parantaa tietojenvaihtoa
luotettavien kolmansien maiden kanssa perusoikeuksia ja tietosuojasdantdjd noudattaen.

Keskeiset toimet
Komissio aikoo

e tehdi EU:n ja priorisoitavien kolmansien maiden vililla kansainvélisiid sopimuksia
yhteistyostid Europolin ja Eurojustin kanssa

e kannustaa kumppanimaita osallistumaan Euroopan monialaiseen rikosuhkien
torjuntafoorumiin (EMPACT) jérjestiytyneen rikollisuuden ja terrorismin
torjumiseksi

e tukea EU:n virastoja ja elimiii tydjirjestelyjen luomisessa ja vahvistamisessa
kumppanimaiden kanssa

e ottaa turvallisuusnikokohdat paremmin huomioon EU:n viisumipolitiikassa
tulevan viisumistrategian kautta

e vahvistaa tietojenvaihtoa luotettavien kolmansien maiden kanssa lainvalvontaa ja
rajavalvontaa varten

Komissio aikoo yhteistyossa EU:n ulkoasiainedustajan kanssa
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e hyodyntid tidysipainoisesti yhteisen turvallisuus- ja puolustuspolitiikan (YTPP)
siviilioperaatioita

e koordinoida yhteisii tarkastuksia kolmansien maiden satamissa viimeistiin
vuonna 2027

Komissio aikoo yhteistyossi EU:n ulkoasiainedustajan ja jidsenvaltioiden kanssa

e vahvistaa yhteysverkostoja ja yhteistyoti Team Europe -lihestymistapaa
noudattaen

e perustaa yhteisia toimintaryhmii ja fuusiokeskuksia kolmansiin maihin vuodesta
2025 alkaen

Euroopan parlamenttia ja neuvostoa kehotetaan

e saattamaan péiiatokseen neuvottelut viisumivapauden Kkeskeyttimismekanismin
tarkistamisesta

8. Piatelmit

Epédvarmassa maailmantilanteessa unionin valmiuksia ennakoida ja ehkiisté turvallisuusuhkia
ja reagoida niihin on parannettava.

Pelkkd kriiseihin reagoiminen niitd kohdattaessa ei riitd. Meiddn on terdvoitettdva
tietoisuuttamme uhkista, ja meilld on oltava niistd kattava kuva niiden kehittyessd. Meidin on
varmistettava, ettd tydkalumme ja voimavaramme ovat tehtidvén tasalla.

Téassd strategiassa esitetty kattava toimenpidekokonaisuus auttaa luomaan unionin, joka on
tdssd maailmassa vahvempi: unionin, joka pystyy ennakoimaan ja suunnittelemaan omia
turvallisuustarpeitaan ja huolehtimaan niistd, unionin, joka voi vastata tuloksellisesti sisdiseen
turvallisuuteensa kohdistuviin uhkiin ja saattaa tekijdt vastuuseen, unionin, joka suojelee
avoimia, vapaita ja vauraita yhteiskuntiaan ja demokratioitaan.

Kisityksemme sisdisestd turvallisuudesta on muututtava. Aiomme tehdi tyotd edistadksemme
EU:ssa uutta turvallisuuskulttuuria, jossa turvallisuusndkdkohdat otetaan huomioon kaikessa
lainsdddénndssd, politiikoissa ja ohjelmissa — alusta ldhtien tdytdntdGnpanoon asti — ja jossa eri
polititkanalojen vélinen yhteistyd antaa meille mahdollisuuden luoda uutta.

Kyseessd ei ole vain yhden toimielimen, hallituksen tai toimijan tehtdvd vaan Euroopan
yhteinen hanke.
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