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BILAGA
Rédets slutsatser om uppbyggnad av kapacitet och formagor pa cybersikerhetsomridet i EU
Europeiska unionens rad

1.  SOM ERINRAR OM sina slutsatser om resiliens, avskrackning och forsvar: ett starkt
cyberforsvar for EU!,

2. SOM ERINRAR om sina slutsatser om EU:s samordnade insatser vid storskaliga

cyberincidenter och cyberkriser?,
3. SOM ERINRAR om sina slutsatser om extern kapacitetsuppbyggnad pa cyberomradet?,

4.  SOM UPPREPAR att en hog niva pa sdkerhet 1 ndtverks- och informationssystem kan
tillhandahallas genom en forbattring av medlemsstaternas samt EU-institutionernas, EU-
organens och EU-byréernas kapacitet och formégor pa cybersdkerhetsomradet och en dirpa

foljande forstirkning av deras cyberresiliens,

5. SOM VALKOMNAR medlemsstaternas framsteg med stirkandet av it-incidentcentrumen
(CSIRT),

6. SOM LOVORDAR medlemsstaternas inrdttande, med aktivt stod fran kommissionen och
Enisa, av CSIRT-nétverket samt det stirkta samarbetet pé strategisk nivd genom
samarbetsgruppen for nét- och informationssakerhet, som bestar av medlemsstaterna,

kommissionen och Enisa,

Dok. 14435/17 (Rédets slutsatser om det gemensamma meddelandet till Europaparlamentet
och rddet — Resiliens, avskriackning och forsvar: ett starkt cyberforsvar for EU av den

20 november 2017).

Dok. 10086/18 (Rédets slutsatser om EU:s samordnade insatser vid storskaliga
cyberincidenter och cyberkriser av den 26 juni 2018).

Dok. 10496/18 (Rédets slutsatser om EU-riktlinjer for extern kapacitetsuppbyggnad pa
cyberomréddet av den 26 juni 2018).
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7. SOM UNDERSTRYKER den nyckelroll som samarbetsgruppen for nét- och
informationssidkerhet har nir det géller tillhandahallande av nddvéndig végledning i syfte att
skapa s4 stor enhetlighet som méjligt i inforlivandet av NIS-direktivet 4 i hela EU samt nér det

géller hanteringen av relevanta cybersidkerhetsfragor,

8.  SOM ERKANNER det std for kapacitetsuppbyggnad avseende CSIRT som kommissionen

ger medlemsstaterna genom Fonden for ett sammanlidnkat Europa,

9.  SOM ERKANNER stodet till de brottsbekimpande myndigheterna avseende
kapacitetsuppbyggnad for bekdmpning av it-brottslighet genom Fonden for inre sékerhet och
Cepol,

10. SOM VALKOMNAR uppdateringen av ramen for EU:s politik for it-forsvar for att ytterligare

understodja utvecklingen av medlemsstaternas it-forsvarsformagor,

11. SOM LOVORDAR de framsteg som gjorts i medlemsstaternas genomforande av NIS-

direktivet,

12.  SOM KONSTATERAR att cybersikerhet &r ett komplicerat och fordnderligt omrdde som ar
beroende av utvecklingen inom andra omraden och kraver att den politiska och réttsliga
ramen anpassas till nya tekniktrender och ny teknik som artificiell intelligens,

blockkedjeteknik och kvantdatorteknik,

4 Europaparlamentets och rédets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder {for
en hog gemensam niva pa sikerhet 1 ndtverks- och informationssystem i hela unionen (EUT
L 194, 19.7.2016).
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13.

14.

15.

16.

17.

18.

SOM UNDERSTRYKER att cybersidkerhetsrelaterade utbildningsprogram samt information
och medvetandehodjande kampanjer om sdkerhetshot for slutanvandare dr avgorande for att

minska cybersdkerhetsriskerna,

SOM UNDERSTRYKER att cyberdvningar dr effektiva verktyg for att bedéma och
ytterligare forbéttra EU:s och medlemsstaternas beredskapsniva nér det géller motverkande av

storskaliga cyberincidenter och cyberkriser,

SOM UPPREPAR att cyberrymden inte har nagra grénser, vilket innebar att
gransoverskridande och tvérsektoriella synsdtt och samarbeten dr en orubblig princip for

verksamhet och initiativ for kapacitetsuppbyggnad pa cyberomradet,

SOM BETONAR vikten av samarbete mellan den offentliga sektorn, den privata sektorn och

den akademiska vérlden, i synnerhet genom samverkansprojekt,

SOM BETONAR vikten av civil-militir samverkan med gemensamma mal pa it-omradet, for

att sdkerstélla en samstdimmig och effektiv respons vid cyberhot,

SOM NOTERAR de framsteg som en grupp medlemsstater har uppnatt med utvecklandet av
cybersnabbinsatsteam for att fordjupa det frivilliga samarbetet pa it-omradet genom omsesidigt

bistand,
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19.

20.

21.

22.

23.

24.

25.

26.

VALKOMNAR de pégéende diskussionerna i rddet om kommissionens forslag till
Europaparlamentets och radets forordning om inréttande av Europeiska kompetenscentrumet
for cybersédkerhet inom néringsliv, teknik och forskning och av nétverket av nationella

samordningscentrum,

UPPMUNTRAR aktivt deltagande i samarbetsgruppens pagaende arbete, i synnerhet det med
kapacitetsuppbyggnad pa cyberomradet,

UPPMUNTRAR samarbetsgruppens pagaende arbete med EU:s samordnade insatser vid

storskaliga cyberincidenter och cyberkriser,

UPPMANAR medlemsstaterna att bygga vidare pa sina nationella strategier for cybersidkerhet

och integrera cybersdkerheten med beaktande av sektorsspecifika krav,

UPPMANAR medlemsstaterna att kontinuerligt 6vervaka samt utviardera/bedoma effekten av
de atgirder som vidtagits fOr att stirka cyberresiliensen och forbittra cyberformigorna och

cyberkapaciteterna pa nationell niva,

UPPMANAR medlemsstaterna att integrera cybersékerhet och digital kompetens i
utbildningsplanerna pa alla nivder (primér utbildning, sekundérutbildning, tertiér utbildning,

livslangt larande) baserat pa etablerade och framtida arbetsprofiler nir sé ar lampligt,

UPPMANAR medlemsstaterna att genomfora initiativ for att 6ka medvetenheten vad géller
cybersdkerhet samt initiativ for it-hygien for allmidnheten och for slutanvindare, med

inriktning mot offentliganstéllda,

UPPMUNTRAR medlemsstaterna att genomfora cybersékerhetsévningar pa nationell niva
samt genomfora och/eller delta i cybersidkerhetsovningar pd EU-niva for att testa strategiska
och tekniska aspekter, utbilda om dessa samt effektivt och praktiskt utveckla de nédvéandiga

fardigheterna,
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27.

28.

29.

30.

31.

32.

33.

34.

35.

UPPMANAR medlemsstaterna att ytterligare utveckla de tekniska och operativa
cybersdkerhetsformagorna hos sina CSIRT:er vad géller forebyggande, begrinsning och

hantering av incidenter,

UPPMANAR kommissionen och Enisa att fortsitta stodja medlemsstaternas utveckling av
CSIRT-nétverkets kapacitet och formaga, sa att medlemsstaterna béttre kan samarbeta, utbyta

information om incidenter och effektivt hantera storskaliga gransdverskridande incidenter,

UPPMANAR medlemsstaterna att fortsitta att hjdlpa de brottsbekdmpande myndigheterna att
1 samordning med de behoriga europeiska myndigheterna utveckla sérskild kompetens for att

effektivt bekédmpa it-brottslighet pa EU-niva,

UPPMANAR medlemsstaterna att 6ka investeringarna i kapacitetsuppbyggnad pa

cyberomrédet,

UPPMANAR kommissionen och Enisa att genomf6ra informationsprogram om cybersékerhet

samt utbildning for anstéllda vid EU:s institutioner, organ och byréer,

UPPMANAR EU och dess medlemsstater att frivilligt dela information och bésta praxis for
att bidra till att kartligga och moéta de storsta behoven av kapacitetsuppbyggnad pa

cyberomrédet pa nationell niva och EU-niva,

UPPMANAR EU och dess medlemsstater att stodja forskning om cybersékerhet och frimja
att cyberséikerhet tas upp inom andra forskningsomraden, fora samman olika delomréden av
cybersikerhetsrelaterad forskning och utveckling till en integrerad helhet samt frimja

spetskompetens inom cybersikerhetsforskningen,

UPPMANAR EU och dess medlemsstater att utveckla cybersékerhetsforskningen sé att den

aterspeglar samhillets behov och sé att forskningsresultaten integreras pd marknaden,

UPPMANAR EU och dess medlemsstater att pa lamplig sétt beakta cybersdkerhet vid IKT-
upphandling.
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