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Zadeva: Sklepi Sveta o krepitvi zmogljivosti in zmozZnosti na podrocju kibernetske

varnosti v EU

V prilogi vam posiljamo sklepe Sveta o krepitvi zmogljivosti in zmoznosti na podrocju kibernetske

varnosti v EU, ki jih je Svet za splos$ne zadeve sprejel 19. marca 2019.
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PRILOGA

Sklepi Sveta o krepitvi zmogljivosti in zmoZnosti na podro¢ju kibernetske varnosti v EU

Svet Evropske unije —

OB OPOZARJANIJU na sklepe z naslovom ,,Odpornost, odvracanje in obramba: okrepitev

kibernetske varnosti za EU“!;

OB OPOZARJANJU na sklepe o usklajenem odzivu EU na velike kibernetske incidente in

krize?;
OB OPOZARJANJU na sklepe o krepitvi zunanjih kibernetskih zmogljivosti;

OB VNOVICNEM POUDARIJANIU, da je visoko raven varnosti omrezij in informacijskih
sistemov mogoce zagotoviti s povecanjem zmogljivosti in zmoznosti drzav ¢lanic ter
institucij, agencij in organov EU na podroc¢ju kibernetske varnosti in z nadaljnjo krepitvijo

njihove kibernetske odpornosti;

OB POZDRAVLIJANJU napredka, ki so ga dosegle drzave ¢lanice pri krepitvi skupin za

odzivanje na incidente na podrocju racunalniSke varnosti (skupine CSIRT);

OB IZRAZANJU PRIZNANIJA drzavam &lanicam za ustanovitev mreZe skupin CSIRT z
dejavno podporo Komisije in ENISA ter za okrepljeno sodelovanje na strateski ravni v okviru
skupine za sodelovanje na podro¢ju varnosti omrezij in informacij, ki jo sestavljajo drzave

¢lanice, Komisija in ENISA;

Dok. 14435/17 (Sklepi Sveta o Skupnem sporocilu Evropskemu parlamentu in Svetu:
,Odpornost, odvrac¢anje in obramba: okrepitev kibernetske varnosti za EU* z dne 20.
novembra 2017).

Dok. 10086/18 (Sklepi o usklajenem odzivu EU na velike kibernetske incidente in krize z dne
26. junija 2018).

Dok. 10496/18 (Sklepi Sveta o smernicah za krepitev zunanjih kibernetskih zmogljivosti EU).

7737/19 tm/--/jst 2
PRILOGA JAL2 SL



7. OB POUDARJANIJU kljué¢ne vloge, ki jo ima skupina za sodelovanje na podroc¢ju varnosti
omrezij in informacij pri zagotavljanju potrebnih smernic za ¢im vecjo uskladitev pristopa pri
prenosu direktive o varnosti omreZij in informacij* po vsej EU ter pri re§evanju pomembnih

vprasanj kibernetske varnosti;

8. OB PRIZNAVANIJU obstojece podpore, ki jo Komisija nudi drzavam ¢lanicam za krepitev

zmogljivosti skupin CSIRT prek instrumenta za povezovanje Evrope;

9. OB PRIZNAVANIJU podpore organom kazenskega pregona za krepitev zmogljivosti v boju

proti kibernetskemu kriminalu prek Sklada za notranjo varnost in CEPOL;

10. OB POZDRAVLJANIJU posodobitve okvira politike EU za kibernetsko obrambo s ciljem

nadaljnje podpore razvoju zmogljivosti drzav ¢lanic za kibernetsko obrambo;

11. OBIZRAZANJU ZADOVOLIJSTVA nad napredkom, ki so ga drzave ¢lanice dosegle pri

izvajanju direktive o varnosti omrezij in informacij;

12. OB UGOTAVLJANIJU, da je kibernetska varnost kompleksno, soodvisno in stalno
spreminjajoce se podrocje, ki zahteva prilagajanje politi¢nega in pravnega okvira novim
tehnoloskim trendom in tehnologijam v vzponu, kot so umetna inteligenca, veriga

podatkovnih blokov in kvantno racunalnistvo;

4 Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta z dne 6. julija 2016 o ukrepih za
visoko skupno raven varnosti omrezij in informacijskih sistemov v Uniji (UL L 194,
19.7.2016).
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13.

14.

15.

16.

17.

18.

OB POUDARJANIJU, da so programi izobrazevanja in usposabljanja, povezani s kibernetsko
varnostjo, ter obvescanje in ozavescanje o varnostnih groznjah za konéne uporabnike kljuéni

za zmanjSevanje tveganj za kibernetsko varnost;

OB POUDARJANIJU, da so vaje za kibernetsko varnost u¢inkovito orodje za ocenjevanje in
nadaljnje izboljSevanje ravni pripravljenosti EU in njenih drzav ¢lanic za preprecevanje

velikih kibernetskih incidentov in kriz;

OB VNOVICNEM POUDARJANIU, da je kibernetski prostor brez meja, kar pomeni, da so
¢ezmejni in medsektorski vidik ter sodelovanje kljucna podlaga dejavnosti in pobud za

krepitev kibernetskih zmogljivosti.

OB IZPOSTAVLJANJU pomena sodelovanja med javnim sektorjem, zasebnim sektorjem in
akademskimi krogi, zlasti prek skupnih projektov;

OB IZPOSTAVLJANJU pomena civilno-vojaskega sodelovanja ob prizadevanjih za
uresnic¢itev skupnih ciljev na kibernetskem podrocju ter zagotovitev usklajenega in

ucinkovitega odzivanja na kibernetske groznje —

OPOZARIJA na napredek, ki ga je dosegla skupina drzav ¢lanic pri razvoju enot za hitro odzivanje
na kibernetske groznje s ciljem poglobitve prostovoljnega sodelovanja na kibernetskem podrocju

prek medsebojne pomoci;
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19.

20.

21.

22.

23.

24.

25.

26.

POZDRAVLIJA razprave v Svetu o predlogu Komisije za uredbo Evropskega parlamenta in
Sveta o ustanovitvi Evropskega industrijskega, tehnoloskega in raziskovalnega strokovnega

centra za kibernetsko varnost ter mreze nacionalnih koordinacijskih centrov;

SPODBUIJA dejavno udelezbo pri delu, ki poteka v okviru skupine za sodelovanje na

podrocju varnosti omrezij in informacij, zlasti v zvezi s krepitvijo kibernetskih zmogljivosti;

SPODBUIJA skupino za sodelovanje na podroc¢ju varnosti omrezij in informacij pri delu v

zvezi z usklajenim odzivom EU na velike kibernetske incidente in krize;

POZIVA drzave ¢lanice, naj nadgradijo nacionalne strategije za kibernetsko varnost, slednji

pa ob upostevanju posebnih zahtev za posamezne sektorje namenijo posebno pozornost;

POZIVA drzave ¢lanice, naj stalno spremljajo in ocenjujejo ucinke ukrepov, sprejetih za
krepitev kibernetske odpornosti, ter povecajo kibernetske zmogljivosti in zmoznosti na

nacionalni ravni;

POZIVA drzave ¢lanice, naj kibernetsko varnost in digitalno pismenost vkljucijo v u¢ne
nacrte na vseh ravneh izobrazevanja (v osnovnosolsko, srednjesolsko in terciarno
izobrazevanje ter v vseZivljenjsko ucenje) in, kjer je to ustrezno, v uveljavljene poklicne

profile in poklicne profile prihodnosti;

POZIVA drzave ¢lanice, naj izvedejo pobude za ozavescanje o kibernetski varnosti in za
kibernetsko higieno, namenjene javnosti in konénim uporabnikom, Se posebej pa zaposlenim

v javnem sektorju;

SPODBUIJA drzave €lanice, naj izvedejo vaje iz kibernetske varnosti na nacionalni ravni,
izvedejo pa naj jih tudi na ravni EU in/ali v njih sodelujejo, da bi tako preskusili in se
usposobili za stratesSke in tehnoloSke vidike ter ucinkovito in na praktiéni ravni razvili

potrebna znanja in spretnosti;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

POZIVA drzave ¢lanice, naj nadaljujejo razvoj tehni¢nih in operativnih zmogljivosti svojih
skupin CSIRT na podro¢ju kibernetske varnosti pri preprecevanju in blazenju incidentov ter

odzivanju nanje;

POZIV A Komisijo in ENISA, naj Se naprej podpirata razvoj zmogljivosti in zmoznosti mreze
skupin CSIRT po drzavah ¢lanicah s ciljem boljsega sodelovanja, izmenjave informacij o

incidentih in u¢inkovitega odzivanja na velike c¢ezmejne incidente;

POZIVA drzave ¢lanice, naj Se naprej pomagajo organom pregona pri razvoju posebnih
kompetenc v sodelovanju s pristojnimi evropskimi organi za uc¢inkovit boj proti kibernetski

kriminaliteti na ravni EU;
POZIVA drzave ¢lanice, naj povecajo nalozbe v krepitev kibernetskih zmogljivosti;

POZIV A Komisijo in ENISA, naj izvedeta programe ozave$canja in usposabljanja zaposlenih

v institucijah, agencijah in organih EU o kibernetski varnosti;

POZIVA EU in njene drzave €lanice, naj prostovoljno izmenjujejo informacije in dobre
prakse, da bi prispevale k opredelitvi in uresnicitvi glavnih potreb po krepitvi kibernetskih

zmogljivosti na nacionalni ravni in ravni EU;

POZIVA EU in njene drzave Clanice, naj podprejo raziskave v zvezi s kibernetsko varnostjo
in slednjo promovirajo kot problematiko na drugih Studijskih podroc¢jih ter tako razli¢na
podrocja raziskav in razvoja, povezana s kibernetsko varnostjo, povezejo v celoto, hkrati pa

spodbujajo odli¢nost na podroc¢ju raziskav v zvezi s kibernetsko varnostjo;

POZIVA EU in njene drzave €lanice, naj razvijejo raziskave v zvezi s kibernetsko varnostjo,

ki bodo upostevale druZbene potrebe in rezultate raziskav vkljucevale na trg;

POZIVA EU in njene drzave Clanice, naj kibernetsko varnost, ¢e je to primerno, upostevajo v

javnih narocilih na podro¢ju IKT.
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