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Komu: Delegacie

C. predch. dok.:  6866/19

Predmet: Zavery Rady o budovani kapacit a sposobilosti v oblasti kybernetickej

bezpecCnosti v EU

Delegaciam v prilohe zasielame zavery Rady o budovani kapacit a spdsobilosti v oblasti

kybernetickej bezpe¢nosti v EU, ktoré 19. marca 2019 prijala Rada pre vieobecné zaleZitosti.
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PRILOHA
Zavery Rady o budovani kapacit a sposobilosti v oblasti kybernetickej bezpe¢nosti v EU
Rada Eurdpskej tnie,

1.  PRIPOMINAJUC svoje zavery s nazvom Odolnost, odradzanie a obrana: budovanie silnej

kybernetickej bezpeénosti pre EU';

2. PRIPOMINAJUC svoje zavery o koordinovanej reakcii EU na kybernetické bezpe¢nostné

incidenty a krizy vel’kého rozsahu?;
3. PRIPOMINAJUC svoje zavery o budovani vonkajsich kybernetickych kapacit®;

4. ZDORAZNUJUC, ze vysoka uroveii bezpecnosti sieti a informaénych systémov sa moze
zabezpecit’ posilnenim kapacit a sposobilosti ¢lenskych Statov a institacii, agentr a organov
EU v oblasti kybernetickej bezpeénosti, ako aj naslednym posilnenim ich kybernetickej

odolnosti;

5. VITAJUC pokrok, ktory dosiahli ¢lenské §taty pri posiliiovani jednotiek pre rieSenie
pocitacovych bezpecnostnych incidentov (CSIRT);

6.  OCENUIJUC vytvorenie siete jednotiek CSIRT zo strany ¢lenskych $tatov s aktivnou
podporou Komisie a agentiry ENISA, ako aj posilnent spolupracu na strategickej urovni
prostrednictvom skupiny pre spolupracu v oblasti sietovej a informacnej bezpecnosti (NIS),

ktora sa sklada zo zastupcov ¢Elenskych Statov, Komisie a agentiiry ENISA;

1 14435/17 (zavery Rady o spolo¢nom ozndmeni Eurdpskemu parlamentu a Rade: Odolnost’,
odradzanie a obrana: budovanie silnej kybernetickej bezpe&nosti pre EU z 20. novembra
2017)

2 10086/18 (zavery o koordinovanej reakcii EU na kybernetické bezpeénostné incidenty
a krizy vel'kého rozsahu z 26. jina 2018)

3 10496/18 (zavery Rady o usmerneniach EU tykajtcich sa budovania vonkajsich

kybernetickych kapacit z 26. juna 2018)
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7. ZDORAZNUJUC kIi¢ovii tilohu, ktorti skupina pre spolupracu v oblasti NIS zohrava pri
poskytovani usmerneni potrebnych na to, aby sa ¢o najviac zosuladil pristup, pokial ide
o transpoziciu smernice NIS* v celej EU, ako aj o rieSenie doleZitych otdzok kybernetickej

bezpecnosti;

8.  UZNAVAIJUC existujiicu podporu, ktort Komisia poskytuje ¢lenskym §tatom na tcely

budovania kapacit jednotiek CSIRT prostrednictvom Néstroja na prepajanie Europy;

9.  UZNAVAJUC podporu poskytovanii organom presadzovania prava na uéely budovania
kapacit v oblasti boja proti pocitacovej kriminalite prostrednictvom Fondu pre vnutornu

bezpec¢nost’ a agentiry CEPOL;

10.  VITAJUC aktualizaciu politického ramca EU pre kybernetick(i obranu s cielom viac podporit

rozvoj sposobilosti ¢lenskych Statov v oblasti kybernetickej obrany;
11.  OCENUJUC pokrok, ktory ¢lenské $taty dosiahli vo vykonavani smernice NIS;

12. POZNAMENAVAJUC, Ze kyberneticka bezpeénost je zloZitou, vzajomne zavislou a neustale
sa meniacou oblast'ou, ktora si vyzaduje prispdsobenie politického a pravneho rdmca novym
technologickym trendom a novym technologiam, ako st napriklad umeld inteligencia,

blockchain a kvantova vypoctova technika;

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach
na zabezpecenie vysokej spoloénej Grovne bezpecnosti sieti a informacénych systémov
v Unii (U. v. EU L 194, 19.7.2016).
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13.  ZDORAZNUJUC, ze programy odbornej pripravy a vzdeldvania suvisiace s kybernetickou
bezpecnost'ou, ako aj zvySovanie informovanosti a povedomia o bezpe¢nostnych hrozbach
pre koncovych pouzivatel'ov maji klI'iCovy vyznam, pokial’ ide o znizenie rizik v oblasti

kybernetickej bezpecnosti;

14. ZDORAZNUJUC, Ze kybernetické cvitenia st Géinnymi nastrojmi na hodnotenie a d’alsie
zlepSovanie urovne pripravenosti EU a jej ¢lenskych $tatov na boj proti kybernetickym

incidentom a krizam velkého rozsahu;

15. PRIPOMINAJUC, Ze kyberneticky priestor je bez hranic, ¢o znamen4, Ze cezhrani¢né
a medziodvetvové perspektivy a spolupraca su neochvejnou zdsadou ¢innosti a iniciativ

budovania kybernetickych kapacit;

16. ZDORAZNUJUC vyznam spoluprace medzi verejnym sektorom, sikromnym sektorom

a akademickou obcou, a to najmi prostrednictvom projektov spoluprace;

17.  ZDORAZNUJUC vyznam civilno-vojenskej spolupréace, prace na dosiahnuti spolo¢nych
cielov v kybernetickej oblasti s cielom zabezpecit’ koherentnu a u¢innu reakciu

na kybernetické hrozby;

18. BERIE NA VEDOMIE pokrok, ktory dosiahla skupina ¢lenskych $tatov pri vytvarani timov
rychlej kybernetickej reakcie na éely prehibenia dobrovolnej spoluprace v kybernetickej oblasti

prostrednictvom vzéjomnej pomoci;
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19. VITA rokovania, ktoré sa v Rade ved o navrhu nariadenia Eurdpskeho parlamentu a Rady,
ktorym sa zriad’'uje Eurdpske centrum priemyselnych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecnosti a siet’ narodnych koordina¢nych centier,

ktory predlozila Komisia;

20. NABADA k aktivnej u¢asti na prebiehajticej praci skupiny pre spolupracu v oblasti NIS,

najmé pokial’ ide o budovanie kybernetickych kapacit;

21. PODPORUIE prebiehajicu pracu skupiny pre spolupracu v oblasti NIS na koordinovane;j

reakcii EU na kybernetické bezpe¢nostné incidenty a krizy velkého rozsahu;

22. VYZYVA &lenské §taty, aby vytvarali svoje vnutrostatne stratégie v oblasti kybernetickej
bezpecnosti a uplatiiovali hl'adisko kybernetickej bezpecnosti a zohl'adiiovali pri tom

poziadavky Specifické pre konkrétne sektory;

23.  VYZYVA &lenské §taty, aby nepretrzite monitorovali, hodnotili/posudzovali vplyv opatreni
prijatych na posilnenie kybernetickej odolnosti a zlepSenie kybernetickych sposobilosti

a kapacit na vnuatro$tatnej urovni;

24.  VYZYVA &lenské §taty, aby zaélenili otazku kybernetickej bezpe¢nosti a digitdlnu
gramotnost’ do u¢ebnych planov na vSetkych urovniach vzdelavania (zakladné, sekundérne,
terciarne, celozivotné vzdelavanie) v pripade potreby na zéklade sticasnych a budtcich

pracovnych profilov;

25. VYZYVA &lenské §taty, aby pre verejnost’ a koncovych pouZivatel'ov uskutoéiiovali
iniciativy na ucely informovanosti o kybernetickej bezpecnosti a kybernetickej hygieny

zamerané na zamestnancov verejného sektora;

26. NABADA ¢lenské $taty na uskutoGiiovanie cvieni v oblasti kybernetickej bezpe¢nosti
na vnutro§tatnej arovni, ako aj na ich uskutoéiiovanie a/alebo téast’ na nich na trovni EU
na Ucely testovania a Skoleni v stvislosti so strategickymi a technologickymi aspektmi, ako aj

na ucinné rozvijanie nevyhnutnych zru¢nosti v praxi;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

VYZYVA ¢&lenské staty, aby d’alej rozvijali technické a prevadzkové sposobilosti svojich
jednotiek CSIRT v oblasti kybernetickej bezpecnosti, pokial’ ide o predchadzanie incidentom,

ich zmiernovanie a reakciu na ne;

VYZYVA Komisiu a agentiiru ENISA, aby nad’alej podporovali ¢lenské $taty pri rozvijani
kapacit a spdsobilosti siete jednotiek CSIRT na ucely lepsej spoluprace, vymeny informacii

o incidentoch a U¢innej reakcie na cezhrani¢né incidenty vel'kého rozsahu;

VYZY VA ¢&lenské §taty, aby nad’alej poméhali organom presadzovania prava rozvijat
Specifické kompetencie v oblasti koordinacie s prislusnymi eurdpskymi orgdnmi s cielom

G¢inne bojovat’ proti poéitadovej kriminalite na urovni EU;
VYZYVA ¢lenské $taty, aby zvysili investicie do budovania kybernetickych kapacit;

VYZYVA Komisiu a agentiiru ENISA, aby realizovali programy a odbornti pripravu
na zvySovanie informovanosti o kybernetickej bezpecnosti so zameranim na zamestnancov

inStitacii, agentlr a organov EU;

VYZYVA EU a jej ¢lenské $taty, aby si na dobrovolnom zaklade vymienali informacie
a najlepsie postupy s ciel'om prispiet’ k identifikécii a rieSeniu hlavnych potrieb budovania

kybernetickych kapacit na vnutrostatnej rovni a na urovni EU;

VYZYVA EU a jej &lenské $taty, aby podporovali vyskum v oblasti kybernetickej
bezpecnosti a propagovali otdzku kybernetickej bezpecnosti v d’al§ich oblastiach Studia,

a dosiahli tak spojenie r6znych odvetvi vyskumu a rozvoja suvisiaceho s kybernetickou
bezpecnost'ou do uceleného celku, a aby v ramci vyskumu v oblasti kybernetickej bezpec¢nosti

podporovali excelentnost’;

VYZYVA EU a jej &lenské $taty, aby zabezpeéili vyskum v oblasti kybernetickej

bezpecnosti, a to pri zohl'adiiovani potrieb spolo¢nosti a zavadzani vysledkov vyskumu na trh;

VYZYVA EU a jej ¢lenské $taty, aby v ramci vyziev na verejné obstaravanie v oblasti IKT

podrla potreby zohl'adnovali otazku kybernetickej bezpecnosti.
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