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În anexă, se pun la dispoziția delegațiilor concluziile Consiliului privind consolidarea capacităților 

și a capabilităților în domeniul securității cibernetice în UE, adoptate de Consiliul Afaceri Generale 

desfășurat la 19 martie 2019. 
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ANEXĂ 

Concluziile Consiliului privind consolidarea capacităților și a capabilităților în domeniul 

securității cibernetice în UE 

Consiliul Uniunii Europene, 

1. REAMINTIND concluziile sale pe tema „Reziliență, prevenire și apărare: construirea unei 

securități cibernetice puternice pentru UE” 1; 

2. REAMINTIND concluziile sale privind răspunsul coordonat al UE la incidentele și crizele de 

securitate cibernetică de mare amploare 2; 

3. REAMINTIND concluziile sale privind consolidarea capacităților cibernetice externe 3; 

4. REITERÂND faptul că se poate furniza un nivel ridicat de securitate a rețelelor și sistemelor 

informatice prin consolidarea capacităților și a capabilităților de care dispun statele membre și 

instituțiile, agențiile și organele UE în domeniul securității cibernetice, precum și prin 

consolidarea ulterioară a rezilienței lor cibernetice; 

5. SALUTÂND progresele înregistrate de statele membre în ceea ce privește consolidarea 

echipelor de intervenție în caz de incidente de securitate informatică (CSIRT); 

6. APRECIIND instituirea rețelei CSIRT de către statele membre cu sprijinul activ al Comisiei 

și al ENISA, precum și consolidarea cooperării la nivel strategic prin intermediul Grupului de 

cooperare privind securitatea rețelelor și a sistemelor informatice, alcătuit din reprezentanți ai 

statelor membre, ai Comisiei și ai ENISA; 

                                                 
1 14435/17 (Concluziile Consiliului privind comunicarea comună către Parlamentul European 

și Consiliu intitulată: „Reziliență, prevenire și apărare: construirea unei securități cibernetice 

puternice pentru UE” din 20 noiembrie 2017). 
2 10086/18 (Concluziile privind răspunsul coordonat al UE la incidentele și crizele de 

securitate cibernetică de mare amploare din 26 iunie 2018). 
3 10496/18 (Concluziile Consiliului referitoare la orientări privind consolidarea capacităților 

cibernetice externe ale UE din 26 iunie 2018). 
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7. SUBLINIIND rolul esențial al Grupului de cooperare privind securitatea rețelelor și a 

sistemelor informatice în furnizarea orientărilor necesare pentru alinierea, cât mai mult 

posibil, a abordării în transpunerea Directivei privind securitatea rețelelor și a sistemelor 

informatice 4 în întreaga UE, precum și în soluționarea problemelor relevante legate de 

securitatea cibernetică; 

8. RECUNOSCÂND sprijinul oferit în prezent de Comisie statelor membre pentru consolidarea 

capacităților CSIRT prin Mecanismul pentru interconectarea Europei; 

9. RECUNOSCÂND sprijinul acordat autorităților de aplicare a legii pentru consolidarea 

capacităților în combaterea criminalității informatice prin intermediul Fondului pentru 

securitate internă și al CEPOL; 

10. SALUTÂND actualizarea Cadrului de politici al UE pentru apărarea cibernetică în vederea 

sprijinirii în continuare a dezvoltării capabilităților de apărare cibernetică ale statelor membre; 

11. APRECIIND progresele înregistrate în ceea ce privește punerea în aplicare a Directivei 

privind securitatea rețelelor și a sistemelor informatice de către statele membre; 

12. LUÂND ACT de faptul că securitatea cibernetică este un domeniu complex, interdependent și 

în continuă schimbare, care necesită adaptarea cadrului politic și legislativ la o serie de noi 

tendințe tehnologice și tehnologii emergente, precum inteligența artificială, tehnologia 

blockchain și informatica cuantică; 

                                                 
4 Directiva (UE) 2016/1148 a Parlamentului European și a Consiliului din 6 iulie 2016 privind 

măsuri pentru un nivel comun ridicat de securitate a rețelelor și a sistemelor informatice în 

Uniune (JO L 194, 19.7.2016). 
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13. SUBLINIIND faptul că programele de educație și formare legate de securitatea cibernetică, 

precum și informațiile și campaniile de sensibilizare cu privire la amenințările la adresa 

securității pentru utilizatorii finali sunt esențiale pentru reducerea riscurilor la adresa 

securității cibernetice; 

14. SUBLINIIND faptul că exercițiile cibernetice reprezintă instrumente eficiente pentru 

evaluarea și îmbunătățirea în continuare a nivelului de pregătire al UE și al statelor sale 

membre pentru contracararea incidentelor și crizelor de securitate cibernetică de mare 

amploare; 

15. REITERÂND faptul că spațiul cibernetic nu are granițe, ceea ce înseamnă că perspectivele de 

cooperare transfrontalieră și intersectorială reprezintă un principiu de neclintit pentru 

activitățile și inițiativele de consolidare a capacităților cibernetice; 

16. SUBLINIIND importanța cooperării între sectorul public, sectorul privat și mediul academic, 

în special prin proiecte în colaborare; 

17. SUBLINIIND importanța cooperării între civili și militari, orientată către obiective comune în 

domeniul cibernetic, pentru a asigura un răspuns coerent și eficace la amenințările cibernetice; 

18. IA ACT de progresele realizate de un grup de state membre în formarea unor echipe de răspuns 

rapid în domeniul cibernetic pentru a consolida cooperarea voluntară în domeniul cibernetic prin 

asistență reciprocă; 
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19. SALUTĂ discuțiile aflate în curs în cadrul Consiliului cu privire la propunerea Comisiei de 

regulament al Parlamentului European și al Consiliului de instituire a Centrului de competențe 

european industrial, tehnologic și de cercetare în materie de securitate cibernetică și a Rețelei 

de centre naționale de coordonare; 

20. ÎNCURAJEAZĂ participarea activă la lucrările în curs ale Grupului de cooperare privind 

securitatea rețelelor și a sistemelor informatice, în special în ceea ce privește consolidarea 

capacităților cibernetice; 

21. ÎNCURAJEAZĂ lucrările în curs de desfășurare din cadrul Grupului de cooperare privind 

securitatea rețelelor și a sistemelor informatice legate de răspunsul coordonat al UE la 

incidentele și crizele de securitate cibernetică de mare amploare; 

22. INVITĂ statele membre să valorifice strategiile lor naționale privind securitatea cibernetică și 

să integreze securitatea cibernetică, ținând seama de cerințele specifice fiecărui sector; 

23. INVITĂ statele membre să desfășoare în permanență monitorizarea și evaluarea impactului 

măsurilor adoptate pentru a consolida reziliența cibernetică și a spori capabilitățile și 

capacitățile cibernetice la nivel național; 

24. INVITĂ statele membre să integreze securitatea cibernetică și alfabetizarea digitală în 

programele de învățământ la toate nivelurile (primar, secundar, terțiar, învățarea pe tot 

parcursul vieții) care să se bazeze, dacă este cazul, pe profiluri profesionale existente și 

viitoare; 

25. INVITĂ statele membre să desfășoare inițiative în domeniul sensibilizării privind securitatea 

cibernetică și în domeniul igienei cibernetice pentru cetățeni și utilizatorii finali, care vizează 

angajații din sectorul public; 

26. ÎNCURAJEAZĂ statele membre să deruleze exerciții de securitate cibernetică la nivel 

național, precum și să deruleze astfel de exerciții de securitate cibernetică la nivelul UE și/sau 

să participe la acestea, în scopul de a testa unele aspecte strategice și tehnologice și de a se 

pregăti pentru acestea, precum și să dezvolte competențele necesare în mod eficace și la nivel 

practic; 
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27. INVITĂ statele membre să dezvolte în continuare capabilitățile tehnice și operaționale de 

securitate cibernetică a propriilor CSIRT în domeniul prevenirii și atenuării incidentelor, 

precum și al răspunsului în caz de incidente; 

28. ÎNDEAMNĂ Comisia și ENISA să acorde în continuare sprijin pentru dezvoltarea de către 

statele membre a capacităților și capabilităților rețelei CSIRT de a coopera mai bine, de a face 

schimburi de informații cu privire la incidente și de a răspunde în mod eficace la incidentele 

transfrontaliere de mare amploare; 

29. INVITĂ statele membre să acorde în continuare ajutor autorităților de aplicare a legii pentru 

dezvoltarea de competențe specifice, în coordonare cu autoritățile europene competente, 

pentru a lupta în mod eficace împotriva criminalității informatice la nivelul UE; 

30. INVITĂ statele membre să sporească investițiile în consolidarea capacităților cibernetice; 

31. ÎNDEAMNĂ Comisia și ENISA să desfășoare programe de formare și de sensibilizare în 

materie de securitate cibernetică destinate angajaților din instituțiile, agențiile și organele UE; 

32. SOLICITĂ UE și statelor sale membre să facă schimb de informații și de bune practici, pe 

bază de voluntariat, pentru a contribui la identificarea și abordarea principalelor necesități de 

consolidare a capacităților cibernetice la nivel național și la nivelul UE; 

33. INVITĂ UE și statele sale membre să sprijine cercetarea în domeniul securității cibernetice, 

să promoveze includerea chestiunii securității cibernetice și în alte domenii de studiu, reunind 

diverse ramuri de cercetare și dezvoltare legate de securitatea cibernetică într-un ansamblu 

integrat, și să susțină excelența în cercetarea în domeniul securității cibernetice; 

34. INVITĂ UE și statele sale membre să dezvolte cercetarea în materie de securitate cibernetică 

prin care nevoile societății să fie reflectate și rezultatele cercetării să fie integrate pe piață; 

35. SOLICITĂ UE și statelor sale membre să ia în considerare securitatea cibernetică în cadrul 

procedurilor de achiziții publice din domeniul TIC, după caz. 
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