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ZAYLACZNIK

Konkluzje Rady w sprawie budowania w UE potencjalu i zdolnosci w zakresie

cyberbezpieczenstwa
Rada Unii Europejskiej,

1. PRZYWOLUJAC swoje konkluzje pt. ,,Odpornos¢, prewencja i obrona: budowa solidnego

bezpieczenstwa cybernetycznego UE™!;

2. PRZYWOLUJAC swoje konkluzje w sprawie skoordynowanego reagowania na szczeblu

unijnym na cyberincydenty i cyberkryzysy na duza skale?;

3. PRZYWOLUJAC swoje konkluzje w sprawie budowania zewngtrznych zdolnos$ci
cyfrowych?;

4.  PRZYPOMINAJAC, ze wysoki poziom bezpieczenstwa sieci 1 systemow informacyjnych
moze by¢ zapewniony poprzez zwigkszenie potencjatu i zdolnosci w zakresie
cyberbezpieczenstwa panstw cztonkowskich oraz instytucji, agencji i organéw UE,

1 tym samym poprzez zwigkszenie ich cyberodpornosci;

5. ZZADOWOLENIEM PRZYJMUIJAC postepy poczynione przez panstwa czlonkowskie
we wzmacnianiu zespotow reagowania na incydenty bezpieczenstwa komputerowego

(CSIRT);

6.  WYRAZAJAC UZNANIE w zwiazku z ustanowieniem sieci CSIRT przez panstwa
cztonkowskie przy aktywnym wsparciu Komisji 1 agencji ENISA, a takze w zwigzku
ze wzmocniong wspotpraca na szczeblu strategicznym w ramach grupy wspotpracy
ds. bezpieczenstwa sieci 1 informacji, w sktad ktorej wchodza panstwa cztonkowskie,

Komisja 1 ENISA;

Dok. 14435/17 (konkluzje Rady z 20 listopada 2017 r. w sprawie wspdlnego komunikatu
do Parlamentu Europejskiego 1 Rady pt. ,,Odpornos¢, prewencja i obrona: budowa solidnego
bezpieczenstwa cybernetycznego UE”.

10086/18 (konkluzje z 26 czerwca 2018 r. w sprawie skoordynowanego reagowania

na szczeblu unijnym na cyberincydenty i cyberkryzysy na duzg skalg).

Dok. 10496/18 (konkluzje Rady z 26 czerwca 2018 r. w sprawie wytycznych dotyczacych
budowania przez UE zewngtrznych zdolno$ci cyfrowych).
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7. PODKRESLAJAC kluczowa role grupy wspotpracy ds. bezpieczenstwa sieci i informacji
w zapewnianiu strategicznych wskazowek w celu maksymalnego zblizenia stosowanego
podejscia do transpozycji dyrektywy w sprawie bezpieczenstwa sieci i informacji*w catej UE,

a takze w rozwigzywaniu istotnych kwestii zwigzanych z cyberbezpieczenstwem,;

8. DOSTRZEGAJAC wsparcie, jakie Komisja zapewnia obecnie panstwom cztonkowskim —
za posrednictwem instrumentu ,,k.aczac Europe” — na rzecz budowania potencjatu zespotow

CSIRT;

9. DOSTRZEGAJAC wsparcie zapewniane organom $cigania — za posrednictwem Funduszu
Bezpieczenstwa Wewnetrznego i CEPOL-u — na rzecz budowania potencjatu do walki

z cyberprzestgpczoscia;

10. ZZADOWOLENIEM PRZYJIMUIJAC aktualizacj¢ unijnych ram polityki w zakresie
cyberobrony majaca na celu dalsze wspieranie rozwijania zdolnos$ci panstw cztonkowskich

w zakresie cyberobrony;

11. WYRAZAJAC UZNANIE dla poczynionych przez panstwa cztonkowskie postepow

we wdrazaniu dyrektywy w sprawie bezpieczenstwa sieci 1 informacji;

12. ZAUWAZAIJAC, Ze cyberbezpieczefistwo jest ztozona, wspolzalezng od innych i nieustannie
zmieniajacy si¢ dziedzing, wymagajaca dostosowania politycznych i prawnych ram
do nowych tendencji technologicznych i nowych technologii, takich jak sztuczna inteligencja,

technologia blockchain 1 informatyka kwantowa;

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
1 systemow informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016).
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13. PODKRESLAJAC, ze programy ksztatcenia i szkolenia zwiazane z cyberbezpieczenstwem,
a takze informowanie uzytkownikdéw koncowych i zwigkszanie ich wiedzy na temat zagrozen
bezpieczenstwa majg kluczowe znaczenie dla zmniejszenia zagrozen

dla cyberbezpieczenstwa;

14. PODKRESLAJAC, ze ¢wiczenia w dziedzinie cyberbezpieczefistwa to skuteczne narzedzia
oceny i dalszego podnoszenia poziomu gotowosci UE i jej panstw cztonkowskich

do reagowania na cyberincydenty i cyberkryzysy na duzg skale;

15. PRZYPOMINAIJAC, zZe cyberprzestrzen nie ma granic, co oznacza, ze transgraniczne
1 miedzysektorowe perspektywy i wspolpraca to konieczne elementy dziatan i inicjatyw

na rzecz budowania cyberpotencjatu;

16. PODKRESLAJAC znaczenie wspotpracy migdzy sektorem publicznym, prywatnym

1 Srodowiskami akademickimi, w szczegdlnosci poprzez projekty oparte na wspolpracy;

17. PODKRESLAJAC znaczenie wspdtpracy cywilno-wojskowej, w ramach ktorej pracuje si¢
na rzecz realizacji wspolnych celéw zwigzanych z cyberprzestrzenia, by zapewni¢ spdjne

1 skuteczne reagowanie na zagrozenia dla cyberbezpieczenstwa;

18. ODNOTOWUIE postepy osiagnigte przez grupe panstw cztonkowskich w tworzeniu zespolow
szybkiego reagowania na cyberincydenty w celu poglgbiania dobrowolnej wspotpracy

w cyberprzestrzeni prowadzonej na zasadzie pomocy wzajemne;j;
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19.

20.

21.

22.

23.

24.

25.

26.

Z ZADOWOLENIEM PRZYJMUIJE toczace si¢ dyskusje na forum Rady na temat wniosku
Komisji dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego
Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach

Przemystu, Technologii i Badan Naukowych oraz sie¢ krajowych osrodkow koordynacji;

ZACHECA do aktywnego udziatu w biezacych pracach grupy wspotpracy ds. bezpieczenstwa

sieci 1 informacji, zwlaszcza w zakresie budowania cyberpotencjatu;

ZACHECA do kontynuowania prac grupy wspo6lpracy ds. bezpieczenstwa sieci i informacji
w zakresie skoordynowanego reagowania na szczeblu unijnym na cyberincydenty

i cyberkryzysy na duza skalg;

ZWRACA SIE do panstw cztonkowskich, aby rozwijaty swoje krajowe strategie
cyberbezpieczenstwa i uwzgledniaty kwestie cyberbezpieczenstwa w innych politykach,

biorac pod uwage specyficzne wymogi sektorowe;

ZWRACA SIE do panstw cztonkowskich, aby prowadzily ciagly monitoring i dokonywaty
oceny wynikoéw $rodkoéw podjetych w celu poprawy cyberodpornosci i zwigkszenia

potencjatu i zdolnosci w cyberbeprzestrzeni na szczeblu krajowym;

APELUIJE do panstw cztonkowskich, by wilaczaty aspekty cyberbezpieczenstwa
1 umiejetnosci cyfrowych w programy nauczania na wszystkich poziomach ksztalcenia
(podstawowego, Sredniego, wyzszego, uczenia si¢ przez cale zycie), w stosownych

przypadkach w oparciu o istniejgce 1 przyszie profile zawodowe;

ZWRACA SIE do panstw cztonkowskich, by przeprowadzaty inicjatywy na rzecz
zwigkszania wiedzy na temat cyberbezpieczenstwa i na rzecz higieny cyberbezpieczenstwa
skierowane do ogotu spoleczenstwa 1 uzytkownikow koncowych i koncentrujace si¢

na pracownikach sektora publicznego;

ZACHECA panstwa czlonkowskie do przeprowadzania na szczeblu krajowym ¢wiczen

w dziedzinie cyberbezpieczenstwa, a takze do prowadzenia takich ¢wiczen na szczeblu UE
lub uczestnictwa w nich, by sprawdzi¢ 1 doskonali¢ swoje umiejetnosci pod katem kwestii
strategicznych i technologicznych, a takze by skutecznie rozwija¢ niezbedne umiejetnosci

od strony praktycznej;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

APELUIJE do panstw cztonkowskich, by nadal rozwijaly techniczne i operacyjne zdolnosci
z zakresu cyberbezpieczenstwa swoich zespotow CSIRT, co si¢ tyczy zapobiegania

incydentom, ograniczania ich skutkow i reagowania na nie;

WZYWA Komisj¢ i agencje¢ ENISA, by nadal udzielaly swojego wsparcia przy rozwijaniu
przez panstwa cztonkowskie potencjatu i zdolnosci sieci CSIRT, tak by zespoty te lepiej
wspotpracowaty, dzielity si¢ informacjami i skutecznie reagowaly na transgraniczne

incydenty na duza skale;

ZWRACA SIE do panstw cztonkowskich, by nadal wspomagaty organy $cigania

w rozwijaniu szczegélnych kompetencji w zakresie koordynacji dziatan z wlasciwymi
organami europejskimi z mys$la o skutecznym zwalczaniu cyberprzestepczos$ci na szczeblu
UE;

APELUIJE do panstw cztonkowskich, by zwigkszaly inwestycje w budowanie potencjatu

odnosnie do cyberprzestrzeni;

WZYWA Komisj¢ i agencje ENISA, by przeprowadzity kampanie informacyjne
zwigkszajace wiedzg o cyberbezpieczenstwie i szkolenia dla pracownikoéw instytucji, agencji

i organéow UE;

WZYWA UE i jej panstwa cztonkowskie do dzielenia si¢ informacjami i najlepszymi
praktykami na zasadzie dobrowolnosci, by przyczyniac¢ si¢ do identyfikowania i1 zaspokajania
gléwnych potrzeb — na szczeblu krajowym 1 unijnym — w zakresie budowania potencjatu

odnosnie do cyberprzestrzeni,

ZACHECA UE i jej panstwa czlonkowskie, by wspieraly badania nad cyberbezpieczenstwem
1 by propagowaty uwzglednianie cyberbezpieczenstwa w innych obszarach nauki, integrujac
w spojna calo$¢ rdzne obszary badawczo-rozwojowe zwigzane z cyberbezpieczenstwem

1 by sprzyjaty doskonatosci w dziedzinie badan nad cyberbezpieczenstwem;

ZACHECA UE i jej panstwa cztonkowskie do rozwijania badan nad cyberbezpieczenstwem
odzwierciedlajacych potrzeby spoteczne i majacych na celu wykorzystanie wynikow tych

badan na rynku;

APELUIJE do UE i jej panstw czlonkowskich, by w stosownych przypadkach uwzgledniaty
kwestie cyberbezpieczenstwa w procedurach udzielania zamowien publicznych dotyczacych
ICT.

7737/19 md/MO/ur 6
ZALACZNIK JAL2 PL



		2019-03-21T13:48:49+0000
	 Guarantee of Integrity and Authenticity


	



