Kunsill
tal-Unjoni Ewropea

Brussell, 20 ta' Marzu 2019

(OR. en)

7737/19

CYBER 101 RELEX 287
COPEN 118 TELECOM 141
COPS 92 DAPIX 109
COSI 52 CATS 43
DATAPROTECT 98 CSC 111

IND 102 CSCI 47

JAI 313 1A 106

JAIEX 44 EJUSTICE 44
POLMIL 31

EZITU TAL-PROCEDIMENTI

minn: Segretarjat Generali tal-Kunsill
fi: 19 ta' Marzu 2019
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Nru. dok. prec.: 6866/19

Suggett: Konkluzjonijiet tal-Kunsill dwar it-tishih tal-kapacitajiet fil-qasam
tac-cibersigurta fl-UE

Id-delegazzjonijiet isibu fl-anness il-konkluzjonijiet tal-Kunsill dwar it-tishih tal-kapacitajiet fil-

qasam ta¢-¢ibersigurta fl-UE adottati mill-Kunsill Affarijiet Generali fid-19 ta' Marzu 2019.
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ANNESS
Konkluzjonijiet tal-Kunsill dwar it-tishih tal-kapacitajiet fil-qasam ta¢-cibersigurta fl-UE
[1-Kunsill tal-Unjoni Ewropea,

1. FILWAQT LI JFAKKAR fil-Konkluzjonijiet tieghu dwar Reziljenza, Deterrenza u Difiza: Il-
bini ta' ¢ibersigurta b'sahhitha ghall-UE!;

2. FILWAQT LI JFAKKAR fil-Konkluzjonijiet tieghu dwar ir-Rispons Koordinat tal-UE ghal
In¢identi u Krizijiet ta' Cibersigurta fuq Skala Kbira?;

3. FILWAQT LIJFAKKAR fil-Konkluzjonijiet tieghu dwar il-bini ta¢-¢iberkapacita esterna tal-UE;

4.  FILWAQT LIJTENNI li livell gholi ta' sigurta tan-netwerk u tas-sistemi tal-informazzjoni
jista' jinghata billi jissahhu 1-kapacitajiet fil-qasam tac¢-¢ibersigurta tal-Istati Membri u tal-
istituzzjonijiet, l1-agenziji u l-korpi tal-UE, u permezz tat-tishih sussegwenti tar-reziljenza

¢ibernetika taghhom;

5. FILWAQT LI JILQA' I-progress li nkiseb mill-Istati Membri fit-tishih tal-Iskwadri ta'
Rispons ghal In¢identi relatati mas-Sigurta tal-Kompjuters (CSIRTs);

6. FILWAQT LI JFAHHAR it-twaqqif tan-Netwerk tas-CSIRTs mill-Istati Membri bl-appogg
attiv tal-Kummissjoni u I-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u 1-
Informazzjoni (ENISA) kif ukoll il-kooperazzjoni msahha f'livell strategiku permezz tal-
Grupp ta' Kooperazzjoni ghas-sigurta tan-netwerks u tal-informazzjoni (NIS), maghmul mill-

Istatt Membri, il-Kummissjoni u I-ENISA;

14435/17 (Konkluzjonijiet tal-Kunsill dwar il-Komunikazzjoni Kongunta lill-Parlament
Ewropew u lill-Kunsill: Reziljenza, Deterrenza u Difiza: 11-bini ta' ¢ibersigurta b'sahhitha
ghall-UE tal-20 ta' Novembru 2017)

2 10086/18 (Konkluzjonijiet tal-Kunsill dwar ir-Rispons Koordinat tal-UE ghal In¢identi u
Krizijiet ta' Cibersigurta fuq Skala Kbira tas-26 ta' Gunju 2018)
3 10496/18 (Konkluzjonijiet tal-Kunsill dwar Linji Gwida dwar il-bini ta¢-¢iberkapacita

esterna tal-UE tas-26 ta' Gunju 2018)
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10.

1.

12.

FILWAQT LI JENFASIZZA r-rwol ewlieni tal-Grupp ta' Kooperazzjoni tal-NIS fl-ghoti tal-
gwida necessarja biex jigi allinjat kemm jista' jkun l-approc¢ fit-traspozizzjoni tad-Direttiva
dwar I-NIS* fl-UE kollha kif ukoll fl-indirizzar tal-kwistjonijiet rilevanti fil-qasam taé-

¢ibersigurta;

FILWAQT LI JIRRIKONOXXI I-appogg ezistenti li ged jinghata mill-Kummissjoni lill-Istati
Membri ghat-tishih tal-kapacitajiet tas-CSIRTs permezz tal-Facilita Nikkollegaw I-Ewropa;

FILWAQT LI JIRRIKONOXXI l-appogg moghti lill-awtoritajiet tal-infurzar tal-ligi ghat-
tishih tal-kapacitajiet fil-glieda kontra ¢-Ciberkriminalita permezz tal-Fond ghas-Sigurta

Interna u 1-Agenzija tal-Unjoni Ewropea ghat-Tahrig fl-Infurzar tal-Ligi (CEPOL);

FILWAQT LI JILQA' I-aggornament tal-Qafas ta' Politika gha¢-Ciberdifiza tal-UE biex jigi
appoggat aktar l-izvilupp tal-kapacitajiet tac-ciberdifiza tal-Istati Membri,

FILWAQT LI JFAHHAR il-progress li nkiseb fl-implimentazzjoni tad-Direttiva dwar I-NIS

mill-Istati Membri;

FILWAQT LI JINNOTA li ¢-¢ibersigurta hija dominju kumpless, interdipendenti u jinbidel

teknologiji emergenti bhall-intelligenza artifi¢jali, il-blockchain u I-quantum computing;

Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Lulju 2016 dwar
mizuri ghal livell gholi komuni ta' sigurta tan-netwerks u tas-sistemi tal-informazzjoni
madwar 1-Unjoni (GU L 194, 19.7.2016).
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13. FILWAQT LI JENFASIZZA 1i programmi ta' tahrig u edukazzjoni relatati mac¢-¢ibersigurta
kif ukoll informazzjoni u sensibilizzazzjoni dwar it-theddid ghas-sigurta ghall-utenti ahharin

huma fundamentali biex jitnaqqsu r-riskji ta¢-cibersigurta;

14. FILWAQT LIJENFASIZZA 1i 1-ezerc¢izzji ¢iberneti¢i huma ghodod effettivi biex jigi
vvalutat u jittejjeb aktar il-livell ta' thejjija tal-UE u I-Istati Membri taghha biex jigu

miggielda in¢identi u krizijiet tac-¢ibersigurta fuq skala kbira;

15. FILWAQT LIJTENNI li ¢-¢iberspazju ma ghandux fruntieri, li jfisser li 1-perspettivi u 1-
kooperazzjoni transfruntiera u transsettorjali huma principju kostanti tal-attivitajiet u 1-

inizjattivi ghat-tishih tal-kapacitajiet;

16. FILWAQT LI JENFASIZZA l-importanza tal-kooperazzjoni bejn is-settur pubbliku, is-settur

privat u l-akkademja, b'mod partikolari permezz ta' progetti kollaborattivi;

17.  FILWAQT LI JENFASIZZA l-importanza tal-kooperazzjoni ¢ivili-militari, 1i tahdem lejn
ghanijiet komuni fil-qasam ¢ibernetiku sabiex jigi zgurat rispons koerenti u effettiv ghat-

theddid ¢ibernetiku;

18. JINNOTA I-progress li nkiseb minn grupp ta' Stati Membri fl-izvilupp ta' Timijiet ta' Rispons
Rapidu Cibernetiku sabiex japprofondixxu l-kooperazzjoni volontarja fil-qasam ¢ibernetiku

permezz tal-assistenza reciproka;
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19.

20.

21.

22.

23.

24.

25.

26.

JILQA' d-diskussjoni li ghaddejja fil-Kunsill dwar il-Proposta tal-Kummissjoni ghal
Regolament tal-Parlament Ewropew u tal-Kunsill li jistabbilixxi ¢-Centru Ewropew ta'
Kompetenza Industrijali, Teknologika u tar-Ricerka fil-Qasam ta¢-Cibersigurta u n-Netwerk

ta' Centri Nazzjonali ta' Koordinazzjoni;

JINKORAGGIXXI l-parte¢ipazzjoni attiva fil-hidma li ghaddejja tal-Grupp ta' Kooperazzjoni
tal-NIS, b'mod partikolari rigward it-tishih tal-kapacitajiet fil-qasam ¢ibernetiku;

JINKORAGGIXXI I-hidma li ghaddejja tal-Grupp ta' Kooperazzjoni tal-NIS dwar rispons
koordinat tal-UE ghal in¢identi u krizijiet ta¢-Cibersigurta fuq skala kbira;

JISTIEDEN lill-Istati Membri biex jibnu fuq l-istrategiji nazzjonali ta¢-¢ibersigurta taghhom

u jintegraw ic-Cibersigurta, filwaqt li jiechdu kont tar-rekwiziti specifici ghas-setturi;

JISTIEDEN lill-Istati Membri biex iwettqu monitoragg kontinwu, evalwazzjoni/valutazzjoni
tal-impatt tal-mizuri li ttiehdu biex isahhu r-reziljenza ¢ibernetika u jtejbu 1-kapacitajiet

¢ibernetici fil-livell nazzjonali;

JISTIEDEN lill-Istati Membri biex jintegraw i¢-cibersigurta u 1-litterizmu digitali fil-kurrikuli
fil-livelli kollha tal-edukazzjoni (primarja, sekondarja, terzjarja, taghlim tul il-hajja), abbazi,

fejn rilevanti, ta' profili ta' impjiegi stabbiliti u futuri;

JISTIEDEN lill-Istati Membri biex iwettqu inizjattivi ta' sensibilizzazzjoni dwar i¢-
¢ibersigurta u l-1gjene cibernetika ghall-pubbliku u l-utenti ahharin, immirati lejn I-impjegati

tas-settur pubbliku;

JINKORAGGIXXI lill-Istati Membri biex iwettqu ezer¢izzji tac-¢ibersigurta fil-livell
nazzjonali kif ukoll biex iwettqu u/jew jippartecipaw f'ezercizzji tac-Cibersigurta fil-livell tal-
UE sabiex jittestjaw u jitharrgu f'aspetti strategici u teknologici, kif ukoll sabiex jizviluppaw

il-hiliet necessarji b'mod effettiv u fuq livell prattiku;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

JISTIEDEN lill-Istati Membri biex jizviluppaw aktar il-kapacitajiet teknic¢i u operazzjonali
fil-qasam tac-cibersigurta tas-CSIRTs taghhom fil-prevenzjoni, il-mitigazzjoni ta' in¢identi u

fir-rispons ghal in¢identi;

JAPPELLA lill-Kummissjoni u lill-ENISA biex ikomplu bl-appogg taghhom ghall-izvilupp
tal-kapacita tan-Netwerk tas-CSIRTs mill-Istati Membri sabiex jikkooperaw ahjar,
jikkondividu l-informazzjoni dwar in¢identi u jwiegbu b'mod effettiv ghal in¢identi

transfruntiera fuq skala kbira;

JISTIEDEN lill-Istati Membri biex ikomplu jghinu lill-awtoritajiet tal-infurzar tal-ligi biex
jizviluppaw kompetenzi specifi¢i f'’koordinazzjoni mal-awtoritajiet kompetenti Ewrope;j

sabiex jiggieldu b'mod effettiv kontra ¢-¢iberkriminalita fil-livell tal-UE;
JISTIEDEN lill-Istati Membri biex izidu l-investiment fit-tishih tac-¢iberkapacita;

JAPPELLA lill-Kummissjoni u lill-ENISA biex jipprovdu programmi u tahrig ta'
sensibilizzazzjoni dwar i¢-Cibersigurta li huma mmirati lejn I-impjegati tal-istituzzjonijiet, 1-

agenziji u lI-korpi tal-UE;

JAPPELLA lill-UE u l-Istati Membri taghha biex jikkondividu informazzjoni u prattiki tajbin
fuq bazi volontarja sabiex jikkontribwixxu ghall-identifikazzjoni u l-indirizzar tal-htigijiet

ewlenin tat-tishih tac-¢iberkapacita fil-livell nazzjonali u tal-UE;

JISTIEDEN Ilill-UE u I-Istati Membri taghha biex jappoggaw ir-ricerka dwar i¢-Cibersigurta u
Jippromwovu ¢-¢ibersigurta bhala kwistjoni fogsma ohra ta' studju, biex b'hekk diversi
ferghat ta' ricerka u zvilupp relatati mac-c¢ibersigurta jingabru flimkien f'pakkett integrat, u

sabiex titrawwem l-e¢cellenza fir-ricerka dwar i¢-Cibersigurta;

JISTIEDEN lill-UE u I-Istati Membri taghha biex jizviluppaw ir-ricerka dwar i¢-¢ibersigurta

b'tali mod Ii tirrifletti 1-htigijiet tas-socjeta u jintegraw ir-rizultati tar-ricerka fis-suq;

JAPPELLA lill-UE u l-Istati Membri taghha biex jikkunsidraw i¢-¢ibersigurta f'sejhiet ghal
akkwist tal-ICT, kif adegwat.
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