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PIELIKUMS
Padomes secinajumi par kiberdrosibas spéju un spéju veidosanu ES
Eiropas Savienibas Padome,

1.  ATGADINOT savus secinajumus "Noturiba, novér$ana un aizsardziba, veidojot Eiropas

Savienibai stipru kiberdrosibu" ;

2. ATGADINOT savus secindjumus par koordinétu ES reagéSanu uz plaSapmeéra kiberdrosibas

incidentiem un krizém 2;
3. ATGADINOT savus secinajumus par ar&jo kibersp&ju veidosanu 3;

4.  ATKARTOTI APSTIPRINOT, ka tiklu un informacijas sistému augsta Iimena dro§ibu var
garantét, pastiprinot dalibvalstu un ES iestazu, agenttru un struktiiru kiberdrosibas sp&ju un

sp€jas, un ar turpmaku to kibernoturibas nostiprinaSanu;

5. ATZINIGI VERTE progresu, kuru dalibvalstis sasniegusas datordrosibas incidentu

reageSanas vienibu (CSIRT) stiprinasana;

6. PAUZOT GANDARIJUMU par to, ka dalibvalstis ar aktivu Komisijas un ENISA atbalstu ir
izveidojusas CSIRT tiklu, ka ari par pastiprinato stratégiska limena sadarbibu TID sadarbibas

grupa, kuras sastava ir dalibvalstis, Komisija un ENISA;

Dok. 14435/17 (Padomes secinajumi par kopigo pazinojumu Eiropas Parlamentam un
Padomei "Noturiba, novérSana un aizsardziba, veidojot Eiropas Savienibai stipru
kiberdrosibu" (2017. gada 20. novembris)).

Dok. 10086/18 (Secinajumi par koordintu ES reagésanu uz plasapmeéra kiberdrosibas
incidentiem un krizém (2018. gada 26. jiinijs)).

Dok. 10496/18 (Padomes secinajumi par nostadném ES ar€jo kibersp&ju veidoSanai
(2018. gada 26. junijs)).
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7. UZSVEROT TID sadarbibas grupas biitisko lomu to noradijumu sniegSana, kas vajadzigi, lai
péc iespéjas salagotu pieeju TID direktivas # transpong&3ana visa ES, ka arT attiecigo
kiberdrosibas jautajumu risinasana;

8.  ATZISTOT pasreizgjo atbalstu, kuru Komisija sniedz dalibvalstim CSIRT sp&ju veidoSanai ar

Eiropas infrastruktiiras savienoSanas instrumenta starpniecibu,

9.  ATZISTOT atbalstu, kuru ar Iek3&ja drosibas fonda un CEPOL starpniecibu sniedz

tiesibaizsardzibas iestadém sp&ju veidoSanai kibernoziedzibas apkarosana;

10. ATZINIGI VERTEJOT ES kiberaizsardzibas politikas satvara atjauninaSanu noluka vel

vairak atbalstit dalibvalstu kiberaizsardzibas sp&ju pilnveidosanu;

11. PAUZOT GANDARIJUMU par progresu, kuru dalibvalstis sasniegusas TID direktivas

IstenoSana;

12.  ATZIMEJOT, ka kiberdro$iba ir sarez§ita, neatkariga un pastavigi mainiga joma, ka dél
politiskais un tiesiskais regul&jums ir japielago jaunam tehnologiskam tendencém un jaunam

tehnologijam, pieméram, maksligajam intelektam, blokk&dei un kvantu skaitlo$anai;

4 Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gads 6. jilijs) par
pasakumiem noliika panakt vienadi augsta limena tiklu un informacijas sistemu drosibu visa
Savieniba (OV L 194, 19.7.2016.).
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13.

14.

15.

16.

17.

18.

UZSVEROT, ka kiberdrosibas risku mazinasana biitiska nozime ir ar kiberdroS§ibu saistitam
macibu un izglitibas programmam, ka arT informacijai un izpratnes veidoSanai par drosibas

apdraudéjumu galalietotajiem;

PASVITROJOT, ka kiberjomas macibas ir efektivs lidzeklis, ka izvertet un vél vairak uzlabot
ES un tas dalibvalstu gatavibas Iimeni reagéSanai uz plasapmera kiberdrosibas incidentiem un

krizém,;

ATKARTOTI ATZIMEJOT, ka kibertelpai nav robezu, kas nozimé, ka parrobezu un
starpnozaru perspektivas un sadarbiba ir nelokams kiberspgju veidosanas darbibu un

iniciattvu princips;

UZSVEROT, cik svariga ir publiska sektora, privata sektora un akadémisko aprindu

sadarbiba, jo 1pasi ar kopdarbibas projektu starpniecibu;

UZSVEROT civilmilitaras sadarbibas nozimi, stradajot pie kopigu mérku sasniegSanas

kiberjoma, lai nodrosinatu konsekventu un efektivu atbildi uz kiberdraudiem;

ATZIME progresu, kuru grupa dalibvalstu ir sasniegusi kiberdrosibas atras reaggSanas vienibu

izveidg, lai ar savstarp&ju palidzibu pastiprinatu brivpratigu sadarbibu kiberjoma;
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19. ATZINIGI VERTE Padomé notieko$as diskusijas par Komisijas priekslikumu Eiropas
Parlamenta un Padomes regulai, ar ko izveido Eiropas Industrialo, tehnologisko un

pétniecisko kiberdrosibas kompetencu centru un Nacionalo koordinacijas centru tiklu;

20. VEICINA aktivu dalibu TID sadarbibas grupa notieko$aja darba, jo 1pasi attieciba uz

kibersp&ju veidoSanu;

21.  VEICINA TID sadarbibas grupa notiekoso darbu attieciba uz koordinétu ES reagésanu uz

plasapmeéra kiberdrosibas incidentiem un krizé€m;

22. AICINA dalibvalstis balstities uz savam nacionalajam kiberdrosibas stratégijam un

kiberdrosibu integrét, nemot veéra nozarei specifiskas prasibas;

23. AICINA dalibvalstis pastavigi parraudzit, novertet/izvertet to pasakumu ietekmi, kuri

pienemti, lai stiprinatu kibernoturibu un sekmétu kibersp&ju un spgjas valsts [iment;

24.  AICINA dalibvalstis kiberdro§ibu un digitalo pratibu integrét macibu programmas visos
izglitibas (sakumskolas, vidusskolas, terciaras izglitibas, miizizglitibas) limenos, attieciga

gadijuma pamatojoties uz izveidotajiem un nakotnes amatu profiliem;

25. AICINA dalibvalstis izverst izpratnes par kiberdrosibu veidoSanas kampanas un kiberhigi€énas
iniciativas, kas paredzétas visplasakajai sabiedribai un galalietotajiem, orientgjoties uz

publiska sektora darbiniekiem;

26. MUDINA dalibvalstis rikot kiberdros§ibas macibas valsts Iiment, ka art rikot kiberdroSibas
macibas ES liment un/vai §adas macibas piedalities, lai testétu stratégiskos un tehnologiskos

aspektus un tajos apmacitu, ka ar lai efektivi un praktiska Iimeni veidotu vajadzigas prasmes;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

AICINA dalibvalstis pilnveidot savu CSIRT kiberdroSibas tehniskas un operativas sp&jas

incidentu novérSanas, to ierobezos$anas un reagésanas uz tiem joma;

AICINA Komisiju un ENISA turpinat sniegt savu atbalstu dalibvalstu CSIRT tikla sp&jas un
sp&ju veidosanai, lai sekmigak sadarbotos, dalitos informacija par incidentiem un efektivi

reagétu uz plasapmeéra parrobezu incidentiem;

AICINA dalibvalstis turpinat palidzet tiesibaizsardzibas iestadém specifisku sp&ju veidosana
sadarbiba ar kompetentajam Eiropas iestadém, lai efektivi apkarotu kibernoziedzibu ES

Iiment;
AICINA dalibvalstis palielinat ieguldijumus kibersp&ju veidoSana;

AICINA Komisiju un ENISA 1stenot izpratnes par kiberdrosibu veidosanas programmas un

macibas, kas orientétas uz ES iestadém, agentiiram un strukttram;

AICINA ES un tas dalibvalstis brivpratigi dalities informacija un paraugprakse, lai dotu
ieguldijumu galveno kibersp&ju veidoSanas vajadzibu apzinaSana un darba pie tam valsts un

ES Iiment;

AICINA ES un tas dalibvalstis atbalstit pétniecibu kiberdrosibas joma un popularizet
kiberdrosibu ka problémjautajumu citas petijjumu jomas, tadgjadi viena veseluma vienkopus
apvienojot dazadas ar kiberdroSibu saistitas pétniecibas un izstrades nozares, un sekmeét

izcilibu kiberdrosibas pétnieciba;

AICINA ES un tas dalibvalstis attistit kiberdroSibas jomas pétniecibu, kas atspogulo

sabiedribas vajadzibas un kas p€tniecibas rezultatus integre tirgi;

AICINA ES un tas dalibvalstis attieciga gadijuma kiberdroSibu nemt véra IKT jomas

iepirkumos.
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