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Dalykas: Tarybos iSvados dél kibernetinio saugumo pajégumy ir gebéjimy stiprinimo

ES

Delegacijoms priede pateikiamos Tarybos iSvados dél kibernetinio saugumo pajégumy ir gebéjimy

stiprinimo ES, kurias Bendryjy reikaly taryba priemé 2019 m. kovo 19 d. posédyje.
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PRIEDAS
Tarybos iSvados dél kibernetinio saugumo pajégumy ir gebéjimy stiprinimo ES
Europos Sajungos Taryba,

1. PRIMINDAMA savo iSvadas ,,Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo

didinimas* !;

2. PRIMINDAMA savo iSvadas dé¢l ES koordinuoto atsako i didelio masto kibernetinio

saugumo incidentus ir krizes 2;

3.  PRIMINDAMA savo i§vadas dél iSorés kibernetiniy pajégumy stiprinimo >;
4.  PAKARTODAMA, kad aukstas tinkly ir informaciniy sistemy saugumo lygis gali biti
uztikrintas stiprinant valstybiy nariy ir ES institucijy, agenttiry ir jstaigy kibernetinio saugumo

pajégumus ir gebéjimus, taip pat toliau stiprinant jy kibernetinj atsparuma;

5. PALANKIAI VERTINDAMA valstybiy nariy padaryta pazangg stiprinant reagavimo |
kompiuteriy saugumo incidentus tarnybas (CSIRT);

6. GERAI VERTINDAMA tai, kad aktyviai remiant Komisijai ir ENISA valstybés narés sukiiré
CSIRT tinklg ir kad suintensyvintas strateginio lygmens bendradarbiavimas Tinkly ir
informacijos saugumo (TIS) bendradarbiavimo grupé¢je, kurig sudaro valstybés nareés,

Komisija ir ENISA;

1 Dok. 14435/17 (2017 m. lapkric¢io 20 d. Tarybos iSvados dél bendro komunikato Europos
Parlamentui ir Tarybai ,,Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo
didinimas®).

2 Dok. 10086/18 (2018 m. birZelio 26 d. iSvados d¢l ES koordinuoto atsako j didelio masto

kibernetinio saugumo incidentus ir krizes).

Dok. 10496/18 (2018 m. birzelio 26 d. Tarybos i§vados d¢l ES iSorés kibernetiniy pajégumy

stiprinimo gairiy).
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7.  AKCENTUODAMA itin svarby TIS bendradarbiavimo grupés vaidmenj teikiant reikiamas
rekomendacijas kuo labiau suderinti poziiirj perkeliant TIS direktyva * j nacionaline teise

visoje ES ir sprendziant svarbius kibernetinio saugumo klausimus;

8.  PRIPAZINDAMA §iuo metu Komisijos valstybéms naréms teikiama parama CSIRT

pajégumy stiprinimui pasitelkiant Europos infrastruktiiros tinkly priemong;

9.  PRIPAZINDAMA parama, kuri teikiama teisésaugos institucijy pajégumy kovoti su
kibernetiniais nusikaltimais stiprinimui pasitelkiant Vidaus saugumo fondg ir Europos

policijos koledza (CEPOL);

10. PALANKIAI VERTINDAMA tai, kad atnaujinta ES kibernetinés gynybos politikos sistema

siekiant toliau remti valstybiy nariy kibernetinés gynybos gebé&jimy stiprinima;
11. GERAI VERTINDAMA valstybiy nariy padaryta pazangg jgyvendinant TIS direktyva;

12. PAZYMEDAMA, kad kibernetinis saugumas yra sudétinga, tarpusavyje susijusius elementus
apimanti ir nuolat besikeicianti sritis, reikalaujanti politinés ir teisinés sistemos pritaikymo
prie naujy technologiniy tendencijy bei naujy technologijy, tokiy kaip dirbtinis intelektas,

bloky grandinés technologija ir kvantin¢ kompiuterija;

4 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy

aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti
(OL L 194, 2016 7 19).
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13.

14.

15.

16.

17.

18.

AKCENTUODAMA, kad su kibernetiniu saugumu susijusios mokymo ir §vietimo
programos, taip pat informavimas ir informuotumo apie grésmes galutiniy naudotojy

saugumui didinimas yra itin svarbiis mazinant kibernetiniam saugumui kylancig rizika;

PABREZDAMA, kad pratybos kibernetingje srityje yra veiksminga priemoné vertinant ir
toliau gerinant ES ir jos valstybiy nariy parengtj reaguoti j didelio masto kibernetinio

saugumo incidentus ir krizes;

PAKARTODAMA, kad kibernetiné erdvé neturi sieny, o tai reiskia, kad tarpvalstybiné ir
tarpsektoriné perspektyvos bei bendradarbiavimas yra tvirtas kibernetiniy pajégumy

stiprinimo veiklos ir iniciatyvy principas;

PABREZDAMA viesojo sektoriaus, privaciojo sektoriaus ir akademinés bendruomenés

bendradarbiavimo, visy pirma bendradarbiavimo projektuose, svarba;

PABREZDAMA civilinio ir karinio bendradarbiavimo svarba siekiant bendry tiksly
kibernetingje srityje, kad biity uztikrintas darnus ir veiksmingas atsakas j kibernetines

grésmes;

PAZYMI pazanga, kurig padaré grupé valstybiy nariy kurdamos greitojo reagavimo j

kibernetinius incidentus komandas siekiant stiprinti savanoriskg bendradarbiavimg kibernetinéje

srityje laikantis savitarpio pagalbos principo;
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19.

20.

21.

22.

23.

24.

25.

26.

PALANKIAI VERTINA Taryboje vykstancias diskusijas dél Komisijos pasitlymo dél
Europos Parlamento ir Tarybos reglamento, kuriuo jsteigiamas Europos kibernetinio saugumo
pramong¢s, technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy

koordinavimo centry tinklas;

RAGINA aktyviai dalyvauti TIS bendradarbiavimo grupés vykdomame darbe, visy pirma

kibernetiniy pajégumy stiprinimo srityje;

REMIA TIS bendradarbiavimo grupés vykdoma darbg dél ES koordinuoto atsako j didelio

masto kibernetinio saugumo incidentus ir krizes;

PRASO valstybiy nariy remtis savo nacionalinémis kibernetinio saugumo strategijomis ir

integruoti kibernetinj sauguma, atsizvelgiant j konkreciam sektoriui taikomus reikalavimus;

PRASO valstybiy nariy vykdyti nuolating priemoniy, kuriy imtasi siekiant stiprinti kibernetinj
atsparumag ir kibernetinius pajégumus bei geb&jimus nacionaliniu lygmeniu, poveikio

stebéseng ir vertinima;

PRASO valstybiy nariy integruoti kibernetinj sauguma ir skaitmeninj rastinguma j visy lygiy
mokymo programas (pradinis, vidurinis ugdymas, tretinis mokslas ir mokymasis visg

gyvenimg), kai aktualu, remiantis esamais ir blisimais darbo viety profiliais;

PRASO valstybiy nariy vykdyti informuotumo apie kibernetinj sauguma didinimo ir
kibernetinés higienos iniciatyvas, skirtas visuomenei ir galutiniams naudotojams ir orientuotas

1 vieSojo sektoriaus darbuotojus;

RAGINA valstybes nares rengti kibernetinio saugumo pratybas nacionaliniu lygmeniu, rengti
kibernetinio saugumo pratybas ES lygmeniu ir (arba) jose dalyvauti, siekiant iSbandyti
strateginius ir technologinius aspektus bei pasirengti jiems, taip pat veiksmingai ir praktiniu

lygmeniu ugdyti reikiamus jgiidZius;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

PRASO valstybiy nariy toliau ugdyti savo CSIRT kibernetinio saugumo techninius ir

operacinius gebé&jimus incidenty prevencijos, mazinimo ir reagavimo ] incidentus srityse;

RAGINA Komisijg ir ENISA toliau remti valstybiy nariy vykdomg CSIRT tinklo pajégumy ir
gebéjimy plétojima siekiant gerinti bendradarbiavima, dalytis informacija apie incidentus ir

veiksmingai reaguoti j didelio masto tarpvalstybinius incidentus;

PRASO valstybiy nariy toliau padéti teisésaugos institucijoms plétoti konkrecias
kompetencijas koordinuojant veiksmus su kompetentingomis Europos institucijomis, kad biity

veiksmingai kovojama su kibernetiniais nusikaltimais ES lygmeniu;
PRASO valstybiy nariy didinti investicijas j kibernetiniy pajégumy stiprinima;

RAGINA Komisijg ir ENISA vykdyti informuotumo apie kibernetinj saugumg programas ir

mokymus, skirtus ES institucijy, agentiiry ir jstaigy darbuotojams;

RAGINA ES ir jos valstybes nares savanoriskai dalytis informacija ir geriausios praktikos
pavyzdziais siekiant padéti nustatyti ir tenkinti pagrindinius kibernetiniy pajégumy stiprinimo

poreikius nacionaliniu ir ES lygmenimis;

PRASO ES ir jos valstybiy nariy remti mokslinius tyrimus kibernetinio saugumo srityje ir
propaguoti kibernetinj sauguma kitose studijy srityse, sujungiant jvairias su kibernetiniu
saugumu susijusiy moksliniy tyrimy ir technologinés plétros Sakas j integruotg visuma, ir

puoseléti kompetencijg kibernetinio saugumo moksliniy tyrimy srityje;

PRASO ES ir jos valstybiy nariy plétoti kibernetinio saugumo mokslinius tyrimus, kurie

atspindéty visuomenés poreikius ir integruoty moksliniy tyrimy rezultatus i rinka;

RAGINA ES ir jos valstybes nares atitinkamai atsizvelgti j kibernetinj sauguma rengiant

kvietimus dél informaciniy ir rySiy technologijy (IRT) vieSyjy pirkimy.
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