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Dalykas: Tarybos išvados dėl kibernetinio saugumo pajėgumų ir gebėjimų stiprinimo 
ES 

  

Delegacijoms priede pateikiamos Tarybos išvados dėl kibernetinio saugumo pajėgumų ir gebėjimų 

stiprinimo ES, kurias Bendrųjų reikalų taryba priėmė 2019 m. kovo 19 d. posėdyje. 
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PRIEDAS 

Tarybos išvados dėl kibernetinio saugumo pajėgumų ir gebėjimų stiprinimo ES 

Europos Sąjungos Taryba, 

1. PRIMINDAMA savo išvadas „Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo 

didinimas“ 1; 

2. PRIMINDAMA savo išvadas dėl ES koordinuoto atsako į didelio masto kibernetinio 

saugumo incidentus ir krizes 2; 

3. PRIMINDAMA savo išvadas dėl išorės kibernetinių pajėgumų stiprinimo 3; 

4. PAKARTODAMA, kad aukštas tinklų ir informacinių sistemų saugumo lygis gali būti 

užtikrintas stiprinant valstybių narių ir ES institucijų, agentūrų ir įstaigų kibernetinio saugumo 

pajėgumus ir gebėjimus, taip pat toliau stiprinant jų kibernetinį atsparumą; 

5. PALANKIAI VERTINDAMA valstybių narių padarytą pažangą stiprinant reagavimo į 

kompiuterių saugumo incidentus tarnybas (CSIRT); 

6. GERAI VERTINDAMA tai, kad aktyviai remiant Komisijai ir ENISA valstybės narės sukūrė 

CSIRT tinklą ir kad suintensyvintas strateginio lygmens bendradarbiavimas Tinklų ir 

informacijos saugumo (TIS) bendradarbiavimo grupėje, kurią sudaro valstybės narės, 

Komisija ir ENISA; 

                                                 
1 Dok. 14435/17 (2017 m. lapkričio 20 d. Tarybos išvados dėl bendro komunikato Europos 

Parlamentui ir Tarybai „Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo 

didinimas“). 
2 Dok. 10086/18 (2018 m. birželio 26 d. išvados dėl ES koordinuoto atsako į didelio masto 

kibernetinio saugumo incidentus ir krizes). 
3 Dok. 10496/18 (2018 m. birželio 26 d. Tarybos išvados dėl ES išorės kibernetinių pajėgumų 

stiprinimo gairių). 
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7. AKCENTUODAMA itin svarbų TIS bendradarbiavimo grupės vaidmenį teikiant reikiamas 

rekomendacijas kuo labiau suderinti požiūrį perkeliant TIS direktyvą 4 į nacionalinę teisę 

visoje ES ir sprendžiant svarbius kibernetinio saugumo klausimus; 

8. PRIPAŽINDAMA šiuo metu Komisijos valstybėms narėms teikiamą paramą CSIRT 

pajėgumų stiprinimui pasitelkiant Europos infrastruktūros tinklų priemonę; 

9. PRIPAŽINDAMA paramą, kuri teikiama teisėsaugos institucijų pajėgumų kovoti su 

kibernetiniais nusikaltimais stiprinimui pasitelkiant Vidaus saugumo fondą ir Europos 

policijos koledžą (CEPOL); 

10. PALANKIAI VERTINDAMA tai, kad atnaujinta ES kibernetinės gynybos politikos sistema 

siekiant toliau remti valstybių narių kibernetinės gynybos gebėjimų stiprinimą; 

11. GERAI VERTINDAMA valstybių narių padarytą pažangą įgyvendinant TIS direktyvą; 

12. PAŽYMĖDAMA, kad kibernetinis saugumas yra sudėtinga, tarpusavyje susijusius elementus 

apimanti ir nuolat besikeičianti sritis, reikalaujanti politinės ir teisinės sistemos pritaikymo 

prie naujų technologinių tendencijų bei naujų technologijų, tokių kaip dirbtinis intelektas, 

blokų grandinės technologija ir kvantinė kompiuterija; 

                                                 
4 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dėl priemonių 

aukštam bendram tinklų ir informacinių sistemų saugumo lygiui visoje Sąjungoje užtikrinti 

(OL L 194, 2016 7 19). 
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13. AKCENTUODAMA, kad su kibernetiniu saugumu susijusios mokymo ir švietimo 

programos, taip pat informavimas ir informuotumo apie grėsmes galutinių naudotojų 

saugumui didinimas yra itin svarbūs mažinant kibernetiniam saugumui kylančią riziką; 

14. PABRĖŽDAMA, kad pratybos kibernetinėje srityje yra veiksminga priemonė vertinant ir 

toliau gerinant ES ir jos valstybių narių parengtį reaguoti į didelio masto kibernetinio 

saugumo incidentus ir krizes; 

15. PAKARTODAMA, kad kibernetinė erdvė neturi sienų, o tai reiškia, kad tarpvalstybinė ir 

tarpsektorinė perspektyvos bei bendradarbiavimas yra tvirtas kibernetinių pajėgumų 

stiprinimo veiklos ir iniciatyvų principas; 

16. PABRĖŽDAMA viešojo sektoriaus, privačiojo sektoriaus ir akademinės bendruomenės 

bendradarbiavimo, visų pirma bendradarbiavimo projektuose, svarbą; 

17. PABRĖŽDAMA civilinio ir karinio bendradarbiavimo svarbą siekiant bendrų tikslų 

kibernetinėje srityje, kad būtų užtikrintas darnus ir veiksmingas atsakas į kibernetines 

grėsmes; 

18. PAŽYMI pažangą, kurią padarė grupė valstybių narių kurdamos greitojo reagavimo į 

kibernetinius incidentus komandas siekiant stiprinti savanorišką bendradarbiavimą kibernetinėje 

srityje laikantis savitarpio pagalbos principo; 
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19. PALANKIAI VERTINA Taryboje vykstančias diskusijas dėl Komisijos pasiūlymo dėl 

Europos Parlamento ir Tarybos reglamento, kuriuo įsteigiamas Europos kibernetinio saugumo 

pramonės, technologijų ir mokslinių tyrimų kompetencijos centras ir Nacionalinių 

koordinavimo centrų tinklas; 

20. RAGINA aktyviai dalyvauti TIS bendradarbiavimo grupės vykdomame darbe, visų pirma 

kibernetinių pajėgumų stiprinimo srityje; 

21. REMIA TIS bendradarbiavimo grupės vykdomą darbą dėl ES koordinuoto atsako į didelio 

masto kibernetinio saugumo incidentus ir krizes; 

22. PRAŠO valstybių narių remtis savo nacionalinėmis kibernetinio saugumo strategijomis ir 

integruoti kibernetinį saugumą, atsižvelgiant į konkrečiam sektoriui taikomus reikalavimus; 

23. PRAŠO valstybių narių vykdyti nuolatinę priemonių, kurių imtasi siekiant stiprinti kibernetinį 

atsparumą ir kibernetinius pajėgumus bei gebėjimus nacionaliniu lygmeniu, poveikio 

stebėseną ir vertinimą; 

24. PRAŠO valstybių narių integruoti kibernetinį saugumą ir skaitmeninį raštingumą į visų lygių 

mokymo programas (pradinis, vidurinis ugdymas, tretinis mokslas ir mokymasis visą 

gyvenimą), kai aktualu, remiantis esamais ir būsimais darbo vietų profiliais; 

25. PRAŠO valstybių narių vykdyti informuotumo apie kibernetinį saugumą didinimo ir 

kibernetinės higienos iniciatyvas, skirtas visuomenei ir galutiniams naudotojams ir orientuotas 

į viešojo sektoriaus darbuotojus; 

26. RAGINA valstybes nares rengti kibernetinio saugumo pratybas nacionaliniu lygmeniu, rengti 

kibernetinio saugumo pratybas ES lygmeniu ir (arba) jose dalyvauti, siekiant išbandyti 

strateginius ir technologinius aspektus bei pasirengti jiems, taip pat veiksmingai ir praktiniu 

lygmeniu ugdyti reikiamus įgūdžius; 
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27. PRAŠO valstybių narių toliau ugdyti savo CSIRT kibernetinio saugumo techninius ir 

operacinius gebėjimus incidentų prevencijos, mažinimo ir reagavimo į incidentus srityse; 

28. RAGINA Komisiją ir ENISA toliau remti valstybių narių vykdomą CSIRT tinklo pajėgumų ir 

gebėjimų plėtojimą siekiant gerinti bendradarbiavimą, dalytis informacija apie incidentus ir 

veiksmingai reaguoti į didelio masto tarpvalstybinius incidentus; 

29. PRAŠO valstybių narių toliau padėti teisėsaugos institucijoms plėtoti konkrečias 

kompetencijas koordinuojant veiksmus su kompetentingomis Europos institucijomis, kad būtų 

veiksmingai kovojama su kibernetiniais nusikaltimais ES lygmeniu; 

30. PRAŠO valstybių narių didinti investicijas į kibernetinių pajėgumų stiprinimą; 

31. RAGINA Komisiją ir ENISA vykdyti informuotumo apie kibernetinį saugumą programas ir 

mokymus, skirtus ES institucijų, agentūrų ir įstaigų darbuotojams; 

32. RAGINA ES ir jos valstybes nares savanoriškai dalytis informacija ir geriausios praktikos 

pavyzdžiais siekiant padėti nustatyti ir tenkinti pagrindinius kibernetinių pajėgumų stiprinimo 

poreikius nacionaliniu ir ES lygmenimis; 

33. PRAŠO ES ir jos valstybių narių remti mokslinius tyrimus kibernetinio saugumo srityje ir 

propaguoti kibernetinį saugumą kitose studijų srityse, sujungiant įvairias su kibernetiniu 

saugumu susijusių mokslinių tyrimų ir technologinės plėtros šakas į integruotą visumą, ir 

puoselėti kompetenciją kibernetinio saugumo mokslinių tyrimų srityje; 

34. PRAŠO ES ir jos valstybių narių plėtoti kibernetinio saugumo mokslinius tyrimus, kurie 

atspindėtų visuomenės poreikius ir integruotų mokslinių tyrimų rezultatus į rinką; 

35. RAGINA ES ir jos valstybes nares atitinkamai atsižvelgti į kibernetinį saugumą rengiant 

kvietimus dėl informacinių ir ryšių technologijų (IRT) viešųjų pirkimų. 

 


		2019-03-21T12:03:49+0000
	 Guarantee of Integrity and Authenticity


	



