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Cimzett: a delegaciok

El6z6 dok. sz.: 6866/19

Targy: A Tanacs kovetkeztetései az unids kiberbiztonsagi kapacitas és

képességek megerdsitésérol

Mell¢kelten tovabbitjuk a delegacioknak az unids kiberbiztonsagi kapacitas és képességek
megerdsitésérdl szolo tanacsi kovetkeztetéseket, amelyeket az Altalanos Ugyek Tanacsa a 2019.

marcius 19-1 iilésén elfogadott.
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MELLEKLET

A Tanacs kovetkeztetései az unios kiberbiztonsagi kapacitas és képességek megerositésérol
Az Eurdpai Uni6 Tandacsa,

1. EMLEKEZTETVE az,Ellenall6 képesség, elrettentés, védelem: az Unid erételjes

kiberbiztonsaganak kiépitése” cimii k6zos kdzleményrdl szo16 kovetkeztetéseire!;

2. EMLEKEZTETVE a nagyszabast kiberbiztonsagi eseményekre és valsaghelyzetekre vald

Osszehangolt unids reagalasrol szol6 kdvetkeztetéseire?;
3.  EMLEKEZTETVE a kiils6 kiberkapacitas-épitésrol sz616 kovetkeztetéseire’;

4.  UJOLAG HANGSULYOZVA, hogy a halézati és informacids rendszerek biztonsaganak
magas szintjét a tagallamok, tovabba az unids intézmények, tigyndkségek és szervek
kiberbiztonsagi kapacitasainak és képességeinek fokozasa, majd kiberrezilienciajuk ezt

kovetd megerdsitése révén lehet biztositani;

5. UDVOZOLVE a tagallamok 4ltal elért eredményeket a szamitogép-biztonsagi eseményekre

reagald csoportok (CSIRT) megerdsitése terén;

6. ELISMERESET KIFEJEZVE annak kapcsan, hogy a tagéllamok munkéjanak, valamint a
Bizottsag és az ENISA aktiv timogatasanak eredményeképp kiépiilt a CSIRT-hélozat,
tovabba hogy erds6dott az a stratégiai egyiittmiikodes, amely a tagallamok, a Bizottsag és az

ENISA részvételével miikodo Kiberbiztonsagi Egytittmiikodési Csoport keretében zajlik;

1 14435/17 (A Tanacs kovetkeztetései az ,,Ellenallo képesség, elrettentés, védelem: az Uniod
eroteljes kiberbiztonsaganak kiépitése” cimii, az Eurdpai Parlamenthez és a Tanacshoz
intézett k6zos kozleményrdl, 2017. november 20.).

2 10086/18 (A Tanacs kovetkeztetései a nagyszabasu kiberbiztonsagi eseményekre és
valsaghelyzetekre valo 6sszehangolt unids reagalasrol, 2018. junius 26.).
3 10496/18 (A Tanacs kovetkeztetései a kiilsé kiberkapacitas-épitésre vonatkozo unids

iranymutatasokrol, 2018. jinius 26.).
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7.  HANGSULYOZVA, hogy a Kiberbiztonsagi Egyiittmiikddési Csoportnak meghatarozé
szerepe van egyrészt az annak biztositdsdhoz sziikséges irdnymutatds nyujtasaban, hogy a
kiberbiztonsagi iranyelv* 4tiiltetése soran az EU egészében a lehetd legnagyobb mértékben
Osszehangolt megkozelités érvényesiiljon, masrészt pedig a relevans kiberbiztonsagi

problémak kezelésében;

8.  ELISMERVE a jelenlegi tdmogatést, amelyet a Bizottsag az Eurdpai Halozatfinanszirozasi
Eszk6zon keresztiil nytjt a tagallamok szdmara a szamitogép-biztonsagi eseményekre reagald

csoportok kapacitasépitéséhez;

9.  ELISMERVE a Belsd Biztonsagi Alapon ¢s a CEPOL-on keresztiil a biiniild6z6 hatésagok

részére nyujtott timogatast a kiberblindz¢és elleni kiizdelemre iranyul6 kapacitasépitéshez;

10. UDVOZOLVE az uniés kibervédelmi szakpolitikai keret naprakésszé tételét, amely tovabbi

tdmogatast iranyoz eld a tagallamok kibervédelmi képességeinek fejlesztéséhez;

11. NAGYRA ERTEKELVE a kiberbiztonsagi iranyelv végrehajtasa terén a tagallamok altal

elért eredményeket;

12. MEGALLAPITVA, hogy a kiberbiztonsag dsszetett, egyéb teriiletekkel 6sszefonodo és
folyamatosan valtozo6 teriilet, amely sziikségessé teszi a politikai és jogi keret hozzaigazitasat
az 0j technoldgiai trendekhez €s az olyan kialakuloban 1év6 technoldgidkhoz, mint példaul a

mesterséges intelligencia, a blokklanc vagy a kvantuminformatika;

4 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito
intézkedésekrdl (HL L 194., 2016.7.19., 1. o.).
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13.

14.

15.

16.

17.

18.

HANGSULYOZVA, hogy a kiberbiztonsaggal kapcsolatos oktatasi és képzési programoknak,
valamint a biztonsagi fenyegetések témajaban a végfelhasznalokat célzé tajékoztatasnak,
illetve figyelemfelhivasnak meghatarozo szerepe van a kiberbiztonsagi kockazatok

csokkentésében;

KIEMELVE, hogy a kiberbiztonsagi gyakorlatok hatékony eszkozei a nagyszabasu
kiberbiztonsagi eseményekkel ¢és valsaghelyzetekkel szembeni unios €s tagallami

felkésziltség szintjének értékelésében €s tovabbi javitdsaban;

UJOLAG HANGSULYOZVA, hogy a kibertérben nincsenek hatarok, amibdl az kovetkezik,
hogy a kiberkapacitas-épitési tevékenységek €s kezdeményezések vonatkozasdban a
hatarokon atnyul6 és az dgazatokon ativeld dimenzio és egyiittmiikodés megingathatatlan

alapelv;

NYOMATEKOSITVA a kozszektor, a maganszektor és a tudomanyos vilag kozotti,

kiilondsen egyiittmiikodési projektek révén megvalosuld egylittmiikdodés fontossagat;

NYOMATEKOSITVA a polgari-katonai egyiittmiikodés fontossagat, amely a
kiberkérdésekkel kapcsolatos kozds célok elérésére iranyul, a kiberfenyegetésekre valod

koherens és hatékony reagéalas érdekében;

NYUGTAZZA, hogy a tagallamok egy csoportja a kiberteriiletet érinté kolcsonds
segitségnyujtason alapuld onkéntes egylittmiikodés elmélyitése céljabol eldrelépést tett a

kiberbiztonsagi eseményekkel foglalkozo gyorsreagalasu csoportok létrehozasa terén;
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19.

20.

21.

22.

23.

24.

25.

26.

UDVOZLI a Tanacsban folyé megbeszéléseket az Eurdpai Kiberbiztonsagi Ipari,
Technologiai és Kutatasi Kompetenciakdzpont €s a nemzeti koordinacios kdzpontok
halozatanak 1étrehozasarol szo16 eurdpai parlamenti és tanacsi rendeletre iranyuld bizottsagi

javaslatrol;

SZORGALMAZZA a Kiberbiztonsagi Egylittmiikodési Csoport munkajaban valo aktiv

részvételt, kiilondsen a kiberkapacitas-€pités tekintetében;

OSZTONZI a Kiberbiztonsagi Egyiittmiikodési Csoportban a nagyszabasu kiberbiztonsagi
eseményekre €s valsaghelyzetekre vald 6sszehangolt unios reagalassal kapcsolatban végzett,

folyamatban 1évé munkat;

FELKERI a tagallamokat, hogy nemzeti kiberbiztonsagi stratégiajukra épitve, az
agazatspecifikus kovetelményeket figyelembe véve altalanossagban érvényesitsék a

kiberbiztonsag szempontjat;

FELKERI a tagallamokat, hogy folyamatosan kovessék nyomon, értékeljék/vizsgaljak meg a
kiberreziliencia, valamint a kiberbiztonsagi kapacitas és képességek megerdsitése céljabol

hozott nemzeti intézkedések hatasat;

FELKERI a tagallamokat, hogy az oktatas valamennyi szintjén (alapfoku, kozépfoki és
felsOoktatas, egész ¢€leten at tartd tanulas) érvényesitsek a kiberbiztonsag ¢s a digitalis
jartassadg szempontjat a tantervekben, adott esetben meglévo és jovobeli munkakorok

tiikrében;

FELKERI a tagallamokat, hogy inditsanak a kozszféraban dolgozokat célzo, a nagykozonség
és a végfelhasznalok kiberbiztonsaggal és kiberhigiéniaval kapcsolatos tudatossaganak

novelésére iranyulo kezdeményezéseket;

OSZTONZI a tagallamokat, hogy végezzenek nemzeti szintii kiberbiztonsagi gyakorlatokat és
unios szinten is vezessenek ilyen gyakorlatokat, illetve vegyenek részt benniik, egyrészt a
stratégiai és technologiai szempontok tesztelése és az azokkal kapcsolatos képzés céljabal,
masrészt pedig a sziikséges készségek hatékony és gyakorlati szempontl fejlesztése

érdekében;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

FELKERI a tagallamokat, hogy fejlesszék tovabb a szamitogép-biztonsagi eseményekre
reagalo csoportok kiberbiztonsaggal kapcsolatos technikai €s operativ képességeit a

kiberbiztonsagi események megeldzése, hatasaik mérséklése és a reagalas teriiletén;

FELSZOLITJA a Bizottsagot és az ENISA-t, hogy tovabbra is timogassék a CSIRT-hélozat
kapacitasainak és képességeinek tagallamok altali fejlesztését az egylittmikodés javitasa, a
kiberbiztonsagi eseményekkel kapcsolatos informacidcsere hatékonyabba tétele, valamint a
nagy léptéki, hatarokon atnyulo kiberbiztonsagi eseményekre valo hatékony reagalas

lehetové tétele érdekében;

FELKERI a tagallamokat, hogy az illetékes eurdpai hatésagokkal koordinalva tovabbra is
nyujtsanak segitséget a blinlildoz6 hatdsagoknak a konkrét kompetenciak fejlesztéséhez annak

érdekében, hogy uniods szinten hatékonyan lehessen fellépni a kiberbiindzés ellen;
FELKERI a tagallamokat, hogy noveljék a kiberkapacitas-épitésbe valo beruhazasokat;

FELHIVJA a Bizottsagot és az ENISA-t, hogy inditsanak az uniés intézmények, igynokségek
¢s szervek alkalmazottait célzo, a kiberbiztonsaggal kapcsolatos tudatossag ndvelésére

iranyul6 programokat és képzéseket;

FELSZOLITJA az EU-t és tagallamait, hogy informacidcserével és a bevalt gyakorlatok
megosztasaval onkéntes alapon jaruljanak hozza a nemzeti €s unios szintii fo kiberkapacitas-

épitési igények meghatirozasdhoz ¢és kezeléséhez;

FELKERI az EU-t és tagallamait, hogy tamogassak a kiberbiztonsag teriiletére vonatkozo
kutatast és érvényesitsék a kiberbiztonsadg szempontjat az egyéb tanulmanyi teriileteken,
egyetlen atfogo egészben Osszefogva a kiberbiztonsagra irdnyuld kiilonféle kutatasi és

fejlesztési agakat és 0sztondzve a kivalosagot a kiberbiztonsagi kutatas terén;

FELKERI az EU-t és tagallamait, hogy fejlesszék tovabb a kiberbiztonsagi kutatast oly

modon, hogy az tarsadalmi sziikségletekre adjon vélaszt, és eredményei beépiiljenek a piacba;

FELSZOLITJA az EU-t és tagallamait, hogy az ikt-vel kapcsolatos kozbeszerzési

felhivasokban adott esetben vegyék figyelembe a kiberbiztonsag szempontjat.
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