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Na datum: 19. ozujka 2019.

Za: Delegacije

Br. preth. dok.: 6866/19

Predmet: Zakljucci Vijec€a o izgradniji kapaciteta i sposobnosti u podrucju

kibersigurnosti u EU-u

Za delegacije se u prilogu nalaze Zakljucci Vijeca o izgradnji kapaciteta 1 sposobnosti u podrucju
kibersigurnosti u EU-u, koje je Vijece za opce poslove usvojilo na sastanku odrzanome

19. ozujka 2019.
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PRILOG
Zakljucci Vijeéa o izgradnji kapaciteta i sposobnosti u podrucju kibersigurnosti u EU-u
Vije¢e Europske unije,

1.  PODSJECAJUCI na svoje zakljutke pod naslovom ,,Otpornost, odvra¢anje i obrana: ja¢anje

2],

kibersigurnosti EU-a”";

2. PODSJECAIJUCI na svoje zaklju¢ke o koordiniranom odgovoru EU-a na kiberincidente i

kiberkrize velikih razmjera?;
3. PODSJECAJUCI na svoje zakljucke o izgradnji vanjskih kiberkapaciteta®;

4. PONOVNO ISTICUCI da se visoka razina sigurnosti mreznih i informacijskih sustava moze
ostvariti jacanjem kapaciteta i sposobnosti koje drzave €lanice i institucije, agencije i tijela

EU-a imaju u podrucju kibersigurnosti, a zatim ja¢anjem njihove kiberotpornosti;

5. POZDRAVLJAJUCI napredak koji su drzave &lanice ostvarile u ja¢anju timova za odgovor

na racunalne sigurnosne incidente (CSIRT-ovi);

6. IZRAZAVAJUCI POHVALU uspostavi mreze CSIRT-ova drzava ¢lanica, uz aktivnu
potporu Komisije i ENISA-e, kao 1 osnaZenu suradnju na strateskoj razini putem skupine za

suradnju u podru¢ju mrezZne i informacijske sigurnosti, koja okuplja drzave ¢lanice, Komisiju

i ENISA-u;
1 14435/17 (Zakljuccei Vijeca o Zajednickoj komunikaciji Europskom parlamentu i Vijecu:
Otpornost, odvracanje i obrana: jaanje kibersigurnosti EU-a od 20. studenoga 2017.).
2 10086/18 (Zakljucci o koordiniranom odgovoru EU-a na kiberincidente 1 kiberkrize velikih
razmjera od 26. lipnja 2018.).
3 10496/18 (Zakljucci Vijeca o smjernicama za izgradnju vanjskih kiberkapaciteta EU-a od

26. lipnja 2018.).
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7. NAGLASAVAJUCI kljuénu ulogu koju skupina za suradnju u podruéju mrezne i
informacijske sigurnosti ima u oblikovanju potrebnih smjernica kako bi se pristup pri
prenosenju Direktive o NIS-u* u najveéoj mogucoj mjeri uskladio u cijelom EU-u, kao i ulogu

koju ta skupina ima u rjeSavanju relevantnih pitanja u podrucju kibersigurnosti;

8.  UVAZAVAIJUCI postojeéu potporu koju Komisija pruza drzavama ¢lanicama u izgradnji

kapaciteta CSIRT-ova putem Instrumenta za povezivanje Europe;

9.  UVAZAVAIJUCI potporu koja se tijelima kaznenog progona pruza za izgradnju kapaciteta za

borbu protiv kiberkriminaliteta putem Fonda za unutarnju sigurnost i CEPOL-a;

10. POZDRAVLJAJUCI azuriranje okvira za politiku kiberobrane EU-a kako bi se pruzila

dodatna potpora razvoju sposobnosti drzava ¢lanica za kiberobranu;

11. IZRAZAVAJUCI POHVALU napretku koji su drzave &lanice ostvarile u provedbi Direktive
0 NIS-u;

12.  NAPOMINJUCI da je kibersigurnost sloZeno, meduovisno podrugje koje se neprestano
mijenja i koje zahtijeva prilagodbu politickog i pravnog okvira novim tehnoloskim
trendovima i tehnologijama u nastajanju, kao §to su umjetna inteligencija, lanci blokova i

kvantno racunalstvo;

Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. o mjerama za
visoku zajednicku razinu sigurnosti mreznih i1 informacijskih sustava Sirom Unije (SL L 194,
19.7.2016.).
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13.

14.

15.

16.

17.

18.

NAGLASAVAJUCI da su programi osposobljavanja i obrazovanja koji se odnose na
kibersigurnost, kao i informiranje i podizanje svijesti krajnjih korisnika o sigurnosnim

prijetnjama klju¢ni za smanjivanje rizika u podrucju kibersigurnosti;

ISTICUCI da su kibervjezbe u¢inkovit alat za ocjenjivanje i daljnje pobolj$anje razine
pripremljenosti EU-a i njegovih drzava Clanica za suzbijanje kiberincidenata i kiberkriza

velikih razmjera;

PONOVNO NAGLASAVA da u kiberprostoru ne postoje granice, §to znaci da su
prekograni¢na i medusektorska perspektiva i suradnja temeljna nacela aktivnosti 1 inicijativa

za izgradnju kiberkapaciteta;

ISTICUCI vaznost suradnje izmedu javnog sektora, privatnog sektora i akademske zajednice,

posebno putem suradnickih projekata;

ISTICUCI vaznost civilno-vojne suradnje u radu na ostvarenju zajednickih ciljeva u

kiberpodrucju kako bi se osigurao uskladen i u¢inkovit odgovor na kiberprijetnje;

PRIMA NA ZNANIJE napredak koji je skupina drZava Clanica postigla u razvoju timova za brz
odgovor na kiberincidente u cilju produbljivanja dobrovoljne suradnje u kiberpodruc¢ju putem

uzajamne pomoci;
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19.

20.

21.

22.

23.

24.

25.

26.

POZDRAVLIJA raspravu koja se odvija u Vije¢u o Komisijinu Prijedlogu uredbe Europskog
parlamenta i Vije¢a o osnivanju Europskog stru¢nog centra za industriju, tehnologiju i

istrazivanje u podrucju kibersigurnosti i MreZe nacionalnih koordinacijskih centara;

POTICE aktivnu suradnju u teku¢em radu skupine za suradnju u podru¢ju mreZne i

informacijske sigurnosti, posebno u vezi s izgradnjom kiberkapaciteta;

POTICE tekuéi rad skupine za suradnju u podruéju mreZne i informacijske sigurnosti na

koordiniranom odgovoru EU-a na kiberincidente i kiberkrize velikih razmjera;

POZIVA drzave ¢lanice da nadograde svoje nacionalne strategije za kibersigurnost te da
kibersigurnost promicu kao temeljno pitanje, uzimajuci u obzir zahtjeve specifi¢ne za

odredene sektore;

POZIVA drZave ¢lanice da provode kontinuirano pracenje, evaluaciju/ocjenjivanje uc¢inka
mjera poduzetih s ciljem jacanja kiberotpornosti i povecanja kibersposobnosti 1

kiberkapaciteta na nacionalnoj razini;

POZIVA drzave ¢lanice da kibersigurnost i digitalnu pismenost ukljuc¢e u kurikulume na svim
razinama obrazovanja (primarnog, sekundarnog i tercijarnog obrazovanja te cjelozivotnog

ucenja) na temelju, kada je to relevantno, postojecih i buducih profila radnih mjesta;

POZIV A drzave ¢lanice da provedu inicijative za podizanje svijesti o kibersigurnosti i
kiberhigijeni namijenjene javnosti i krajnjim korisnicima, s posebnim naglaskom na

zaposlenicima javnog sektora;

POTICE drzave ¢lanice da provedu vjezbe u podruéju kibersigurnosti na nacionalnoj razini te
da provedu 1/ili sudjeluju u vjeZbama u podrucju kibersigurnosti na razini EU-a kako bi se
ispitali strateski 1 tehnoloski aspekti te se za njih pripremilo, te kako bi se potrebne vjeStine

ucinkovito razvile u praksi;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

POZIVA drzave ¢lanice da dodatno razviju tehnicke 1 operativne kibersigurnosne sposobnosti

svojih CSIRT-ova u podrucju sprecavanja incidenata, njihova ublazavanja i odgovora na njih;

POZIV A Komisiju i ENISA-u da nastave podupirati razvoj kapaciteta i sposobnosti mreze
CSIRT-ova drzava ¢lanica kako bi bolje suradivali, razmjenjivali informacije i u¢inkovito

odgovarali na prekograni¢ne incidente velikih razmjera;

POZIVA drzave ¢lanice da nastave pruzati pomo¢ tijelima kaznenog progona u razvoju
posebnih kompetencija, u koordinaciji s nadleznim europskim tijelima, kako bi se

kiberkriminalitet u¢inkovito suzbijao na razini EU-a;
POZIVA drZave ¢lanice da povec¢aju ulaganja u izgradnju kiberkapaciteta;

POZIVA Komisiju i ENISA-u da provedu programe za podizanje svijesti o kibersigurnosti te
osposobljavanje u podrucju kibersigurnosti usmjerene na zaposlenike institucija, agencija i

tijela EU-a;

POZIVA EU i njegove drzave ¢lanice da dobrovoljno razmjenjuju informacije i najbolje
prakse kako bi se doprinijelo da se na nacionalnoj razini i na razini EU-a utvrde glavne

potrebe za izgradnjom kiberkapaciteta i pristupi njihovu ispunjavanju;

POZIVA EU i njegove drzave Clanice da pruze potporu istrazivanjima u podruc¢ju
kibersigurnosti te da promicu kibersigurnost u drugim podruc¢jima proucavanja, okupljajuci
tako razli¢ite grane istrazivanja i razvoja u podruc¢ju kibersigurnosti u objedinjenu cjelinu,

kako bi se potaknula izvrsnost u istraZivanjima u podrucju kibersigurnosti;

POZIVA EU i njegove drzave ¢lanice da razviju istrazivanja u podrucju kibersigurnosti koja

odrazavaju drustvene potrebe te da rezultate tih istrazivanja integriraju u trziste;

POZIVA EU i njegove drzave ¢lanice da kibersigurnost prema potrebi uzimaju u obzir u

natjeCajima za nabavu u podrucju informacijske 1 komunikacijske tehnologije.

7737/19 MF/nd 6
PRILOG JAL2 HR



		2019-03-21T15:30:34+0000
	 Guarantee of Integrity and Authenticity


	



