Combhairle an
Aontais Eorpaigh

An Bhruiséil, 20 Marta 2019
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TORADH NA nIMEACHTAI

o: Ardrunaiocht na Combhairle

An: 19 Marta 2019

chuig: na toscaireachtai

Uimh. an doic. 6866/19

roimhe seo:

Abhar: Concluidi 6n gComhairle maidir le foth acmhainneachta agus forbairt

cumas i ndail leis an gcibearshlandail san Aontas Eorpach

Gheobhaidh na toscaireachtai, san larscribhinn a ghabhann leis seo, na concluidi 6n gCombhairle
maidir le fothu acmhainneachta agus forbairt cumas 1 ndail leis an gcibearshlandail san

Aontas Eorpach a ghlac an Chombhairle Gnothai Ginearalta ar an 19 Marta 2019.
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IARSCRIBHINN

Concluidi 6n gComhairle maidir le fothu acmhainneachta agus forbairt cumas i ndail leis an

gcibearshlandail san Aontas Eorpach

Déanann Comhairle an Aontais Eorpaigh an méid seo a leanas,

1.

A MHEABHRU DI na concluidi uaithi maidir leis an teachtaireacht chomhphéirteach dar
teideal Resilience, Deterrence and Defence: Building strong cybersecurity for the EU'
[Athléimneacht, Dispreagadh agus Cosaint: Cibearshlandail laidir a thogail don Aontas];

A MHEABHRU DI na concluidi uaithi maidir le Freagairt Chomhordaithe 6n Aontas ar

Theagmhais agus Géarchéimeanna Cibearshldndala Morscala?;
A MHEABHRU DI na concltidi vaithi maidir le fotht cibear-acmhainneachta seachtrai’;

A ATHDHEARBHU DI gur féidir ardleibhéal slandala do lionrai agus do chérais faisnéise a
sholathar tri theabhas a chur ar acmhainneacht agus cumas cibearshlandéla na mBallstat agus
instititidi, ghniomhaireachtai agus chomhlachtai an Aontais, agus trina gcibear-athléimneacht
a nearta da éis;

IS MOR AICI an dul chun cinn atd déanta ag na Ballstait i ndail le Foirne Freagartha do

Theagmbhais a bhaineann le Slandail Riomhairi (CSIRTanna) a neartu;

AGUS bunu Lionra CSIRTanna ag na Ballstait le tacaiocht ghniomhach 6n gCoimisitin agus
6 ENISA A MHOLADH AICI chomh maith leis an gcomhar neartaithe ar an leibhéal
straitéiseach tri ghrupa comhair NIS, ina bhfuil na Ballstait, an Coimisiin agus ENISA;

14435/17 (Concluidi 6n gCombhairle maidir leis an teachtaireacht chomhphairteach chuig
Parlaimint na hEorpa agus chuig an gCombhairle: Resilience, Deterrence and Defence:
Building strong cybersecurity for the EU an 20 Samhain 2017)

10086/18 (Concluidi 6n gCombhairle maidir le Freagairt Chomhordaithe 6n Aontas ar
Theagmhais agus Géarchéimeanna Cibearshlandala Moérscala an 26 Meitheamh 2018)
10496/18 (Concluidi 6n gCombhairle maidir le treoirlinte an Aontais d'thothu
cibear-acmhainneachta seachtrai an 26 Meitheamh 2018)
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7. AGUS BEIM A LEAGAN AICI ar r6l larnach ghripa comhair NIS an treoraiocht is ga a
thabhairt chun an cur chuige i dtaca le trasuiomh Threoir NIS* a ailinit, a oiread agus is féidir,

ar fud an Aontais mar aon le dul i ngleic leis na saincheisteanna abhartha cibearshlandala;

8. AGUS an tacaiocht até & tabhairt ag an gCoimisiun do na Ballstait le haghaidh fotht
acmhainneachta CSIR Tanna trid an tSaoraid um Choénascadh na hEorpa A hAITHINT AICI;

9. AGUS an tacaiocht ata 4 tabhairt d'adarais fortheidhmithe dli le haghaidh fothu
acmhainneachta don chibearchoireacht a chomhrac trid an gCiste Slandala Inmheénai agus tri

CEPOL A hAITHINT AICI;

10. IS MOR AICI an nuashonrt ata déanta ar Chreat Beartais Cibearchosanta AE chun tacu a

thuilleadh le forbairt cumas cibearchosanta na mBallstat;

11.  AGUS an dul chun cinn atd déanta ag na Ballstait 1 dtaca le Treoir NIS a chur chun feidhme
A MHOLADH AICI;

12. A THABHAIRT DA hAIRE gur réimse casta, idirspleach, sior-athraitheach i cibearshlandail
lena n-éilitear go ndéanfar an creat polaititiil agus dlithitil a oiriinti do threochtai nua
teicneolaiocha agus teicneolaiochtai atd ag teacht chun cinn amhail intleacht shaorga,

teicneolaiocht an bhlocshlabhra agus riomhaireacht chandamach;

4 Treoir (AE) 2016/1148 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 6 Iuil 2016 maidir
le bearta le haghaidh ardleibhéal comhchoiteann slandala do lionrai agus do chorais
faisnéise ar fud an Aontais (IO L 194, 19.7.2016).

7737/19 psg/ODO/dm 3
IARSCRIBHINN JAL2 GA



13.

14.

15.

16.

17.

18.

AGUS BEIM A LEAGAN AICI ar a thabhachtai ata oilitint agus clir oideachais um
chibearshlandail, chomh maith le faisnéis agus muscailt feasachta i leith na mbagairti slandéla

ata ar usaideoiri deiridh, chun rioscai cibearshlandala a laghdu;

A CHUR 1dTREIS AICI gur uirlisi éifeachtacha iad gniomhaiochtai cibearshlandala chun
measunu a dhéanamh agus feabhas a chur ar leibhéal ullmhachta an Aontais gona Bhallstait

maidir le teagmbhais agus géarchéimeanna cibearshlanddla morscéla a chomhrac;

A ATHDHEARBHU DI nach bhfuil teorainneacha ag an gcibearspas, rud a fhagann
gur prionsabal buanseasmhach de ghniomhaiochtai agus tionscnaimh fothaithe

cibear-acmhainneachta iad peirspictiochtai agus comhar trasteorann agus trasearnala;

AGUS BEIM A LEAGAN AICI ar a thabhachtai ata comhar idir an earndil phoibli, an earnail

phriobhdideach agus an lucht acaduil, go hairithe tri thionscadail chomhoibriocha;

AGUS BEIM A LEAGAN AICI ar a thabhachtai ata comhar mileata-sibhialta, ag obair ar
mhaithe le cuspdiri comhchoiteanna sa chibir-réimse chun freagairt chomhsheasmhach

¢ifeachtach ar chibearbhagairti a 4irithiu;

TUGANN Si DA hAIRE an dul chun cinn ata déanta ag grapa Ballstat maidir le
Foirne Mearfhreagartha Cibirtheagmhas a cheapadh chun dlus a chur leis an gcomhar

deonach sa chibir-réimse tri chinamh frithphairteach;
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19.

20.

21.

22.

23.

24.

25.

26.

IS DIOL SASAIMH DI an plé ata ar sitl faoi lathair sa Chombhairle faoin Togra
6n gCoimisiun le haghaidh Rialachan 6 Pharlaimint na hEorpa agus 6n gComhairle lena
mbunaitear an Larionad Eorpach um Innitlachtai Tionsclaiochta, Teicneolaiochta agus

Taighde Cibearshldndala agus Lionra na Larionad Comhorduchain Naisitnta;

MOLANN S{ rannphirtiocht ghniomhach in obair leantinach ghripa comhair NIS,

go hairithe i dtaca le fothu cibear-acmhainneachta;

MOLANN S obair leantinach ghrapa comhair NIS ar fhreagairt chomhordaithe 6n Aontas ar

theagmhais agus géarchéimeanna cibearshlandala morscéla;

IARRANN SI ar na Ballstait cur lena gcuid straitéisi cibearshlandéla naisiunta agus

cibearshlandail a phriomhshrutht, agus aird & tabhairt ar riachtanais earndil-sonracha;

IARRANN Si ar na Ballstait faireachan, meastdireacht/meastunu leantnach a dhéanamh ar
thionchar na mbeart a glacadh chun cibear-athléimneacht a neartli agus cibearchumais agus

cibear-acmhainneachtai a mhéadu ar an leibhéal naisiunta;

IARRANN SI ar na Ballstait cibearshlandail agus litearthacht dhigiteach a phriomhshrutht i
gcuraclaim ar gach leibhéal oideachais (bunoideachas, mednoideachas, oideachas treasach,
foghlaim ar feadh an tsaoil) agus ¢ bunaithe, i1 gcés inarb dbhartha, ar phroifili poist ata

seanbhunaithe agus proifili poist a bheidh ann amach anseo;

IARRANN SI ar na Ballstait tionscnaimh feasachta cibearshlandala agus
chibearshlainteachais don phobal agus d'uséaideoiri deiridh a chur 1 bhfeidhm, agus iad a

bheith dirithe ar thostaithe na hearnala poibli;

MOLANN S{ do na Ballstait gniomhaiochtai cibearshldndala a reachtail ar an leibhéal
naisiinta mar aon le gniomhaiochtai cibearshlandala ar leibhéal an Aontais a reachtail agus/no
pairt a ghlacadh iontu chun tastail a dhéanamh ar ghnéithe straitéiseacha agus teicneolaiochta
agus oilitint a thail ina leith, chomh maith leis na scileanna riachtanacha a thorbairt

go héifeachtuil agus ar leibhéal praiticiuil;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

IARRANN S{ ar na Ballstait cumais theicnitla agus oibriochtiila cibearshlandala a gcuid
CSIRTanna a thorbairt a thuilleadh maidir le teagmhais a chosc, maolu agus freagairt ar

theagmbhais;

IARRANN SI ar an gCoimisitn agus ar ENISA leantiint den tacaiocht até 4 tabhairt acu
d'acmhainneacht agus cumas Lionra CSIRTanna ag na Ballstait chun comhoibrit nios fearr,
faisnéis a chomhroinnt faoi theagmhais agus freagairt ar bhealach ¢ifeachtach ar theagmhais

mhorscala trasteorann;

IARRANN SI ar na Ballstait leantint de chuidit a thabhairt d'adarais forfheidhmithe dli
innialachtai sonracha a fhorbairt i gcomhordu leis na hidarais innitla Eorpacha d'thonn an

chibearchoireacht a chomhrac ar bhealach éifeachtuil ar leibhéal an Aontais;

IARRANN S{ ar na Ballstait tuilleadh infheistiochta a dhéanamh i bhfotht

cibear-acmhainneachta;

IARRANN Si ar an gCoimisitin agus ar ENISA clair feasachta cibearshlandala agus oilitint a
chur i bhfeidhm agus iad a bheith dirithe ar fhostaithe instititidi, ghniomhaireachtai agus

chomhlachtai an Aontais;

IARRANN S ar an Aontas gona Bhallstait faisnéis agus dea-chleachtais a chomhroinnt ar
bhonn deonach d'thonn cuidit le sainaithint agus aghaidh a thabhairt ar na priomhriachtanais

fothaithe cibear-acmhainneachta ar an leibhéal naisiunta agus ar leibhéal an Aontais;

IARRANN Sf ar an Aontas gona Bhallstait tact le taighde cibearshlandala agus
cibearshlandail a chur chun cinn mar shaincheist i réimsi eile staidéir, agus brainsi éagstila
taighde agus forbartha um chibearshlandail 4 dtabhairt le chéile ina n-aonad comhthaite, agus

barr feabhais i dtaighde cibearshlandéla a chotht;

IARRANN Si ar an Aontas gona Bhallstait taighde cibearshlandala a fhorbairt ina 1éireofai
riachtanais shochaiocha agus IARRANN Si orthu torthai an taighde sin a chomhthathu sa
mhargadh,;

IARRANN SI ar an Aontas gona Bhallstait cibearshldndail a thabhairt san direamh i nglaonna

ar sholathar TFC, de réir mar is iomchui.
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