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Valtuuskunnille toimitetaan liitteessd neuvoston 19. maaliskuuta 2019 antamat paatelmat

kyberturvallisuusvalmiuksista ja suorituskykyjen kehittimisestd EU:ssa.
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Neuvoston paitelméit kyberturvallisuusvalmiuksista ja suorituskykyjen kehittimisestid EU:ssa
Euroopan unionin neuvosto, joka

1. MUISTUTTAA paitelmistddn "Resilienssi, pelote ja puolustus: vahvan kyberturvallisuuden

rakentaminen EU:1le"!,

2. MUISTUTTAA piitelmistddn, jotka koskevat EU:n koordinoitua reagointia laajamittaisiin

kyberturvallisuuspoikkeamiin ja -kriiseihin?,
3. MUISTUTTAA EU:n ulkoisten kybervoimavarojen kehittimisti koskevista padtelmistéin®,

4.  TOTEAA JALLEEN, etti verkosto- ja tietojérjestelmien turvallisuuden korkea taso voidaan
taata tehostamalla jasenvaltioiden sekd EU:n toimielinten, virastojen ja elinten
kyberturvallisuusvalmiuksia ja suorituskykyjd, sekd vahvistamalla timéin pohjalta niiden

kyberuhkien sietokykykya,

5. ONTYYTYVAINEN jisenvaltioiden edistymiseen tietoturvaloukkauksiin reagoivien ja niiti
tutkivien yksikdiden (CSIRT) vahvistamisessa,

6.  KIITTAA jisenvaltioita CSIRT-toimijoiden verkoston perustamisesta komission ja ENISAn
aktiivisella tuella seki tehostetusta strategisen tason yhteistydstd jdsenvaltioiden, komission ja
ENISAn muodostaman verkko- ja tietojirjestelmien turvallisuutta (NIS) edistdvian

yhteistydryhmén kanssa,

Asiak. 14435/17 (neuvoston paédtelmit Euroopan parlamentille ja neuvostolle annetusta
yhteisestd tiedonannosta: "Resilienssi, pelote ja puolustus: vahvan kyberturvallisuuden
rakentaminen EU:lle", 20. marraskuuta 2017).

Asiak. 10086/18 (neuvoston paitelmét EU:n koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin, 26. kesdkuuta 2018).

Asiak. 10496/18 (neuvoston padtelmit EU:n ulkoisten kybervalmiuksien kehittdmista
koskevista ohjeista, 26. kesdkuuta 2018).
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KOROSTAA NIS-yhteistyoryhmén keskeisté roolia tarvittavan ohjauksen antamisessa, jotta
verkko- ja tietoturvadirektiivin® siirtiminen osaksi kansallista lains#4dénto4 saataisiin
mahdollisimman yhdenmukaiseksi kaikkialla EU:ssa, sekd puuttumisessa merkittdaviin

kyberturvallisuuskysymyksiin,

TUNNUSTAA tuen, jota komissio antaa jésenvaltioille CSIRT-toimijoiden valmiuksien

kehittdmiselle Verkkojen Eurooppa -vilineen kautta,

TUNNUSTAA tuen, jota on annettu lainvalvontaviranomaisten valmiuksien kehittdmiselle

kyberrikollisuuden torjunnassa sisdisen turvallisuuden rahaston ja CEPOLin kautta,

ON TYYTYVAINEN EU:n kyberpuolustuspolitiikan kehyksen piivitykseen, jonka

tarkoituksena on lisdtd tukea jasenvaltioiden kyberpuolustusvoimavarojen kehittimiselle,

ON TYYTY VAINEN edistymiseen, jota jisenvaltiot ovat saaneet aikaan verkko- ja

tietoturvadirektiivin tdytdntdonpanossa,

PANEE MERKILLE, ettéd kyberturvallisuus on monimutkainen, useista toisistaan
riippuvaisista osista muodostuva, jatkuvasti muuttuva ala, joka edellyttdd poliittisen ja
oikeudellisen kehyksen mukauttamista uusiin teknologisiin trendeihin ja uuteen teknologiaan,

kuten tekodlyyn, lohkoketjuihin ja kvanttilaskentaan,

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdiviana heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016).
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KOROSTAA, ettd kyberturvallisuuteen liittyvit koulutusohjelmat seké turvallisuusuhkia
koskevan tiedon ja tietoisuuden lisddminen loppukayttdjien keskuudessa ovat keskeisid

kyberturvallisuuteen kohdistuvien riskien vihentdmisessa,

KOROSTAA, ettd kyberharjoitukset ovat tehokkaita vilineitd arvioitaessa ja kohotettaessa
edelleen EU:n ja sen jasenvaltioiden valmiustasoa laajamittaisiin

kyberturvallisuuspoikkeamiin ja -kriiseihin reagointia varten,

TOTEAA JALLEEN, etti kybertoimintaympéristolli ei ole rajoja, joten rajatylittivit ja
monialaiset ndkymat ja yhteistyd ovat ehdoton osa kybervalmiuksien rakentamiseen tahtdavia

toimia ja aloitteita,

KOROSTAA julkisen sektorin, yksityisen sektorin ja korkeakoulujen yhteistyon ja erityisesti
niiden yhteisten hankkeiden merkityst4,

KOROSTAA siviili- ja sotilasalan yhteistyon merkitysta pyrittiessé yhteisiin tavoitteisiin

kyberalalla, jotta kyberuhkiin voitaisiin vastata johdonmukaisella ja tehokkaalla tavalla, sekd

PANEE MERKILLE muutamien jdsenvaltioiden edistymisen kyberalan nopean toiminnan
ryhmien kehittdmisessd, jonka tarkoituksena on syventdd kyberalan vapaachtoista yhteisyota

vastavuoroisen tuen kautta,
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ON TYYTY VAINEN neuvostossa kiytiviin keskusteluun komission ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi Euroopan kyberturvallisuuden teollisuus-, teknologia- ja

tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta,

KANNUSTAA aktiiviseen osallistumiseen NIS-yhteistydryhmén kdynnisséd oleviin toimiin

erityisesti kyberalaan liittyvien valmiuksien kehittimisen osalta,

KANNUSTAA NIS-yhteistydoryhmii toimissa, jotka koskevat EU:n koordinoitua reagointia

laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin,

KEHOTTAA jisenvaltioita kehittiméén kansallisia kyberturvallisuusstrategioitaan ja

valtavirtaistamaan kyberturvallisuuden ottaen huomioon alakohtaiset erityisvaatimukset,

KEHOTTAA jésenvaltioita jatkuvaan seurantaan, kyberuhkien sietokyvyn vahvistamiseksi
toteutettujen toimenpiteiden arviointiin seké tehostamaan kybervalmiuksiaan ja -

kapasiteettiaan kansallisella tasolla,

KEHOTTAA jésenvaltioita valtavirtaistamaan kyberturvallisuuden ja digitaalisen lukutaidon
opetussuunnitelmissa kaikilla koulutustasoilla (perusopetuksessa, ylemmaén perusasteen ja
keskiasteen koulutuksessa, korkea-asteen koulutuksessa ja elinikdisessd oppimisessa),

tarvittaessa olemassa olevien tai tulevien ammatillisten profiilien pohjalta,

KEHOTTAA jisenvaltioita toteuttamaan kansalaisille ja loppukéyttdjille tarkoitettuja
kyberturvallisuustietoutta ja kyberhygieniaa koskevia aloitteita, jotka suunnataan erityisesti

julkisen sektorin tyontekijoille,

KANNUSTAA jisenvaltioita toteuttamaan kyberturvallisuusharjoituksia kansallisella tasolla
sekd toteuttamaan téllaisia harjoituksia tai osallistumaan niihin EU:n tasolla strategisten ja
teknologisten seikkojen testaamiseksi ja nithin perehtymiseksi seké kehittiméaan tehokkaasti

vaadittavia taitoja kdytdnnon tasolla,
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KEHOTTAA jisenvaltioita kehittiméén edelleen CSIRT-toimijoiden kyberturvallisuuteen
liittyvid teknisié ja operatiivisia valmiuksia kybertapahtumien ehkéisyssé ja hillinndssé seké

nithin reagoinnissa,

KEHOTTAA komissiota ja ENISAa tukemaan edelleen jiasenvaltioita niiden kehittidessa
CSIRT-toimijoiden verkoston kapasiteettia ja valmiuksia yhteistyon parantamiseen,
tapahtumia koskevien tietojen jakamiseen ja tehokkaaseen reagointiin laajamittaisissa

rajatylittdvissa tapahtumissa,

KEHOTTAA jésenvaltioita edelleen tukemaan lainvalvontaviranmaisia erityisten
toimivaltuuksien kehittdmisessd koordinoidusti toimivaltaisten unionin viranomaisten kanssa,

jotta kyberrikollisuutta voitaisiin torjua tehokkaasti EU:n tasolla,
KEHOTTAA jésenvaltioita lisddméén investointeja kybervalmiuksien kehittdmiseen,

KEHOTTAA komissiota ja ENISAa toteuttamaan kyberturvallisuustietoutta koskevia
ohjelmia ja antamaan kohdennettua koulutusta EU:n toimielinten, virastojen ja elinten

tyontekijoille,

KEHOTTAA EU:ta ja sen jdsenvaltioita jakamaan tietoja ja parhaita kiytdntoja
vapaaehtoisuuden pohjalta, jotta ne voisivat edistdd kybervalmiuksien kehittimiseen liittyvien

olennaisten tarpeiden yksilointid ja késittelyd kansallisella ja EU:n tasolla,

KEHOTTAA EU:ta ja sen jdsenvaltioita tukemaan kyberturvallisuuteen liittyvaa tutkimusta ja
edistimddn kyberturvallisuutta myos muilla tutkimusaloilla, kehittimééan kyberturvallisuuteen
liittyvistd eri tutkimus- ja kehitysaloista yhtendisid kokonaisuuksia ja edistimdin

huippuosaamista kyberturvallisuuteen liittyvassé tutkimuksessa,

KEHOTTAA EU:ta ja sen jdsenvaltioita kehittiméaan kyberturvallisuuteen liittyvad tutkimusta

ottaen huomioon yhteiskunnan tarpeet ja saattamaan tutkimuksen tulokset markkinoille,

KEHOTTAA EU:ta ja sen jdsenvaltioita tarvittaessa ottamaan kyberturvallisuuden huomioon

tieto- ja viestintdtekniikan alan hankintamenettelyissa.
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