
  

 

7737/19   ls/tkb 1 

 JAI.2  ET 
 

 

 

Euroopa Liidu 
Nõukogu  

 
 
 
 
 
 
Brüssel, 20. märts 2019 
(OR. en) 
 
 
7737/19 
 
 
 
 
CYBER 101 RELEX 287 
COPEN 118 TELECOM 141 
COPS 92 DAPIX 109 
COSI 52 CATS 43 
DATAPROTECT 98 CSC 111 
IND 102 CSCI 47 
JAI 313 IA 106 
JAIEX 44 EJUSTICE 44 
POLMIL 31 

 

 

  

  

 

MENETLUSE TULEMUS 

Saatja: Nõukogu peasekretariaat 

Kuupäev: 19. märts 2019 

Saaja: Delegatsioonid 

Eelmise dok nr: 6866/19  

Teema: Nõukogu järeldused küberturvalisuse alase võimsuse ja suutlikkuse 
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Delegatsioonidele edastatakse lisas üldasjade nõukogu 19. märtsi 2019. aasta istungil vastu võetud 

nõukogu järeldused küberturvalisuse alase võimsuse ja suutlikkuse suurendamise kohta ELis. 
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LISA 

Nõukogu järeldused küberturvalisuse alase võimsuse ja suutlikkuse suurendamise kohta ELis 

Euroopa Liidu Nõukogu, 

1. TULETADES MEELDE oma järeldusi teemal „Vastupidavusvõime, heidutus ja kaitse: 

tugeva küberturvalisuse tagamine ELis“1; 

2. TULETADES MEELDE oma järeldusi ELi koordineeritud reageerimise kohta ulatuslike 

küberintsidentide ja kriiside korral2; 

3. TULETADES MEELDE oma järeldusi, mis käsitlevad välise kübersuutlikkuse 

suurendamist3; 

4. KORRATES, et võrgu- ja infosüsteemide turvalisuse kõrget taset saab tagada liikmesriikide 

ja ELi institutsioonide, asutuste ja organite küberturvalisuse alase võimsuse ja suutlikkuse 

edendamise ning nende kübervastupidavusvõime jätkuva tugevdamise abil; 

5. PIDADES TERVITATAVAKS liikmesriikide edusamme küberturbe intsidentide 

lahendamise üksuste (CSIRTide) tugevdamisel; 

6. TUNNUSTADES küberturbe intsidentide lahendamise üksuste võrgustiku loomist 

liikmesriikide poolt komisjoni ja ENISA aktiivsel toetusel, samuti tugevdatud strateegilise 

tasandi koostööd, mida tehakse liikmesriikidest, komisjonist ja ENISAst moodustatud võrgu- 

ja infoturbe koostöörühma kaudu; 

                                                 
1 14435/17 (nõukogu 20. novembri 2017. aasta järeldused, milles käsitletakse Euroopa 

Parlamendile ja nõukogule esitatud ühisteatist „Vastupidavusvõime, heidutus ja kaitse: 

tugeva küberturvalisuse tagamine ELis“). 
2 10086/18 (nõukogu 26. juuni 2018. aasta järeldused ELi koordineeritud reageerimise kohta 

ulatuslike küberintsidentide ja kriiside korral). 
3 10496/18 (nõukogu 26. juuni 2018. aasta järeldused ELi välise kübersuutlikkuse 

suurendamise suuniste kohta). 
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7. RÕHUTADES võrgu- ja infoturbe koostöörühma juhtivat osa vajalike suuniste andmises, et 

küberturvalisuse direktiivi4 ülevõtmiseks ning samuti olulisemate küberturvalisuse küsimuste 

lahendamiseks võetaks kogu ELis võimalikult ühtne lähenemisviis; 

8. TUNNUSTADES komisjoni poolt liikmesriikidele juba antavat toetust, mis pärineb Euroopa 

ühendamise rahastust ning on suunatud võimsust suurendavatele CSIRTidele; 

9. TUNNUSTADES õiguskaitseasutustele Sisejulgeolekufondi ja Euroopa Liidu 

Õiguskaitsekoolituse Ameti (CEPOL) kaudu antavat toetust võimsuse suurendamiseks 

küberkuritegevuse vastases võitluses; 

10. PIDADES liikmesriikide kübersuutlikkuse arendamise jätkuva toetamise eesmärgil 

TERVITATAVAKS ELi küberkaitsepoliitika raamistiku ajakohastamist; 

11. TUNNUSTADES liikmesriikide edusamme küberturvalisuse direktiivi rakendamisel; 

12. MÄRKIDES, et küberturvalisus on kompleksne, muude valdkondadega tugevalt seotud ja 

pidevalt muutuv valdkond ning nõuab poliitika- ja õigusraamistiku kohandamist uutele 

tehnoloogilistele suundumustele ja kujunemisjärgus tehnoloogiatele, nagu tehisintellekt, 

plokiaheltehnoloogia ja kvantarvutus; 

                                                 
4 Euroopa Parlamendi ja nõukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete 

kohta, millega tagada võrgu- ja infosüsteemide turvalisuse ühtlaselt kõrge tase kogu liidus 

(ELT L 194, 19.7.2016). 
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13. RÕHUTADES, et küberturvariskide vähendamisel on olulise tähtsusega küberturvalisusega 

seotud haridus- ja koolitusprogrammid, samuti lõppkasutajate parem teavitamine 

küberohtudest ja nende sellekohase teadlikkuse suurendamine; 

14. RÕHUTADES, et küberõppused on tõhus vahend, mille abil saab hinnata ja jätkuvalt 

parandada ulatuslikeks küberintsidentideks ja kriisideks valmisoleku taset ELis ja selle 

liikmesriikides; 

15. KORRATES TAAS, et küberruumil ei ole piire ning seetõttu on küberturvalisuse alase 

võimsuse suurendamise eesmärgil võetavate meetmete ja sellealaste algatuste kõigutamatuks 

põhimõtteks rakendada piiriülest ja valdkondadevahelist vaatenurka ja koostööd; 

16. RÕHUTADES avaliku ja erasektori ning akadeemiliste ringkondade vahelise koostöö 

tähtsust, eriti koostööprojektide kujul; 

17. RÕHUTADES tsiviil- ja sõjandusvaldkonna vahelise koostöö tähtsust, mis väljendub ühiste 

kübervaldkonna eesmärkide nimel töötamises, et tagada terviklik ja tõhus küberohtudele 

reageerimine; 

18. MÄRGIB rühma liikmesriikide edusamme küberturbe kiirreageerimisrühmade edendamisel, 

eesmärgiga süvendada vastastikuse abi kaudu vabatahtlikku koostööd kübervaldkonnas; 
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19. PEAB TERVITATAVAKS nõukogus käimasolevat arutelu komisjoni ettepaneku üle võtta 

vastu Euroopa Parlamendi ja nõukogu määrus, millega luuakse Euroopa küberturvalisuse 

tööstusliku, tehnoloogilise ja teadusliku pädevuse keskus ning riiklike koordineerimiskeskuste 

võrgustik; 

20. KUTSUB ÜLES võtma aktiivselt osa tööst, mida teeb võrgu- ja infoturbe koostöörühm, eriti 

küberturvalisuse alase võimsuse suurendamise küsimuses; 

21. INNUSTAB võrgu- ja infoturbe koostöörühma jätkama käimasolevat tööd ELi koordineeritud 

reageerimise küsimuses ulatuslike küberintsidentide ja kriiside korral; 

22. KUTSUB liikmesriike ÜLES arendama edasi oma riiklikke küberjulgeoleku strateegiaid ning 

integreerima küberturvalisuse muudesse valdkondadesse, võttes arvesse sektoripõhiseid 

nõudeid; 

23. KUTSUB liikmesriike ÜLES tegema riiklikul tasandil pidevat järelevalvet 

kübervastupidavusvõime tugevdamiseks ja küberturvalisuse alase võimsuse ja suutlikkuse 

suurendamiseks võetud meetmete mõju üle ning viima läbi mõjuhindamisi; 

24. KUTSUB liikmesriike ÜLES integreerima küberturvalisuse ja digikirjaoskuse kõigi 

haridustasemete (põhi-, kesk- ja kõrghariduse ning elukestva õppe) õppekavadesse ning nii 

olemasolevatesse kui ka tulevastesse tööprofiilidesse; 

25. KUTSUB liikmesriike ÜLES viima läbi küberturvalisuse ja küberhügieeniga seotud 

teadlikkuse suurendamise algatusi üldsuse ja lõppkasutajate jaoks, seades sihtrühmaks avaliku 

sektori teenistujad; 

26. INNUSTAB liikmesriike viima läbi küberturvalisuse alaseid õppuseid riiklikul tasandil, 

samuti viima küberturvalisuse alaseid õppuseid läbi ELi tasandil ja/või nendel osalema, et 

saada strateegiliste ja tehnoloogiliste aspektide küsimuses testimisvõimalust ja koolitust ning 

arendada vajaminevaid oskusi tõhusalt ja praktikas; 
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27. KUTSUB liikmesriike ÜLES jätkama oma CSIRTide tehnilise ja operatiivse suutlikkuse 

arendamist küberintsidentide ennetuse, leevendamise ja neile reageerimise valdkondades; 

28. KUTSUB komisjoni ja ENISAt ÜLES jätkama oma toetust, tugevdamaks liikmesriikide 

CSIRTide võrgustiku võimsust ja suutlikkust koostöö parandamise, intsidentide kohta teabe 

vahetamise ning ulatuslikele ja piiriülestele küberintsidentidele tõhusa reageerimise 

eesmärgil; 

29. KUTSUB liikmesriike ÜLES jätkuvalt aitama õiguskaitseasutusi spetsiifiliste pädevuste 

arendamisel koostöös asjaomaste Euroopa asutustega, et tõhustada küberkuritegevuse vastast 

võitlust ELi tasandil; 

30. KUTSUB liikmesriike ÜLES investeerima rohkem küberturvalisuse alase võimsuse 

suurendamisse; 

31. KUTSUB komisjoni ja ENISAt üles viima läbi küberturvalisuse alase teadlikkuse 

suurendamise programme ja koolitusi, seades sihtrühmaks ELi institutsioonide, asutuste ja 

organite teenistujad; 

32. KUTSUB ELi ja selle liikmesriike ÜLES vahetama vabatahtlikkuse alusel teavet ja parimaid 

tavasid, et aidata kaasa peamiste kübersuutlikkuse suurendamise vajaduste kindlakstegemisele 

ja nende käsitlemisele liikmesriikide ja ELi tasandil; 

33. KUTSUB ELi ja selle liikmesriike ÜLES toetama küberturvalisuse uurimist ning edendama 

küberturvalisust teisteski teadusvaldkondades, koondades küberturvalisusega seotud eri 

uurimis- ja arendussuunad üheks tervikuks, ning soodustama küberturvalisuse uurimise 

valdkonna tipptaset; 

34. KUTSUB ELi ja selle liikmesriike ÜLES arendama küberturvalisuse uurimist sellisel viisil, 

mis kajastaks ühiskonna vajadusi ning integreeriks need uurimistulemused turul toimuvasse; 

35. KUTSUB ELi ja selle liikmesriike üles võtma küberturvalisust arvesse IKT riigihangetes, kus 

see on asjakohane. 
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