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LISA

Noukogu jiareldused kiiberturvalisuse alase voimsuse ja suutlikkuse suurendamise kohta ELis

Euroopa Liidu Noukogu,

1.

TULETADES MEELDE oma jéreldusi teemal ,,Vastupidavusvoime, heidutus ja kaitse:

«l,

tugeva kiiberturvalisuse tagamine ELis*";

TULETADES MEELDE oma jareldusi ELi koordineeritud reageerimise kohta ulatuslike

kiiberintsidentide ja kriiside korral?;

TULETADES MEELDE oma jareldusi, mis kisitlevad vilise kiibersuutlikkuse

suurendamist’;

KORRATES, et vorgu- ja infoslisteemide turvalisuse korget taset saab tagada liikmesriikide
ja ELi institutsioonide, asutuste ja organite kiiberturvalisuse alase voimsuse ja suutlikkuse

edendamise ning nende kiibervastupidavusvdime jatkuva tugevdamise abil;

PIDADES TERVITATAVAKS liikmesriikide edusamme kiiberturbe intsidentide
lahendamise tiksuste (CSIRTide) tugevdamisel,

TUNNUSTADES kiiberturbe intsidentide lahendamise iiksuste vorgustiku loomist
litkmesriikide poolt komisjoni ja ENISA aktiivsel toetusel, samuti tugevdatud strateegilise
tasandi koostdod, mida tehakse litkmesriikidest, komisjonist ja ENISAst moodustatud vorgu-

ja infoturbe koostoorithma kaudu;

14435/17 (ndukogu 20. novembri 2017. aasta jareldused, milles kisitletakse Euroopa
Parlamendile ja ndukogule esitatud iihisteatist ,,Vastupidavusvoime, heidutus ja kaitse:
tugeva kiiberturvalisuse tagamine ELis*).

10086/18 (ndukogu 26. juuni 2018. aasta jareldused ELi koordineeritud reageerimise kohta
ulatuslike kiiberintsidentide ja kriiside korral).

10496/18 (ndukogu 26. juuni 2018. aasta jareldused ELi vélise kiibersuutlikkuse
suurendamise suuniste kohta).
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10.

1.

12.

ROHUTADES vdrgu- ja infoturbe koostddriihma juhtivat osa vajalike suuniste andmises, et
kiiberturvalisuse direktiivi* iilevdotmiseks ning samuti olulisemate kiiberturvalisuse kiisimuste

lahendamiseks voetaks kogu ELis voimalikult iihtne 1dhenemisviis;

TUNNUSTADES komisjoni poolt litkmesriikidele juba antavat toetust, mis parineb Euroopa

ithendamise rahastust ning on suunatud voimsust suurendavatele CSIRTidele;

TUNNUSTADES diguskaitseasutustele Sisejulgeolekufondi ja Euroopa Liidu
Oiguskaitsekoolituse Ameti (CEPOL) kaudu antavat toetust vdimsuse suurendamiseks

kiiberkuritegevuse vastases voitluses;

PIDADES liikmesriikide kiibersuutlikkuse arendamise jatkuva toetamise eesmargil

TERVITATAVAKS ELi kiiberkaitsepoliitika raamistiku ajakohastamist;
TUNNUSTADES liikmesriikide edusamme kiiberturvalisuse direktiivi rakendamisel;

MARKIDES, et kiiberturvalisus on kompleksne, muude valdkondadega tugevalt seotud ja
pidevalt muutuv valdkond ning nduab poliitika- ja digusraamistiku kohandamist uutele
tehnoloogilistele suundumustele ja kujunemisjirgus tehnoloogiatele, nagu tehisintellekt,

plokiaheltehnoloogia ja kvantarvutus;

Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete
kohta, millega tagada vOrgu- ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus
(ELT L 194, 19.7.2016).
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13.

ROHUTADES, et kiiberturvariskide vihendamisel on olulise tihtsusega kiiberturvalisusega
seotud haridus- ja koolitusprogrammid, samuti [dppkasutajate parem teavitamine

kiiberohtudest ja nende sellekohase teadlikkuse suurendamine;

14. ROHUTADES, et kiiberdppused on tdhus vahend, mille abil saab hinnata ja jatkuvalt
parandada ulatuslikeks kiiberintsidentideks ja kriisideks valmisoleku taset ELis ja selle
litkmesriikides;

15. KORRATES TAAS, et kiiberruumil ei ole piire ning seetdttu on kiiberturvalisuse alase
voimsuse suurendamise eesmargil voetavate meetmete ja sellealaste algatuste kdigutamatuks
pohimdtteks rakendada piiritilest ja valdkondadevahelist vaatenurka ja koost6dd;

16. ROHUTADES avaliku ja erasektori ning akadeemiliste ringkondade vahelise koostdd
tahtsust, eriti koostdoprojektide kujul;

17. ROHUTADES tsiviil- ja sdjandusvaldkonna vahelise koostd tihtsust, mis viljendub iihiste
kiibervaldkonna eesmérkide nimel toGtamises, et tagada terviklik ja tdhus kiiberohtudele
reageerimine;

18.  MARGIB rithma liikmesriikide edusamme kiiberturbe kiirreageerimisriihmade edendamisel,
eesmargiga siivendada vastastikuse abi kaudu vabatahtlikku koostd6d kiibervaldkonnas;
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19.

20.

21.

22.

23.

24.

25.

26.

PEAB TERVITATAVAKS ndukogus kdimasolevat arutelu komisjoni ettepaneku tile votta
vastu Euroopa Parlamendi ja ndukogu méédrus, millega luuakse Euroopa kiiberturvalisuse
toostusliku, tehnoloogilise ja teadusliku paddevuse keskus ning riiklike koordineerimiskeskuste

vorgustik;

KUTSUB ULES vdtma aktiivselt osa todst, mida teeb vdrgu- ja infoturbe koostdorithm, eriti

kiiberturvalisuse alase voimsuse suurendamise kiisimuses;

INNUSTAB vorgu- ja infoturbe koostodriihma jatkama kdimasolevat t66d ELi koordineeritud

reageerimise kiisimuses ulatuslike kiiberintsidentide ja kriiside korral;

KUTSUB liikmesriike ULES arendama edasi oma riiklikke kiiberjulgeoleku strateegiaid ning
integreerima kiiberturvalisuse muudesse valdkondadesse, vottes arvesse sektoripdhiseid

noudeid;

KUTSUB liikmesriike ULES tegema riiklikul tasandil pidevat jirelevalvet
kiibervastupidavusvoime tugevdamiseks ja kiiberturvalisuse alase voimsuse ja suutlikkuse

suurendamiseks voetud meetmete moju iile ning viima l1&abi mdjuhindamisi;

KUTSUB liikmesriike ULES integreerima kiiberturvalisuse ja digikirjaoskuse kdigi
haridustasemete (pohi-, kesk- ja kdrghariduse ning elukestva dppe) dppekavadesse ning nii

olemasolevatesse kui ka tulevastesse tooprofiilidesse;

KUTSUB liikmesriike ULES viima libi kiiberturvalisuse ja kiiberhiigieeniga seotud
teadlikkuse suurendamise algatusi iildsuse ja Idppkasutajate jaoks, seades sihtrithmaks avaliku

sektori teenistujad;

INNUSTAB litkmesriike viima lébi kiiberturvalisuse alaseid dppuseid riiklikul tasandil,
samuti viima kiiberturvalisuse alaseid Oppuseid 1dbi ELi tasandil ja/vdi nendel osalema, et
saada strateegiliste ja tehnoloogiliste aspektide kiisimuses testimisvoimalust ja koolitust ning

arendada vajaminevaid oskusi tdhusalt ja praktikas;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

KUTSUB liikmesriike ULES jitkama oma CSIRTide tehnilise ja operatiivse suutlikkuse

arendamist kiiberintsidentide ennetuse, leevendamise ja neile reageerimise valdkondades;

KUTSUB komisjoni ja ENISAt ULES jitkama oma toetust, tugevdamaks liikmesriikide
CSIRTide vorgustiku voimsust ja suutlikkust koostdé parandamise, intsidentide kohta teabe
vahetamise ning ulatuslikele ja piiriiilestele kiiberintsidentidele tdhusa reageerimise

eesmargil;

KUTSUB liikmesriike ULES jétkuvalt aitama diguskaitseasutusi spetsiifiliste padevuste
arendamisel koostd0s asjaomaste Euroopa asutustega, et tohustada kiiberkuritegevuse vastast

voitlust ELi tasandil;

KUTSUB liikmesriike ULES investeerima rohkem kiiberturvalisuse alase vdimsuse

suurendamisse;

KUTSUB komisjoni ja ENISAt iiles viima labi kiiberturvalisuse alase teadlikkuse
suurendamise programme ja koolitusi, seades sihtrithmaks ELi institutsioonide, asutuste ja

organite teenistujad,

KUTSUB ELi ja selle liikmesriike ULES vahetama vabatahtlikkuse alusel teavet ja parimaid
tavasid, et aidata kaasa peamiste kiibersuutlikkuse suurendamise vajaduste kindlakstegemisele

ja nende kisitlemisele litkkmesriikide ja ELi tasandil;

KUTSUB ELi ja selle liikmesriike ULES toetama kiiberturvalisuse uurimist ning edendama
kiiberturvalisust teisteski teadusvaldkondades, koondades kiiberturvalisusega seotud eri
uurimis- ja arendussuunad tiheks tervikuks, ning soodustama kiiberturvalisuse uurimise

valdkonna tipptaset;

KUTSUB ELi ja selle liikmesriike ULES arendama kiiberturvalisuse uurimist sellisel viisil,

mis kajastaks iihiskonna vajadusi ning integreeriks need uurimistulemused turul toimuvasse;

KUTSUB ELi ja selle litkmesriike iiles votma kiiberturvalisust arvesse IKT riigihangetes, kus

see on asjakohane.
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