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Die Delegationen erhalten in der Anlage die Schlussfolgerungen des Rates iiber
Cybersicherheitskapazititen und deren Aufbau in der EU, die der Rat (Allgemeine

Angelegenheiten) am 19. Mérz 2019 angenommen hat.
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ANLAGE
Schlussfolgerungen des Rates iiber Cybersicherheitskapazititen und deren Aufbau in der EU
Der Rat der Européischen Union —

1.  UNTER HINWEIS auf seine Schlussfolgerungen zu "Abwehrfahigkeit, Abschreckung und
Abwehr: die Cybersicherheit in der EU wirksam erhéhen"';

2. UNTER HINWEIS auf seine Schlussfolgerungen zu einer koordinierten Reaktion der EU auf

grofe Cybersicherheitsvorfille und -krisen?;
3. UNTER HINWEIS auf seine Schlussfolgerungen zum Aufbau externer Cyberkapazititen®;

4.  IN BEKRAFTIGUNG dessen, dass durch den Ausbau der Cybersicherheitskapazititen der
Mitgliedstaaten und der Organe, Einrichtungen und sonstigen Stellen der EU sowie die daraus
folgende Stirkung ihrer Cyberabwehrfdhigkeit ein hohes Sicherheitsniveau fiir Netz- und

Informationssysteme erreicht werden kann;

5. ERFREUT iiber die Fortschritte der Mitgliedstaaten beim Ausbau der Reaktionsteams fiir
Computersicherheitsverletzungen (CSIRT);

6. IN WURDIGUNG der Errichtung des CSIRT-Netzes, bei der die Mitgliedstaaten von der
Kommission und der ENISA aktiv unterstiitzt werden, sowie der verstarkten strategischen
Zusammenarbeit in der Kooperationsgruppe filir Netz- und Informationssicherheit, in der die

Mitgliedstaaten, die Kommission und die ENISA vertreten sind;

Dok. 14435/17 (Schlussfolgerungen des Rates zur Gemeinsamen Mitteilung an das
Europdische Parlament und den Rat: "Abwehrfahigkeit, Abschreckung und Abwehr: die
Cybersicherheit in der EU wirksam erhohen" vom 20. November 2017).

Dok. 10086/18 (Schlussfolgerungen zu einer koordinierten Reaktion der EU auf grof3e
Cybersicherheitsvorfille und -krisen vom 26. Juni 2018).

3 Dok. 10496/18 (Schlussfolgerungen des Rates zu den EU-Leitlinien fiir den Aufbau externer
Cyberkapazititen vom 26. Juni 2018).
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7. UNTER BETONUNG der Schliisselrolle der Kooperationsgruppe fiir Netz- und
Informationssicherheit bei der Erteilung der erforderlichen Vorgaben fiir ein mdglichst
einheitliches Vorgehen in der gesamten EU bei der Umsetzung der Richtlinie zur Netz- und
Informationssicherheit* und bei der Auseinandersetzung mit wichtigen Fragen der

Cybersicherheit;

8. IN ANERKENNUNG der Unterstiitzung, die die Kommission den Mitgliedstaaten beim
Kapazititsautbau der CSIRT durch die Fazilitit "Connecting Europe" bereits leistet;

9.  IN ANERKENNUNG der Unterstiitzung, die den Strafverfolgungsbehorden beim
Kapazititsauftbau zur Bekdmpfung der Cyberkriminalitdt durch den Fonds fiir die innere

Sicherheit und die CEPOL zuteilwird;

10. ERFREUT dariiber, dass der EU-Politikrahmen fiir die Cyberabwehr dahingehend aktualisiert
wurde, dass der Ausbau der Cyberabwehrkapazititen der Mitgliedstaaten weiter unterstiitzt

wird;

11. IN WURDIGUNG der Fortschritte bei der Umsetzung der Richtlinie zur Netz- und

Informationssicherheit durch die Mitgliedstaaten;

12.  IN DEM BEWUSSTSEIN, dass die Cybersicherheit ein komplexer und sich stindig
wandelnder Bereich ist, der mit anderen Bereichen verflochten ist und die Anpassung des
politischen und rechtlichen Rahmens an neue technologische Trends und neu entstehende

Technologien wie kiinstliche Intelligenz, Blockchain und Quanteninformatik erfordert;

4 Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates vom 6. Juli 2016
iiber MaBnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union (ABI. L 194 vom 19.7.2016).

7737/19 har/zb 3
ANLAGE JAL2 DE



13.

14.

15.

16.

17.

18.

UNTER HERVORHEBUNG dessen, dass Schulungs- und Ausbildungsprogramme im
Zusammenhang mit Cybersicherheit sowie die Information und Sensibilisierung von
Endnutzern iiber Sicherheitsbedrohungen fiir die Verringerung der Cybersicherheitsrisiken

von wesentlicher Bedeutung sind;

UNTER BETONUNG dessen, dass Cyberiibungen effiziente Instrumente zur Bewertung und
weiteren Verbesserung des Niveaus der Abwehrbereitschaft der EU und ihrer Mitgliedstaaten

gegen grof3e Cybersicherheitsvorfélle und -krisen darstellen;

UNTER ERNEUTEM HINWEIS darauf, dass der Cyberraum keine Grenzen hat, weshalb
eine grenziiberschreitende und bereichsiibergreifende Sichtweise und Zusammenarbeit ein
unumstoBlicher Grundsatz fiir die Tétigkeiten und Initiativen zum Aufbau von

Cyberkapazititen sind;

UNTER BETONUNG der Bedeutung der Zusammenarbeit zwischen dem 6ffentlichen und

dem privaten Sektor sowie der Wissenschaft, insbesondere durch kooperative Projekte;

UNTER HERVORHEBUNG der Bedeutung der zivil-militirischen Zusammenarbeit im
Hinblick auf gemeinsame Ziele im Cyberbereich, mit der kohdrente und wirksame Reaktionen

auf Cyberbedrohungen gewéhrleistet werden sollen —

NIMMT die Fortschritte einer Gruppe von Mitgliedstaaten beim Aufbau von Teams fiir die rasche
Reaktion auf Cybervorfille ZUR KENNTNIS, mit denen die freiwillige Zusammenarbeit im

Cyberbereich durch gegenseitige Hilfe verstarkt werden soll;
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19.

20.

21.

22.

23.

24.

25.

26.

BEGRUSST die laufenden Beratungen im Rat iiber den Vorschlag der Kommission fiir eine
Verordnung des Européischen Parlaments und des Rates zur Einrichtung des Européischen
Kompetenzzentrums fiir Cybersicherheit in Industrie, Technologie und Forschung und des

Netzes nationaler Koordinierungszentren,;

ERMUNTERT zur aktiven Beteiligung an der laufenden Arbeit der Kooperationsgruppe fiir
Netz- und Informationssicherheit, insbesondere hinsichtlich des Aufbaus von

Cyberkapazititen;

BEFURWORTET die derzeitigen Arbeiten der Kooperationsgruppe fiir Netz- und
Informationssicherheit an einer koordinierten Reaktion der EU auf grof3e

Cybersicherheitsvorfille und -krisen;

ERSUCHT die Mitgliedstaaten, ihre nationalen Cybersicherheitsstrategien
weiterzuentwickeln und die Cybersicherheit durchgéngig zu beriicksichtigen, wobei

sektorspezifischen Anforderungen Rechnung zu tragen ist;

FORDERT die Mitgliedstaaten AUF, stindig zu beobachten und zu evaluieren/zu bewerten,
wie sich die auf nationaler Ebene getroffenen Maflnahmen zur Stirkung der

Cyberabwehrfahigkeit und zum Ausbau der Cyberkapazititen auswirken;

ERSUCHT die Mitgliedstaaten, die Cybersicherheit und digitale Kompetenzen durchgéngig
in die Lehrpléne fiir alle Bildungsebenen (Grund- und Sekundarschulen, Hochschulen,
lebenslanges Lernen) einzubeziehen, gegebenenfalls auf der Grundlage bereits bestehender

und kiinftiger Stellenprofile;

FORDERT die Mitgliedstaaten AUF, fiir die Offentlichkeit und die Endnutzer Initiativen zur
Sensibilisierung fiir Cybersicherheit und zur Cyberhygiene durchzufiihren, mit besonderer

Ausrichtung auf Angestellte des 6ffentlichen Dienstes;

LEGT den Mitgliedstaaten NAHE, auf nationaler Ebene Cybersicherheitsiibungen
durchzufiihren sowie auf EU-Ebene entsprechende Ubungen durchzufiihren und/oder daran
teilzunehmen, um strategische und technologische Aspekte zu testen und einzuiiben und die

erforderlichen Fahigkeiten in der Praxis effektiv zu entwickeln;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

ERSUCHT die Mitgliedstaaten, die technischen und operativen Cybersicherheitskapazititen
ihrer CSIRT zur Pravention und Einddmmung von Vorfillen sowie zu einer entsprechenden

Reaktion weiterzuentwickeln;

RUFT die Kommission und die ENISA AUF, die Mitgliedstaaten weiter beim Ausbau der
Kapazititen und Fahigkeiten des CSIRT-Netzes zu unterstiitzen, damit sie besser
zusammenarbeiten, Informationen iiber Vorfille austauschen und auf grof3e

grenziiberschreitende Vorfille wirksam reagieren konnen;

ERSUCHT die Mitgliedstaaten, die Strafverfolgungsbehdrden weiter dabei zu unterstiitzen, in
Koordination mit den zustdndigen europdischen Behorden spezifische Kompetenzen zu

entwickeln, um die Cyberkriminalitit auf EU-Ebene wirksam zu bekampfen;

FORDERT die Mitgliedstaaten zu groBeren Investitionen in den Aufbau von
Cyberkapazititen AUF;

RUFT die Kommission und die ENISA AUF, Sensibilisierungsprogramme und Schulungen
iiber Cybersicherheit durchzufiihren, die auf die Beschéftigten der Organe, Einrichtungen und

sonstigen Stellen der EU ausgerichtet sind;

APPELLIERT an die EU und ihre Mitgliedstaaten, freiwillig Informationen und bewahrte
Verfahren auszutauschen, um dazu beizutragen, dass auf nationaler und auf EU-Ebene die
wichtigsten Erfordernisse beim Aufbau von Cyberkapazititen ermittelt und angegangen

werden;

ERSUCHT die EU und ihre Mitgliedstaaten, die Forschung im Bereich der Cybersicherheit zu
unterstiitzen und in anderen Studienrichtungen fiir die Thematisierung der Cybersicherheit zu
werben, indem verschiedene Bereiche der Forschung und Entwicklung im Zusammenhang
mit der Cybersicherheit zu einem einheitlichen Ganzen zusammengefiihrt werden, sowie die

Exzellenz in der Cybersicherheitsforschung zu fordern;

FORDERT die EU und ihre Mitgliedstaaten AUF, eine Cybersicherheitsforschung zu
entwickeln, die den gesellschaftlichen Bediirfnissen entspricht und die Forschungsergebnisse

in den Markt einbringt;

RUFT die EU und ihre Mitgliedstaaten AUF, gegebenenfalls bei ihren Beschaffungsverfahren
fiir IKT die Cybersicherheit zu berticksichtigen.
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