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bezpecnosti v EU, které ptijala Rada pro obecné zalezitosti na zasedani konaném dne

19. bfezna 2019.
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PRILOHA
Zavéry Rady o budoviani kapacit a schopnosti v oblasti kybernetické bezpecnosti v EU
Rada Evropské unie,

1. PRIPOMINAJIC své zaveéry ke sdé€leni ,,Odolnost, odrazovani a obrana: budovani silné

kybernetické bezpecnosti pro EU*!;

2. PRIPOMINAIJIC zavéry o koordinované reakci EU na rozsahlé kybernetické bezpe&nostni

incidenty a krize?;
3. PRIPOMINAIJIC své zavéry o budovani vnéjsich kybernetickych kapacit?;

4.  ZNOVU PRIPOMINAIJIC, Ze vysokou miru bezpeé¢nosti siti a informacnich systémd je
mozno zajistit zvySenim kapacit a schopnosti ¢lenskych statli a organii, agentur a subjekti EU

v oblasti kybernetické bezpecnosti a naslednym posilenim jejich kybernetické odolnosti;

5. VITAIJIC pokrok dosazeny ¢lenskymi staty pii posilovani bezpe¢nostnich tymi typu CSIRT
(tymy CSIRT);

6.  OCENUIJIC vytvoieni sité tyma CSIRT ¢lenskymi staty za aktivni podpory Komise
a Agentury Evropské unie pro bezpecnost siti a informaci (ENISA), jakoZ i posilenou
spolupraci na strategické Grovni prostfednictvim skupiny pro spolupraci v oblasti bezpe¢nosti

siti slozené z ¢lenskych statt, Komise a agentury ENISA;

Dokument 14435/17 (z&véry Rady o spole¢ném sdéleni Evropskému parlamentu a Radé:
Odolnost, odrazovani a obrana: budovani siln¢ kybernetické bezpecnosti pro EU,

20. listopadu 2017).

Dokument 10086/18 (zaveéry o koordinované reakci EU na rozséhlé kybernetické
bezpecnostni incidenty a krize, 26. ¢ervna 2018).

Dokument 10496/18 (zavéry Rady o pokynech EU pro budovani vnéjSich kybernetickych
kapacit, 26. Cervna 2018).
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7. ZDURAZNUIJIC kli¢ovou tlohu skupiny pro spolupraci v oblasti bezpeénosti siti pii
poskytovani nezbytného vedeni s cilem co nejvice harmonizovat pfistup pii provadéni
smérnice o bezpe€nosti siti a informaci* napi¥i¢ EU, jakoz i pfi feSeni pislusnych problémil

v oblasti kybernetické bezpecnosti;

8.  UZNAVAIJIC stavajici podporu poskytovanou Komisi prostiednictvim Néstroje pro propojeni
Evropy ¢lenskym statim pti budovani kapacity tymt CSIRT;

9.  UZNAVAIJIC podporu poskytovanou donucovacim organtim pii budovani kapacit pro boj
proti kyberkriminalité prostfednictvim Fondu pro vnitini bezpecnost a Agentury Evropské

unie pro vzdélavani a vycvik v oblasti prosazovani prava (CEPOL);

10. VITAIJIC aktualizaci politického ramce EU pro kybernetickou obranu s cilem dale podpofit

rozvoj schopnosti v oblasti kybernetické obrany ¢lenskych stati;

11.  OCENUIJIC pokrok dosazeny pfi provadéni smérnice o bezpeénosti siti a informaci ¢lenskymi

staty;

12. KONSTATUIJIC, Ze kyberneticka bezpeénost je komplexni oblasti vyznacujici se vzajemnou
zavislosti jednotlivych ¢asti, jez se neustale proméiuje a vyzaduje pfizpisobovani politického
a pravniho ramce novym smérim technologického vyvoje a nové vznikajicim technologiim,

jako je umélé inteligence, technologie blockchain a kvantova vypocetni technika;

4 Smeérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ervence 2016
o opatfenich k zajisténi vysokeé spolecne Girovné bezpecnosti siti a informaénich systéma
v Unii (Ut. vést. L 194, 19.7.2016).
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13.

14.

15.

16.

17.

18.

ZDURAZNUIJIC, ze programy odborné piipravy a vzdélavani tykajici se kybernetické

bezpecnosti, jakoz i informace a zvySovani povédomi o bezpecnostnich hrozbach pro koncové

uzivatele jsou pro sniZeni rizik spojenych s kybernetickou bezpecnosti klicové;

VYZDVIHUJIC, Ze G¢innymi néstroji pro posouzeni a dalii zlepeni Girovné piipravenosti

EU

a jejich Clenskych statd na feSeni rozsahlych kybernetickych bezpecnostnich incident a krizi

jsou kyberneticka cvicent;

ZNOVU PRIPOMINAIJIC, Ze kyberneticky prostor nema hranic, coZ znamené, e
pieshrani¢ni a meziodveétvova perspektiva a spoluprace predstavuji pevné zasady ¢innosti

a iniciativ budovani kybernetické kapacity;

ZDURAZNUIJIC vyznam spoluprace mezi vefejnym sektorem, soukromym sektorem

a akademickou obci, zejména prostiednictvim projektl spoluprace;

ZDURAZNUIJIC vyznam civilné-vojenské spoluprice zaméfené na spoleéné cile v oblasti

kybernetiky, ma-li byt zajisténa soudrznd a G¢inna reakce na kybernetické hrozby;

BERE NA VEDOMI pokrok dosazeny skupinou &lenskych statd pti rozvoji tyma rychlé
kybernetické reakce s cilem prohloubit dobrovolnou spolupraci v oblasti kybernetiky

prostfednictvim vzajemné pomoci;
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19. VITA probihajici diskusi v Radé o navrhu Komise, jehoz pfedmétem je nafizeni Evropského
parlamentu a Rady, kterym se ziizuje Evropské primyslové, technologické a vyzkumné

centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich koordinacnich center;

20. VYBIZI k aktivni u¢asti na probihajici ¢innosti skupiny pro spolupréci v oblasti bezpe&nosti

siti a informaci, zejména pokud jde o budovani kybernetickych kapacit;

21. PODPORUIJE probihajici ¢innost skupiny pro spolupraci v oblasti bezpecnosti siti a informaci

vénovanou koordinované reakci EU na rozsahlé kybernetické bezpecnostni incidenty a krize;

22.  VYZYVA ¢lenské staty, aby v ¢innosti vychazely ze svych vnitrostatnich strategii v oblasti
kybernetické bezpecnosti a aby problematiku kybernetické bezpecnosti nalezité zohlediovaly

se zfetelem ke konkrétnim pozadavkim jednotlivych odvétvi;

23.  VYZYVA ¢lenské staty, aby provadély pribézné sledovani, hodnoceni &i posuzovani dopadu
opatfeni pfijatych k posileni kybernetické odolnosti a aby posilovaly kybernetické schopnosti

a kapacity na vnitrostatni Grovni;

24. VYZYVA &lenské staty, aby zaélenily kybernetickou bezpeénost a po&itadovou gramotnost
do vzd¢lavacich programi na v§ech Grovnich vzdélavani (zakladni, sttedni, vysokoSkolskeé,
celozivotni uceni), a to v relevantnich ptipadech na zakladé¢ existujicich i budoucich

profesnich profild;

25. VYZYVA &lenské staty, aby provadély osvétové iniciativy v oblasti kybernetickych hrozeb
a kybernetické hygieny pro vefejnost 1 koncové uzivatele, a to se zaméfenim na zaméstnance

ve vefejném odvétvi;

26. VYBIZI ¢lenské staty, aby provadély cvieni v oblasti kybernetické bezpeénosti
na vnitrostatni rovni a na urovni EU nebo aby se na takovych cvic¢enich na Grovni EU
podilely, s cilem testovat strategické a technologické aspekty a formou vycviku se na né

pfipravit, jakoz i u¢inné a na praktické tirovni rozvinout nezbytné dovednosti;
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27.

28.

29.

30.

31.

32.

33.

34.

35.

VYZYVA ¢lenské staty, aby déle rozvijely technické a operaéni schopnosti svych tyma
CSIRT v oblasti kybernetické bezpecnosti, pokud jde o pfedchazeni incidentiim, jejich

zmirnovani a reakci na incidenty;

VYZYVA Komisi a agenturu ENISA, aby pokradovaly v podpofe ¢lenskych statd pii
rozvijeni kapacity a schopnosti sité tymia CSIRT s cilem Iépe spolupracovat, sdilet informace

o incidentech a ucinné reagovat na rozsahlé preshrani¢ni incidenty;

VYZY VA cClenské staty, aby byly nadale napomocny donucovacim organtim pii rozvijeni
zvlastnich pravomoci v koordinaci s ptislusnymi evropskymi orgény, s cilem ucinné bojovat

proti kyberkriminalité na urovni EU;
VYZYVA ¢lenské staty, aby zvysily své investice do budovani kybernetickych kapacit;

VYZYVA Komisi a agenturu ENISA, aby provadély osvétové programy a programy odborné
ptipravy v oblasti kybernetické bezpecnosti se zaméfenim na zaméstnance orgéand, agentur

a subjekt EU;

VYZYVA EU a jeji ¢lenské staty, aby dobrovolné sdilely informace a osvéd&ené postupy
s cilem pfispét ke zjiStovani a feSeni hlavnich potieb v oblasti budovani kybernetickych

kapacit na vnitrostatni trovni i na Grovni EU;

VYZYVA EU a jeji ¢lenské staty, aby podpofily vyzkum v oblasti kybernetické bezpe¢nosti,
prosazovaly kybernetickou bezpecnost jako téma v dalSich oborech, spojily rizné oblasti
vyzkumu a vyvoje tykajici se kybernetické bezpecnosti do jednoho souvislého celku

a podporovaly ve vyzkumu kybernetické bezpecnosti excelenci;

VYZYVA EU a jeji lenské staty, aby rozvijely vyzkum v oblasti kybernetické bezpe¢nosti

zohledniujici potfeby spolecnosti a zaclenujici vysledky vyzkumu do trhu;

VYZYVA EU a jeji lenské staty, aby na otazky kybernetické bezpeénosti braly

v relevantnich ptipadech ztetel pfi zadavani zakazek v oblasti IKT.

7737/19 Ir/vmu 6
PRILOHA JAL2 CS



		2019-03-21T11:01:19+0000
	 Guarantee of Integrity and Authenticity


	



