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EVROPSKA
KOMISE

V Bruselu dne 11.3.2024
C(2024) 1383 final

NARIZENi KOMISE V PRENESENE PRAVOMOCI (EU) .. /...
ze dne 11.3.2024,

kterym se doplituje narizeni Evropského parlamentu a Rady (EU) 2019/943 zavedenim
kodexu sité pro odvétvova pravidla pro aspekty kybernetické bezpec¢nosti
preshranicnich toki elektfiny

(Text s vyznamem pro EHP)
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DUVODOVA ZPRAVA

1. SOUVISLOSTI AKTU V PRENESENE PRAVOMOCI

Ve sdélenich Komise o strategii pro integraci energetického systému', o strategii bezpe¢nostni
unie? a o Strategii kybernetické bezpe&nosti® byla tato iniciativa ozna¢ena za dilleZité opatfeni
ke zvySeni odolnosti kritické energetické infrastruktury a sluzeb. Vychazi z pravomoci, které
Evropsky parlament a Rada svéiily Komisi v nafizeni (EU) 2019/943* (natizeni o elektfing),
aby vypracovala odvétvova pravidla (,,kodex sité*), ktera fesi aspekty ptreshrani¢nich toku
elekttiny tykajici se kybernetické¢ bezpecnosti. To zahrnuje pravidla pro spolec¢né minimalni
pozadavky, planovani, sledovani, podavani zprav a tizeni krizi.

Kodex sité¢ pro aspekty kybernetické bezpecnosti preshrani¢nich tokd elektfiny bude

obsahovat pravidla ohledn¢ rtznych aspekti kybernetické bezpecnosti elektiiny, jako
napfiklad:

. komplexni proces fizeni pteshrani¢nich rizik,
. jasné tlohy a povinnosti,
. minimdlni a pokrocilé kontroly v oblasti kybernetické bezpecnosti (mapované podle

vybranych evropskych a mezinarodnich norem),

o toky sdileni informaci o kybernetické bezpecnosti k zajisténi v€asnych informaci a
rychlé a koordinované reakce pfislusnych zainteresovanych subjekti,

. pravidla pro zvladani kybernetickych utoki a tfizeni krizi,

. rdmec pro cvic¢eni v oblasti kybernetické bezpecnosti s cilem posilit pfipravenost

vSech hospodaiskych subjekti,
J pravidla pro ochranu vymény informaci,
o ramec pro sledovani, srovnavani a podavani zprav.

Cilem kodexu sité je zavést proces pravidelného posuzovani kybernetickych bezpecnostnich
rizik v odvétvi elektfiny. Cilem posouzeni bude systematicky urovat subjekty, které
provadéji digitalizované procesy s kritickym nebo vysokym dopadem na pieshrani¢ni toky
elektfiny, jejich kybernetickd bezpe€nostni rizika a nezbytnd zmirfiujici opatfeni, jez musi
zavést. V odvétvi kybernetické bezpecnosti dnes existuje vice metodik a standardl. Navic se
jedné o rychle se rozvijejici oblast znalosti. S cilem harmonizovat a zajistit spole¢ny zaklad
pri co nejvétsim respektovani stavajicich postupti a investic proto kodex sit€¢ zavadi model
fizeni pro vypracovani, sledovani a pravidelné prezkouméavani metodik rlznych
zainteresovanych subjektd. Tento model fizeni a pfispivani zainteresovanych subjekttl
zohlediiuje stavajici mandaty riznych organil v systému kybernetické bezpecnosti i v systému
elektroenergetické regulace.

Vzhledem k tomu, Ze se technologie neustale vyvijeji a odvétvi elektfiny prochazi rychlou
digitalizaci, usiluje kodex sit¢ o to, aby nebranil inovacim a nebyl piekdzkou pro pfiistup
novych subjektli na trh selektfinou a pro ndsledné vyuZivani inovativnich feSeni, jez

COM(2020) 299 final.

COM(2020) 605 final.

Nova Strategie kybernetické bezpecnosti EU.

Natizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. Cervna 2019 o wvnitinim trhu
s elektfinou (piepracované znéni) (Ut. vést. L 158, 14.6.2019, s. 54).
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pomahaji zefektivnit elektrizacni soustavu. V ramci tohoto cile musi vSechny nové systémy,
procesy a postupy dodrZovat pozadavky kybernetické bezpecnosti. Za ucelem zjisténi novych
trendit a moznych budoucich kybernetickych bezpecnostnich rizik bude pravidelné podavana
zprava o komplexnim posouzeni kybernetickych bezpecnostnich rizik pro ptreshrani¢ni toky
elektfiny, které je stanoveno v kodexu sité¢ a provadi se nejméné jednou za tfi roky.

Planovana opatieni v kodexu sité jsou dilezita pro zlepSovani bezpecnosti dodavek elektiiny
v EU. Toto nafizeni v pfenesené¢ pravomoci stanovi harmonizovana pravidla platnd pro
vSechny pfislusné hospodarské subjekty ve vSech ¢lenskych statech. Bude usilovat o dosazeni
téchto cili pifi souasném zajisténi rovnych podminek. Pomiize nediskrimina¢nim zplisobem
dale integrovat trh s elektfinou v EU a zajistit i¢innou hospodarskou soutéz.

Cili této iniciativy nelze dosahnout na wvnitrostatni Urovni, protoze se zaméfuje na
preshrani¢ni toky elektiiny a odkazuje na propojené energetické sit€ v Evrop¢.

Cilem tohoto nafizeni je:

. stanoveni pravidel tykajicich se fizeni aspektl kybernetické bezpecnosti
preshrani¢nich tokl elekttiny, kterd zajisti spolehlivost elektrizaéni soustavy a tizkou
spolupraci se stavajicimi fidicimi strukturami pro oblast kybernetické bezpecnosti,

J stanoveni  spoleénych  kritérii pro provadéni posouzeni kybernetickych
bezpecnostnich rizik k zajis§téni provozni spolehlivosti elektrizaéni soustavy
s ohledem na pfeshrani¢ni toky elektfiny,

o podpora spoleéného ramce kybernetické bezpecnosti elektiiny, a tim i podpora
spole¢né minimalni rovné kybernetické bezpecnosti elektfiny v celé Unii,

. stanoveni mechanismlii pro posuzovani uplatiovani minimalnich a pokrocilych
kontrol v oblasti kybernetické bezpecnosti v systémech, které mohou ovlivnit
preshrani¢ni toky elektfiny,

o vytvofeni informacnich tokli stanovenim pravidel pro shromaZdovani a sdileni
informaci v souvislosti s pfeshranicnimi toky elektfiny, ktera budou slucitelna
s ostatnimi vnitrostatnimi pravnimi ptedpisy a pravnimi predpisy EU,

o zavedeni G¢innych postupl pro zjistovani a klasifikaci kybernetickych utokt, které
maji dopad na pfeshrani¢ni toky elektfiny, a pro reakci na tyto ttoky,

. zavedeni UCinnych postupi pro fizeni pteshrani¢nich elektroenergetickych krizi
souvisejicich s kybernetickymi utoky,

. vymezeni spole¢nych zésad pro cviceni v oblasti kybernetické bezpecnosti elektiiny
s cilem zvysit odolnost odvétvi elektiiny a zlepsit jeho rizikovou pfipravenost,

o ochrana informaci vyménovanych podle tohoto nafizeni,

. stanoveni procesu pro sledovani provadéni tohoto nafizeni, posuzovani ucinnosti

investic do ochrany kybernetické bezpecnosti a podavani zprav o pokroku v oblasti
ochrany kybernetické bezpecnosti v celé¢ Unii a

. zajisténi, aby doporuceni tykajici se specifikaci pro zadavani zakazek v oblasti
kybernetické bezpecnosti s vyznamem pro pieshrani¢ni toky elektfiny neméla
negativni dopad na inovace, nové systémy, procesy a postupy.
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2. KONZULTACE PRED PRIJETIM PRAVNIHO AKTU

Clanky 59 a 61 nafizeni (EU) 2019/943 stanovi podrobna pravidla pro vypracovani kodexd
sit¢ a pridéluji konkrétni ulohy Agentufe pro spolupréaci energetickych regula¢nich organi
(ACER), Evropské siti provozovatell elektroenergetickych prenosovych soustav (ENTSO pro
elektfinu) a subjektu pro provozovatele distribu¢nich soustav elektfiny v EU (subjekt EU
DSO). Obsahuje také zvlastni pravidla pro podrobné konzultace se vSemi piisluSnymi
zainteresovanymi subjekty. Clanky 31 a 56 stanovi pozadavky na rozsahlé konzultace se
zainteresovanymi subjekty pii vypracovavani kodexu sitg.

Kodex sité je prvnim kodexem, ktery se vypracovava na zaklad¢ novych pravidel stanovenych
nafizenim (EU) 2019/943, zejména podle ¢lanku 59. Povinnostmi v rdmci formalniho procesu
tvorby kodexu sité jsou povéreny ENTSO pro elektfinu, subjekt EU DSO a ACER. Kodex
sité bude prvnim kodexem, ktery (spolu)vypracuji ENTSO pro elektfinu a subjekt EU DSO.

Pfed zah4ajenim oficialniho procesu vypracovani kodexu sité byla na zacatku roku 2020 pod
vedenim Generalniho feditelstvi pro energetiku zahajena neformalni cinnost, kterd byla
ukoncena technickou zpravou na zacatku roku 2021.

V bfeznu az cCervenci 2021 pak ACER vypracovala ramcové pokyny. Provozovatelé
ptenosovych soustav a provozovatelé distribu¢nich soustav s podporou ACER, Komise a
Agentury Evropské unie pro kybernetickou bezpe€nost zfidili v bfeznu 2021 nékolik
spole¢nych podskupin k vypracovani technického obsahu hlavnich oblasti, které mély byt
zahrnuty do ramcovych pokynit ACER a nasledné do kodexu sité. V dubnu 2021 vedla ACER
dvoumési¢ni vefejnou konzultaci k ndvrhu rdmcovych pokyni a vyzvala zainteresované
subjekty, aby se podélily o své nazory. V ramci této konzultace obdrzela ACER 42 odpovédi,
vétSinou od spolecnosti nebo sdruzeni z odvétvi energetiky se sidlem v €lenskych statech EU.
Podle ACER zpétnad vazba ukazala, ze respondenti navrh rdmcovych pokyna uvitali; 88 %
respondentll se domniva, Ze pokyny pomohou déle chranit pfeshrani¢ni toky elektiiny; 65 %
respondentll uvadi, ze v kybernetické bezpecnosti preshrani¢nich tokl elektfiny stale existuji
nedostatky, které by mél ndvrh pokynt feSit. Na zakladé obdrzené zpétné vazby ACER po
konzultaci se zainteresovanymi subjekty, zeyjména ENTSO pro elektfinu a subjektem EU
DSO, obsah navrhu pokynt revidovala a 27. ¢ervence 2021 je pfedlozila Komisi.

Proces rozvoje site, jak je stanoven v ¢lanku 59 natizeni (EU) 2019/943, predpokladé rozsahlé
zapojeni zainteresovanych subjektli a rovnéz zvlastni vybor pro vypracovavani navrhu, ktery
ma pomoci ENTSO pro elektfinu a subjektu EU DSO vypracovat navrh kodexu sité.
V souladu s ¢l. 59 odst. 10 natizeni (EU) 2019/943 ziidila ENTSO pro elektiinu dne 8. zafi
2021 vybor pro vypracovavani navrhu, ktery zahdjil formdlni proces piipravy navrhu.
S ohledem na névrhy zainteresovanych subjektli uvedené v ¢lanku 59 a v dopise Komise
adresovaném ENTSO pro elektfinu ze dne 23. ¢ervence 2021 ENTSO pro elektfinu formélné
pozéadala ptisluSné zainteresované subjekty o jmenovani zastupce do vyboru pro
vypracovavani navrhu, aby se mohl aktivné ucastnit mési¢nich zasedani a prezkoumavat
dosazeny pokrok.

ENTSO pro elektfinu a subjekt EU DSO zah4jily vefejnou konzultaci® k ndvrhu kodexu
v trvani jednoho mésice, od 12. listopadu do 10. prosince 2021. Ve dnech 19. listopadu a
8. prosince 2021 se konaly dva pracovni seminéie pro veiejnost. ENTSO pro elektfinu a
subjekt EU DSO rovnéz potadaly ad hoc schiizky a v ptipadé€ potieby si vyménovaly nazory

Vefejna  konzultace:  https://www.entsoe.eu/news/2021/11/12/entso-e-and-eu-dso-entity-launch-a-
public-consultation-on-the-network-code-on-cybersecurity/
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se zainteresovanymi subjekty. Stalo se tak jesté predtim, nez ENTSO pro elektfinu svij
kone¢ny ndvrh kodexu sité¢ dne 14. ledna 2022 ptedala ACER k revizi.

V obdobi od ledna do ¢ervence 2022 ACER provedla revizi navrhovaného kodexu sité, aby
zajistila, ze bude v souladu s pfisluSnymi rdmcovymi pokyny a bude pfispivat k integraci trhu,
nediskriminaci, u¢inné hospodarské soutézi a efektivnimu fungovani trhu. Béhem revize
vedla ACER rozsahlé konzultace s pfislusSnymi z(c¢astnénymi stranami® pifi zvlastnich
slySenich a zvazovala nazory vSech zainteresovanych subjektli vyjadiené pii ptipravé navrhu
pod vedenim ENTSO pro elekttinu a subjektu EU DSO.

Komise zohlednila obdrzené pifipominky a zrevidovala nafizeni v pfenesené pravomoci
v porovnani s navrhem, jejz predlozila ACER. Zarovenn si Komise ve dnech 23. kvétna az
20. ¢ervna 2023 rovnéz vyzadala pomoc prostfednictvim véasnych a vhodnych konzultaci na
odborné turovni s Koordina¢ni skupinou pro otdzky elektrické energie. To je stanoveno
v postupu pro vykon pfenesené pravomoci piijimat akty s obecnou piisobnosti, jez dopliuji
nebo meéni urcité, jiné nez podstatné prvky natizeni (EU) 2019/943. Od skupiny se
neocekavalo zadné hlasovani ani formalni stanovisko. Soubézné byly Evropsky parlament a
Rada informovany soucasn¢ s odborniky c¢lenskych statli v souladu s interinstitucionalni
dohodou o zdokonaleni tvorby pravnich ptedpisti z roku 2016 a spole¢nou dohodou o aktech
v pfenesené pravomoci, kterd je k ni pfipojena’. Kromé& konzultaci s Koordinaéni skupinou
pro otazky elektrické energie konzultovalo Generalni feditelstvi pro energetiku (GR ENER)
ve spolupraci s Generalnim feditelstvim pro komunikaéni sité, obsah a technologie (GR
CONNECT) a Agenturou Evropské unie pro kybernetickou bezpecnost také skupinu pro
spolupraci v oblasti bezpecnosti siti a informaci (oblast ¢innosti tykajici se energetiky). Po
konzultacich na odborné urovni s Koordinaéni skupinou pro otazky elektrické energie Komise
dokoncila dalsi krok vramci postupu pfijimani. Konzultace mezi utvary byla pouzita
k vyzddani a ziskani formélniho stanoviska ostatnich utvarli, které maji na ndvrhu textu
opravnény zajem. Komise zvefejnila navrh nafizeni v pfenesené pravomoci pro Sirokou
vetejnost na svych internetovych strankach ,,Podélte se o svilij nazor* po dobu ctyt tydni od
20. fijna do 17. listopadu, aby vSechny zc¢astnéné strany mohly poskytnout zpétnou vazbu.
VSechny obdrZzené piispévky jsou vefejné dostupné na internetovych strankach a Komise do
textu zapracovala pfislusné ptfipominky.

3. PRAVNI PRVKY AKTU V PRENESENE PRAVOMOCI

Ustanoveni €l. 59 odst. 2 natizeni (EU) 2019/943 zmociuje Komisi pfijimat akty v pfenesené
pravomoci v souladu s ¢lankem 68, kterymi doplni toto nafizeni zavedenim kodexl sité
v urcitych oblastech.

Pokud jde o kybernetickou bezpecnost, ¢l. 59 odst. 2 pism. e) predpoklada odvetvova pravidla
pro aspekty pieshrani¢nich tokti elektfiny tykajici se kybernetické bezpecnosti, vcetné
pravidel pro spole¢né minimalni poZadavky, planovani, sledovani, podavani zprav a fizeni
krizi.

T&D Europe, sit’ CSIRT, subjekt EU DSO, SmartEn, skupina pro spolupraci v oblasti bezpecnosti siti a
informaci — oblast ¢innosti tykajici se energetiky, ENTSO pro elektfinu, NEMOS.

Interinstitucionalni dohoda mezi Evropskym parlamentem, Radou Evropské unie a Evropskou komisi o
zdokonaleni tvorby pravnich piedpisa (Ut. vést. L 123, 12.5.2016, s. 1).
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Provadéci rozhodnuti Komise (EU) 2020/1479® dale stanovi seznam priorit pro vypracovani
kodext sité a pokyntl pro elektfinu na obdobi 2020-2023. Clanek 1 uvedeného rozhodnuti
stanovi vypracovani odvétvovych pravidel pro aspekty pieshrani¢nich tokt elektiiny tykajici
se kybernetické bezpecnosti.

Natizeni (EU) 2019/941° o rizikové piipravenosti v odvétvi elektroenergetiky ma zasadni
vyznam i pro kodex sité, nebot’ vyzaduje zavedeni vhodnych ndstroji pro piedchazeni
moznym elektroenergetickym krizim, k pfipravé na né a k jejich fizeni v duchu solidarity a
transparentnosti. Kyberneticky utok by mohl zptsobit elektroenergetickou krizi podle definice
v ¢l. 2 bod¢ 9 natizeni (EU) 2019/941, ptispét k ni nebo se s ni ¢asové shodovat a ovlivnit
preshrani¢ni toky elektiiny. Kodex sit¢ bude vychézet ze stavajicich pravnich pozadavkl na
kybernetickou bezpecnost a bude se je snazit doplnit, aby se zvysila kybernetickd bezpecnost
v odvétvi elektiiny v EU. Kodex sité¢ dopliiuje zejména obecnd pravidla tykajici se o
bezpecnosti siti a informaénich systému stanovena ve smérnici (EU) 2022/2555'° (smérnice
NIS 2). To zajistuje, aby kybernetické utoky byly ndlezité¢ oznafeny za riziko a opatfeni
piijata k jejich feSeni byla nélezit¢ zahrnuta do planti rizikové pfipravenosti.

Kodex sit¢ byl kromé toho caste¢n¢ navrhovan v dobé€, kdy se revidovaly nékteré hlavni
pravni ptedpisy tykajici se kybernetické bezpec¢nosti (zejména smérnice (EU) 2016/1148,
smérnice o bezpecnosti siti a informaci). VSichni, kdo se na pfipraveé textu podileli, se snazili
zajistit co nejvetsi soudrznost, konzistentnost a doplitkovost se soubézné projednavanymi
legislativnimi zménami.

Dne 14. prosince 2022 pak byla ptijata smérnice (EU) 2022/2555 o opatienich k zajisténi
vysoké spole¢né urovné kybernetické bezpe¢nosti v Unii (smérnice NIS 2), kterou se zrusuje
ptedchozi smérnice (EU) 2016/1148 (smérnice o bezpecnosti siti a informaci). Cilem
smérnice (EU) 2022/2555 je dale zlepsSit odolnost a schopnost reakce na incidenty ve
vefejném i1 soukromém sektoru a v EU jako celku. Kodex sité byl proto s touto nové piijatou
smérnici sladén.

Provadéci rozhodnuti Komise (EU) 2020/1479 ze dne 14. fijna 2020, kterym se stanovi seznamy priorit
pro vypracovani kodexi sit¢ a pokyntl pro elektfinu na obdobi 2020 az 2023 a pro plyn na rok 2020
(Ut vést. L 338, 15.10.2020, s. 10).

Narizeni Evropského parlamentu a Rady (EU) 2019/941 ze dne 5. ¢ervna 2019 o rizikové pfipravenosti
v odvétvi elektroenergetiky a o zruseni smérnice 2005/89/ES (Ut. vést. L 158, 14.6.2019, s. 1).
Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich
k zajisténi vysoké spolecné urovné kybernetické bezpeCnosti v Unii a o zméné natfizeni (EU)
¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2)
(Ut. vést. L 333, 27.12.2022, s. 80).
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NARIZENi KOMISE V PRENESENE PRAVOMOCI (EU) .../...

ze dne 11.3.2024,

kterym se doplituje narizeni Evropského parlamentu a Rady (EU) 2019/943 zavedenim

kodexu sité pro odvétvova pravidla pro aspekty kybernetické bezpecnosti
preshranicnich toku elektiiny

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na natizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. ¢ervna 2019 o
vnitinim trhu s elektinou'!, zejména na ¢l. 59 odst. 2 pism. e) uvedeného natizen,

vzhledem k témto divodum:

(1)

)

€)

(4)

Rizeni kybernetickych bezpe¢nostnich rizik ma zasadni vyznam pro zachovéni
bezpecnosti dodavek elektiiny a pro zajisténi vysoké urovné kybernetické bezpecnosti
v odvétvi elektroenergetiky.

Digitalizace a kybernetickd bezpecnost jsou rozhodujici pro poskytovani zakladnich
sluzeb, a maji proto strategicky vyznam pro kritickou energetickou infrastrukturu.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555'2 stanovi opatfeni pro
vysokou spole¢nou uroven kybernetické bezpecnosti v Unii. Natizeni Evropského
parlamentu a Rady (EU) 2019/941'3 dopliiuje smérnici (EU) 2022/2555 tim, Ze
zajistuje, aby kybernetické bezpe¢nostni incidenty v odvétvi elektroenergetiky byly
nalezit€ oznaCeny za riziko a aby opatfeni pfijatd k jejich feSeni byla nalezité
zohlednéna v planech rizikové pfipravenosti. Nafizeni (EU) 2019/943 dopliuje
smérnici (EU) 2022/2555 a natizeni (EU) 2019/941 stanovenim zvlastnich pravidel
pro odvétvi elektiiny na urovni Unie. Toto nafizeni v pfenesené pravomoci dale
doplituje ustanoveni smérnice (EU) 2022/2555 tykajici se odvétvi energetiky, pokud
jde o pteshranic¢ni toky elektfiny.

V kontextu vzdjemné propojenych digitalizovanych elektroenergetickych systémi
nelze predchazeni elektroenergetickych krizi souvisejicich s kybernetickymi ttoky a
fizeni takovych krizi povaZovat za vyluéné vnitrostatni tkol. Mé&la by byt plné
rozvinuta efektivnéjSi a méné nakladnd opatieni prostiednictvim spoluprace na
regionalni Grovni a na urovni Unie. Proto je zapotiebi spolecny ramec pravidel a lépe
koordinované postupy, aby bylo zajisténo, Ze Clenské staty a dalsi subjekty budou
moci ucinné pieshranicné spolupracovat v duchu vétsi transparentnosti, divéry a

Ut. vést. L 158, 14.6.2019, s. 54.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich
k zajisténi vysoké spoleéné urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU)
€. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2)
(Ut. vést. L 333, 27.12.2022, s. 80).

Naftizeni Evropského parlamentu a Rady (EU) 2019/941 ze dne 5. ervna 2019 o rizikové pfipravenosti
v odvétvi elektroenergetiky a o zru$eni smérnice 2005/89/ES (Ut. vést. L 158, 14.6.2019, s. 1).
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solidarity mezi clenskymi staty a prisluSnymi organy odpovédnymi za
elektroenergetiku a kybernetickou bezpec¢nost.

Rizeni kybernetickych bezpe&nostnich rizik v oblasti piisobnosti tohoto nafizeni
vyzaduje strukturovany proces zahrnujici mimo jiné urceni rizik pro pteshrani¢ni toky
elektiiny plynoucich z kybernetickych utokd, souvisejici provozni procesy a
perimetry, odpovidajici kontroly v oblasti kybernetické bezpecnosti a ovefovaci
mechanismy. Ackoli je cely proces ¢asoveé rozlozen do nékolika let, kazdy jeho krok
by mél pfispét k vysoké spolecné urovni kybernetické bezpecnosti v tomto odvétvi a
ke zmirnéni kybernetickych bezpec¢nostnich rizik. VSichni ucastnici procesu by méli
vynalozit maximalni usili, aby metodiky vypracovali a schvalili co nejdiive bez
zbyte¢ného odkladu, nejpozdéji vSak ve lhiitach stanovenych v tomto natfizeni.

Posouzeni kybernetickych bezpecnostnich rizik pro celou Unii, ¢lenskych stath,
regionli a subjektl vtomto nafizeni mize byt omezeno na rizika vyplyvajici
z kybernetickych utokd, jak jsou definovany v natizeni Evropského parlamentu a Rady
(EU) 2022/2554', a tudiz jsou vylouceny napiiklad fyzické utoky, piirodni katastrofy
a vypadky v duasledku ztraty zafizeni nebo lidskych zdroji. Na rizika v oblasti
elektroenergetiky souvisejici s fyzickymi utoky nebo pfirodnimi katastrofami v ramci
celé Unie nebo v ramci regionil se jiz vztahuji jiné stavajici pravni piedpisy Unie,
véetné Clanku 5 nafizeni 2019/941 nebo nafizeni Komise (EU) 2017/1485 ze dne
2.srpna 2017, kterym se stanovi ramcovy pokyn pro provoz elektroenergetickych
pfenosovych soustav. Podobné i smérnice (EU) 2022/2557 ze dne 14. prosince 2022 o
odolnosti kritickych subjektti mé za cil snizit zranitelnost a posilit fyzickou odolnost
kritickych subjektli a zahrnuje vSechna pfisluSna pfirodni rizika a rizika zplisobena
Clovékem, kterda mohou ovlivnit poskytovani zakladnich sluzeb, vcetné havarii,
pfirodnich katastrof, mimotadnych udalosti v oblasti vefejného zdravi, jako jsou
pandemie, a hybridnich hrozeb nebo jinych antagonistickych hrozeb, vcetné
teroristickych trestnych ¢inil, pronikéani trestné ¢innosti a sabotaze.

Pojem ,,subjekty s vysokym dopadem a subjekty s kritickym dopadem® v tomto
nafizeni ma zdsadni vyznam pro vymezeni okruhu subjektl, na které se budou
povinnosti popsané vtomto nafizeni vztahovat. Cilem pfistupu zalozené¢ho na
posouzeni rizik, ktery je popsan v jednotlivych ustanovenich, je urcit procesy,
podptirna aktiva a subjekty, které je provozuji, které ovliviuji preshrani¢ni toky
elektfiny. Tyto subjekty lze povaZovat za ,subjekty s vysokym dopadem® nebo
,subjekty s kritickym dopadem* podle miry dopadu moznych kybernetickych ttokl na
jejich provoz preshraninich tokd elektfiny. Clanek 3 smérnice (EU) 2022/2555
stanovi pojmy zakladnich a dulezitych subjektt a kritéria pro urceni subjektt téchto
kategorii. Ackoli mnohé z nich budou povazovany a oznaceny soucasné za ,,zakladni*
subjekty ve smyslu ¢lanku 3 smérnice (EU) 2022/2555 a za subjekty s vysokym
dopadem nebo subjekty s kritickym dopadem podle ¢lanku 24 tohoto natizeni, kritéria
stanovend vtomto nafizeni se tykaji pouze jejich ulohy a dopadu
v elektroenergetickych procesech ovlivitujicich pteshraniéni toky bez ohledu na
kritéria vymezena v ¢lanku 3 smérnice (EU) 2022/2555.

Subjekty v oblasti pisobnosti tohoto nafizeni, které jsou povazovany za subjekty
s vysokym dopadem nebo subjekty s kritickym dopadem podle clanku 24 tohoto

Natizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni
odolnosti  financniho sektoru a o zmén¢ nafizeni (ES) ¢.1060/2009, (EU) ¢.648/2012, (EU)
¢. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011 (Ut vést. L 333, 27.12.2022, s. 1).
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nafizeni a podléhaji povinnostem v ném stanovenym, jsou piedevSim ty subjekty,
které maji pfimy dopad na pteshrani¢ni toky elektfiny v EU.

Toto nafizeni vyuziva stavajici mechanismy a nastroje, které jiz byly zavedeny
v jinych pravnich ptfedpisech, s cilem zajistit efektivitu a zabranit zdvojovani pfi
dosahovani cildi.

Pti uplatiiovani tohoto natizeni by Clenské staty, ptfislusné orgédny a provozovatelé
systétmii méli brat v uvahu schvélené evropské normy a technické specifikace
evropskych normalizacnich organizaci a jednat v souladu s pravnimi piedpisy Unie
tykajicimi se uvadéni vyrobku, na které se tyto pravni piedpisy Unie vztahuji, na trh
nebo do provozu.

Aby se zmirnila kybernetickd bezpecnostni rizika, je nezbytné stanovit podrobny
soubor pravidel, kterymi se budou fidit cinnosti a spoluprace piislusnych
zainteresovanych subjektl, jejichz ¢innost se tyka aspekti kybernetické bezpecnosti
ptreshrani¢nich toki elektfiny, s cilem zajistit bezpecnost soustavy. Tato organizacni a
technickd pravidla by méla zajistit, aby vétSina elektroenergetickych incidentt, jez
maji pfi¢iny v oblasti kybernetické bezpec€nosti, byla ucinné feSena na provozni
urovni. Je nezbytné stanovit, co by mély ptisluSné zainteresované subjekty ucinit, aby
takovym krizim ptfedchéazely, a jakd opatfeni mohou pfijmout, pokud by samotna
pravidla provozovani soustavy jiz nestacila. Proto je nutné stanovit spole¢ny ramec
pravidel, jak ptfedchazet soubéznym elektroenergetickym krizim, jez maji piiciny
v oblasti kybernetické bezpecnosti, pfipravovat se na tyto krize a tesit je. To ptinasi
vEtsi transparentnost v piipravné fazi a béhem soubézné elektroenergetické krize a
zajiStuje, Ze opatieni jsou spolu s pfisluSnymi organy pro kybernetickou bezpecnost
v ¢lenskych statech pfijimana koordinované a u¢innd. Clenské staty a piislusné
subjekty by meély byt povinny spolupracovat na regiondlni Urovni a ptipadné na
dvoustranné trovni v duchu solidarity. Cilem této spoluprace a pravidel je dosahnout
lepsi pfipravenosti na kybernetickd bezpecnostni rizika pfi niz§ich nakladech, coz je
rovnéZ v souladu s cili smérnice (EU) 2022/2555. Je rovnéZ ziejmé, Ze je nezbytné
posilit vnitini trh s elektfinou zvySenim divéry mezi ¢lenskymi stity, a zejména
zmirnénim rizika nepatficného omezeni pieshrani¢nich toku elektfiny, ¢imz se snizi
riziko negativnich vedlejSich G€inkli na sousedni ¢lenské staty.

Bezpecnost dodavek elekttiny vyzaduje G¢innou spolupraci mezi Clenskymi staty,
organy, institucemi a jinymi subjekty Unie a pfisluSnymi zainteresovanymi subjekty.
Kli¢ovou ulohu pii zajiStovani bezpecné, spolehlivé a uc€inné elektrizacni soustavy
v souladu s ¢lanky 31 a 40 smérnice Evropského parlamentu a Rady (EU) 2019/944!3
hraji provozovatelé distribucnich soustav a provozovatelé pfenosovych soustav.
Dtlezitou tlohu pfi zajiStovani a sledovani kybernetické bezpecnosti v rdmci dodavek
elektiiny maji také rizné regulacni organy a dalsi prisluSné vnitrostatni orgény, a to
v ramci svych tkold, které jim ukladaji smérnice (EU) 2019/944 a (EU) 2022/2555.
Clenské staty by mély uréit stavajici nebo novy subjekt jako svij ptislu$ny vnitrostatni
organ pro provadéni tohoto nafizeni s cilem zajistit transparentni a inkluzivni Gcast
vSech zucCastnénych subjektii, efektivni ptipravu a fddné provadeéni tohoto nafizeni,
spolupraci mezi riiznymi piisluSnymi zainteresovanymi subjekty a pfisluSnymi organy
v oblasti elektroenergetiky a kybernetické bezpecnosti, jakoz i1 usnadnit prevenci a

Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. cervna 2019 o spolecnych
pravidlech pro vnitini trh s elektfinou a o zméné€ smérnice 2012/27/EU (ptepracované znéni) (Ut. vést.
L 158, 14.6.2019, s. 125).
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nasledné hodnoceni elektroenergetickych krizi, jez maji pfi¢iny v oblasti kybernetické
bezpecnosti, a vyménu informaci v souvislosti s témito krizemi.

Pokud subjekt s vysokym dopadem nebo subjekt s kritickym dopadem poskytuje
sluzby v jednom nebo vice ¢lenskych statech nebo ma sidlo ¢i jinou provozovnu nebo
zastupce v Clenském state, ale jeho sit’ a informacni systémy se nachdzeji v jednom
nebo vice jinych clenskych statech, mély by tyto Clenské staty vyzvat své prislusné
organy, aby v pfipad¢ potieby vyvinuly co nejvétsi usili o vzajemnou spolupraci a
pomoc.

Clenské staty by mély zajistit, aby piisluiné organy mély ve vztahu k subjektim
s vysokym dopadem a k subjektim s kritickym dopadem nezbytné pravomoci
k prosazovani dodrzovani tohoto nafizeni. Tyto pravomoci by mély pfisluSnym
organiim umoznit provadét kontroly na misté a dohled na dalku. Muze jit o namatkové
kontroly, provadéni pravidelnych auditti, cilené bezpecnostni audity na zakladé¢
posouzeni rizik nebo dostupnych informaci souvisejicich s riziky a bezpecnostni
provérky zalozené na  objektivnich, nediskriminacnich, spravedlivych a
transparentnich kritériich pro posouzeni rizik, které zahrnuji vyzadani informaci
nezbytnych k posouzeni opatieni kybernetické bezpecnosti pfijatych danym
subjektem. Tyto informace by mély zahrnovat zdokumentované zasady kybernetické
bezpecnosti, ptistupové tdaje, dokumenty nebo veskeré informace nezbytné pro plnéni
jejich ukoll v oblasti dohledu a dikazy o provadéni politik kybernetické bezpecnosti,
naptiklad vysledky bezpec¢nostnich auditii provedenych kvalifikovanym auditorem a
prislusné podklady.

Aby se predeSlo mezerdm mezi povinnostmi Vv oblasti fizeni kybernetickych
bezpecnostnich rizik ulozenymi subjektim s vysokym dopadem a subjektim
s kritickym dopadem nebo jejich zdvojovani, mély by vnitrostitni organy podle
smérnice (EU) 2022/2555 a pfislusné organy podle tohoto nafizeni spolupracovat
v souvislosti s provadénim opatfeni k fizeni kybernetickych bezpecnostnich rizik a
dohledem nad dodrzovanim téchto opatfeni na vnitrostatni Grovni. Splnéni pozadavku
na fizeni kybernetickych bezpecnostnich rizik, jeZ stanovi toto nafizeni, ze strany
subjektu by mohly pfislusné organy podle smérnice (EU) 2022/2555 povazovat za
zajiSténi souladu s odpovidajicimi pozadavky stanovenymi v uvedené smérnici, a
naopak.

Spole¢ny piistup k prevenci a fizeni soubéznych elektroenergetickych krizi vyzaduje,
aby Clenské staty spole¢né chapaly, co je soub&zna elektroenergeticka krize a kdy je
kyberneticky utok jejim dilezitym faktorem. Zejména by meéla byt usnadnéna
koordinace mezi ¢lenskymi staty a ptisluSnymi subjekty za ucelem teSeni situace, kdy
existuje nebo bezprostfedné hrozi potencialni riziko vyznamného nedostatku elekttiny
nebo nemoznosti dodavat elektfinu zdkaznikiim, a to v disledku kybernetického
utoku.

V 1. bodé odiivodnéni nafizeni Evropského parlamentu a Rady (EU) 2019/881'¢ se
uznava zasadni uloha siti a informacnich systémt a siti a sluZzeb elektronickych
komunikaci pfi udrzovani v chodu ekonomiky v klicovych odvétvich, jako je
energetika, a ve 44. bod¢ odlivodnéni se vysvétluje, ze Agentura Evropské unie pro

Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA
(,,Agentuie Evropské unie pro kybernetickou bezpe€nost™), o certifikaci kybernetické bezpecnosti
informacnich a komunikac¢nich technologii a o zruSeni natizeni (EU) €. 526/2013 (,,akt o kybernetické
bezpeénosti) (Ut. vést. L 151, 7.6.2019, s. 15).
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kybernetickou bezpecnost (dale jen ,,ENISA®) by méla spolupracovat s Agenturou
Evropské unie pro spolupraci energetickych regulacnich organti (déle jen ,,ACER®).

Natizeni (EU) 2019/943 uklada provozovatelim pienosovych soustav a
provozovatelim distribu¢nich soustav konkrétni povinnosti v oblasti kybernetické
bezpecnosti. Jejich evropskd sdruzeni, konkrétné Evropskd sit provozovatelt
elektroenergetickych pienosovych soustav (dale jen ,ENTSO pro elektiinu®) a
Evropsky subjekt pro provozovatele distribucnich soustav (dale jen ,,subjekt EU
DSO*), podporuji podle ¢lankt 30 a 55 uvedeného natizeni kybernetickou bezpecnost
ve spolupraci s ptisluSnymi organy a regulovanymi subjekty.

Spolecny pfistup k prevenci a fizeni soubéznych elektroenergetickych krizi, jez maji
priCiny v oblasti kybernetické bezpecnosti, rovnéz vyzaduje, aby vSechny piislusné
zainteresované subjekty pouzivaly harmonizované metody a definice pro uréeni rizik
souvisejicich s kybernetickou bezpecnosti dodavek elektriny. Vyzaduje rovnéz, aby
bylo mozné ucinné porovnavat, jak dobfe si v této oblasti vedou ony a jejich sousedé.
Proto je nezbytné stanovit procesy a tlohy a povinnosti pro vypracovani a aktualizaci
metodik fizeni rizik, stupnic klasifikace incidentii a opatfeni kybernetické bezpecnosti
pfizptisobenych kybernetickym bezpecnostnim rizikim, jez maji dopad na
preshranicni toky elekttiny.

Clenské staty prostfednictvim piislusného organu uréeného pro uéely tohoto nafizeni
odpovidaji za urceni subjektl, které spliuji kritéria pro zarazeni do kategorie subjekti
s vysokym dopadem a subjektii s kritickym dopadem. Aby se vtomto ohledu
odstranily rozdily mezi ¢lenskymi staty a zajistila se pravni jistota, pokud jde o
opatieni k fizeni kybernetickych bezpecnostnich rizik a oznamovaci povinnosti vSech
prislusnych subjekt, mé¢l by byt stanoven soubor kritérii, ktery urc¢i subjekty spadajici
do oblasti ptiisobnosti tohoto nafizeni. Tento soubor kritérii by mél byt vymezen a
pravideln¢ aktualizovan prostfednictvim procesu vypracovani a pfijeti podminek a
metodik stanovenych v tomto natizeni.

Ustanovenimi tohoto nafizeni by nemélo byt dotéeno pravo Unie, které stanovi
zvlastni pravidla pro certifikaci produkt informacnich a komunikaénich technologii
(dale jen ,,JKT*), sluzeb IKT a procesti IKT, a zeyména by jimi nemélo byt dotéeno
natfizeni (EU) 2019/881, pokud jde o ramec pro zavedeni evropského systému
certifikace kybernetické bezpe€nosti. V souvislosti s timto natizenim by produkty IKT
mély zahrnovat také technicka zafizeni a software, které umoZznuji pfimou interakci
s elektrotechnickou siti, zejména primyslové fidici systémy, které lze pouzit pro
pfenos, distribuci a vyrobu energie, jakoz 1 pro sbér a pieddvani souvisejicich
informaci. Tato ustanoveni by méla zajistit, aby produkty IKT, sluzby IKT a procesy
IKT, na néZ maji byt zadavany zakazky, spliovaly piislusné bezpecnostni cile uvedené
v ¢lanku 51 natizeni (EU) 2019/881.

Nedavné kybernetické utoky ukazuji, zZe subjekty se stale Castéji stavaji tercem utokl
na dodavatelsky fetézec. Takové utoky na dodavatelsky fetézec maji dopad nejen na
jednotlivé subjekty v této oblasti plisobnosti, ale mohou mit také kaskadovy ucinek
v ramci rozsahlejsich ttokl na subjekty, s nimiz jsou v elektrické siti propojeny. Proto
byla doplnéna ustanoveni a doporuceni, ktera maji pomoci zmirnit kyberneticka
bezpecnostni rizika spojend s procesy souvisejicimi s dodavatelskym fetézcem,
zejména se zaddvanim zakazek, s dopadem na preshrani¢ni toky elektfiny.

Vzhledem k tomu, ze zneuziti zranitelnosti v siti a v informacnich systémech muze
zpiisobit vyznamné naruSeni dodavek energie a Skody hospodafstvi a spottebiteliim,
méla by byt tato zranitelnost rychle zjiSténa a odstranéna, aby se snizila rizika.
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V z4imu usnadnéni uéinného provadéni tohoto nafizeni by piislusné subjekty a
pfislusné orgdny mély spolupracovat pfi cvi€enich a testovacich ¢innostech, které jsou
pro tento ucel povazovany za vhodné, véetné vymény informaci o kybernetickych
hrozbach, kybernetickych fttocich, zranitelnosti, nastrojich a metodach, taktice,
technikach a postupech, ptipravenosti na fizeni kybernetickych bezpecnostnich krizi a
dalsich cvicenich. Vzhledem k tomu, Ze se technologie neustale vyvijeji a digitalizace
odvétvi elektroenergetiky rychle postupuje, nemélo by provadéni pfijatych ustanoveni
branit inovacim a predstavovat piekdzku pro pfistup na trh s elektfinou a nésledné
vyuzivani inovativnich feSeni, jez pfispivaji k G¢innosti a udrzitelnosti elektrizacni
soustavy.

Informace shromazdéné pro ucely sledovani provadéni tohoto nafizeni by mély byt
pfiméiené omezeny podle zéasady ,,védét jen to nejnutnéj$i“. Zainteresovanym
subjektim by mély byt poskytnuty dosazitelné a ucinné lhity pro predlozeni téchto
informaci. Je tfeba se vyhnout dvojimu oznamovani.

Ochrana kybernetické bezpecnosti nekonc¢i na hranicich Unie. Bezpetny systém
vyzaduje zapojeni sousednich tietich zemi. Unie a jeji ¢lenské staty by mély usilovat o
podporu sousednich tietich zemi, jejichz elektroenergeticka infrastruktura je pfipojena
k evropské siti, pfi uplatnovani obdobnych pravidel kybernetické bezpecnosti, jaka
jsou stanovena v tomto nafizeni.

V zajmu vcasného zlepSeni koordinace bezpecnosti a testovani budoucich zédvaznych
podminek a metodik by ENTSO pro elektfinu, subjekt EU DSO a pfislusné organy
m¢ély zacit vypracovavat nezdvazné pokyny ihned po vstupu tohoto nafizeni v platnost.
Tyto pokyny budou slouzit jako zaklad pro vypracovani budoucich podminek a
metodik. Soucasné by prislusné organy mély urcit subjekty, které pfipadaji v uvahu
pro zafazeni do kategorie subjektli s vysokym dopadem a subjektii s kritickym
dopadem, aby zacaly dobrovoln¢ plnit pfislusné povinnosti.

Toto nafizeni bylo vypracovano v uzké spolupraci s ACER, ENISA, ENTSO pro
elektfinu, subjektem EU DSO a dal$Simi zainteresovanymi subjekty s cilem pfijmout
transparentnim a participativnim zptsobem uc¢innd, vyvazena a pfimétena pravidla.

Toto natfizeni dopliiuje a posiluje opatieni k fizeni krizi stanovena v ramci EU pro
reakci na kybernetické bezpecnostni krize, kterd jsou uvedena v doporuceni Komise
(EU) 2017/1584!7. Kyberneticky ttok by také mohl zpiisobit elektroenergetickou krizi,
jak je definovéna v ¢l. 2 bodé 9 natfizeni (EU) 2019/941, ptispét k ni nebo se s ni
casov€ shodovat, a ovlivnit tak pfeshrani¢ni toky elektfiny. Tato elektroenergeticka
krize by mohla vést k soubézné elektroenergetické¢ krizi ve smyslu ¢l. 2 odst. 10
nafizeni (EU) 2019/941. Takovy incident by mohl mit dopad 1 na dalsi odvétvi zavisla
na bezpe€nosti dodavek elektfiny. Pokud by takovy incident pferostl v rozsahly
kyberneticky bezpecnostni incident ve smyslu ¢lanku 16 smérnice (EU) 2022/2555,
méla by se uplatnit ustanoveni uvedeného ¢lanku, kterym se zfizuje sit” Evropska sit’
sty¢nych organizaci pro feSeni kybernetickych krizi (dale jen ,,EU-CyCLONe®).
Pokud jde o fizeni krizi na urovni Unie, mély by pfislusné strany vychdzet z
integrovanych opatieni EU pro politickou reakci na krize (dale jen ,,opatfeni IPCR
EU*) podle provadéciho rozhodnuti Rady (EU) 2018/1993 8,

Doporuceni Komise (EU) 2017/1584 ze dne 13. zafi 2017 o koordinované reakci na rozsahlé
kybernetické bezpecnostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).
Provadéci rozhodnuti Rady (EU) 2018/1993.
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(29)

(30)

€2))

(32)

(33)

Timto nafizenim neni dotCena pravomoc Clenskych statli piijimat opatfeni nezbytna
k zajisténi ochrany zékladnich z4jmu jejich bezpecnosti, k ochrané politiky a vetejné
bezpecnosti a k umoznéni vysetiovani, odhalovani a stihani trestnych ¢ind v souladu
s pravem Unie. V souladu s ¢lankem 346 Smlouvy o fungovéni EU neni Zadny
Clensky stat povinen poskytovat informace, jejichz zveiejnéni je podle jeho nézoru
v rozporu se zakladnimi zajmy jeho bezpecnosti.

Ackoli se toto nafizeni v zdsad€ vztahuje na subjekty, které vykonavaji Cinnosti
v oblasti vyroby elektfiny z jadernych elektraren, nékteré z téchto Cinnosti mohou
souviset s narodni bezpecnosti.

Na zpracovani osobnich udaji podle tohoto nafizeni by se mélo uplatnit pravo Unie
v oblasti ochrany udajii a prdvo Unie v oblasti ochrany soukromi. Timto nafizenim
neni dotéeno zejména nafizeni Evropského parlamentu a Rady (EU) 2016/679%,
smérnice Evropského parlamentu a Rady 2002/58/ES** a nafizeni Evropského
parlamentu a Rady (EU) 2018/1725%!. Timto nafizenim by proto nemély byt mimo
jiné dotéeny ukoly a pravomoci organt pfislusnych ke sledovéani souladu s platnym
pravem Unie v oblasti ochrany udajt a pravem Unie v oblasti ochrany soukromi.

S ohledem na vyznam mezinarodni spoluprace na poli kybernetické bezpecnosti by
ptislusné organy odpovédné za plnéni ukoll, které jim byly svéfeny podle tohoto
nafizeni, a uréené ¢lenskymi staty mély mit moznost Gcastnit se siti pro mezinarodni
spolupréaci. Ptislusné organy by proto pro ucely plnéni svych kol mély mit moznost
vymeénovat si informace, véetné osobnich udaju, s ptisluSnymi organy tfetich zemi,
pokud jsou splnény podminky pro ptfedavani osobnich udaji do tfetich zemi podle
prava Unie v oblasti ochrany daji, mimo jiné podminky stanovené v ¢lanku 49
natizeni (EU) 2016/679.

Zpracovani osobnich udajii v rozsahu nutném a piiméteném pro zajisténi bezpecnosti
aktiv ze strany subjektli s vysokym dopadem nebo subjektti s kritickym dopadem by
mohlo byt povazovano za zdkonné na zaklad¢ toho, Ze takové zpracovani splituje
pravni povinnost, kterd se vztahuje na spravce, v souladu s pozadavky ¢l. 6 odst. 1
pism. c¢) a ¢l. 6 odst. 3 natfizeni (EU) 2016/679. Zpracovani osobnich daji muize byt
rovnéz nezbytné pro opravnéné zajmy subjektd s vysokym dopadem nebo subjektt
s kritickym dopadem, jakoZ i poskytovateli bezpecnostnich technologii a sluzeb
jednajicich jménem téchto subjekth podle ¢l. 6 odst. 1 pism. f) natizeni (EU)
2016/679, veetné piipadl, kdy je takové zpracovani nezbytné pro ujednani o sdileni
informaci o kybernetick¢é bezpecnosti nebo dobrovolné oznamovani ptislusSnych
informaci v souladu s timto nafizenim. Opatieni tykajici se prevence, odhalovani,
identifikace, zamezeni §ifeni, analyzy kybernetickych ttokt a reakce na kybernetické
utoky, opatfeni ke zvySovani povédomi o konkrétnich kybernetickych hrozbéch,
vymeény informaci v rdmci napravy zranitelnosti a jejiho koordinovaného zvetejiiovani
a také dobrovolné vymény informaci o téchto kybernetickych utocich a
kybernetickych hrozbach a zranitelnosti, indikatorech naruSeni, taktice, technikach a
postupech, varovanich v oblasti kybernetické bezpecnosti a konfiguracnich nastrojich
muze vyzadovat zpracovavani urcitych kategorii osobnich udajti, naptiklad IP adres,
jednotnych adres zdroje (URL), jmen domén, e-mailovych adres a, odhaluji-li osobni
udaje, Casovych razitek. Zpracovani osobnich udajii ptisluSnymi organy, jednotnymi

20
21

Naftizeni (EU) 2016/679.
Smérnice 2002/58/ES.
Natizeni (EU) 2018/1725.
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(34)

(35)

kontaktnimi misty a tymy CSIRT muze ptedstavovat pravni povinnost nebo mtize byt
povazovano za nezbytné pro plnéni tkolu ve vefejném z4jmu nebo pii vykonu vetejné
moci, kterym je povéien spravce udaji podle ¢l. 6 odst. I pism. c) nebo e) a €l. 6
odst. 3 nafizeni (EU) 2016/679, nebo pro sledovani opravnéného zijmu subjektd
s vysokym dopadem nebo subjekti s kritickym dopadem, jak je uvedeno v €l. 6 odst. 1
pism. f) uvedené¢ho nafizeni. Krom¢ toho muze vnitrostatni pravo stanovit pravidla,
ktera ptisluSnym organtim, jednotnym kontaktnim mistim a tymim CSIRT v rozsahu,
ktery je nezbytny a pfiméfeny pro uUcely zajiSténi bezpecnosti siti a informacnich
systémt subjektii s vysokym dopadem nebo subjekta s kritickym dopadem, umozni
zpracovavat zvlastni kategorie osobnich udajii v souladu s ¢lankem 9 natizeni (EU)
2016/679, zejména stanovenim vhodnych a konkrétnich opatieni na ochranu
zakladnich prav a z4jmua fyzickych osob, vcetné technickych omezeni opakovaného
pouziti téchto udaji a pouzivani nejmodernéjSich bezpecnostnich opatfeni a opatieni
na ochranu soukromi, jako je pseudonymizace nebo Sifrovani, pokud muze
anonymizace mit vyznamny vliv na sledovany ucel.

V disledku kybernetickych utokii je v mnoha ptipadech ohrozena ochrana osobnich
udajii. V této souvislosti by pfislusné organy mély spolupracovat a vyméiovat si
informace o vSech relevantnich zélezitostech s organy uvedenymi v natfizeni (EU)
2016/679 a smérnici 2002/58/ES.

Evropsky inspektor ochrany tdajti byl konzultovan v souladu s ¢l. 42 odst. 1 nafizeni
(EU) 2018/1725 a dne 17. listopadu 2023 vydal své stanovisko,

PRIJALA TOTO NARIZENI:

Kapitola I
OBECNA USTANOVENI
Clanek 1

Piedmét

Toto nafizeni zavadi kodex sité, ktery stanovi odvétvova pravidla pro aspekty kybernetické
bezpecnosti preshrani¢nich tokii elektfiny, vcetné pravidel pro spoletné minimalni
pozadavky, planovani, monitorovani, podavani zprav a fizeni krizi.

Clanek 2

Oblast piisobnosti

Toto natfizeni se vztahuje na aspekty kybernetické bezpecnosti pieshrani¢nich tokt
elektfiny pfi ¢innostech ndsledujicich subjektli, pokud jsou v souladu s ¢lankem 24
oznaceny za subjekty s vysokym dopadem nebo subjekty s kritickym dopadem:

a) elektroenergetické podniky ve smyslu €l. 2 bodu 57 smérnice (EU) 2019/944;

b)  nominovani organizatofi trhu s elektfinou ve smyslu ¢l. 2 bodu 8 natizeni (EU)
2019/943;
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c) organizovana trzni mista nebo ,,organizované trhy* ve smyslu ¢l. 2 bodu 4
provadéciho natizeni Komise (EU) ¢. 1348/2014?%, které sjedndvaji transakce
s produkty relevantnimi pro pieshrani¢ni toky elekttiny;

d)  poskytovatelé kritickych sluzeb IKT podle ¢l. 3 bodu 9 tohoto natizenti;

e)  ENTSO pro elektfinu zfizena podle ¢lanku 28 natizeni (EU) 2019/943;

f)  subjekt EU DSO ztizeny podle ¢lanku 52 natizeni (EU) 2019/943;

g)  subjekty zactovani ve smyslu €l. 2 bodu 14 natizeni (EU) 2019/943;

h)  provozovatelé dobijecich bodl ve smyslu piilohy I smérnice (EU) 2022/2555;

1)  regionalni koordina¢ni centra ziizena podle ¢lanku 35 natizeni (EU) 2019/943;

j)  poskytovatelé fizenych bezpecnostnich sluzeb ve smyslu ¢l. 6 bodu 40
smérnice (EU) 2022/2555;

k)  jakykoli jiny subjekt nebo tfeti strana, jez byly povéfeny plnénim povinnosti
podle tohoto natizeni nebo jimz bylo plnéni téchto povinnosti svéfeno.

2. Za plnéni ukoll stanovenych v tomto nafizeni jsou v ramci svych stavajicich

mandati odpovédné tyto organy:

a)  Agentura Evropské unie pro spolupraci energetickych regulacnich organt (dale
jen ,,ACER") zfizena nafizenim (EU) 2019/942;

b)  prislusné vnitrostatni organy odpovédné za plnéni ukolt, které jim byly
svéteny podle tohoto nafizeni a které Clenské staty urCily podle ¢lanku 4, nebo
,»prislusny organ®;

c) narodni regulacni organy urcené jednotlivymi Elenskymi staty podle ¢l. 57
odst. 1 smérnice (EU) 2019/944;

d)  pfislusné organy pro rizikovou pfipravenost ziizené podle ¢lanku 3 nafizeni
(EU) 2019/941;

e) tymy pro reakce na pocitacové bezpecnostni incidenty (dale jen ,,tymy
CSIRT*) urcené nebo ztizené podle ¢lanku 10 smérnice (EU) 2022/2555;

f)  piislusné organy odpovédné za kybernetickou bezpecnost urcené nebo ztizené
podle ¢lanku 8 smérnice (EU) 2022/2555;

g)  Agentura Evropské unie pro kybernetickou bezpecnost zfizena podle nafizeni
(EU) 2019/881;

h)  jakékoli jiné organy nebo tfeti strana, jeZ byly povéfeny plnénim povinnosti
podle tohoto nafizeni nebo jimzZ bylo plnéni té€chto povinnosti svéfeno podle
¢l. 4 odst. 3.

3. Toto nafizeni se rovnéz vztahuje na vSechny subjekty, které nejsou usazeny v Unii,

ale poskytuji sluzby subjektim v Unii, pokud je pfislusné organy v souladu s ¢l. 24
odst. 2 oznalily za subjekty s vysokym dopadem nebo subjekty s kritickym
dopadem.

22

Provadéci natfizeni Komise (EU) ¢. 1348/2014 ze dne 17. prosince 2014 o oznamovani udajii za ucelem

provedeni ¢l. 8 odst.2 a 6 nafizeni Evropského parlamentu a Rady (EU) &. 1227/2011 o integrité a
transparentnosti velkoobchodniho trhu s energii (Ut. vést. L 363, 18.12.2014, s. 121).
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Timto nafizenim neni dotcena odpoveédnost ¢lenskych stati za ochranu narodni
bezpecnosti a jejich pravomoc chranit dalsi zékladni funkce statu, vcetné zajisténi
uzemni celistvosti statu a udrzovani veiejného poradku.

Timto nafizenim neni dotena odpovédnost Clenskych stati za ochranu narodni
bezpecnosti, pokud jde o Cinnosti pii vyrobé elektiiny z jadernych elektraren, véetné
¢innosti v ramci jaderného hodnotového fetézce, v souladu se Smlouvami.

Subjekty, piislusné organy, jednotna kontaktni mista na urovni subjektti a tymy
CSIRT zpracovavaji osobni udaje v rozsahu nezbytném pro ucely tohoto natizeni a

v souladu s nafizenim (EU) 2016/679; takové zpracovani je zaloZeno zejména na
¢lanku 6 uvedeného nafizeni.

Clanek 3

Definice

Pro ucely tohoto nafizeni se rozumi:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

maktivem jakékoli informace, software nebo hardware v siti a informacnich
systémech, at uz hmotné nebo nehmotné, které maji hodnotu pro jednotlivce,
organizaci nebo vladu;

»prislusnym organem pro rizikovou pfipravenost™ piislusSny organ uréeny podle
¢lanku 3 nafizeni (EU) 2019/941;

~tymem pro reakce na pocitacové bezpeCnostni incidenty” tym odpovédny za
zvladani rizik a feSeni incidentii v souladu s ¢lankem 10 smérnice (EU) 2022/2555;

»aktivem s kritickym dopadem® aktivum, které je nezbytné k provadéni procesu
s kritickym dopadem;

»subjektem s kritickym dopadem* subjekt, ktery provadi proces s kritickym dopadem
a ktery byl urcen ptislusSnymi organy v souladu s ¢lankem 24;

»perimetrem kritického dopadu® perimetr vymezeny subjektem uvedenym v ¢l. 2
odst. 1, ktery obsahuje vSechna aktiva s kritickym dopadem, na némz lze kontrolovat
pfistup k témto aktivim a ktery vymezuje oblast, vniZ se uplatiiuji pokrocilé
kontroly v oblasti kybernetické bezpecnosti;

»procesem s kritickym dopadem® obchodni proces provadény subjektem, u n¢hoz
jsou indexy dopadu na kybernetickou bezpecnost elekttiny vyssi nez prah kritického
dopadu;

,prahem kritického dopadu‘ hodnoty indexti dopadu na kybernetickou bezpecnost
elektfiny uvedené v ¢l 19 odst. 3 pism.b), pfi jejichz piekroceni zpisobi
kyberneticky utok na obchodni proces kritické naruseni pteshrani¢nich toki
elektfiny;

»poskytovatelem kritickych sluzeb IKT* subjekt, ktery poskytuje sluzbu IKT nebo
proces IKT, ktery je nezbytny pro proces s kritickym dopadem nebo proces
s vysokym dopadem ovliviiujici aspekty kybernetické bezpecnosti preshranicnich
tokli elektfiny a ktery v pfipadé naruSeni muze zpisobit kyberneticky utok
s dopadem vys§im nez prah kritického dopadu nebo prah vysokého dopadu;

,preshrani¢énim tokem elektfiny* pieshrani¢ni tok ve smyslu ¢l. 2 bodu 3 nafizeni
(EU) 2019/943;
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11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

25)

26)

»~Kkybernetickym utokem® incident ve smyslu v ¢l.3 bodu 14 nafizeni (EU)
2022/2554;

»Kkybernetickou bezpecnosti“ kyberneticka bezpecnost ve smyslu ¢l. 2 bodu 1
natfizeni (EU) 2019/881,;

,kontrolou v oblasti kybernetické bezpe¢nosti“ opatfeni nebo postupy provadéné za
ucelem prevence, odhalovani, potirani nebo minimalizace kybernetickych
bezpecnostnich rizik;

,kybernetickym bezpecnostnim incidentem incident ve smyslu ¢l. 6 bodu 6
smérnice (EU) 2022/2555;

»systémem fizeni kybernetické bezpecnosti® zasady, postupy, pokyny a souvisejici
zdroje a Cinnosti, které subjekt spolecné tidi s cilem chréanit sva informac¢ni aktiva
pfed kybernetickymi  hrozbami  systematickym  zavadénim, provadénim,
provozovanim, sledovanim, piezkoumavanim, udrzovanim a zlepSovanim
bezpecnosti siti a informacnich systémil organizace;

,operacnim stfediskem kybernetické bezpecnosti specializované stfedisko, v némz
technicky tym slozeny z jednoho nebo vice odbornikii s podporou informacnich
systémil kybernetické bezpe€nosti plni tkoly souvisejici s bezpecnosti (sluzby
operac¢niho stfediska kybernetické bezpecnosti), jako je zvladani kybernetickych
utokli a teSeni chyb v bezpe¢nostni konfiguraci, sledovani bezpecnosti, analyza
protokoll a odhalovani kybernetickych utok;

,kybernetickou hrozbou* kybernetickd hrozba ve smyslu €l. 2 bodu 8 natizeni (EU)
2019/881;

»izenim zranitelnosti v oblasti kybernetické bezpecnosti® postup zjistovani a feSeni
zranitelnosti;

,»subjektem subjekt ve smyslu ¢l. 6 bodu 38 smérnice (EU) 2022/2555;

,vCasnym varovanim® informace nezbytné k urceni, zda existuje podezieni, Ze
zavazny incident byl zptsoben protipravnim nebo zlovolnym jednanim nebo zda by
mohl mit pfeshrani¢ni dopad;

»indexem dopadu na kybernetickou bezpecnost elektiny* (dale jen ,,ECII*) index
nebo klasifikacni stupnice, kterd hodnoti mozné disledky kybernetickych utoki na
obchodni procesy zapojené do pieshrani¢nich tokt elektiiny;

»evropskym systémem certifikace kybernetické bezpecnosti systém ve smyslu
definice v ¢l. 2 bodu 9 natizeni (EU) 2019/881;

»subjektem s vysokym dopadem® subjekt, ktery provadi proces s vysokym dopadem
a ktery byl ur€en pfislusSnymi organy v souladu s ¢lankem 24;

»procesem s vysokym dopadem® jakykoli obchodni proces provadény subjektem, u
né¢hoz jsou indexy dopadu na kybernetickou bezpecnost elektfiny vyssi nez prah
vysokého dopadu;

»aktivem s vysokym dopadem® aktivum, které je nezbytné k provedeni procesu
s vysokym dopadem;

,prahem vysokého dopadu® hodnoty indexi dopadu na kybernetickou bezpecnost
elektfiny uvedené v €l. 19 odst. 3 pism. b), pfi jejichz prekroceni zplisobi uspesny
kyberneticky utok na proces vysokou miru naruseni pteshrani¢nich toki elekttiny;
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27)

28)
29)
30)
31)

32)

33)

34)

35)

36)

37)
38)

39)

40)

41)

42)

43)

44)

45)

»perimetrem vysokého dopadu‘ perimetr vymezeny jakymkoli subjektem uvedenym
v €l 2 odst. 1, ktery obsahuje vSechna aktiva s vysokym dopadem, na némz lze
kontrolovat pfistup k témto aktivim a ktery vymezuje oblast, v niz se uplatiuji
minimalni kontroly v oblasti kybernetické bezpecnosti;

,produktem IKT* produkt IKT ve smyslu ¢l. 2 bodu 12 natizeni (EU) 2019/881;
,»sluzbou IKT* sluzba IKT ve smyslu ¢l. 2 bodu 13 natizeni (EU) 2019/881;
»procesem IKT* proces IKT ve smyslu ¢l. 2 bodu 14 natizeni (EU) 2019/881;

,pivodnim systémem* ptivodni systém IKT ve smyslu ¢l. 3 bodu 3 nafizeni (EU)
2022/2554;

,harodnim jednotnym kontaktnim mistem® jednotné kontaktni misto urené nebo
ziizené kazdym Clenskym statem podle Cl. 8 odst. 3 smérnice (EU) 2022/2555;

,organy pro fizeni kybernetickych krizi ovlivitujicich bezpecnost siti a informaci*
organy urcené nebo ztizené podle ¢l. 9 odst. 1 smérnice (EU) 2022/2555;

,pivodcem® subjekt, ktery iniciuje vyménu informaci, sdileni informaci nebo
ukladani informaci;

,specifikacemi pro zadavani zakazek* specifikace, které subjekty stanovi pro
zadavani zakézek na nové nebo aktualizované produkty IKT, procesy IKT nebo
sluzby IKT;

»zastupcem* fyzickad nebo pravnicka osoba usazend v Unii, kterd je vyslovné ur¢ena
k jednani jménem subjektu s vysokym dopadem nebo subjektu s kritickym dopadem,
ktery neni usazen v Unii, ale poskytuje sluzby subjektiim v Unii, a na kterou se mize
prislusny organ nebo tym CSIRT obracet misto na samotny subjekt s vysokym
dopadem nebo subjekt s kritickym dopadem, pokud jde o povinnosti tohoto subjektu
podle tohoto natizeni;

,»rzikem* riziko ve smyslu ¢l. 6 bodu 9 smérnice (EU) 2022/2555;
,matici dopadu rizik* matice pouZivand pii posuzovani rizik k ur¢eni vysledné
urovné dopadu rizik pro kazdé posuzované riziko;

»soubéZznou elektroenergetickou krizi* elektroenergetické krize podle definice v ¢l. 2
bod¢ 10 natizeni (EU) 2019/941;

»jednotnym kontaktnim mistem na urovni subjektu® jednotné kontaktni misto na
urovni subjektu uréené podle ¢l. 38 odst. 1 pism. ¢);

»zainteresovanym subjektem* jakékoli strana, kterd ma z4jem na uspéchu a trvalém
fungovéani organizace nebo procesu, jako jsou zaméstnanci, feditelé, akcionafi,
regulacni orgdny, sdruzeni, dodavatelé a zakaznici;

,hormou‘ norma ve smyslu ¢l. 2 odst. 1 natizeni (EU) ¢. 1025/2012;

»,regionem pro provoz soustavy* regiony pro provoz soustavy vymezené v priloze |
rozhodnuti ACER ¢€. 05/2022 o vymezeni regionll pro provoz soustavy, stanovené
v souladu s ¢lankem 36 nafizeni 2019/943;

,provozovateli soustav provozovatel distribu¢ni soustavy a provozovatel pfenosové
soustavy ve smyslu ¢l. 2 bodu 29 a ¢l. 2 bodu 35 smérnice (EU) 2019/944;

»procesem s kritickym dopadem na celou Unii“ jakykoli proces v odvétvi
elektroenergetiky, ktery miiZze zahrnovat vice subjektli a u né¢hoz lze pii provadéni
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46)

47)

48)

posouzeni kybernetického bezpec¢nostniho rizika pro celou Unii povaZzovat mozny
dopad kybernetického ttoku za kriticky;

»procesem s vysokym dopadem na celou Unii“ jakykoli proces v odvétvi
elektroenergetiky, ktery mize zahrnovat vice subjektti a u n¢hoz 1ze pii provadeéni
posouzeni kybernetického bezpecnostniho rizika na rizika pro celou Unii povazovat
mozny dopad kybernetického utoku za vysoky;

,heopravenou aktivné zneuzivanou zranitelnosti* zranitelnost, ktera dosud nebyla
zvetfejnéna a opravena a u niz existuji spolehlivé ditkkazy, ze aktér v soustave provedl
spusténi Skodlivého kédu bez souhlasu vlastnika soustavy;

,Zranitelnosti* zranitelnost ve smyslu ¢l. 6 bodu 15 smérnice (EU) 2022/2555.
Clanek 4

Prislus$ny orgdan
Kazdy ¢lensky stat uréi co nejdiive, nejpozdé&ji viak [Urad pro publikace: viozte
prosim datum = Sest mésicii od vstupu tohoto narizeni v platnost] narodni vladni
nebo regulaéni orgdn odpovédny za plnéni ukolll, jimiz je povéfen v tomto nafizeni
(dale jen ,,pfislusny organ®). Dokud neni pfislusny organ povéfen plnénim ukolt
podle tohoto nafizeni, plni tkoly pfislusného organu v souladu s timto nafizenim

regulacni organ urceny kazdym ¢lenskym statem podle ¢l. 57 odst. 1 smérnice (EU)
2019/944.

Clenské staty neprodlené oznami Komisi, ACER, ENISA, skupiné pro spolupraci
v oblasti bezpecnosti siti a informaci zfizené¢ podle ¢lanku 14 smérnice (EU)
2022/2555 a Koordina¢ni skupiné pro otazky elektrické energie ziizené podle clanku
1 rozhodnuti Komise ze dne 15. listopadu 2012?° nazev a kontaktni daje svého
piislusného organu urcen¢ho podle odstavce 1 tohoto Clanku a jejich ptipadné
nasledné zmény.

Clenské staty mohou piislusnému organu povolit, aby ukoly, které mu byly svéfeny
timto nafizenim, s vyjimkou ukol uvedenych v ¢lanku 5, pfenesl na jiné vnitrostatni
organy, Kazdy pfisluSny organ sleduje, jak organy, na néz ukoly ptenesl, uplatiiuji
toto nafizeni. Pfislusny orgédn sdéli Komisi, ACER, Koordina¢ni skupiné pro otazky
elektrické energie, ENISA a skupiné pro spolupraci v oblasti bezpecnosti siti a
informaci nazev, kontaktni udaje a pfidélené ukoly organti, na které na které byly
ukoly pfeneseny, a jejich veSkeré nasledné zmény.

Clinek 5

Spoluprdace mezi prislusnymi orgdany a subjekty na vnitrostdtni urovni

Ptislusné orgény koordinuji a zajistuji vhodnou spolupraci mezi piisluSnymi organy
odpovédnymi za kybernetickou bezpecnost, organy piislusnymi k fizeni kybernetickych krizi,
narodnimi regula¢nimi organy, pfisluSnymi organy pro rizikovou pfipravenost a tymy CSIRT
za ucelem plnéni pfisluSnych povinnosti stanovenych v tomto nafizeni. PfisluSné organy
rovnéZ koordinuji svou ¢innost s dalSimi subjekty nebo organy, které ur¢i kazdy clensky stat,
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k zajisténi ucinnych postupli a zabranéni zdvojovani ukoli a povinnosti. Pfislusné organy
mohou vydat pfislusSnym narodnim regula¢nim organiim pokyn, aby pozédaly ACER o
stanovisko podle ¢l. 8 odst. 3.

Clanek 6

Podminky nebo metodiky ¢i plany

1. Provozovatelé prenosovych soustav vypracuji ve spolupraci se subjektem EU DSO
navrhy podminek nebo metodik podle odstavce 2 nebo planii podle odstavce 3.

2. Nasledujici podminky nebo metodiky a jejich zmény podléhaji schvéleni vSemi
prislusnymi organy:
a) metodiky pro hodnoceni kybernetickych bezpecnostnich rizik podle ¢l. 18
odst. 1;

b) zprava o komplexnim posouzeni kybernetickych bezpecnostnich rizik pro
pteshrani¢ni toky elektiiny podle ¢lanku 23;

c) minimdlni a pokrocilé kontroly v oblasti kybernetické bezpecnosti podle
¢lanku 29, mapovani kontrol v oblasti kybernetické bezpecnosti elekttiny podle
norem podle ¢lanku 34, véetné¢ minimalnich a pokrocilych kontrol kybernetické
bezpecnosti v dodavatelském fetézci v souladu s ¢lankem 33;

d) doporuceni pro zadavani zakazek v oblasti kybernetické bezpecnosti podle
¢lanku 35;

e)  metodiku stupnice pro klasifikaci kybernetickych ttokt podle ¢l. 37 odst. 8.

3. Névrhy regionalnich planti pro zmirnéni kybernetickych bezpecnostnich rizik podle
clanku 22 podléhaji schvaleni vSemi pfisluSnymi organy dotéeného regionu pro
provoz soustavy.

4. Navrhy podminek a metodik uvedenych v odstavci 2 nebo planti uvedenych
v odstavei 3 musi obsahovat ndvrh harmonogramu jejich zavadéni a popis jejich
pfedpokladaného dopadu na cile tohoto nafizeni.

5. Subjekt EU DSO muze dotcenym provozovateliim pfenosovych soustav poskytnout
odiivodnéné stanovisko do tii tydnt pied uplynutim lhity pro pfedlozeni navrhu
podminek nebo metodik ¢i plant piisluSnym organtim. Provozovatelé pfenosovych
soustav odpovédni za navrh podminek nebo metodik ¢i plani zohledni odtivodnéné
stanovisko subjektu EU DSO pied ptedloZzenim navrhu pfisluSnym organim ke
schvéleni. Pokud stanovisko subjektu EU DSO neni zohlednéno, provozovatelé
pfenosovych soustav pro to poskytnou odivodnéni.

6. Pfi spolecném vypracovavani podminek a metodik nebo plant zucastnéni
provozovatelé prenosovych soustav izce spolupracuji. Provozovatelé ptenosovych
soustav s pomoci ENTSO pro elektfinu a ve spolupraci se subjektem EU DSO
pravidelné informuji pfislusné organy a ACER o pokroku pfi vypracovavani
podminek nebo metodik ¢i pland.

Clanek 7

Pravidla hlasovani u provozovateli pi‘enosovych soustav
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Pokud provozovatel¢ ptenosovych soustav, kteti rozhoduji o navrzich podminek
nebo metodik, nedokdZzou dosdhnout dohody, rozhodnou na zakladé hlasovani
kvalifikovanou vétSinou. Kvalifikovana vétSina pro tyto navrhy se vypocita takto:

a)  provozovatelé pirenosovych soustav, ktefi zastupuji nejméné 55 % dotcenych
Clenskych stath a

b)  provozovatelé prenosovych soustav zastupujici Clenské staty, které predstavuji
nejméné 65 % obyvatelstva Unie.

U rozhodnuti o navrzich podminek nebo metodik uvedenych v €l. 6 odst. 2 tvofi
bloka¢ni menSinu provozovatelé pienosovych soustav, ktefi zastupuji nejméné Ctyti
Clenské staty, jinak se kvalifikovana vétSina povazuje za dosazenou.

Pokud provozovatelé¢ prenosovych soustav zregionli pro provoz soustavy, kteii
rozhoduji o navrzich plani uvedenych v €l. 6 odst. 2, nedokézou dosahnout dohody a
pokud se dany region pro provoz soustavy skladd z vice nez péti Clenskych stata,
rozhoduji provozovatelé prenosovych soustav na zakladé hlasovani kvalifikovanou
vétSinou. Kvalifikovand vétSina pro ndvrhy uvedené v €l. 6 odst. 2 vyzaduje tuto
vétSinu:

a)  provozovatelé prenosovych soustav, ktefi zastupuji nejméné 72 % dotcenych

Clenskych stati; a

b)  provozovatelé prenosovych soustav zastupujici Clenské staty, které predstavuji
nejméné 65 % obyvatelstva dotcené oblasti.

U rozhodnuti o navrzich planii musi bloka¢ni mens$inu tvofit alespoit minimalni pocet
provozovatelii pfenosovych soustav zastupujicich vice nez 35 % obyvatelstva
zucCastnénych Clenskych statl a navic provozovatelé pfenosovych soustav zastupujici
nejméné jeden dalsi dotceny Clensky stat, jinak se kvalifikovana vétSina povazuje za
dosazenou.

Pti rozhodovani provozovatelii pfenosovych soustav o ndvrzich podminek nebo
metodik podle ¢l. 6 odst. 2 je kazdému clenskému statu pfidélen jeden hlas. Pisobi-li
na uzemi ¢lenského statu vice provozovateli prenosovych soustav, rozdéli mezi né
Clensky stat hlasovaci prava.

Neptedlozi-li provozovatelé ptrenosovych soustav ve spolupraci se subjektem EU
DSO prvotni nebo pozménény navrh podminek nebo metodik nebo plant ptislusnym
organiim ve lhitach stanovenych v tomto nafizeni, poskytnou pfislusnym orgédnim a
ACER piislusné pracovni verze podminek nebo metodik nebo pland. Vysvétli, co
branilo dosazeni dohody. Pfislusné organy spole¢né pfijmou vhodné kroky k pfijeti
pozadovanych podminek nebo metodik nebo poZzadovanych plant. To lze provést
napiiklad vyzadanim zmén pracovnich verzi pfedloZzenych podle tohoto odstavce,
revizi a doplnénim téchto pracovnich verzi, nebo pokud zZadné pracovni verze nebyly
piedlozeny, vymezenim a schvalenim pozadovanych podminek nebo metodik ¢i
plant.

Clanek 8
Piedkladani navrhi prisluSnym organiim

Provozovatelé¢ pienosovych soustav piedlozi navrhy podminek nebo metodik c¢i
plantt pfisluSnym orgdnim ke schvéaleni v pfisluSnych lhitach stanovenych
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10.

v C¢lancich 18, 23, 29, 33, 34, 35 a 37. PiisluSné organy mohou tyto lhiity za
vyjimecnych okolnosti spoleéné prodlouzit, zejména v ptipadech, kdy neni mozné
lhitu dodrzet vzhledem k okolnostem mimo sféru plsobnosti provozovateli
prenosovych soustav nebo subjektu EU DSO.

Navrhy podminek a metodik nebo planti podle odstavce 1 se soucasné s jejich
predlozenim pfislusSnym orgéniim predkladaji ACER k informaci.

Na spolecnou zadost narodnich regula¢nich organ vyda ACER stanovisko k navrhu
podminek nebo metodik ¢i plant do Sesti mésicti od obdrzeni navrhiit podminek nebo
metodik ¢i planG a toto stanovisko ozndmi ndrodnim regula¢nim organim a
pfislusSnym organtim. Narodni regulacni organy, ptislusné organy odpovédné za
kybernetickou bezpecnost a vSechny ostatni organy urcené jako prisluSné organy se
vzajemné koordinuji pfedtim, neZ narodni regulac¢ni organy pozadaji ACER o
stanovisko. ACER muze do tohoto stanoviska zahrnout doporuceni. Pfed vydanim
stanoviska k navrhiim uvedenym v €l. 6 odst. 2 konzultuje ACER agenturu ENISA.

Ptislusné organy se navzajem konzultuji, uzce spolupracuji a koordinuji svou ¢innost
s cilem dosdhnout dohody o navrhovanych podminkach, metodikach nebo planech.
Pted schvélenim podminek nebo metodik ¢i plant své navrhy, v ptipadé potteby po
konzultaci s ENTSO pro elektiinu a subjektem EU DSO, reviduji a doplni, aby
zajistily, Ze navrhy jsou v souladu s timto nafizenim a pfispivaji k vysoké spole¢né
urovni kybernetické bezpecnosti v Unii.

O podminkéch nebo metodikach nebo o planech rozhodnou piislusné organy do Sesti
meésict poté, co je prislusSny organ nebo piipadné posledni pfislusny orgéan, kterého
se to tykd, obdrzi.

Vyda-li ACER stanovisko, pfislusné organy toto stanovisko zohledni a do Sesti
mésict od jeho obdrzeni pfijmou sva rozhodnuti.

Pokud pfislusné organy spolecné pozaduji zménu navrhovanych podminek nebo
metodik ¢i plant za ucelem jejich schvéleni, vypracuji provozovatelé prenosovych
soustav ve spolupraci se subjektem EU DSO navrh takové zmény podminek nebo
metodik ¢i pland. Pozménény navrh provozovatelé pfenosovych soustav predlozi ke
schvaleni do dvou mésici od zadosti pfislusnych organi. Piislusné organy
rozhodnou o zménénych podminkach nebo metodikach ¢i planech do dvou mésict
od jejich predlozeni.

Nedokézou-li ptislusné organy dosdhnout dohody ve 1hiité uvedené v odstavci 5 nebo
7, informuji o tom Komisi. Komise mtze pfijmout vhodné kroky, aby umoznila
pfijeti poZadovanych podminek nebo metodik ¢i plant.

Po schvéleni pfisluSnymi organy provozovatelé pienosovych soustav s pomoci
ENTSO pro elektfinu a subjekt EU DSO zvefejni podminky nebo metodiky ¢i plany
na svych internetovych strankéch s vyjimkou ptipadd, kdy jsou tyto informace
v souladu s ¢lankem 47 povaZovany za diveérné.

Ptislusné organy mohou spole¢né pozadat provozovatele pienosovych soustav a
subjekt EU DSO o navrhy zmén schvélenych podminek nebo metodik nebo
schvalenych plani a stanovit lhitu pro predlozeni téchto navrhi. Provozovatelé
ptenosovych soustav mohou ve spolupraci se subjektem EU DSO navrhovat
ptisluSnym organtim zmény 1 z vlastniho podnétu. Navrhy na zménu podminek nebo
metodik nebo na zmény plani se vypracovavaji a schvaluji postupem podle tohoto
¢lanku.
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11. Nejméné kazdé tii roky po prvnim piijeti ptisluSnych podminek nebo metodik nebo
pfislusnych pfijatych planti provozovatelé ptfenosovych soustav ve spolupraci se
subjektem EU DSO pfezkoumaji ucinnost piijatych podminek nebo metodik nebo
ptijatych plant a o vysledcich prezkumu bez zbytecného odkladu podaji zpravu
prislusnym organtim a ACER.

Clanek 9

Konzultace

1. Provozovatelé pirenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci
se subjektem EU DSO konzultuji se zainteresovanymi subjekty, vcetné ACER,
ENISA a pfislusného orgdnu kazdého Clenského statu, o navrzich podminek nebo
metodik uvedenych v €l. 6 odst. 2 a o planech uvedenych v €l. 6 odst. 3. Konzultace
musi trvat nejmén¢ jeden mésic.

2. Néavrhy podminek nebo metodik uvedenych v ¢l 6 odst. 2, které ptredkladaji
provozovatelé pienosovych soustav ve spolupraci se subjektem EU DSO, se
zvetejiiuji a predkladaji ke konzultaci na Grovni Unie. Néavrhy pland uvedenych
v ¢l. 6 odst. 3, které predkladaji prislusni provozovatelé pienosovych soustav ve
spolupraci se subjektem EU DSO na regionalni Grovni, se pfedkladaji ke konzultaci
pfinejmensim na regionalni tirovni.

3. Provozovatelé pienosovych soustav s pomoci ENTSO pro elektiinu a subjekt EU
DSO odpovédny za navrh podminek nebo metodik ¢i pland pted jeho ptredlozenim
regulacnim organiim ke schvaleni fadné zohledni nazory zainteresovanych subjekt
vyplyvajici z konzultaci provedenych v souladu s odstavecem 1. Ve vSech ptipadech
musi byt predlozeno fadné odivodnéni, pro¢ ndzory vzeslé z konzultaci byly ¢i
nebyly do navrhu zahrnuty; toto odivodnéni se pfilozi k navrhu ptedkladanému ke
schvéleni a zarovei se toto odlivodnéni v¢as zvefejni, a to pred predloZenim navrhu
podminek nebo metodik nebo soucasné s nim.

Clanek 10

Zapojeni zainteresovanych subjektii

ACER v uzké spolupraci s ENTSO pro elektfinu a subjektem EU DSO organizuje zapojeni
zainteresovanych subjekttl, véetné pravidelnych schlizek se zainteresovanymi subjekty s cilem
urcit problémy a navrhnout zlepSeni tykajici se provadéni tohoto natizeni.

Clanek 11

Uhrada nakladii

1. Naklady, které nesou provozovatelé pienosovych soustav a provozovatelé
distribu¢nich soustav podléhajici regulaci sitovych tarifi a které vyplyvaji
z povinnosti stanovenych v tomto nafizeni, v€etné¢ ndkladi nesenych ENTSO pro
elektfinu a subjektem EU DSO, posuzuje ptislusny narodni regula¢ni organ kazdého
¢lenského statu.
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Naklady, jez budou posouzeny jako rozumné, G¢inné¢ a piimétené se uhradi
prostiednictvim sitovych tarifi nebo jinych vhodnych mechanismi, jez urci
prislusny narodni regulacni organ.

Na zadost ptislusnych narodnich regulacnich orgéni jsou provozovatelé pfenosovych
soustav a provozovatelé¢ distribucnich soustav podle odstavce 1 v pfimérené lhute
stanovené narodnim regulaénim organem povinni piedlozit informace potfebné pro
ucely posouzeni vzniklych nakladu.

Clanek 12

Sledovani

ACER sleduje provadéni tohoto natizeni v souladu s ¢l. 32 odst. 1 nafizeni (EU)
2019/943 a ¢l. 4 odst. 2 natizeni (EU) 2019/942. Pii provadéni tohoto sledovani
muze ACER spolupracovat s ENISA a pozadat o podporu ENTSO pro elektfinu a
subjekt EU DSO. O provadéni tohoto nafizeni ACER pravidelné¢ informuje
Koordina¢ni skupinu pro otazky elektrické energie a skupinu pro spolupraci v oblasti
bezpecnosti siti a informaci.

Nejmén¢ kazdé tii roky od vstupu tohoto nafizeni v platnost ACER zvefejni zpravu
s cilem

a)  prezkoumat stav provadéni piisluSnych opatfeni pro fizeni kybernetickych
bezpec€nostnich rizik se zietelem na subjekty s vysokym dopadem a subjekty
s kritickym dopadem;

b)  zjistit, zda je tfeba stanovit dalsi pravidla tykajici se spolecnych pozadavkai,
planovani, sledovéani, podavani zprav a krizového fizeni, aby se ptedeslo
rizikiim pro odvétvi elektroenergetiky; a

c) urcit oblasti, které je tfeba zlepsit pii revizi tohoto nafizeni, nebo urcit oblasti,
které vném nejsou zohlednény, a nové priority, které se mohou objevit
v dusledku technického rozvoje.

Do [Urad pro publikace: vioite prosim datum = do dvandcti mésicii od vstupu tohoto
narizeni v platnost] mize ACER ve spolupraci s ENISA a po konzultaci s ENTSO
pro elektfinu a subjektem EU DSO vydat pokyny ohledné pfisluSnych informaci,
které¢ maji byt sdélovany ACER pro ucely sledovani, a ohledné postupu a cetnosti
jejich shromazd’ovani, a to na zaklad¢ ukazateld vykonnosti stanovenych v souladu
s odstavcem 5.

Prislusné organy mohou mit pfistup k pfislusSnym informacim, které ma ACER
k dispozici a které shromazdila v souladu s timto ¢lankem.
ACER ve spolupraci s ENISA a s podporou ENTSO pro elektfinu a subjektu EU

DSO vyda nezavazné ukazatele vykonnosti pro hodnoceni provozni spolehlivosti,
které se tykaji aspekti kybernetické bezpecnosti preshrani¢nich toki elekttiny.

Subjekty uvedené v ¢l.2 odst. 1 tohoto nafizeni pfedkladaji ACER informace
potiebné k tomu, aby mohla ACER plnit ukoly uvedené v odstavci 2.
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Clanek 13

Srovnavaci hodnoceni

Do [Urad pro publikace: viozte prosim datum = do dvandcti mésicii od vstupu tohoto
narizeni v platnost] ACER ve spolupraci s ENISA vypracuje nezavaznou piirucku
pro srovnavaci hodnoceni kybernetické bezpecnosti. Pfirucka vysvétli narodnim
regulacnim organtim zasady srovnavaciho hodnoceni kontrol provadénych v oblasti
kybernetické bezpecnosti podle odstavce 2 tohoto ¢lanku, pii¢emz zohledni naklady
na provadéni kontrol a u¢innost funkce procesi, produkti, sluzeb, systému a feSeni
pouzivanych pii provadéni téchto kontrol. Pti vypracovavani nezavazné piirucky pro
srovnavaci hodnoceni kybernetické bezpecnosti ACER zohledni stavajici zpravy o
srovnavacim  hodnoceni. Nezavaznou pifirucku pro srovndvaci hodnoceni
kybernetické bezpecnosti piedlozi ACER pro informaci ndrodnim regulacnim
organdm.

Do dvanacti mésict od vytvoreni ptirucky pro srovnavaci hodnoceni podle odstavce
1 provedou ndrodni regula¢ni orgdny srovndvaci analyzu s cilem posoudit, zda
soucasné investice do kybernetické bezpecnosti:

a)  zmiriuji rizika, jeZ maji dopad na pfeshrani¢ni toky elektfiny;

b)  pfinaseji pozadované vysledky a zvySuji efektivitu rozvoje elektrizacnich
soustav;

c) jsou ucinné a integrované do celkového zadavani zakazek na aktiva a sluzby.

Pfi srovnavaci analyze mohou ndrodni regula¢ni orgény zohlednit nezdvaznou
prirucku pro srovnavaci hodnoceni kybernetické bezpecnosti, kterou vypracovala
ACER, a posoudi zejména:

a) pramérné vydaje tykajici se kybernetické bezpe€nosti na zmirnéni rizik, jez
maji dopad na pteshrani¢ni toky elektfiny, zejména pokud jde o subjekty
s vysokym dopadem a subjekty s kritickym dopadem;

b)  ve spolupraci s ENTSO pro elektfinu a subjektem EU DSO primérné ceny
sluzeb, systémii a produkti kybernetické bezpecnosti, které ve velké mife
pfispivaji k posileni a zachovani opatfeni pro fizeni kybernetickych
bezpecnostnich rizik v jednotlivych regionech pro provoz soustavy;

c) existenci a Uroven srovnatelnosti nakladl a funkci sluZeb, systémi a feSeni
v oblasti kybernetické bezpecnosti vhodnych pro provadéni tohoto nafizeni,
pfi¢emZ ur¢i mozna opatieni nezbytna pro podporu efektivity vydajii, zejména
v ptipadech, kdy mohou byt zapotiebi investice do technologii v oblasti
kybernetické bezpecnosti.

S veskerymi informace tykajicimi se srovnavaci analyzy se zachazi a zpracovavaji se
v souladu s pozadavky na klasifikaci Gdaji podle tohoto nafizeni, minimalnimi
kontrolami v oblasti kybernetické bezpecnosti a zpravou o posouzeni kybernetickych
bezpecnostnich rizik pro pfeshrani¢ni toky elektfiny. Srovnavaci analyza uvedena
v odstavcich 2 a 3 se nezvetejiuje.

Aniz jsou dotéeny pozadavky na diivérnost uvedené v clanku 47 a potieba chranit
bezpecnost subjektii, na které se vztahuji ustanoveni tohoto natizeni, sdili se
srovnavaci analyza uvedend v odstavcich 2 a 3 tohoto ¢lanku se vSemi narodnimi
regulacnimi organy, vSemi ptislusnymi organy, ACER, ENISA a Komisi.
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Clanek 14

Dohody s provozovateli pienosovych soustav mimo Unii

Provozovatelé prenosovych soustav z regionu pro provoz soustavy, ktery sousedi se
tieti zemi, usiluji, aby do 18 mésicli od vstupu tohoto nafizeni v platnost uzavieli
dohody s provozovateli pfenosovych soustav ze sousedni tfeti zemé, které jsou
v souladu s pfislusnymi pravnimi piedpisy Unie a které stanovi zaklad pro spolupraci
v oblasti ochrany kybernetické bezpecnosti, a ujednani o spolupraci v oblasti
kybernetické bezpecnosti s témito provozovateli pienosovych soustav.

O dohodach uzavienych podle odstavce 1 provozovatelé¢ pienosovych soustav
informuji pfislusny organ.

Clanek 15

Pravni zastupci

Subjekty, které nemaji provozovnu v Unii, ale poskytuji sluzby subjektiim v Unii a
byly v souladu s ¢l. 24 odst. 6 ozndmeny jako subjekty s vysokym dopadem nebo
subjekty s kritickym dopadem, do tii mésicl od ozndmeni pisemné ur¢i svého
zastupce v Unii a informuji o tom pfislusny oznamujici orgéan.

Na tohoto zastupce se bude moci obracet jakykoli pfislusny organ nebo tym CSIRT
v Unii, a to dodate¢né¢ k subjektu s vysokym dopadem nebo subjektu s kritickym
dopadem nebo namisto nich, pokud jde o povinnosti subjektu podle tohoto natizeni.
Subjekt s vysokym dopadem nebo subjekt s kritickym dopadem musi svému
pravnimu zastupci poskytnout nezbytné pravomoci a dostatecné zdroje, aby byla
zarucena jeho ucinna a v€asna spoluprace s ptislusSnymi organy nebo tymy CSIRT.

Zastupce musi byt usazen v jednom z ¢lenskych stati, kde subjekt nabizi své sluzby.
Ma se za to, Ze subjekt spadd pod jurisdikci Clenského statu, v némz je zéstupce
usazen. Subjekty s vysokych dopadem nebo subjekty s kritickym dopadem oznami
jméno, poStovni adresu, e-mailovou adresu a telefonni ¢islo svého pravniho zastupce
ptisluSnému organu v ¢lenském staté, ve kterém ma tento pravni zdstupce bydliste
nebo je usazen.

Urceny pravni zastupce miize nést odpovédnost za neplnéni povinnosti podle tohoto
nafizeni, aniz je dotCena odpovédnost a pravni kroky, které by mohly byt zahgjeny
proti samotnému subjektu s vysokym dopadem nebo subjektu s kritickym dopadem.

Pokud zastupce v Unii ureny podle tohoto ¢lanku neexistuje, mize kterykoli
Clensky stat, vnémz subjekt poskytuje sluzby, podniknout pravni kroky proti
subjektu za neplnéni povinnosti podle tohoto nafizeni.

Urceni pravniho zastupce v Unii podle odstavce 1 neptfedstavuje usazeni v Unii.
Clanek 16

Spoluprdace mezi ENTSO pro elektiinu a subjektem EU DSO

ENTSO pro elektfinu a subjekt EU DSO spolupracuji pii provadéni posouzeni
kybernetickych bezpecnostnich rizik podle €lankt 19 a 21, a zejména pfi plnéni
téchto ukolu:
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vyvoj metodiky pro hodnoceni kybernetickych bezpecnostnich rizik podle
¢l. 18 odst. 1;

b)  vypracovani zpravy o komplexnim posouzeni kybernetickych bezpecnostnich
rizik pro pteshrani¢ni toky elektfiny podle ¢lanku 23;

c) vypracovani spolecného ramce kybernetické bezpecnosti elektiiny podle
kapitoly III;

d) vypracovani doporuceni pro zaddvani zakdzek v oblasti kybernetické
bezpecnosti podle ¢lanku 35;

e) vyvoj metodiky stupnice pro klasifikaci kybernetickych ttokti podle ¢l. 37
odst. &;

f)  vypracovani predbézného indexu dopadu na kybernetickou bezpecnost
elekttiny (dale jen ,,ECII*) podle ¢l. 48 odst. 1 pism. a);

g)  vypracovani konsolidovaného ptedbézného seznamu subjekti s vysokym
dopadem a subjektt s kritickym dopadem podle ¢l. 48 odst. 3;

h)  vypracovani predbézného seznamu procest s vysokym dopadem na celou Unii
a procest s kritickym dopadem na celou Unii podle ¢l. 48 odst. 4;

1)  vypracovani prozatimniho seznamu evropskych a mezindrodnich norem a
kontrol podle ¢l. 48 odst. 6;

Jj)  provadéni posouzeni kybernetickych bezpecnostnich rizik na celou Unii podle
¢lanku 19;

k)  provadéni posouzeni kybernetickych bezpecnostnich rizik na Grovni regionli
podle ¢lanku 21;

1)  vymezeni regiondlnich plant ke zmirnéni kybernetickych bezpecnostnich rizik
podle ¢lanku 22;

m) vypracovani pokynt tykajicich se evropskych systému certifikace kybernetické
bezpecnosti pro produkty IKT, sluzby IKT a procesy IKT v souladu s ¢lankem
36;

n) vypracovani pokynd pro provadéni tohoto nafizeni po konzultaci s ACER a
ENISA.

2. Spoluprace mezi ENTSO pro elektfinu a subjektem EU DSO mutize mit podobu
pracovni skupiny pro kybernetickd bezpecnostni rizika.
3. ENTSO pro elektfinu a subjekt EU DSO pravidelné¢ informuji ACER, ENISA,

skupinu pro spolupréci v oblasti bezpecnosti siti a informaci a Koordina¢ni skupinu
pro otazky elektrické energie o pokroku pii provadéni posouzeni kybernetickych
bezpecnostnich rizik na celou Unii a na tirovni regionti podle ¢lankt 19 a 21.

Clanek 17

Spoluprdace mezi ACER a p¥isluSnymi orgdany

ACER ve spolupraci s kazdym piislusnym organem:

1) sleduje provadéni opatieni k fizeni kybernetickych bezpecnostnich rizik podle ¢l. 12
odst. 2 pism. a) a plnéni oznamovacich povinnosti podle ¢lanka 27 a 39 a

CS
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2)

sleduje proces pfijimani a provadéni podminek, metodik nebo plani podle cl. 6
odst. 2 a 3. Spoluprace mezi ACER, ENISA a jednotlivymi pfisluSnymi organy mtize
mit podobu subjektu pro sledovani kybernetickych bezpecnostnich rizik.

KAPITOLAII

POSOUZENI RIZIK A URCENI PRISLUSNYCH KYBERNETICKYCH

BEZPECNOSTNICH RIZIK
Clianek 18

Metodiky pro posuzovani kybernetickych bezpecnostnich rizik

Do [Ufad pro publikace: viozte prosim datum = do deviti mésicii od vstupu tohoto
narizeni v platnost] ptedlozi provozovatelé prenosovych soustav s pomoci ENTSO
pro elektfinu ve spolupraci se subjektem EU DSO a po konzultaci se skupinou pro
spolupraci v oblasti bezpecnosti siti a informaci navrh metodik pro posuzovani
kybernetickych bezpecnostnich rizik pro celou Unii, na regionalni Grovni a na urovni
¢lenskych stati.

Metodiky pro posuzovani kybernetickych bezpecnostnich rizik na urovni Unie, na
regionalni Girovni a na trovni ¢lenskych stath zahrnuji:

a)

b)

d)

seznam kybernetickych hrozeb, které je tieba zvazit, v€etné¢ minimalné téchto
nasledujicich hrozeb pro dodavatelsky fetézec:

1) zavazné a neocekavané naruseni dodavatelského fetézce;

i1)  nedostupnost produktd IKT, sluzeb IKT nebo procesi IKT z
dodavatelského retézce;

1i1)  kybernetické utoky iniciované aktéry v dodavatelském fetézci;
iv)  Unik citlivych informaci v dodavatelském fetézci, vcetné sledovani

dodavatelského retézce;

v)  zavedeni slabych mist nebo ,,zadnich vratek* do produkti ICT, sluzeb
ICT nebo procest ICT prostiednictvim aktérti v dodavatelském fetézci;

kritéria pro hodnoceni dopadu kybernetickych bezpecnostnich rizik jako
vysokych nebo kritickych s vyuZitim vymezenych prahovych hodnot pro
disledky a pravdépodobnost;

pfistup k analyze kybernetickych bezpecnostnich rizik vyplyvajicich
z ptivodnich systémi, kaskadovych ucinkd kybernetickych utoki a povahy
systémil provozujicich rozvodnou sit’ v redlném case;

pfistup k analyze kybernetickych bezpecnostnich rizik vyplyvajicich ze
zéavislosti na jediném dodavateli produkt IKT, sluzeb IKT nebo procesit IKT.

Metodiky pro posuzovani kybernetickych bezpecnostnich rizik na trovni Unie, na
regionalni Urovni a na urovni €lenskych statli posuzuji kybernetickda bezpecnostni
rizika pomoci stejné matice dopadu rizik. Matice dopadu rizik:

a)

méti disledky kybernetickych Gtokl na zdkladé€ nasledujicich kritérii:
1) ztrata zatiZeni;

i1)  sniZeni vyroby energie;
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i11)  ztrata kapacity v primarni frekvencni rezerve;

iv)  ztrata kapacity pro obnoveni provozu elektrické sit¢ bez zavislosti na
vnéjsi prenosové siti po uplném nebo Castecném vypnuti (nazyvaném
také ,,start ze tmy*);

v) ocekdvana doba trvani vypadku elektfiny, ktery ovlivni zakazniky,
v kombinaci s rozsahem vypadku v poctu zédkazniki a

vi) jakakoli jind kvantitativni nebo kvalitativni kritéria, kterd by mohla
pfimétené slouzit jako ukazatel dopadu kybernetického utoku na
pieshrani¢ni toky elektiiny;

b)  méii pravdépodobnost incidentu jako ¢etnost kybernetickych utokt za rok.

Metodiky pro posuzovani kybernetickych bezpecnostnich rizik na urovni Unie
popisuji, jak budou vymezeny hodnoty indexu ECII pro prah vysokého dopadu a
prah kritického dopadu. Index ECII umozni subjektim odhadnout s pomoci kritérii
uvedenych v odst. 2 pism. a) dopad téchto rizik na jejich obchodni proces béhem
posouzeni obchodniho dopadu, které provadéji podle €l. 26 odst. 4 pism. ¢) bodu 1).

ENTSO pro elektfinu v koordinaci se subjektem EU DSO informuje Koordina¢ni
skupinu pro otazky elektrické energie o navrzich metodik posuzovani kybernetickych
bezpecnostnich rizik, které byly vypracovany podle odstavce 1.

Clanek 19

Posouzeni kybernetickych bezpecnostnich rizik pro celou Unii

Do deviti mésich od schvaleni metodik pro hodnoceni kybernetickych
bezpecnostnich rizik podle ¢lanku 8 a poté kazdé tii roky provede ENTSO pro
elektfinu ve spolupraci se subjektem EU DSO a po konzultaci se skupinou pro
spolupraci v oblasti bezpecnosti siti a informaci, aniz je dotfen Clanek 22 smérnice
(EU) 2022/2555, posouzeni kybernetickych bezpe€nostnich rizik pro celou Unii a
vypracuje navrh zpravy o posouzeni kybernetickych bezpecnostnich rizik pro celou
Unii. Za timto ucelem pouZiji metodiky vypracované podle ¢lanku 18 a schvalené
podle c¢lanku 8, aby zjistily, analyzovaly a vyhodnotily mozné dusledky
kybernetickych tutokl, jez ovliviiuji provozni bezpecnost elektrizacni soustavy a
naruSuji preshranicni toky elektfiny. Pfi posouzeni kybernetickych bezpecnostnich
rizik pro celou Unii se nezvazuje pravni a financni jma ani Gjma na dobré povésti
zpusobena kybernetickymi utoky.

Zprava o posouzeni kybernetickych bezpe€nostnich rizik pro celou Unie obsahuje
tyto prvky:

a)  procesy s vysokym dopadem na celou Unii a procesy s kritickym dopadem na
celou Unii;

b) matice dopadu rizik, kterou subjekty a pfislusné organy pouziji k posouzeni
kybernetického bezpecnostniho rizika zjisténého pii posouzeni kybernetickych
bezpecnostnich rizik na urovni ¢lenskych stath provedeného podle ¢lanku 20 a
pifi posouzeni kybernetickych bezpec¢nostnich rizik na trovni subjektid podle
¢l. 26 odst. 2 pism. b).
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Pokud jde o procesy s vysokym dopadem na celou Unii a procesy s kritickym
dopadem na celou Unii, zprava o posouzeni kybernetickych bezpecnostnich rizik pro
celou Unii obsahuje:

a) posouzeni moznych dusledkti kybernetického ttoku s pouzitim metrik
definovanych v metodice pro posuzovani kybernetickych bezpecnostnich rizik
vypracované podle ¢l. 18 odst. 2, 3 a 4 a schvélené podle ¢lanku §;

b) index ECII a prahy vysokého dopadu a kritického dopadu, které ptislusné
organy pouziji podle €l. 24 odst. 1 a 2 k ur¢eni subjektli s vysokym dopadem a
subjektii s kritickym dopadem zapojenych do procesi s vysokym dopadem na
celou Unii a do procest s kritickym dopadem na celou Unii.

Navrh zpravy o posouzeni kybernetickych bezpecnostnich rizik pro celou Unii
s vysledky posouzeni kybernetickych bezpecnostnich rizik pro celou Unii ptedlozi
ENTSO pro elektiinu ve spolupraci se subjektem EU DSO ACER k vyjadreni
stanoviska. K navrhu zpravy vydd ACER stanovisko do tii mésici od jejiho
obdrzeni. ENTSO pro elektfinu a subjekt EU DSO pfii dokoncovani této zpravy
stanovisko ACER zohledni v nejvyssi mife.

Do tfi mésicii od obdrZeni stanoviska ACER ENTSO pro elektiinu ve spolupraci se
subjektem EU DSO ptedlozi ACER, Komisi, ENISA a pfisluSnym organtim
konecnou zpravu o posouzeni kybernetickych bezpecnostnich rizik pro celou Unii.

Clanek 20

Posouzeni kybernetickych bezpecnostnich rizik na urovni ¢lenskych stati

Kazdy prislusny organ provede posouzeni kybernetickych bezpecnostnich rizik na
urovni ¢lenského statu u vSech subjektl s vysokym dopadem a subjektd s kritickym
dopadem ve svém clenském staté za pouziti metodik vypracovanych podle ¢lanku 18
a schvélenych podle ¢lanku 8. Posouzeni kybernetickych bezpecnostnich rizik na
urovni Clenského statu urci a analyzuje rizika kybernetickych Utokl ovliviiujicich
provozni bezpecnost elektrizacni soustavy a naruSujicich ptfeshrani¢ni toky elektfiny.
Pii posouzeni kybernetickych bezpecnostnich rizik na trovni ¢lenského statu se
nezvazuje pravni a finanéni Ujma ani Ujma na dobré povésti zplsobena
kybernetickymi ttoky.

Kazdy pfislusny organ s podporou tymu CSIRT a po konzultaci s pfisluSnym
organem odpovédnym za kybernetickou bezpecnost v elektroenergetice do 21 mésicli
od ozndmeni subjektl s vysokym dopadem a subjektl s kritickym dopadem podle
¢l. 24 odst. 6 a kazdé tfi roky po tomto datu predlozi ENTSO pro elektfinu a subjektu
EU DSO zpravu o posouzeni kybernetickych bezpecnostnich rizik na urovni
Clenského statu, ktera obsahuje tyto informace ohledné kazdého obchodniho procesu
s vysokym dopadem a procesu s kritickym dopadem:

a) stav provadéni minimalnich a pokrocilych kontrol v oblasti kybernetické
bezpecnosti podle ¢lanku 29;

b) seznam vSech kybernetickych utokli nahlaSenych v pfedchozich tfech letech
podle ¢l. 38 odst. 3;

¢)  souhrn informaci o kybernetickych hrozbach ozndmenych v ptedchozich tfech
letech podle ¢l. 38 odst. 6;
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d) pro kazdy proces s vysokym dopadem na celou Unii nebo proces s kritickym
dopadem na celou Unii odhad rizik ohroZeni divérnosti, integrity a dostupnosti
informaci a ptislusnych aktiv;

e) v piipad¢ potieby seznam dalSich subjektii, které¢ byly urceny jako subjekty
s vysokym dopadem nebo subjekty s kritickym dopadem podle ¢l. 24 odst. 1, 2,
3as.

Zprava o posouzeni kybernetickych bezpecnostnich rizik na urovni ¢lenského statu
zohledni plan rizikové pripravenosti ¢lenského statu vypracovany podle ¢lanku 10
natizeni (EU) 2019/941.

Informace obsazené ve zpravé o posouzeni kybernetickych bezpecnostnich rizik na
urovni ¢lenského statu podle odst. 2 pism. a) az d) nesouvisi s konkrétnimi subjekty
nebo aktivy. Zprdva o posouzeni kybernetickych bezpecnostnich rizik na drovni
Clenského statu rovnéz zahrnuje posouzeni rizik vyplyvajicich z do¢asnych vyjimek
vydanych pfislusnymi organy clenskych statii podle ¢lanku 30.

ENTSO pro elektiinu a subjekt EU DSO si mohou od pfislusnych organti vyzadat
dalsi informace tykajici se ukolti stanovenych v odst. 2 pism. a) a c).

Ptislusné orgény zajisti, aby informace, které poskytuji, byly pfesné a spravné.
Clanek 21

Posouzeni kybernetickych bezpecnostnich rizik na urovni regionii

ENTSO pro elektfinu ve spolupraci se subjektem EU DSO a po konzultaci
s ptislusnym regiondlnim koordinaénim centrem provede posouzeni kybernetickych
bezpecénostnich rizik na urovni regiond pro kazdy region pro provoz soustavy za
pouziti metodik vypracovanych podle ¢lanku 19 a schvélenych podle c¢lanku 8
s cilem urcit, analyzovat a vyhodnotit rizika kybernetickych ttokti ovliviiyjicich
provozni bezpecnost elektrizacni soustavy a naruSujicich ptfeshrani¢ni toky elektfiny.
Pti posouzeni kybernetickych bezpe€nostnich rizik na urovni regionli se nezvazuje
pravni a finan¢ni Gjma ani Gjma na dobré povésti zplisobena kybernetickymi toky.

Do 30 meésicti od oznameni subjektti s vysokym dopadem a subjektl s kritickym
dopadem podle ¢l. 24 odst. 6 a poté kazdé tfi roky vypracuje ENTSO pro elektiinu ve
spolupraci se subjektem EU DSO a po konzultaci se skupinou pro spolupraci
v oblasti bezpecnosti siti a informaci zpravu o posouzeni kybernetickych
bezpecnostnich rizik na irovni regionu pro kazdy region pro provoz soustavy.

Zprava o posouzeni kybernetickych bezpe€nostnich rizik na trovni regionu musi
zohlednit pfisluSné informace obsazené ve zpravach o posouzeni kybernetickych
bezpecnostnich rizik pro celou Unii a ve zpravach o posouzeni kybernetickych
bezpec€nostnich rizik na trovni ¢lenskych stati.

Posouzeni kybernetickych bezpecnostnich rizik na urovni regionu musi zohlednit
regionalni scénafe elektroenergetickych krizi souvisejici s kybernetickou bezpecnosti
zjisténé podle ¢lanku 6 natizeni (EU) 2019/941.
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Clanek 22

Regiondlni plany ke zmirnéni kybernetickych bezpeCnostnich rizik

1. Do 36 mésicli od oznameni subjektii s vysokym dopadem a subjektl s kritickym
dopadem podle ¢&l. 24 odst. 6, nejpozdgji viak do [Urad pro publikace: viozte prosim
datum = 84 mésicu od vstupu v platnost], a kazdé tii roky po tomto datu vypracuji
provozovatelé prenosovych soustav s pomoci ENTSO pro elektfinu, ve spolupraci se
subjektem EU DSO a po konzultaci s regiondlnimi koordina¢nimi centry a skupinou
pro spolupraci v oblasti bezpe€nosti siti a informaci regiondlni plan ke zmirnéni
kybernetickych bezpecnostnich rizik pro kazdy region pro provoz soustavy.

2. Regionalni plany ke zmirnéni kybernetickych bezpecnostnich rizik zahrnuji:

a) minimalni a pokrocilé kontroly v oblasti kybernetické bezpecnosti, které musi
subjekty s vysokym dopadem a subjekty s kritickym dopadem uplatiiovat
v daném regionu pro provoz soustavy,

b)  zbytkova kyberneticka bezpecnostni rizika v regionech pro provoz soustavy po
uplatnéni kontrol uvedenych v pismeni a).

3. ENTSO pro elektiinu piedlozi regiondlni plany ke zmirnéni rizik pfislusnym
provozovateliim pfenosovych soustav, pfislusSnym organim a Koordinaéni skupiné
pro otazky elektrické energie. Koordina¢ni skupina pro otdzky elektrické energie
muze doporucit zmény.

4. Provozovatelé ptenosovych soustav s pomoci ENTSO pro elektfinu, ve spolupraci se
subjektem EU DSO a po konzultaci se skupinou pro spolupraci v oblasti bezpecnosti
siti a informaci aktualizuji regionalni plany ke zmirnéni rizik kazdé tfi roky, pokud
okolnosti nevyzaduji Castéjsi aktualizace.

Clanek 23

Zprava o komplexnim posouzeni kybernetickych bezpecnostnich rizik pro pieshranicni toky
elektiiny

1. Do 40 mésicti od oznameni subjektli s vysokym dopadem a subjektl s kritickym
dopadem podle ¢l. 24 odst. 6 a poté¢ kazdé tfi roky provozovatelé¢ pirenosovych
soustav s pomoci ENTSO pro elektfinu, ve spolupraci se subjektem EU DSO a po
konzultaci se skupinou pro spolupraci v oblasti bezpe¢nosti siti a informaci predlozi
Koordinaéni skupiné pro otazky elektrické energie zpravu o vysledku posouzeni
kybernetickych bezpe€nostnich rizik s ohledem na pteshrani¢ni toky elektfiny (dale
jen ,zprava o komplexnim posouzeni kybernetickych bezpe¢nostnich rizik pro
pfeshrani¢ni toky elektiiny*).

2. Zprava o komplexnim posouzeni kybernetickych bezpecnostnich rizik pro
pieshrani¢ni toky elektfiny vychazi ze zpravy o posouzeni kybernetickych
bezpecnostnich rizik pro celou Unii, zprdv o posouzeni kybernetickych
bezpec€nostnich rizik na Urovni ¢lenskych statd a zprav o posouzeni kybernetickych
bezpecnostnich rizik na tirovni regiontli a obsahuje tyto informace:

a) seznam procest s vysokym dopadem na celou Unii a procest s kritickym
dopadem na celou Unii zji§ténych ve zpravé o posouzeni kybernetickych
bezpecnostnich rizik pro celou Unii podle ¢l. 19 odst. 2 pism. a), vcetné
odhadu pravdépodobnosti a dopadu kybernetickych bezpecnostnich rizik
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vyhodnocenych pfi vypracovani zprdv o posouzeni kybernetickych
bezpecnostnich rizik na regionélni Grovni ¢l. 21 odst. 2 a €l. 19 odst. 3 pism. a);

b)  aktualni kybernetické¢ hrozby, se zvlastnim zaméfenim na vznikajici hrozby a
rizika pro elektriza¢ni soustavu;

c)  kybernetick¢é tutoky za ptfedchozi obdobi na Urovni Unie, s poskytnutim
kritického ptehledu o tom, jaky dopad mohly mit tyto kybernetické utoky na
pieshrani¢ni toky elektfiny;

d) celkovy stav provadéni opatieni v oblasti kybernetické bezpecnosti;
e)  stav provadéni informacnich toki podle ¢lankt 37 a 38;

f)  seznam informaci nebo zvlastnich kritérii pro klasifikaci informaci podle
¢lanku 46;

g)  zjisténd a zvyraznéna rizika, ktera mohou vyplyvat z nezabezpeceného fizeni
dodavatelského retézce;

h) vysledky a ziskané poznatky zregionalnich a meziregiondlnich cviceni
v oblasti kybernetické bezpecnosti pofadanych podle ¢lanku 44;

1)  analyza vyvoje celkovych pfeshrani¢nich kybernetickych bezpecnostnich rizik
v odvétvi elektroenergetiky od posledniho posouzeni kybernetickych
bezpecnostnich rizik na tirovni regiont;

7)) jakékoli dalsi informace, které mohou byt uzitené pro uréeni moznych
zlepSeni tohoto nafizeni nebo potieby revize tohoto nafizeni nebo nékterého
zZ jeho nastroju; a

k)  souhrnné a anonymizované informace o vyjimkach udélenych podle ¢l. 30
odst. 3.

Subjekty uvedené¢ v ¢€l.2 odst. 1 mohou pfispivat k vypracovani zpravy o
komplexnim posouzeni kybernetickych bezpecnostnich rizik pro pteshrani¢ni toky
elektfiny, pficemz musi respektovat diveérnost informaci v souladu s ¢lankem 47.
Provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci
se subjektem EU DSO konzultuji tyto subjekty jiz od pocatecni faze.

Na zpravu o komplexnim posouzeni kybernetickych bezpe¢nostnich rizik pro
pfeshrani¢ni toky elektfiny se vztahuji pravidla o ochrané vymény informaci podle
¢lanku 46. AniZ jsou dotcena ustanoveni ¢l. 10 odst. 4 a ¢l. 47 odst. 4, ENTSO pro
elektfinu a subjekt EU DSO zvefejni vefejné znéni této zpravy, které nesmi
obsahovat informace, jeZ mohou zplisobit ijmu subjektliim uvedenym v ¢l. 2 odst. 1.
Vetejné znéni této zpravy bude zvefejnéno pouze se souhlasem skupiny pro
spolupraci v oblasti bezpecnosti siti a informaci a Koordina¢ni skupiny pro otazky
elektrické energie. Za sestaveni a zvefejnéni vetejného znéni zpravy odpovida
ENTSO pro elekttinu v koordinaci se subjektem EU DSO.

Clanek 24
Urceni subjektit s vysokym dopadem a subjektii s kritickym dopadem
Kazdy pfislusny organ uréi pomoci indexu ECII a prahti vysokého dopadu a prahli

kritického dopadu uvedenych ve zpravé o posouzeni kybernetickych bezpecnostnich
rizik pro celou Unii podle ¢l. 19 odst. 3 pism. b) subjekty s vysokym dopadem a
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subjekty s kritickym dopadem ve svém clenském staté, které jsou zapojeny do
procest s vysokym dopadem na celou Unii a do procesu s kritickym dopadem na
celou Unii. Pfislusné organy si mohou vyzadat informace od subjektu ve svém
Clenském staté, aby mohly urcit hodnoty indexu ECII pro tento subjekt. Pokud je
zjisténa hodnota indexu ECII u subjektu vyssi nez prah vysokého dopadu nebo prah
kritického dopadu, uvede se urCeny subjekt ve zpravé o posouzeni kybernetickych
bezpecnostnich rizik na urovni ¢lenského statu podle €l. 20 odst. 2.

Kazdy pfislusny organ ur¢i pomoci indexu ECII a prahu vysokého dopadu a prahu
kritick¢ho dopadu obsazenych ve zpraveé o posouzeni kybernetickych bezpecnostnich
rizik pro celou Unii podle ¢l. 19 odst. 3 pism. b) subjekty s vysokym dopadem a
subjekty s kritickym dopadem, které nejsou usazeny v Unii, pokud plsobi v Unii.
Ptislus$ny orgén si mize vyzadat informace od subjektu, ktery neni usazen v Unii, za
ucelem stanoveni hodnot indexu ECII pro tento subjekt.

Kazdy pfislusny organ muze ve svém clenském staté urcit dal$i subjekty jako
subjekty s vysokym dopadem nebo subjekty s kritickym dopadem, jsou-li splnéna
tato kritéria:

a) subjekt je soucasti skupiny subjektl, u nichz existuje vyznamné riziko, Ze
budou kybernetickym utokem zasazeny soucasné;

b) hodnota indexu ECII agregovand za skupinu subjektd je vy$8i nez prah
vysokého dopadu nebo prah kritického dopadu.

Urci-li prislusny organ dalsi subjekty v souladu s odstavcem 3, povazuji se vSechny
procesy v téchto subjektech, u nichz jsou hodnoty indexu ECII agregované za
skupinu vys$si nez prah vysokého dopadu, za procesy s vysokym dopadem a vSechny
procesy v téchto subjektech, u nichz jsou hodnoty indexu ECII agregované za
skupinu vys$$i nez prahy kritického dopadu, se povazuji za procesy s kritickym
dopadem.

Urci-li ptisluSny organ subjekty uvedené v odst. 3 pism.a) ve vice neZ jednom
Clenském staté, informuje o tom ostatni pfislusné organy, ENTSO pro elektiinu a
subjekt EU DSO. ENTSO pro elektfinu ve spolupraci se subjektem EU DSO na
zéklad¢ informaci obdrzenych od vSech pfislusnych orgdnt poskytne ptisluSnym
organiim analyzu agregace subjekti ve vice neZ jednom ¢lenském staté, kterd miize
zpusobit distribuované naruSeni pireshrani¢nich toktl elektfiny a muize vést ke
kybernetickému ttoku. Je-li skupina subjektli v nékolika ¢lenskych statech urcena
jako agregace, jejiz index ECII je vysSi nez prah vysokého dopadu nebo prih
kritického dopadu, vSechny dotcené pfislusné organy urci subjekty v této skupiné
jako subjekty s vysokym dopadem nebo subjekty s kritickym dopadem pro svij
piislusny c¢lensky stat na zakladé agregovaného indexu ECII pro skupinu subjektl a
urcené subjekty se uvedou ve zpravé o posouzeni kybernetickych bezpecnostnich
rizik pro celou Unii.

Kazdy pfisluSny orgén do deviti mésicti poté, co mu ENTSO pro elektfinu a subjekt
EU DSO oznami zpravu o posouzeni kybernetickych bezpecnostnich rizik pro celou
Unii podle &l. 19 odst. 5, nejpozd&ji viak do [Urad pro publikace: vioite prosim
datum = 48 mésicu od vstupu v platnost], oznami subjektim uvedenym na seznamu,
ze byly vjeho cClenském staté urCeny jako subjekty s vysokym nebo subjekty
s kritickym dopadem.

Je-li poskytovatel sluzeb oznamen piisluSnému organu jako poskytovatel kritickych
sluzeb IKT podle ¢l. 27 pism.c), oznami to tento pfisluSny organ pfisluSnym
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organum c¢lenskych statli, na jejichZz izemi ma tento poskytovatel sluzeb sidlo nebo
zastupce. Posledné uvedeny pfislusny organ ozndmi poskytovateli sluzeb, Ze byl
oznacen za poskytovatele kritickych sluzeb.

Clanek 25

Vnitrostatni systémy ovéiovani

Prislusné organy mohou zavést vnitrostatni systém ovefovani k ovéfeni toho, Ze
subjekty s kritickym dopadem urcéené podle ¢l. 24 odst. 1 zavedly wvnitrostatni
legislativni ramec, ktery je obsaZzen v mapovaci matici uvedené v ¢lanku 34.
Vnitrostatni systém ovéfovani miize byt zalozen na inspekci provadéné prislusSnym
organem, nezavislych bezpecnostnich auditech nebo vzijemnych hodnocenich
provadénych subjekty s kritickym dopadem ve stejném clenském staté, ve kterém
pfislusny organ vykonava dohled.

Rozhodne-li se pfisluSny orgdn zavést vnitrostitni systém ovéfovani, zajisti, aby
ovefovani bylo provadéno v souladu s nasledujicimi pozadavky:

a) kazda strana provadé¢jici vzajemné hodnoceni, audit nebo inspekci musi byt
nezavisla na ovéfovaném subjektu s kritickym dopadem a nesmi byt ve stfetu
z4ymu;

b)  pracovnici provadéjici vzajemné hodnoceni, audit nebo inspekci musi mit
prokazatelné znalosti o:

1)  kybernetické bezpecnosti v odvétvi elektrické energie;

i1)  systémech fizeni kybernetické bezpecnosti;

iii) zasadach provadéni auditi;

iv)  posuzovani kybernetickych bezpecnostnich rizik;

v)  spolecném ramci kybernetické bezpecnosti elektiiny;

vi)  vnitrostitnim legislativnim a regulaénim ramci a evropskych a
mezinarodnich norméch v oblasti plisobnosti ovéfovani;

vii) procesech s kritickym dopadem v oblasti plisobnosti ovéfovani;

c) strana provadéjici vzajemné hodnoceni, audit nebo inspekci musi mit na tyto
¢innosti dostatek Casu;

d) strana provadéjici vzajemné hodnoceni, audit nebo inspekci piijme vhodna
opatfeni k ochran¢ informaci, které shromazdi béhem ovétovani, v souladu
s urovni jejich divérnosti; a

e) vzajemna hodnoceni, audity nebo inspekce se provadéji nejméné jednou rocné
a nejméné jednou za tfi roky musi zahrnovat ovéfeni v celém rozsahu.

Rozhodne-li se pfisluSny orgdn zavést vnitrostatni systém ovéfovani, podava
kazdoro¢né agentuie ACER zpravu o cetnosti kontrol provedenych v ramci tohoto
systému.
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Clanek 26

Rizeni kybernetickych bezpecnostnich rizik na iirovni subjektii

Kazdy subjekt s vysokym dopadem a kazdy subjekt s kritickym dopadem urceny
pfislusnymi organy podle ¢l.24 odst. 1 provadi fizeni kybernetickych
bezpecnostnich rizik pro vSechna sva aktiva v perimetru vysokého dopadu a
perimetru kritického dopadu. Kazdy subjekt svysokym dopadem a subjekt
s kritickym dopadem provadi kazdé tfi roky fizeni rizik, jez obsahuje faze uvedené
v odstavci 2.

Kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem musi pii fizeni
kybernetickych bezpecnostnich rizik vychazet z ptistupu, jehoz cilem je chranit jeho
sit’ a informacni systémy a ktery zahrnuje tyto faze:

a)  stanoveni kontextu;

b)  posouzeni kybernetickych bezpecnostnich rizik na urovni subjektu;
c) fteSeni kybernetickych bezpecnostnich rizik;

d) pfijeti kybernetickych bezpecnostnich rizik.

Ve fazi stanoveni kontextu kazdy subjekt s vysokym dopadem a kazdy subjekt
kritickym dopadem:

a) vymezi rozsah posouzeni rizik kybernetické bezpecnosti, vcetné procesu
s vysokym dopadem a procest s kritickym dopadem, které¢ urc¢il ENTSO pro
elektfinu a subjekt EU DSO, a dalSich procest, které mohou byt cilem
kybernetickych utokli s vysokym nebo kritickym dopadem na pieshranicni
toky elekttiny; a

b)  vymezi kritéria pro hodnoceni rizik a pro pfijeti rizik v souladu s matici dopadu
rizik, kterou subjekty a pfisluSné organy pouzivaji k posuzovani
kybernetickych ~ bezpecnostnich  rizik v ramci metodik  posuzovani
kybernetickych bezpecnostnich rizik na trovni Unie, na regionalni tirovni a na
urovni ¢lenskych statl, které vypracovaly ENTSO pro elektfinu a subjekt EU
DSO v souladu s ¢l. 19 odst. 2.

Ve fazi posuzovani kybernetickych bezpe€nostnich rizik kazdy subjekt s vysokym
dopadem a subjekt s kritickym dopadem:

a)  urci kyberneticka bezpecnostni rizika se zohlednénim:

1) vSech aktiv, ktera podporuji procesy s vysokym dopadem na celou Unii a
procesy s kritickym dopadem na celou Unii, s posouzenim mozného
dopadu na preshrani¢ni toky elekttiny v pfipadé, Ze by tato aktiva byla
ohrozena;

i1)  moZnych kybernetickych hrozeb se zohlednénim kybernetickych hrozeb
urenych v nejnovéjsi zpravé o komplexnim posouzeni kybernetickych
bezpecnostnich rizik pro preshrani¢ni toky elektiiny uvedené v ¢lanku 23
a hrozeb pro dodavatelsky fetézec;

i11)  zranitelnosti, v€etn¢ zranitelnosti v ptivodnich systémech;

iv)  moznych scénaili kybernetickych utokl, véetné kybernetickych utokl
ovlivitujicich provozni bezpecnost elektrizacni soustavy a narusujicich
ptreshrani¢ni toky elektfiny;
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b)

d)

v)  pfisluSnych hodnoceni a posouzeni rizik provadénych na trovni Unie,
véetné koordinovanych posouzeni rizik kritickych dodavatelskych
fetézcl v souladu s ¢lankem 22 smérnice (EU) 2022/2555; a

vi) stavajicich zavedenych kontrol;

analyzuji pravdépodobnost a duasledky kybernetickych bezpecnostnich rizik
uréenych v pismeni a) a ur¢i troven kybernetickych bezpecnostnich rizik za
pouziti matice dopadu rizik pouzivané k posuzovani kybernetickych
bezpecnostnich  rizik vramci metodik posuzovani  kybernetickych
bezpecnostnich rizik na turovni Unie, na regiondlni urovni a na turovni
Clenskych statl, které vypracovali provozovatelé prenosovych soustav
spomoci ENTSO pro elektiinu a ve spolupraci se subjektem EU DSO
v souladu s ¢l. 19 odst. 2;

klasifikuji aktiva podle moznych dusledki pii naruseni kybernetické
bezpecnosti a urc¢i perimetr vysokého dopadu a perimetr kritického dopadu
pomoci téchto krokii:

i) u vSech procest, na které se vztahuje posouzeni kybernetickych
bezpecnostnich rizik, se provede posouzeni obchodnich dopad za pouziti
indexu ECII;

i1)  proces se klasifikuje jako proces s vysokym dopadem nebo proces
s kritickym dopadem, pokud je jeho index ECII vyssi nez prah vysokého
dopadu, respektive prah kritického dopadu;

iii)  vSechna aktiva s vysokym dopadem a aktiva s kritickym dopadem se urci
jako aktiva potifebna pro procesy s vysokym dopadem, respektive pro
procesy s kritickym dopadem;

iv)  vymezi se perimetr vysokého dopadu a perimetr kritického dopadu, ktery
obsahuje vSechna aktiva svysokym dopadem, respektive aktiva
s kritickym dopadem tak, aby bylo moZné Kkontrolovat pfiistup
k perimetru;

vyhodnoti kybernetickd bezpecnostni rizika stanovenim jejich priority

prostfednictvim kritérii pro hodnoceni rizik a kritérii pro pfijeti rizik

uvedenych v odst. 3 pism. b).

Béhem faze teSeni kybernetickych bezpecnostnich rizik kazdy subjekt s vysokym
dopadem a subjekt s kritickym dopadem vypracuje plan ke zmirnéni rizik na Grovni
subjektu tim, ze zvoli moZnosti feSeni rizik vhodné pro fizeni rizik a urceni
zbytkovych rizik.

Ve fazi piijeti kybernetického bezpecnostniho rizika se kazdy subjekt s vysokym
dopadem a subjekt s kritickym dopadem rozhodne, zda pfijme zbytkové riziko na
zéakladg kritérii pro pfijeti rizik stanovenych v odst. 3 pism. b).

Kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem zaeviduje aktiva
urcend v odstavci 1 v seznamu aktiv. Tento seznam aktiv neni soucasti zpravy o
posouzeni rizik.

Aktiva v seznamu muZe pfislusny organ zkontrolovat pfi kontrolach.
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Clanek 27

Podavani zprav o posouzeni rizik na urovni subjektu

Kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem do 12 mésicti od oznameni
subjekti s vysokym dopadem a subjektd s kritickym dopadem podle ¢l. 24 odst. 6 a poté
kazdé tti roky predlozi ptisluSnému organu zpravu obsahujici tyto informace:

1y

2)

3)

seznam kontrol vybranych pro plan ke zmirnéni rizik na tirovni subjektu podle ¢l. 26
odst. 5 s aktualnim stavem provadéni kazdé kontroly;

pro kazdy proces s vysokym dopadem na celou Unii nebo proces s kritickym
dopadem na celou Unii odhad rizika ohrozeni divérnosti, integrity a dostupnosti
informaci a ptisluSnych aktiv. Odhad tohoto rizika se uvede v souladu s matici
dopadu rizik uvedenou v ¢l. 19 odst. 2;

seznam poskytovateli kritickych sluzeb IKT pro jejich procesy s kritickym dopadem.
KAPITOLA 111

SPOLECNY RAMEC KYBERNETICKE BEZPECNOSTI ELEKTRINY

Clianek 28

SloZeni, fungovani a prezkum spolecného ramce kybernetické bezpecnosti elektiiny

Spole¢ny ramec kybernetické bezpecnosti elektfiny se skladd z nésledujicich
kontrolnich mechanismi a systému fizeni kybernetické bezpecnosti:

a)  minimdlni kontroly v oblasti kybernetické bezpecnosti vypracované v souladu
s ¢lankem 29;

b)  minimalni kontroly v oblasti kybernetické bezpecnosti vypracované v souladu
s ¢lankem 29;

c) mapovaci matice vypracované v souladu s ¢lankem 34, ktera mapuje kontroly
uvedené v pismenech a) a b) podle vybranych evropskych a mezinarodnich
norem a vnitrostatnich pravnich nebo regulacnich ramct;

d) systém fizeni kybernetické bezpecnosti zavedeny podle ¢lanku 32.

Vsechny subjekty s vysokym dopadem uplatiiuji minimalni kontroly v oblasti
kybernetické bezpecnosti podle odst. 1 pism. a) v rdmci svého perimetru vysokého
dopadu.

Vsechny subjekty s kritickym dopadem uplatiiuji pokrocilé kontroly v oblasti
kybernetické bezpecnosti podle odst. 1 pism. b) v rdmci svého perimetru kritického
dopadu.

Do sedmi mé&sicti od piedloZeni prvniho névrhu zpravy o posouzeni kybernetickych
bezpecnostnich rizik pro celou Unii podle ¢l. 19 odst. 4 se spoleény ramec
kybernetické bezpecnosti elektfiny uvedeny v odstavei 1 doplni o minimdlni a
pokrocilé kontroly kybernetické bezpecnosti v dodavatelském fetézci vypracované
podle ¢lanku 33.
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Clanek 29

Minimadlni a pokrocilé kontroly v oblasti kybernetické bezpecnosti

Do sedmi mésict od piedlozeni prvniho navrhu zpravy o posouzeni kybernetickych
bezpecnostnich rizik pro celou Unii podle ¢l. 19 odst. 4 vypracuji provozovatelé
pienosovych soustav s pomoci ENTSO pro elektiinu a ve spolupraci se subjektem
EU DSO navrh minimalnich a pokroc¢ilych kontrol v oblasti kybernetické
bezpecnosti.

Do Sesti mésici od vypracovani kazdé zpravy o posouzeni kybernetickych
bezpecnostnich rizik na trovni regionu podle ¢l. 21 odst.2 provozovatelé
prenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupréci se subjektem
EU DSO navrhnou piislusnému organu zménu minimalnich a pokroc¢ilych kontrol
v oblasti kybernetické bezpecnosti. Navrh bude proveden v souladu s ¢l. 8 odst. 10 a
zohledni rizika zjiSténd pfi posouzeni rizik na urovni regionu.

Minimalni a pokrocilé kontroly v oblasti kybernetické bezpecnosti jsou ovéritelné
ucasti ve vnitrostditnim systému ovéfovani v souladu s postupem stanovenym
v ¢lanku 31 nebo absolvovanim nezavislych bezpecnostnich audit provadénych treti
stranou v souladu s pozadavky uvedenymi v €l. 25 odst. 2.

Pocatecni minimalni a pokrocilé kontroly v oblasti kybernetické bezpecnosti
vypracované podle odstavce 1 vychazeji zrizik, ktera byla zjiSténa ve zpravé o
posouzeni kybernetickych bezpecnostnich rizik pro celou Unii uvedené v ¢l. 19
odst. 5. Pozménéné minimalni a pokrocilé kontroly v oblasti kybernetické
bezpecnosti vypracované podle odstavce 2 vychazeji ze zpravy o posouzeni
kybernetickych bezpe€nostnich rizik na irovni regionu uvedené v ¢l. 21 odst. 2.

Minimalni kontroly v oblasti kybernetické bezpecnosti zahrnuji kontroly na ochranu
informaci vyménovanych podle ¢lanku 46.

Do 12 mésict od schvaleni minimalnich a pokrocilych kontrol v oblasti kybernetické
bezpecnosti podle ¢l. 8 odst. 5 nebo po kazdé aktualizaci podle ¢l. 8 odst. 10 uplatni
subjekty uvedené v €l. 2 odst. 1 a oznaCené jako subjekty s kritickym dopadem a
subjekty s vysokym dopadem podle ¢lanku 24 béhem zavadéni planu ke snizovani
rizik na urovni subjektu podle ¢l. 26 odst.5 minimalni kontroly v oblasti
kybernetické bezpe€nosti v perimetru vysokého dopadu a pokrocilé kontroly
v oblasti kybernetické bezpecnosti v perimetru kritického dopadu.

Clanek 30

Odchylky od minimalnich a pokrocilych kontrol v oblasti kybernetické bezpecnosti

Subjekty uvedené v ¢l. 2 odst. 1 mohou pozadat pfisluSny organ o udé€leni vyjimky
z povinnosti uplatiiovat minimalni a pokrocCilé kontroly v oblasti kybernetické
bezpecnosti uvedené v €l. 29 odst. 6. Pfislusny organ miZze tuto vyjimku udélit
z jednoho z téchto divodu:

a) ve vyjimecnych piipadech, kdy subjekt prokdze, ze ndklady na zavedeni
piislusnych kontrol v oblasti kybernetické bezpeCnosti vyrazné pievysSuji
pfinosy. ACER a ENTSO pro elektfinu mohou ve spolupraci se subjektem
DSO spole¢né vypracovat pokyny pro odhad ndkladi na kontroly v oblasti
kybernetické bezpecnosti, které subjektlim pomohou;

38

CS



CS

b)  pokud subjekt piedlozi plan feSeni rizik na Grovni subjektu, ktery zmiriiuje
kybernetickd  bezpecnostni rizika pomoci alternativnich  kontrolnich
mechanismua na uroven, kterd je piijatelnd v souladu s kritérii pro piijeti rizik
uvedenymi v €l. 26 odst. 3 pism. b).

Do tii mésicti od obdrzeni Zadosti uvedené v odstavci 1 kazdy pfisluSny organ
rozhodne, zda vyjimka z minimalnich a pokrocilych kontrol v oblasti kybernetické
bezpecnosti ma byt ud€lena. Odchylky od minimalnich nebo pokrocilych kontrol
v oblasti kybernetické bezpecnosti se udéluji na dobu nejvyse tfi let s moznosti
prodlouzeni.

Souhrnné a anonymizované informace o udélenych vyjimkéch se ptipoji jako ptiloha
ke zpravé o komplexnim posouzeni kybernetickych bezpec¢nostnich rizik pro
preshranicni toky elektiiny uvedené v ¢lanku 23. ENTSO pro elektiinu a subjekt EU
DSO tento seznam v piipad¢ potieby spolecné aktualizuji.

Clanek 31

Ovéieni spolecného ramce kybernetické bezpecnosti elektiiny

Nejpozdéji 24 mésict od pfijeti kontrol uvedenych v ¢l. 28 odst. 1 pism. a), b) a c) a
zavedeni systému fizeni kybernetické bezpecnosti uvedeného v €l. 28 odst. 1 pism. d)
musi byt kazdy subjekt s kritickym dopadem uréeny v souladu s ¢l. 24 odst. 1
schopen na zadost pfislusSného orgdnu prokdzat, Ze dodrzuje systém fizeni
kybernetické bezpecnosti a minimalni nebo pokrocilé kontroly v oblasti kybernetické
bezpecnosti.

Kazdy subjekt s kritickym dopadem splni povinnost uvedenou v odstavci 1 bud
absolvovanim nezavislého bezpecnostniho auditu provedeného tieti stranou
v souladu s pozadavky uvedenymi v ¢l. 25 odst. 2, nebo ucastni ve vnitrostatnim
systému ovefovani v souladu s €l. 25 odst. 1.

Ovéteni, zda subjekt s kritickym dopadem dodrZuje systém fizeni kybernetické
bezpecnosti a minimalni nebo pokrocilé kontroly v oblasti kybernetické bezpe€nosti,
se vztahuje na vSechna aktiva v perimetru subjektu s kritickym dopadem.

Ovéfeni, zda subjekt s kritickym dopadem dodrzuje systém fizeni kybernetické
bezpecnosti a minimalni nebo pokrocilé kontroly v oblasti kybernetické bezpecnosti,
se pravidelné opakuje nejpozdeji 36 mésicii od skonceni prvniho ovéfeni a poté
kazdé tfi roky.

Kazdy subjekt s kritickym dopadem urceny v souladu s ¢lankem 24 prokéze soulad
s kontrolami uvedenymi v ¢l. 28 odst. 1 pism. a), b) a ¢) a zavedeni systému fizeni
kybernetické bezpecnosti uvedeného v €l. 28 odst. 1 pism.d) tim, Zze poda
ptisluSnému orgénu zpravu o vysledku ovéteni souladu.

Clanek 32

Systém iizeni kybernetické bezpecnosti

Do 24 mésich poté, co jim piislusny organ oznamil, ze byly urceny jako subjekt
s vysokym dopadem nebo subjekt s kritickym dopadem v souladu s €l. 24 odst. 6,
zavede kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem systém
fizeni kybernetické bezpecnosti a nasledné jej kazdé tii roky prezkouma s cilem:
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a)  urCit oblast plisobnosti systému fizeni kybernetické bezpecnosti s ohledem na
rozhrani a zavislosti s jinymi subjekty;

b)  zajistit, aby byli vSichni jeho vedouci pracovnici informovani o ptisluSnych
pravnich povinnostech a aktivné¢ pfispivali k zavadéni systému fizeni
kybernetické bezpecnosti prostiednictvim vEasnych rozhodnuti a pohotovych
reakci;

c) zajistit, aby byly pro systém fizeni kybernetické bezpecnosti k dispozici
potiebné zdroje;

d) stanovit zasady kybernetické bezpecCnosti, které musi byt zdokumentovany a
sdéleny v ramci subjektu a strandm, jichz se bezpecnostni rizika tykaji;

e) pridelit a sdélovat odpovédnost za tulohy souvisejici s kybernetickou
bezpecnosti;

f)  provadét fizeni kybernetickych bezpecnostnich rizik na trovni subjektu
vymezenych v ¢lanku 26;

g) urcit a zajistit zdroje potifebné pro zavedeni, udrzbu a neustdlé zlepSovani
systému fizeni kybernetické bezpecnosti s ohledem na potfebné kompetence a
povédomi o zdrojich kybernetické bezpecnosti;

h)  urcit interni a externi komunikaci, ktera se tyka kybernetické bezpecnosti;

1) vytvafet, aktualizovat a kontrolovat zdokumentované informace tykajici se
systému fizeni kybernetické bezpecnosti;

j)  vyhodnotit vykonnost a Gi€innost systému fizeni kybernetické bezpecnosti;

k) v planovanych intervalech provadét interni audity, aby se zajistilo, Ze systém
fizeni kybernetické bezpecnosti je ucinné zaveden a udrzovan;

1) v planovanych intervalech prezkoumavat zavedeny systém fizeni kybernetické

bezpecnosti a kontrolovat a napravovat nesoulad zdrojl a ¢innosti se zdsadami,
postupy a pokyny v systému fizeni kybernetické bezpecnosti.

Oblast ptsobnosti systému fizeni kybernetické bezpecnosti musi zahrnovat v§echna
aktiva v perimetru vysokého dopadu a v perimetru kritického dopadu subjektu
s vysokym dopadem a subjektu s kritickym dopadem.

Ptislusné organy podporuji pouzivani evropskych nebo mezindrodnich norem a
specifikaci tykajicich se systémi fizeni a souvisejicich s bezpeCnosti siti a
informacnich systémil, aniz by vnucovaly nebo diskriminovaly pouzivani urcitého
druhu technologie.

Clanek 33

Minimadlni a pokrocilé kontroly kybernetické bezpecnosti v dodavatelském ietézci

Do sedmi mésicii od pfedloZeni prvniho navrhu zpravy o posouzeni kybernetickych
bezpecnostnich rizik pro celou Unii podle ¢l. 19 odst. 4 provozovatelé pifenosovych
soustav s pomoci ENTSO pro elektfinu a ve spolupraci se subjektem EU DSO
vypracuji navrh minimalnich a pokrocilych kontrol kybernetické bezpecnosti
v dodavatelském ftetézci, které zmirnuji rizika dodavatelského fetézce zjiSténd pii
posouzeni kybernetickych bezpecnostnich rizik pro celou Unii a které¢ dopliuji
minimalni a pokrocilé kontroly v oblasti kybernetické bezpecnosti vypracované
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podle c¢lanku 29. Minimalni a pokrocilé kontroly kybernetické bezpecnosti
v dodavatelském fetézci se vypracovavaji spolu s minimdlnimi a pokrocilymi
kontrolami v oblasti kybernetické bezpecnosti podle c¢lanku 29. Minimalni a
pokrocilé kontroly kybernetické bezpecnosti v dodavatelském fetézci musi zahrnovat
cely zivotni cyklus vSech produkti IKT, sluzeb IKT a procesit IKT uvniti perimetru
vysokého dopadu nebo perimetru kritického dopadu subjektu s vysokym dosahem
nebo subjektu s kritickym dopadem. Pii vypracovani navrhu minimalnich a
pokrocilych kontrol kybernetické bezpecnosti v dodavatelském fetézci se konzultuje
skupina pro spolupraci v oblasti bezpecnosti siti a informaci.

Minimalni kontroly kybernetické bezpecnosti v dodavatelském fetézci se skladaji
z kontrol pro subjekty s vysokym dopadem a subjekty s kritickym dopadem, které:

a)  zahrnuji doporuCeni pro zadavani zakazek na produkty IKT, sluzby IKT a
procesy IKT, kterd se tykaji specifikaci kybernetické bezpecnosti a zahrnuji
alesponi:

1) ovéfovani spolehlivosti zaméstnanci dodavatele zapojenych do
dodavatelského ftetézce, ktefi nakladaji s citlivymi informacemi nebo
maji pfistup k aktivim s vysokym dopadem nebo aktiviim s kritickym
dopadem. Ovétovani spolehlivosti miize zahrnovat ovéfeni totoznosti a
biografickych 1daji zaméstnancii nebo smluvnich partnertt subjektu
v souladu s vnitrostatnim pravem a postupy a s pfisluSnym a pouzitelnym
pravem Unie, v€etné nafizeni (EU) 2016/679 a smérnice Evropského
parlamentu a Rady (EU) 2016/680**. Ové&fovéani spolehlivosti musi byt
pfiméiené a pfisn€ omezeno na to, co je nezbytné. Provadi se vyhradng
za ucelem vyhodnoceni potencialniho bezpec¢nostniho rizika pro dotceny
subjekt. Musi byt umérné obchodnim pozadavkim, stupni utajeni
informaci, k nimz méa byt poskytnut pfistup, a vnimanym rizikim a
mohou byt provadény subjektem samotnym, externi spolecnosti
provad¢jici proveérky nebo prosttednictvim vladni provérky;

i1)  procesy bezpecného a kontrolované¢ho navrhu, vyvoje a vyroby produktt
IKT, sluzeb IKT a procest IKT, podporu navrhu a vyvoje produktt IKT,
sluzeb IKT a procesit IKT, které zahrnuji vhodna technicka opatfeni
k zajiSténi kybernetické bezpe€nosti;

ii1)  ndvrh siti a informacnich systémi, v nichz zatizeni nejsou dliivéryhodna, i
kdyz se nachéazeji v zabezpeceném perimetru, vyzaduji ovéfeni vSech
ptijatych poZadavki a uplatiuji zasadu minimalnich prav;

iv)  pristup dodavatele k aktiviim subjektu;

v)  smluvni povinnost dodavatele chranit citlivé informace subjektu a omezit
k nim pfistup;

vi) specifikace podkladi pro zadavani zakézek v oblasti kybernetické
bezpecnosti subdodavateltim dodavatele;

24

Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji ptislusSnymi organy za ucelem prevence, vysetfovani,
odhalovani ¢i stihani trestnych ¢ind nebo vykonu trest, o volném pohybu téchto idajii a o zruSeni
ramcového rozhodnuti Rady 2008/977/SVV (Ut. vést. L 119, 4.5.2016, s. 89).
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vii) sledovatelnost uplatiiovani specifikaci kybernetick¢ bezpecnosti od
vyvoje pies vyrobu az po dodani produktt IKT, sluzeb IKT nebo procesti
IKT;

viii) podporu bezpec¢nostnich aktualizaci po celou dobu Zzivotnosti produktt
IKT, sluzeb IKT nebo procest IKT;

ix) pravo kontrolovat kybernetickou bezpecnost v procesu navrhu, vyvoje a
vyroby u dodavatele a

X)  posouzeni rizikového profilu dodavatele;

b)  vyzaduji, aby tyto subjekty pfi uzavirani smluv s dodavateli, spolupracujicimi
partnery a dal§imi stranami v dodavatelském fetézci zohlednovaly doporuceni
pro zadavani zakazek uvedend v pismeni a), ktera se tykaji béznych dodavek
produkti IKT, sluzeb IKT a procest IKT, jakoz i nevyzadanych udalosti a
okolnosti, jako je ukonceni a ptevod smluv v pfipadech nedbalosti smluvniho
partnera;

c) vyzaduji, aby tyto subjekty zohlednily vysledky pfisluSnych koordinovanych
posouzeni bezpecnostnich rizik kritickych dodavatelskych fetézct provedenych
v souladu s ¢l. 22 odst. 1 smérnice (EU) 2022/2555;

d)  zahrnuji kritéria pro vybér dodavateli a uzavirani smluv s dodavateli, ktefi
mohou splnit specifikace kybernetick¢ bezpecnosti uvedené v pismenu a) a
ktefi maji uroven kybernetické bezpecnosti odpovidajici kybernetickym
bezpe€nostnim rizikiim produktu IKT, sluzby IKT nebo procesii IKT, které
dodavatel dodava;

e)  zahrnuji kritéria pro diverzifikaci zdroji dodévek produktii IKT, sluzeb IKT a
procest IKT a omezuji riziko proprietarniho uzamcenti;

f)  zahrnuji kritéria pro pravidelné sledovani, pfezkum nebo audit specifikaci
kybernetické bezpecnosti internich provoznich procest dodavatele v pribéhu
celého Zivotniho cyklu kazdého produktu IKT, sluzby IKT a procesu IKT.

Pro specifikace kybernetick¢ bezpeCnosti v doporuceni pro zadavani zakéazek
v oblasti kybernetické bezpecnosti uvedeném v odst. 2 pism. a) pouziji subjekty
s vysokym dopadem nebo subjekty s kritickym dopadem zasady zadavani vetejnych
zakazek podle smérnice (ES) 2014/24 v souladu s €l. 35 odst. 4, nebo stanovi vlastni
specifikace na zékladé vysledkli posouzeni kybernetickych bezpe¢nostnich rizik na
urovni subjektu.

Pokrocilé kontroly kybernetické bezpecnosti v dodavatelském ftetézci zahrnuji
kontroly u subjektt s kritickym dopadem s cilem ovéfit béhem zadavani zakazek, ze
produkty IKT, sluzby IKT a procesy IKT, které¢ budou pouZivany jako aktiva
s kritickym dopadem, spliuji specifikace kybernetické bezpecnosti. Produkt IKT,
sluzba IKT nebo proces IKT musi byt ovéfeny bud prostiednictvim evropského
systému certifikace kybernetické bezpecnosti uvedeného v ¢lanku 31, nebo
prostiednictvim ovéfovacich ¢innosti, které si subjekt zvoli a zorganizuje. Hloubka a
rozsah ovéfovacich ¢innosti musi byt dostatecné, aby poskytly jistotu, Ze produkt
IKT, sluzbu IKT nebo proces IKT lze pouzit ke zmirnéni rizik zjiSténych pfi
posouzeni rizik na urovni subjektu. Subjekt s kritickym dopadem kroky pfijaté
k omezeni zjisténych rizik zdokumentuje.

Minimalni a pokrocilé kontroly kybernetické bezpecnosti v dodavatelském fetézci se
vztahuji na zadavani zakéazek na ptislusné produkty IKT, sluzby IKT a procesy IKT.
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Minimalni a pokrocilé kontroly kybernetické bezpecnosti dodavatelského fetézce se
budou vztahovat na procesy zadavani zakézek v ramci subjektli oznacenych jako
subjekty s kritickym dopadem a subjekty s vysokym dopadem podle ¢lanku 24, které
budou zahajeny Sest mésiclti po piijeti nebo aktualizaci minimalnich a pokrocilych
kontrol v oblasti kybernetické bezpecnosti uvedenych v ¢lanku 29.

Do Sesti mésici od vypracovani kazdé zpravy o posouzeni kybernetickych
bezpecnostnich rizik na urovni regionit podle ¢l. 21 odst. 2 navrhnou provozovatelé
prenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci se subjektem
EU DSO piislusnému organu zménu minimalnich a pokrocilych kontrol kybernetické
bezpecnosti v dodavatelském fetézci. Navrh bude proveden v souladu s ¢l. 8 odst. 10
a zohledni rizika zjiSténa pii posouzeni rizik na Grovni regionu.

Clanek 34

Mapovaci matice pro kontroly kybernetické bezpecnosti elektiiny na zdakladé norem

Do sedmi mésicii od predlozeni prvniho navrhu zpravy o posouzeni kybernetickych
bezpecnostnich rizik pro celou Unii podle €l. 19 odst. 4 vypracuji provozovatelé
prenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci se subjektem
EU DSO a po konzultaci s ENISA navrh matice pro mapovani kontrol uvedenych
v ¢l. 28 odst. 1 pism. a) a b) podle vybranych evropskych a mezinarodnich norem,
jakoz 1 podle pfislusnych technickych specifikaci (ddle jen ,,mapovaci matice®).
ENTSO pro elektfinu a subjekt EU DSO zdokumentuji rovnocennost riiznych
kontrol s kontrolami uvedenymi v €l. 28 odst. 1 pism. a) a b).

Prislusné organy mohou poskytnout ENTSO pro elektfinu a subjektu EU DSO
zmapovani kontrol uvedenych v ¢l. 28 odst. 1 pism. a) a b) s odkazem na souvisejici
vnitrostatni pravni nebo regulacni rdmce, vcetné pfisluSnych vnitrostatnich norem
Clenskych stath podle ¢lanku 25 smérnice (EU) 2022/2555. Pokud pfislusny organ
Clenského statu takové zmapovani poskytne, ENTSO pro elektiinu a subjekt EU
DSO toto vnitrostatni zmapovani zahrnou do mapovaci matice.

Do Sesti meésicit od vypracovani kazdé zpravy o posouzeni kybernetickych
bezpecnostnich rizik na trovni regionu podle ¢l. 21 odst. 2 navrhnou provozovatelé
pienosovych soustav s pomoci ENTSO pro elektifinu a ve spolupraci se subjektem
EU DSO a po konzultaci s ENISA pfisluSnému organu zménu mapovaci matice.
Néavrh bude proveden v souladu sc¢l. 8 odst. 10 a zohledni rizika zjiSténa pfi
posouzeni rizik na Grovni regionu.

KAPITOLA IV

DOPORUCENI PRO ZADAVANI ZAKAZEK V OBLASTI KYBERNETICKE

BEZPECNOSTI
Clének 35

Doporuceni pro zadavani zakdzek v oblasti kybernetické bezpecnosti

Provozovatelé pienosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci
se subjektem EU DSO vypracuji v ramci pracovniho programu, ktery bude stanoven
a aktualizovan pokazdé, kdyz bude pfijata zprdva o posouzeni kybernetickych
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bezpecnostnich rizik na urovni regionu, soubory nezavaznych doporuceni pro
zaddvani zakadzek v oblasti kybernetické bezpecnosti, které mohou subjekty
s vysokym dopadem a subjekty s kritickym dopadem pouzit jako zaklad pro zadévani
zakézek na produkty IKT, sluzby IKT a procesy IKT v perimetru vysokého dopadu a
v perimetru kritického dopadu. Tento pracovni program zahrnuje:

a) popis a klasifikaci druhti produktd IKT, sluzeb IKT a procesi IKT
pouzivanych subjekty s vysokym dopadem a subjekty s kritickym dopadem
v perimetru vysokého dopadu a v perimetru kritického dopadu;

b) seznam druhi produktt IKT, sluzeb IKT a procest IKT, pro které¢ bude
vypracovan soubor nezdvaznych doporuceni v oblasti kybernetické bezpecnosti
na zéaklad¢ ptislusnych zprav o posouzeni kybernetickych bezpecnostnich rizik
na Urovni regionti a na zaklad¢ priorit subjektl s vysokym dopadem a subjekt
s kritickym dopadem;

ENTSO pro elekttinu ve spolupraci se subjektem EU DSO do Sesti mésict od pfijeti
nebo aktualizace zpravy o posouzeni kybernetickych bezpecnostnich rizik poskytne
ACER shrnuti tohoto pracovniho programu.

Provozovatelé pienosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci
se subjektem EU DSO usiluji o to, aby nezavazna doporuceni pro zadavani zakazek
v oblasti kybernetické bezpecnosti vypracovana na zéklad€ ptislusného posouzeni
kybernetickych bezpecnostnich rizik na trovni regionu byla podobna nebo
srovnatelnd ve vSech regionech pro provoz soustavy. Soubory doporuceni pro
zadavani zakéazek v oblasti kybernetické bezpecnosti zahrnuji alespon specifikace
uvedené v €l. 33 odst. 2 pism. a). Specifikace se pokud mozno vybiraji z evropskych
a mezinarodnich norem.

Provozovatelé pienosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci
se subjektem EU DSO zajisti, aby soubory doporuceni pro zadavani zakazek
v oblasti kybernetické bezpecnosti:

a)  byly vsouladu se zdsadami zadavani vetejnych zakazek podle smérnice (ES)
2014/24 a

b)  byly sluditelné s nejnovéjSimi dostupnymi evropskymi systémy certifikace
kybernetické bezpecnosti, které se vztahuji k produktu IKT, sluzbé IKT nebo
procesu IKT, a zohlednovaly tyto systémy.

Clanek 36

Pokyny k pouZivani evropskych systémiu certifikace kybernetické bezpecnosti pii zaddavani

zakazek na produkty IKT, sluZby IKT a procesy IKT

Nezavaznd doporuceni pro zaddvani zakadzek v oblasti kybernetické bezpecnosti
vypracovand podle ¢lanku 35 mohou zahrnovat odvétvové pokyny tykajici se
pouzivani evropskych systémil certifikace kybernetické bezpecnosti, kdykoli je
k dispozici vhodny systém pro urcity druh produktu IKT, sluzby IKT nebo procesu
IKT pouzivany subjekty s kritickym dopadem, aniz je dotCen ramec pro ziizovani
evropskych systémil certifikace kybernetické bezpecnosti podle ¢lanku 46 natfizeni
(EU) 2019/881.

Provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci
se subjektem EU DSO ftzce spolupracuji s ENISA pfi poskytovani odvétvovych
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pokyni obsazenych v nezavaznych doporucenich pro zadavani zakazek v oblasti
kybernetické bezpecnosti podle odstavce 1.

KAPITOLA YV

INFORMACNI TOKY, KYBERNETICKE UTOKY A RiZENi KRIZi

Clanek 37

Pravidla pro sdileni informaci

Pokud pfislusny organ obdrzi informace tykajici se kybernetického utoku
podléhajiciho hlaseni, tento pfislusny organ:

a)

b)

d)

g)

posoudi troven daveérnosti téchto informaci a o vysledku svého posouzeni
informuje subjekt bez zbytecného odkladu, nejpozdé€ji vsak do 24 hodin od
obdrzeni informaci;

se pokusi zjistit jakykoli jiny podobny kyberneticky utok v Unii, ktery byl
nahldSen jinym piisluSnym organtim, s cilem porovnat informace ziskané
v souvislosti s kybernetickym utokem, ktery je predmétem hlasend,
s informacemi poskytnutymi v souvislosti s jinymi kybernetickymi utoky a
obohatit stavajici informace, posilit a koordinovat reakce v oblasti kybernetické
bezpecnosti;

odpovida za odstranéni obchodnich tajemstvi a anonymizaci informaci v
souladu s ptisluSnymi vnitrostatnimi piedpisy a ptedpisy Unie;

bez zbyte¢ného odkladu, nejpozdéji vsak do 24 hodin od pfijeti informace o
kybernetickém utoku podléhajicim hlaseni, sdili tyto informace s narodnimi
jednotnymi kontaktnimi misty, tymy CSIRT a vSemi pfisluSnymi organy
uréenymi podle c¢lanku 4 v jinych clenskych statech a pravidelné témto
organim nebo subjektim poskytuje aktualizované informace;

po anonymizaci a odstranéni obchodnich tajemstvi podle odst. 1 pism. c) a bez
zbyte¢ného odkladu, nejpozdéji vSak do 24 hodin od obdrzZeni informaci podle
odst. 1 pism. a), pfeda informace o kybernetickém utoku subjektiim s kritickym
dopadem a subjektim s vysokym dopadem ve svém clenském staté a
pravidelné jim poskytuje aktualizované informace, které témto subjektim
umozni u¢inné organizovat obranu;

muZze pozadat ohlasujici subjekt s vysokym dopadem nebo subjekt s kritickym
dopadem, aby informace o kybernetickém tutoku podléhajicim hlaseni dale
bezpecnym zpisobem S$ifil mezi dalSi subjekty, které mohou byt zasaZeny,
scilem vytvofit vramci odvétvi elektroenergetiky povédomi o situaci a
zabranit naplnéni rizika, které miZe eskalovat v pfeshranicni kyberneticky
bezpecnostni incident v elektroenergetice;

po anonymizaci a odstranéni obchodnich tajemstvi piedlozi ENISA souhrnnou
zpravu s informacemi o kybernetickém utoku.

Pokud se tym CSIRT dozvi o neopravené aktivné zneuzivané zranitelnosti, musi:

a)

toto neprodlené sd€lit ENISA prostiednictvim vhodného zabezpeceného kanalu
pro vyménu informaci, neni-li v jinych pravnich ptedpisech Unie stanoveno
jinak;
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b) podpofit doteny subjekt, aby od vyrobce nebo poskytovatele obdrzel
ucinnou, koordinovanou a rychlou spravu neopravené aktivné zneuzivané
zranitelnosti nebo U¢inna a efektivni opatieni k jejimu zmirnéni;

C) sdilet dostupné informace s dodavatelem a pozadat vyrobce nebo
poskytovatele, aby pokud mozno urcil seznam tyma CSIRT v ¢lenskych
statech, kterych se neopravend aktivné zneuzivand zranitelnost tyka, a které je
nutné informovat;

d) sdilet dostupné informace s tymy CSIRT uvedenymi v pfedchozim pismeni
na zakladé zasady ,,véd¢Et jen to nejnutnéjsi®;

e) sdilet strategie a opatfeni ke zmirnéni nahlaSené neopravené aktivné
zneuzivané zranitelnosti, pokud takové strategie a opatieni existuji.

Pokud se ptislusny organ dozvi o neopravené aktivné zneuzivané zranitelnosti, musi:

a)  vkoordinaci s tymy SCIRT sdilet strategie a opatfeni ke zmirnéni nahlaSené
neopravené a aktivné zneuzivané zranitelnosti, pokud takové strategie a
opatfeni existuji v jeho ¢lenském state;

b) sdilet informace stymem CSIRT v ¢lenském staté, kde byla neopravena
aktivné zneuzivana zranitelnost nahlaSena.

Pokud se ptislusny organ dozvi o neopravené zranitelnosti, aniz by bylo prokazano,
7e je dosud aktivné zneuzivana, bez zbyte¢né¢ho odkladu koordinuje svou cinnost
s tymem CSIRT za ucelem koordinovaného zvefejnéni zranitelnosti, jak je stanoveno
v ¢l. 12 odst. 1 smérnice (EU) 2022/2555.

Pokud tym CSIRT obdrzi od jednoho nebo vice subjektl s vysokym dopadem nebo
subjektt s kritickym dopadem informace tykajici se kybernetickych hrozeb podle
¢l. 38 odst. 6, bez zbytecného odkladu, nejpozdé€ji vsak do ¢tyi hodin od obdrzeni
informaci pfeda tyto informace nebo jakékoli jiné informace diileZité pro prevenci a
odhaleni souvisejiciho rizika, reakci na né a jeho zmirnéni subjektim s kritickym
dopadem a subjektim s vysokym dopadem ve svém clenském staté a v piislusnych
ptipadech vSem dotCenym tymim CSIRT a svému narodnimu jednotnému
kontaktnimu mistu.

Pokud se ptislusny organ dozvi od jednoho nebo vice subjekti s vysokym dopadem
nebo subjektl s kritickym dopadem informace tykajici se kybernetickych hrozeb,
pieda tyto informace tymu CSIRT pro ucely uvedené v odstavci 5.

Pfislusné orgdny mohou po dohod¢ mezi dotCenymi pfisluSnymi organy pienést
zcela nebo ¢astecné povinnosti podle odstavet 3 a 4 tykajici se jednoho nebo vice
subjektli s vysokym dopadem nebo subjektli s kritickym dopadem, které ptlisobi ve
vice ¢lenskych statech, na jiny ptislusny organ v jednom z téchto clenskych stata.

Provozovatelé pienosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci
se subjektem EU DSO vypracuji do [Urad pro publikace: viote prosim datum = do
12 mésicii od vstupu tohoto narizeni v platnost] metodiku stupnice pro klasifikaci
kybernetickych utokii. Provozovatelé pienosovych soustav mohou s pomoci ENTSO
pro elektfinu a subjektu EU DSO pozadat ptislusné organy, aby konzultovaly ENISA
a své piislusné organy odpovédné za kybernetickou bezpecnost o pomoc pii
vypracovani takové klasifikacni stupnice. Metodika musi stanovit klasifikaci
zéavaznosti kybernetického utoku podle péti urovni, pfi¢emz dveé nejvyssi urovne jsou
,»vysoka“ a ,kriticka“. Klasifikace je zalozena na posouzeni téchto parametri:
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10.

11.

12.

a)  potencidlni dopad s ohledem na aktiva a perimetry vystavené utoku, urcené
v souladu s ¢l. 26 odst. 4 pism. ¢); a

b)  zévaznost kybernetického utoku.

Do [Urad pro publikace: viozte prosim datum = do dvou let od vstupu tohoto
narizeni v platnost] provede ENTSO pro elektfinu ve spolupraci se subjektem EU
DSO studii proveditelnosti s cilem posoudit moznosti a finan¢ni ndklady nezbytné
pro vytvofeni spolecného nastroje, ktery umozni vSem subjektim sdilet informace
s piislusSnymi vnitrostatnimi organy.

Studie proveditelnosti posoudi moznosti, aby takovy nastroj:

a)  podporoval subjekty s kritickym dopadem a subjekty s vysokym dopadem
relevantnimi informacemi tykajicimi se bezpec¢nosti provozu pieshrani¢nich
tokl elektfiny, jako je hlaseni kybernetickych utokli v témét realném case,
vCasna upozornéni tykajici se kybernetické bezpecnosti a nezjisténé
zranitelnosti zatizeni pouzivanych v elektriza¢ni soustave,;

b) byl uchovavan ve vhodném a vysoce ditvéryhodném prostredi;

¢) umoznoval shromazd’ovani udaji od subjektt s kritickym dopadem a subjektt
s vysokym dopadem a usnadnil odstranéni diivérnych informaci a anonymizaci
dat a jejich rychlé Sifteni mezi subjekty s kritickym dopadem a subjekty
s vysokym dopadem.

ENTSO pro elektfinu ve spolupraci se subjektem EU DSO:

a)  pfi posuzovani proveditelnosti konzultuje s ENISA a skupinou pro spolupraci
v oblasti bezpec¢nosti siti a informaci, narodni jednotnymi kontaktnimi misty a
zastupci hlavnich zainteresovanych subjekti;

b)  vysledky studie proveditelnosti ptedlozi ACER a skupiné pro spolupraci
v oblasti bezpec¢nosti siti a informaci.

ENTSO pro elektfinu muze ve spolupraci se subjektem EU DSO analyzovat a
usnadiiovat iniciativy navrzené subjekty s kritickym dopadem a subjekty s vysokym
dopadem za icelem vyhodnoceni a testovani téchto nastroju pro sdileni informaci.

Clanek 38

Uloha subjektii s vysokym dopadem a subjektii s kritickym dopadem, pokud jde o sdileni

informaci
Kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem:

a)  pro vSechna aktiva v rdmci svého perimetru kybernetické bezpecnosti uré¢eného
podle ¢l.26 odst.4 pism.c) zajisti, aby operacni stiedisko kybernetické
bezpecnosti bylo minimalné schopno:

1) zajistit, aby pfislu$né sit€¢ a informacni systémy a aplikace poskytovaly
bezpec¢nostni protokoly pro bezpecnostni monitorovani, které umozni
odhalovat anomadlie a shromaZzd’ovat informace o kybernetickych ttocich;

i1) provadét bezpecnostni sledovani, vcetné odhalovani naruSeni a
posuzovani zranitelnosti siti a informac¢nich systémi;

47

CS



CS

i) provadét analyzy a v pripad¢ potieby piijmout veskerd opatieni, ktera
jsou v ramci jeho odpovédnosti a moznosti nezbytna k ochrané¢ subjektu;

1v)  ucastnit se shromazd’'ovani a sdileni informaci popsanych v tomto ¢lanku;

b)  ma pravo potizovat vSechny tyto schopnosti nebo jejich ¢asti podle pismene a)
prostiednictvim poskytovatelli fizenych bezpecnostnich sluzeb. Subjekty
s kritickym dopadem a subjekty s vysokym dopadem jsou nadile za
poskytovatele fizenych bezpecnostnich sluzeb odpovédné a dohlizeji na jejich
¢innost;

c) urcijednotné kontaktni misto na irovni subjektu pro ucely sdileni informaci.

ENISA muze vramci tkolu stanoveného v €l. 6 odst. 2 nafizeni (EU) 2019/881
vydat nezavazné pokyny tykajici se vytvareni takovych schopnosti nebo zadavani
sluzeb poskytovateliim tizenych bezpecnostnich sluzeb.

Kazdy subjekt s kritickym dopadem a subjekt s vysokym dopadem sdili piislusné
informace tykajici se kybernetického utoku podléhajiciho hldseni se svymi tymy
CSIRT a ptislusnym organem bez zbytecného odkladu, nejpozdéji viak do Etyt hodin
od okamziku, kdy se dozvi, Ze incident podléha hlaseni.

Informace tykajici se kybernetického utoku se povazuji za podléhajici ohlaSeni,
pokud dotéeny subjekt vyhodnoti kyberneticky utok jako kriticky v rozmezi od
,»vysoké® do ,.kritické* podle metodiky stupnice pro klasifikaci kybernetickych ttoka
podle €l. 37 odst. 8. Klasifikaci incidentu sd€li jednotné kontaktni misto na trovni
subjektu urené podle odst. 1 pism. c).

Pokud subjekty s kritickym dopadem a subjekty s vysokym dopadem ozndmi tymu
CSIRT piislusné informace tykajici se neopravené aktivné zneuzivané zranitelnosti,
muze tym CSIRT tyto informace piedat svému ptislusnému organu. S ohledem na
uroven citlivosti oznamenych informaci mize tym CSIRT na zakladé opravnénych
davodi souvisejicich s kybernetickou bezpecnosti informace déale neposkytnout nebo
jejich predéani odlozit.
Kazdy subjekt s kritickym dopadem a subjekt s vysokym dopadem poskytne bez
zbytecného odkladu svym tymim CSIRT veskeré informace tykajici se
kybernetickych hrozeb podléhajicich hlaSeni, které mohou mit pfeshrani¢ni dopad.
Informace tykajici se kybernetické hrozby se povazuji za podléhajici hlaseni, je-li
splnéna alespon jedna z téchto podminek:
a)  poskytuji relevantni informace pro jiné subjekty s kritickym dopadem a
subjekty s vysokym dopadem dilezité pro prevenci a odhaleni rizika, reakci na
n¢ nebo zmirnéni jeho dopadu;

b)  zjisté€né techniky, taktika a postupy pouzité¢ v ramci utoku vedou k informacim,
jako jsou kompromitované adresy URL nebo IP, hashe nebo dalsi atributy
uzite¢né pro kontextualizaci a korelaci ttoku;

c) kybernetickd hrozba mize byt dile posouzena a ddna do kontextu s dal$imi
informacemi poskytnutymi poskytovateli sluzeb nebo tetimi stranami, na které
se toto nafizeni nevztahuje.

Kazdy subjekt s kritickym dopadem a subjekt s vysokym dopadem pii sdileni
informaci podle tohoto ¢lanku uvede tyto tdaje:

a)  ze informace jsou pfedkladany v souladu s timto nafizenim,;
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b)  zda se informace tykaji:
1)  kybernetického utoku podléhajiciho hlaseni podle odstavce 3;

i1)  neopravené aktivné¢ zneuzivané zranitelnosti, kterd neni vefejné¢ zndma,
uvedené v odstavci 4;

ii1)  kybernetické hrozby podléhajici ohlaSeni uvedené v odstavci 5;

c) v piipadé kybernetického utoku podléhajiciho hlaseni, troven kybernetického
utoku podle metodiky stupnice pro klasifikaci kybernetickych utoka uvedené
v €l. 37 odst. 8 a informace vedouci k této klasifikaci, véetné alespon stupné
kriti¢nosti kybernetického utoku.

Pokud subjekt s kritickym dopadem nebo subjekt s vysokym dopadem ozndmi
vyznamny incident podle ¢lanku 23 smérnice (EU) 2022/2555 a oznameni incidentu
podle uvedeného ¢lanku obsahuje pfislusné informace pozadované podle odstavce 3
tohoto ¢lanku, oznameni subjektu podle ¢l. 23 odst. 1 uvedené smérnice predstavuje
nahléseni informaci podle odstavce 3 tohoto ¢lanku.

Kazdy subjekt s kritickym dopadem a subjekt s vysokym dopadem podavé zpravy
svému prislusnému organu nebo tymu CSIRT, pfiCemz jasné oznaéi konkrétni
informace, které mohou byt sdileny pouze s pfisluSnym organem nebo tymem
CSIRT v ptfipadech, kdy by sdileni informaci mohlo byt zdrojem kybernetického
utoku. Kazdy subjekt s kritickym dopadem a subjekt s vysokym dopadem mé pravo
poskytnout prislusnému tymu CSIRT verzi informaci, kterd nema divérny charakter.

Clanek 39

Odhalovani kybernetickych utokit a nakladani se souvisejicimi informacemi

Subjekty s kritickym dopadem a subjekty s vysokym dopadem s nezbytnou podporou
ptisluSného organu, ENTSO pro elektfinu a subjektu EU DSO vyvinou potiebné
schopnosti pro zvladani odhalenych kybernetickych utokl. Subjekty s kritickym
dopadem a subjekty s vysokym dopadem miize podporovat tym CSIRT urceny
v jejich pfislusném clenském staté, a to v ramci tkolu, ktery je tymu CSIRT svéfen
podle ¢l. 11 odst. 5 pism. a) smérnice (EU)2022/2555. Subjekty s kritickym dopadem
a subjekty s vysokym dopadem zavedou ucinné postupy pro urovani a klasifikaci
kybernetickych utoki, které ovlivni nebo mohou ovlivnit pfeshrani¢ni toky elektiiny,
a pro reakci na tyto ttoky, aby se minimalizoval jejich dopad.

Pokud ma kyberneticky ttok vliv na pfeshrani¢ni toky elektfiny, jednotnad kontaktni
mista na urovni subjekti v dot€enych subjektech s kritickym dopadem a subjektech
s vysokym dopadem spolupracuji pfi vzdjemném sdileni informaci, které koordinuje
pfislusny organ ¢lenského statu, v némz byl kyberneticky utok nahlasen jako prvni.

Subjekty s kritickym dopadem a subjekty s vysokym dopadem:

a)  zajisti, aby jejich vlastni jednotné kontaktni misto na urovni subjektu mélo
ptistup k informacim, které obdrzelo od vnitrostatniho jednotného kontaktniho
mista prostfednictvim svého ptislusného organu, na zaklad¢ zésady ,,védét jen
to nejnutnéjsi*;

b)  pokud tak jiz neucinily podle ¢l. 3 odst. 4 smérnice (EU) 2022/2555, oznami
pfisluSnému organu ¢lenského stdtu, v némz jsou usazeny, a vnitrostatnimu
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jednotnému kontaktnimu mistu seznam svych jednotnych kontaktnich mist na
urovni subjektu pro kybernetickou bezpecnost:

1) od nichz muze pfisluSny organ a vnitrostatni jednotné kontaktni misto
ocekavat, ze obdrzi informace o kybernetickych utocich podléhajicich
hlaseni;

il)  jimz mohou pfislusné orgdny a vnitrostatni jednotna kontaktni mista
poskytovat informace;

c)  stanovi postupy pro zvladani kybernetickych utokti, véetné uloh a povinnosti,
ukolii a reakci na zékladé pozorovatelného vyvoje kybernetického utoku
v ramci perimetru kritického dopadu a perimetru vysokého dopadu;

d) nejméné jednou rocné testuji celkové postupy zvladani kybernetickych tutokt
prostiednictvim testovani alespon jednoho scénéte, ktery pfimo nebo nepiimo
ovliviiuje preshrani¢ni toky elekttiny. Tento kazdoro¢ni test mohou subjekty s
kritickym dopadem a subjekty s vysokym dopadem provadét béhem
pravidelnych cvieni uvedenych v ¢lanku 43. Jako kaZzdoro¢ni test v ramci
planu reakce na kybernetické utoky mtize poslouzit jakakoli ¢innost v reakci na
skute¢ny kyberneticky ttok s disledkem klasifikovanym alespon na stupni 2
podle metodiky stupnice pro klasifikaci kybernetickych utoki uvedené v ¢l. 37
odst. 8 a s pfi¢inami v oblasti kybernetické bezpecnosti.

Ukoly uvedené v odstavci 1 mohou ¢&lenské staty rovnéz pienést na regionalni
koordinac¢ni centra v souladu s ¢l. 37 odst. 2 natizeni (EU) 2019/943.

Clanek 40

Krizové iizeni
Pokud pftislusny organ zjisti, Ze elektroenergeticka krize souvisi s kybernetickym
utokem, ktery méa dopad na vice neZ jeden Clensky stat, ptisluSné organy z dotenych
Clenskych statl, ptislusné organy odpovédné za kybernetickou bezpe¢nost, ptislusny
organ pro rizikovou pfipravenost a organy pro fizeni kybernetickych krizi
ovliviiyjicich bezpec¢nost siti a informaci z dotcenych clenskych stati spolecné
vytvoii ad hoc skupinu pro pteshrani¢ni krizovou koordinaci.

Ad hoc skupina pro pieshrani¢ni krizovou koordinaci:

a)  koordinuje U€inné vyhledavani vSech relevantnich informaci o kybernetické
bezpecnosti a jejich dalsi Sifeni mezi subjekty zapojené do procesu fizeni krize;

b)  organizuje komunikaci mezi vSemi subjekty zasaZenymi krizi a piisluSnymi
organy s cilem omezit ptrekryvani a zvysit UCinnost analyz a technickych
reakci, které maji napravit soubézné elektroenergetické krize, jeZ maji pficiny
v oblasti kybernetické bezpecnosti;

c)  ve spolupréci s prislusSnymi tymy CSIRT poskytuje subjektim, které incident
ovlivnil, potfebné odborné znalosti, véetné operativniho poradenstvi tykajiciho
se provadéni moznych opatieni ke zmirnéni nasledk;

d) informuje Komisi a Koordinaéni skupinu pro otazky elektrické energie o stavu
incidentu v souladu se zasadami ochrany stanovenymi v ¢lanku 46 a své
informace pravidelné aktualizuje;
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e)  vyzada si poradenstvi od pfislusnych organti, agentur nebo subjektl, které by
mohly byt napomocny pii zmirnéni krize v elektroenergetice.

Pokud je kyberneticky utok oznacen nebo se ocekéava, ze bude oznacen jako rozsahly
kyberneticky bezpe¢nostni incident, ad hoc skupina pro pieshrani¢ni krizovou
koordinaci o tom v souladu s ¢l. 9 odst. 1 smérnice (EU) 2022/2555 neprodlené
informuje vnitrostatni organy pro fizeni kybernetickych krizi v ¢lenskych statech
zasazenych incidentem, jakoZz 1 Komisi a sit EU CyCLONe. V takové situaci ad hoc
skupina pro ptreshranicni krizovou koordinaci podporuje sit EU CyCLONe, pokud
jde o odvétvova specifika.

Subjekty s kritickym dopadem a subjekty s vysokym dopadem vyvinou a maji
k dispozici kapacity, interni smérnice, plany pfipravenosti a zaméstnance, kteii se
budou podilet na odhalovani pteshrani¢nich krizi a zmirfiovani jejich nésledkd.
Subjekt s kritickym dopadem nebo subjekt s vysokym dopadem, ktery je postizen
soub&znou elektroenergetickou krizi, proSetii ve spolupraci se svym pfisluSnym
organem pfi¢inu takové krize a ur¢i, do jaké miry krize souvisi s kybernetickym
utokem.

Ukoly uvedené v odstavci 4 mohou ¢lenské staty rovnéz pienést na regionalni
koordinac¢ni centra v souladu s ¢l. 37 odst. 2 natizeni (EU) 2019/943.

Clanek 41

Plany ¥izeni kybernetickych bezpecnostnich krizi a reakce na kybernetické bezpecnostni

krize

Do 24 mésict poté, co byla ACER ozndmena zprava o posouzeni rizik pro celou
Unii, ACER v uzké spolupraci s ENISA, ENTSO pro elektiinu, subjektem EU DSO,
prislusnymi organy odpovédnymi za kybernetickou bezpecnost, prislusSnymi organy,
pfislusnymi organy pro rizikovou pfipravenost, narodnimi regulaénimi organy a
organy pro fizeni kybernetickych krizi ovliviujicich bezpe€nost siti a informaci
vypracuje  plan  fizeni  kybernetickych  bezpecnostnich  krizi v odvétvi
elektroenergetiky a reakce na tyto krize na tirovni Unie.

Do 12 mésict poté, co ACER vypracuje plan fizeni kybernetickych bezpecnostnich
krizi v odvétvi elektroenergetiky a reakce na tyto krize na urovni Unie podle
odstavce 1, vypracuje kazdy pfisluSny organ nérodni plan fizeni kybernetickych
bezpecnostnich krizi ovliviiujicich pfeshranicni toky elektiiny a reakce na tyto krize,
pfi¢emZ zohledni plan fizeni kybernetickych bezpe¢nostnich krizi na Grovni Unie a
narodni plan rizikové pfipravenosti vypracovany v souladu s ¢lankem 10 natfizeni
(EU) 2019/941. Tento plan musi byt v souladu s pldnem reakce na rozsahlé
kybernetické bezpecnostni incidenty a krize podle ¢l.9 odst. 4 smérnice (EU)
2022/2555. Pfislusny organ koordinuje svou cinnost se subjekty s kritickym
dopadem a se subjekty s vysokym dopadem a s pfisluSnym organem pro rizikovou
pfipravenost ve svém Clenském staté.

Nérodni plan reakce na rozsahlé kybernetické bezpecnostnich incidenty a krize
vyzadovany podle ¢l. 9 odst. 4 smérnice (EU) 2022/2555 se povazuje za narodni plan
fizeni kybernetickych bezpecnostnich krizi podle tohoto ¢lanku, pokud obsahuje
ustanoveni o fizeni krizi ovliviiujicich pfeshrani¢ni toky elektfiny a reakci na tyto
krize.
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10.

11.

12.

Ukoly uvedené v odstavcich 1 a 2 mohou &lenské staty rovndZ pienést na regionalni
koordinac¢ni centra v souladu s ¢l. 37 odst. 2 nafizeni (EU) 2019/943.

Subjekty s kritickym dopadem a subjekty s vysokym dopadem zajisti, aby jejich
procesy fizeni krizi souvisejicich s kybernetickou bezpecnosti:

a) meély do svych plana krizového fizeni formalné zaclenény postupy pro feSeni
kybernetickych bezpe¢nostnich incidentl s preshrani¢énim dopadem, které jsou
slucitelné s postupy vymezenymi v ¢l. 6 bod¢ 8 smérice (EU) 2022/2555;

b)  byly soucasti obecnych ¢innosti krizového fizeni.

Do 12 mésicli od oznameni subjektii s vysokym dopadem a subjektl s kritickym
dopadem podle ¢l. 24 odst. 6 a poté kazdé tfi roky vypracuji subjekty s kritickym
dopadem a subjekty s vysokym dopadem plan krizového fizeni na Grovni subjektu
pro piipad krize souvisejici s kybernetickou bezpecnosti, ktery bude zahrnut do jejich
obecnych plant krizového fizeni. Tento plan musi obsahovat alespon tyto prvky:

a) pravidla pro vyhlaseni krize stanovena v ¢l. 14 odst.2 a 3 nafizeni (EU)
2019/941;

b) jasné ulohy a povinnosti vramci krizového fizeni, vcetné ulohy dalSich
ptislusnych subjektii s kritickym dopadem a subjektti s vysokym dopadem;

c)  aktudlni kontaktni informace a pravidla pro komunikaci a sdileni informaci
béhem krizové situace, v¢etné spojeni s tymy CSIRT.

Opatteni krizového tizeni podle €l. 21 odst. 2 pism. ¢) smérnice (EU) 2022/2555 se
povazuji za plan krizového fizeni v odvétvi elektroenergetiky na Urovni subjektu
podle tohoto ¢lanku, pokud zahrnuji v§echny pozadavky uvedené v odstavci 6.

Plany krizového fizeni se testuji béhem cviceni v oblasti kybernetické bezpecnosti
uvedenych v ¢lancich 43, 44 a 45.

Subjekty s kritickym dopadem a subjekty s vysokym dopadem zahrnou své plany
krizového tizeni na urovni subjektu do svych plant kontinuity ¢innosti pro procesy
s kritickym dopadem a procesy s vysokym dopadem. Plany krizového fizeni na
urovni subjektu zahrnuji:

a)  procesy zavisejici na dostupnosti, integrité a spolehlivosti sluzeb IT;

b)  vSechna mista nezbytna pro zajiSténi kontinuity Cinnosti vetné umisténi
hardwaru a softwaru;

c) vSechny interni tlohy a povinnosti spojené s procesy zajiSténi kontinuity
¢innosti.

Subjekty s kritickym dopadem a subjekty s vysokym dopadem aktualizuji své plany

krizového fizeni na Grovni subjektu nejméné jednou za tii roky a kdykoli v ptipade

potieby.

ACER aktualizuje plan fizeni kybernetickych bezpecnostnich krizi v odvétvi
elektroenergetiky a reakce na tyto krize na irovni Unie vypracovany podle odstavce
1 nejméné jednou za tfi roky a kdykoli v pfipad€ potieby.

Kazdy pfislusSny orgdn aktualizuje narodni plan fizeni kybernetickych
bezpecnostnich krizi ovliviujicich pfeshranic¢ni toky elektfiny a reakce na tyto krize

vypracovany podle odstavce 2 nejméné jednou za tii roky a kdykoli v piipadé
potieby.
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13.

14.

15.

16.

Subjekty s kritickym dopadem a subjekty s vysokym dopadem testuji své plany
kontinuity ¢innosti nejméné jednou za tfi roky nebo po vyznamnych zménach
procesu s kritickym dopadem. Vysledek testii planu kontinuity ¢innosti musi byt
zdokumentovan. Subjekty s kritickym dopadem a subjekty s vysokym dopadem
mohou test planu kontinuity c¢innosti zahrnout do svych cviceni v oblasti
kybernetické bezpecnosti.

Subjekty s kritickym dopadem a subjekty s vysokym dopadem aktualizuji sviij plan
kontinuity ¢innosti s ohledem na vysledek testu kdykoli v ptipadé potieby, nejméne
vSak jednou za tfi roky.

Zjisti-1i test nedostatky v planu kontinuity ¢innosti, subjekt s kritickym dopadem a
subjekt s vysokym dopadem do 180 kalendainich dnli od testovani tyto nedostatky
napravi a provede novy test, aby prokazal, Ze ndpravna opatieni jsou ucinna.

Pokud subjekt s kritickym nebo subjekt s vysokym dopadem nemiize nedostatky
napravit do 180 kalendarnich dnii, uvede divody ve zprave, kterou predlozi svému
ptislusnému orgénu v souladu s ¢lankem 27.

Clanek 42

Schopnosti véasného varovani v oblasti kybernetické bezpeCnosti v odvétvi elektroenergetiky

1.

Ptislusné orgéany spolupracuji s ENISA na rozvoji schopnosti véasného varovani
v oblasti kybernetické bezpecnosti elektfiny (ECEAC) v rdmci pomoci ¢lenskym
statim podle €l. 6 odst. 2 a 7 natizeni (EU) 2019/881.

Schopnosti v€asného varovani v oblasti kybernetické bezpecnosti v elektroenergetice
umozni ENISA pfi plnéni ukolti uvedenych v ¢l. 7 odst. 7 natizeni (EU) 2019/881:

a)  shromazd’ovat dobrovolné sdilené informace od:
1)  tymi CSIRT a ptislusnych organt;
i1)  subjektii uvedenych v ¢lanku 2 tohoto natizent;

i11)  jakéhokoli dalSiho subjektu, ktery chce dobrovolné sdilet ptisluSné
informace;

b)  posuzovat a tfidit shromazdéné informace;

c) posuzovat informace, ke kterym ma ENISA pfistup, pro tcely urceni podminek
kybernetického rizika a pfislusnych ukazatell pro aspekty kybernetické
bezpecnosti pieshrani¢nich tokt elekttiny;

d) urcit podminky a ukazatele, které cCasto koreluji s kybernetickymi utoky
v odvétvi elektroenergetiky;

e) stanovit, zda je tieba provést dals$i analyzu a preventivni opatieni
prostfednictvim posouzeni a urceni rizikovych faktort;

f)  informovat pfislusSné organy o zjisténych rizicich a doporucenych
preventivnich opatfenich specifickych pro dotcené subjekty;

g) informovat vSechny pfislusné subjekty uvedené v ¢lanku 2 o vysledcich
posouzeni informaci podle pismen b), ¢) a d) tohoto odstavce;

h)  pravidelné zahrnovat pfislusné informace do zpravy o situaénim povédomi
vydavané v souladu s ¢l. 7 odst. 6 nafizeni (EU) 2019/881;
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1)  pokud je to mozné, odvodit ze shromazdénych informaci pouzitelné¢ udaje,
které¢ indikuji potencidlni naruSeni bezpecnosti nebo kyberneticky utok
(,,indikatory naruseni*).

Tymy CSIRT neprodlené¢ predaji informace obdrzené¢ od ENISA dotcenym
subjektiim v ramci svych ukoli vymezenych v €l. 11 odst. 3 pism. b) smérnice (EU)
2022/2555.

ACER sleduje ucinnost schopnosti v€asného varovani v oblasti kybernetické
bezpecnosti v elektroenergetice. ENISA je ACER napomocna tim, ze ji poskytuje
veskeré potiebné informace podle ¢l. 6 odst. 2 a ¢1. 7 odst. 1 nafizeni (EU) 2019/881.
Analyza této sledovaci ¢innosti je soucasti sledovani podle ¢lanku 12 tohoto natizeni.

KAPITOLA VI

RAMEC PRO CVICENI V OBLASTI KYBERNETICKE BEZPECNOSTI
ELEKTRINY

Clanek 43

Cviceni v oblasti kybernetické bezpecCnosti na urovni subjektii a élenskych stdti

Do 31. prosince roku nasledujiciho po oznameni subjektt s kritickym dopadem a
poté kazdé tfi roky provede kazdy subjekt s kritickym dopadem cviceni v oblasti
kybernetické bezpecnosti zahrnujici jeden nebo vice scénarii s kybernetickymi ttoky,
které pifimo nebo nepiimo ovliviiuji pfeshrani¢ni toky elektfiny a souviseji s riziky
zjisténymi béhem posouzeni kybernetickych bezpecnostnich rizik na urovni
¢lenskych statil a na Grovni subjektl v souladu s ¢lankem 20 a ¢lankem 27.

Odchylné¢ od odstavce 1 miize prislusny organ pro rizikovou pfipravenost po
konzultaci s pfisluSnym organem a pfisluSnym organem pro fizeni kybernetickych
krizi ur€enym nebo zfizenym podle ¢lanku 9 smérnice (EU) 2022/2555 rozhodnout o
uspofadani cviceni v oblasti kybernetické bezpecnosti na trovni ¢lenského statu, jak
je popsano v odstavei 1, namisto provedeni cviceni v oblasti kybernetické
bezpecnosti na urovni subjektu. PiisluSny organ v tomto ohledu informuje:

a)  vSechny subjekty s kritickym dopadem svého Cclenského statu, narodni
regulacni organ, tymy CSIRT a pfisluSny organ odpovidajici za kybernetickou
bezpecnost, a to nejpozd¢ji do 30. ervna roku, ktery piedchézi cviceni
v oblasti kybernetické bezpecnosti na urovni subjektu;

b)  kazdy subjekt, ktery se zc¢astni cviceni v oblasti kybernetické bezpecnosti na
urovni ¢lenského statu, a to nejpozdéji 6 mésicii pied jeho konanim.

Pfislusny orgén pro rizikovou pfipravenost s technickou podporou svych tymi
CSIRT zorganizuje cviceni v oblasti kybernetické bezpecnosti na urovni ¢lenského
statu popsané v odstavci 2, a to samostatné nebo v rdmci jiného cviceni v oblasti
kybernetické bezpe€nosti v daném clenském staté. Aby bylo mozné tato cviceni
sdruzit, muze pfisluSny organ pro rizikovou piipravenost cvi¢eni v oblasti
kybernetické bezpecnosti na trovni clenského statu uvedené v odstavei 1 odlozit o
jeden rok.

Cviceni v oblasti kybernetické bezpe€nosti na irovni subjektii a na urovni ¢lenskych
stath musi byt vsouladu s vnitrostatnimi rdmci pro fizeni kybernetickych
bezpecnostnich krizi podle €l. 9 odst. 4 pism. d) smérnice (EU) 2022/2555.
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Do [Urad pro publikace: viozte prosim datum = 31. prosince druhého roku od
vstupu tohoto narizeni v platnost] a poté kazdé tii roky zpfistupni ENTSO pro
elektfinu ve spolupraci se subjektem EU DSO Sablonu scénare cviceni pro provadéni
cviceni v oblasti kybernetické bezpecnosti na trovni subjektl a na urovni ¢lenskych
stati uvedenych v odstavei 1. Tato Sablona zohlednuje vysledky posledné
provedeného posouzeni kybernetickych bezpecnostnich rizik na urovni subjektu a na
urovni ¢lenského statu a obsahuje klicova kritéria ispéSnosti. ENTSO pro elektfinu a
subjekt EU DSO zapoji do vyvoje této Sablony ACER a ENISA.

Clanek 44

Regionadlni nebo meziregiondlni cviceni v oblasti kybernetické bezpecnosti

Do [Urad pro publikace: viozte prosim datum = 31. prosince pdtého roku od vstupu
tohoto narizeni v platnost| a poté kazdé tii roky usporadd ENTSO pro elektiinu ve
spolupraci se subjektem EU DSO v kazdém regionu pro provoz soustavy regionalni
cviceni v oblasti kybernetické bezpecnosti. Regionalniho cvi¢eni v oblasti
kybernetické bezpecnosti se uCastni subjekty s kritickym dopadem v daném regionu
pro provoz soustavy. ENTSO pro elektfinu ve spolupraci se subjektem EU DSO
muze usporddat namisto regiondlniho cvieni v oblasti kybernetické bezpecnosti
meziregiondlni cvieni v oblasti kybernetické bezpeCnosti ve vice nez jednom
regionu pro provoz soustavy ve stejném casovém ramci. Cvi¢eni by mélo zohlednit i
dalsi existujici posouzeni kybernetickych bezpecnostnich rizik a scénare
vypracované na urovni Unie.

ENTSO pro elektfinu a subjekt EU DSO pfi ptipravé a organizaci cviceni v oblasti
kybernetické bezpecnosti na regiondlni nebo meziregiondlni Urovni podporuje
ENISA.

ENTSO pro elektfinu v koordinaci se subjektem EU DSO informuje subjekty
s kritickym dopadem, které se zucastni regiondlniho nebo meziregionalniho cviceni
v oblasti kybernetické bezpecnosti, Sest mésici pied jeho konanim.

Poradatel pravidelného cviceni kybernetické bezpecnosti na irovni Unie podle ¢l. 7
odst. 5 natfizeni (EU) 2019/881 nebo jakéhokoli povinného cviceni v oblasti
kybernetické bezpecnosti tykajiciho se odvétvi elektfiny ve stejném zemépisném
perimetru muiZe k ucasti pfizvat ENTSO pro elektiinu a subjekt EU DSO.
V takovych ptipadech se povinnost uvedena v odstavci 1 neuplatni, pokud se t¢hoz
cviCeni Ucastni vSechny subjekty s kritickym dopadem v daném regionu pro provoz
soustavy.

Ucastni-li se ENTSO pro elektfinu a subjekt EU DSO cviéeni v oblasti kybernetické
bezpecnosti podle odstavce 4, mohou regionalni nebo meziregionalni cviceni
v oblasti kybernetické bezpecnosti uvedené v odstavci 1 odlozit o jeden rok.

Do [Urad pro publikace: viozte prosim datum = 31. prosince tietiho roku od vstupu
tohoto narizeni v platnost] a kazdé tii roky po tomto datu zptistupni ENTSO pro
elektfinu v koordinaci se subjektem EU DSO Sablonu cviceni pro provadéni
regionalnich a meziregionalnich cvifeni v oblasti kybernetické bezpecnosti. Tato
Sablona zohlediiuje vysledky posledné provedeného posouzeni kybernetickych
bezpecnostnich rizik na regionalni urovni a obsahuje klicova kritéria GspéSnosti.
ENTSO pro elektiinu konzultuje organizaci a provadéni regiondlnich a
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meziregionalnich cvi¢eni v oblasti kybernetické bezpecnosti s Komisi a mize si
k nim vyzadat poradenstvi od ACER, ENISA a Spole¢ného vyzkumného sttediska.

Clanek 45

Vysledky cvic¢eni v oblasti kybernetické bezpecnosti na urovni subjektii, ¢lenskych stadtii,
regionit nebo na meziregiondlni urovni

Poskytovatelé kritickych sluzeb se na zadost subjektu s kritickym dopadem tcastni
cviceni v oblasti kybernetické bezpecnosti uvedenych v ¢l. 43 odst. 1 a 2 a v Cl. 44
odst. 1, pokud poskytuji subjektu s kritickym dopadem sluzby v oblasti odpovidajici
rozsahu ptislusného cviceni v oblasti kybernetické bezpecnosti.

Poradatelé cviceni v oblasti kybernetické bezpecnosti uvedenych v ¢l. 43 odst. 1 a 2
a v Cl. 44 odst. 1 provedou s poradenstvim ENISA, pokud o n€ pozadaji, a podle ¢l. 7
odst. 5 natizeni (EU) 2019/881 analyzu prislusného cviceni v oblasti kybernetické
bezpecnosti a uzaviou ho prostfednictvim zpravy shrnujici ziskané poznatky, ktera je
ur¢ena vSem ucastniklim. Zprava musi obsahovat:

a)  scénafe cviCeni, zpravy ze schlzek, hlavni stanoviska, uspéchy a ziskané
zkuSenosti na vSech urovnich hodnotového fetézce elekttiny;

b) informaci, zda byla splnéna klicova kritéria uspéSnosti;

c) seznam doporuceni pro subjekty ucastnici se pfislusného cviceni v oblasti
kybernetické bezpecnosti, jejichz ucelem je opravit, upravit nebo zménit
procesy a postupy feSeni kybernetickych bezpecnostnich krizi, souvisejici
modely fizeni a vesSkeré¢ stavajici smluvni zavazky s poskytovateli kritickych
sluzeb.

Na zéadost sit€¢ CSIRT nebo skupiny pro spoluprdci v oblasti bezpecnosti siti a
informaci nebo sit¢ EU CyCLONe potadatel¢ cviCeni v oblasti kybernetické
bezpecnosti uvedenych v ¢€l. 43 odst. 1 a 2 a v¢l 44 odst. 1 sdileji vysledky
piislusného cviceni v oblasti kybernetické bezpecnosti. Potadatelé sdileji s kazdym
subjektem Ucastnicim se cviceni informace uvedené v odst. 2 pism. a) a b) tohoto
clanku. Seznam doporuceni uvedenych v uvedeném odstavci pismenu c) sdileji
poradatelé vyhradné& se subjekty, jichZ se doporuceni tykaji.

Poradatelé cviceni v oblasti kybernetické bezpecnosti uvedenych v €l. 43 odst. 1 a 2
a vc¢l. 44 odst. 1 spolu se subjekty, které se cviceni Ucastni, pravidelné sleduji
provadéni doporuceni podle odst. 2 pism. c¢) tohoto ¢lanku.

KAPITOLA VII
OCHRANA INFORMACI
Cldnek 46
Zasady ochrany vymériovanych informaci
Subjekty uvedené v ¢l. 2 odst. 1 zajisti, aby informace poskytované, pfijimané,
vymeénované nebo piedavané podle tohoto natizeni byly pfistupné pouze na zakladé

zésady ,,védét jen to nejnutngj$i“ a v souladu s pfislusnymi piedpisy Unie a
vnitrostatnimi pfedpisy o bezpecnosti informaci.
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Subjekty uvedené v €l. 2 odst. 1 zajisti, aby s informacemi poskytnutymi, ptijatymi,
vyménénymi nebo piedanymi podle tohoto nafizeni bylo nakladdano a aby byly
sledovéany po celou dobu zivotniho cyklu téchto informaci a aby mohly byt na konci
svého zivotniho cyklu zvefejnény pouze po anonymizaci.

Subjekty uvedené v ¢l.2 odst. 1 zajisti, aby byla zavedena veskera nezbytna
ochranna opatfeni organizacni a technické povahy k zajisténi a ochrané divérnosti,
integrity, dostupnosti a nepopiratelnosti informaci poskytovanych, pfijimanych,
vyménovanych nebo predavanych podle tohoto nafizeni, a to nezavisle na pouzitych
prostiedcich. Ochranna opatieni musi:

a) byt pfimétend;
b)  zohlednit kyberneticka bezpecnostni rizika souvisejici se znamymi minulymi a

vznikajicimi hrozbami, kterym mohou byt tyto informace v souvislosti s timto
nafizenim vystaveny;

c) pokud mozno vychdzet z vnitrostatnich, evropskych nebo mezinarodnich
norem a osvédcenych postupt;

d) byt zdokumentovany.

Subjekty uvedené v ¢l. 2 odst. 1 zajisti, aby kazda fyzicka osoba, které je umoznén
ptistup k informacim poskytovanym, pfijimanym, vyméinovanym nebo pfedavanym
podle tohoto nafizeni, byla poucena o bezpecnostnich pravidlech platnych na Grovni
subjektu a o opatfenich a postupech tykajicich se ochrany informaci. Tyto subjekty
zajisti, aby dotCend fyzickd osoba vzala na védomi odpovédnost za ochranu
informaci podle pokynti obdrzenych béhem instruktaze.

Subjekty uvedené v €l. 2 odst. 1 zajisti, aby pfistup k informacim poskytovanym,
pfijimanym, vyménovanym nebo pieddvanym podle tohoto nafizeni mély pouze
fyzické osoby:

a)  které jsou opravnény k pfistupu k t€émto informacim na zaklad¢é svych funkci,
jenZ je omezen na plnéni svéfenych ukoli;

b)  u nichZ byl subjekt schopen posoudit etické zasady a zdsady bezihonnosti a u
nichZ neexistuji zadné dikazy o negativnim vysledku provérky za ucelem
oveérovani spolehlivosti osoby v souladu s osvéd¢enymi postupy a standardnimi
bezpecnostnimi pozadavky subjektu a piipadné s vnitrostatnimi pravnimi a
spravnimi ptedpisy.

Subjekty uvedené v €l. 2 odst. 1 musi mit pisemny souhlas fyzické nebo pravnické
osoby, ktera pivodné informace vytvofila nebo poskytla, pfed tim, nez tyto
informace poskytnou tfeti strané, kterd nespada do oblasti plisobnosti tohoto natizeni.

Subjekt uvedeny v Cl. 2 odst. 1 mlze zvazit sdileni téchto informaci bez dodrZeni
odstavell 1 a 4 tohoto €lanku, aby se zabranilo soubéZné elektroenergetické krizi
s pfi¢inami v oblasti kybernetické bezpecnosti nebo jakékoli preshranicni krizi
v rdmci Unie v jiném odvétvi. V takovém piipadé€ subjekt musi:

a)  konzultovat s pfisluSnym orgdnem a byt jim opravnén ke sdileni téchto
informaci;

b) anonymizovat tyto informace, aniz by se ztratily prvky nezbytné pro
informovani vefejnosti o bezprostfednim a vazném riziku pro pfeshrani¢ni toky
elektfiny a o moznych opatfenich k jeho zmirnéni;
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c)  chranit totoznost ptivodce a subjektll, které tyto informace zpracovavaji podle
tohoto naftizeni.

Odchyln€¢ od odstavce 6 tohoto c¢lanku mohou pfislusné organy informace
poskytnuté, obdrzené, vyménéné nebo piedané podle tohoto nafizeni poskytnout tieti
stran¢, ktera neni uvedena v ¢l. 2 odst. 1, bez piedchoziho pisemného souhlasu
puvodce informaci, musi jej vSak o tom co nejdiive informovat. Pied zptistupnénim
jakychkoli informaci poskytnutych, obdrzenych, vyménénych nebo piedanych podle
tohoto nafizeni tfeti stran¢, kterd neni uvedena v ¢l. 2 odst. 1, dotceny piislusny
organ piiméfené zajisti, aby si dotlend tieti strana byla védoma platnych
bezpecnostnich pravidel, a ziskd pfiméfenou jistotu, Ze dotcend tfeti strana mize
chranit obdrzené informace v souladu s odstavci 1 az 5 tohoto Clanku. Piislusny
organ tyto informace anonymizuje, aniz by se ztratily prvky nezbytné k informovani
vefejnosti o bezprosttednim a vazném riziku pro preshrani¢ni toky elektiiny a o
moznych opatfenich ke zmirnéni rizika a k ochrané totoznosti ptivodce informaci.
V takovém piipad¢ tieti strana, ktera neni uvedena v €l. 2 odst. 1, chrani obdrzené
informace v souladu s ptedpisy jiz platnymi na rovni subjektu, nebo pokud to neni
mozné, v souladu s ptedpisy a pokyny vydanymi pfislusSnym organem.

Tento ¢lanek se nevztahuje na subjekty, které nejsou uvedeny v ¢l. 2 odst. 1 a kterym
jsou poskytovany informace podle odstavce 6 tohoto ¢lanku. V takovém piipade se
pouzije odstavec 7 tohoto ¢lanku nebo miize pfislusny organ poskytnout tomuto
subjektu pisemnd ustanoveni, kterd se pouziji v pfipadech, kdy jsou informace
obdrzeny podle tohoto nafizeni.

Clianek 47

Diuvérnost informaci

Na veskeré informace poskytnuté, piijaté, vymeénéné nebo ptredané podle tohoto
nafizeni se vztahuji podminky profesniho tajemstvi stanovené v odstavcich 2 az 5
tohoto ¢lanku tohoto nafizeni a pozadavky stanovené v ¢lanku 65 nafizeni (EU)
2019/943. Vesker¢ informace poskytované, pfijimané, vymeénované nebo pieddvané
mezi subjekty uvedenymi v ¢lanku 2 tohoto nafizeni pro ucely provadéni tohoto
nafizeni jsou chranény s ohledem na tiroven divérnosti informaci, kterou uplatiuje
puvodce informaci.

Povinnost zachovévat profesni tajemstvi se vztahuje na subjekty uvedené v ¢lanku 2.

Ptislusné organy odpovédné za kybernetickou bezpecnost, narodni regulacni orgéany,
piislusné organy odpoveédné za rizikovou piipravenost a tymy CSIRT si vyméiuji
veskeré informace nezbytné k plnéni svych ukold.

Veskeré informace piijaté, vyménované nebo pieddvané mezi subjekty uvedenymi
v €l. 2 odst. 1 pro Gcely provadéni ¢lanku 23 musi byt anonymizovany a agregovany.

Informace, které obdrzi jakykoli subjekt nebo organ, na ktery se vztahuje toto
nafizeni, pfi plnéni svych povinnosti nesm¢ji byt sdéleny zddnému jinému subjektu
nebo organu, aniz jsou dotCeny piipady, na které se vztahuje vnitrostatni pravo, jina
ustanoveni tohoto nafizeni nebo jiné ptislusné pravni predpisy Unie.

Aniz jsou doteny vnitrostatni pravni pfedpisy nebo pravni predpisy Unie, nesmi
organ, subjekt nebo fyzicka osoba, kterd obdrzi informace podle tohoto natizeni, tyto
informace pouzit k jinému ucelu nezZ k plnéni svych povinnosti podle tohoto natizeni.
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ACER po konzultaci s ENISA, vSemi pfislusnymi organy, ENTSO pro elektfinu a
subjektem EU-DSO vyda do [Urad pro publikace: viozte prosim datum = dvandcti
mésicu od vstupu tohoto narizeni v platnost] pokyny tykajici se mechanismti pro
vyménu informaci mezi vSemi subjekty uvedenymi v ¢l.2 odst. 1, a zejména
piredpokladanych komunikacnich toki a metod anonymizace a agregace informaci
pro ucely provadéni tohoto ¢lanku.

Informace, které jsou podle pravidel Unie a vnitrostatnich pravidel daveérné, se
vyménuji s Komisi a dal§imi piisluSnymi organy pouze tehdy, je-li tato vymeéna
nezbytna pro uplatiiovani tohoto nafizeni. Vyménované informace se omezi na ty,
které jsou nezbytné a pfiméfené ucelu této vymeény. Pii vymeéné informaci se
zachovava divérnost téchto informaci a chrani se bezpecnostni a obchodni zajmy
subjektt s kritickym dopadem nebo subjektti s vysokym dopadem.

KAPITOLA VIII
ZAVERECNA USTANOVENI
Clanek 48

Docasna ustanoveni

Do schvaleni podminek nebo metodik uvedenych v ¢l. 6 odst. 2 nebo plant
uvedenych v €l. 6 odst. 3 vypracuje ENTSO pro elektfinu ve spolupraci se subjektem
EU DSO nezavazné pokyny k nasledujicim otdzkam:

a) ptredbézny index dopadu na kybernetickou bezpecnost elektiiny (,,ECII*) podle
odstavce 2 tohoto ¢lanku;

b) predbéZny seznam procesti s vysokym dopadem na celou Unii a procest
s kritickym dopadem na celou Unii podle odstavce 4 tohoto ¢lanku a

c) predbézny seznam evropskych a mezinarodnich norem a kontrol vyZadovanych
vnitrostatnimi pravnimi piedpisy, které maji vyznam pro aspekty kybernetické
bezpecnosti pieshrani¢nich toki elektfiny podle odstavce 6 tohoto ¢lanku.

Do [Ufad pro publikace: viozte prosim datum = ¢tyi mésicii od vstupu tohoto
narizeni v platnost] vypracuje ENTSO pro elektfinu ve spolupraci se subjektem EU
DSO doporuceni pro predbézny index ECII. ENTSO pro elektifinu ve spolupraci se
subjektem EU DSO oznami doporuceny predbézny index ECII pfislusnym organtim.

Ctyti mésice po obdrzeni doporudeného predbézného indexu dopadu na energetickou
bezpecnost elektiiny, nejpozdéji viak do [Urad pro publikace: viozte prosim datum
= osmi mésicu od vstupu v platnost] urci ptislusné organy na zaklad¢ doporuc¢eného
indexu dopadu na kybernetickou bezpecnost elektfiny kandidaty na subjekty
s vysokym dopadem a subjekty s kritickym dopadem ve svém clenském staté a
vypracuji predbézny seznam subjektli s vysokym dopadem a subjektti s kritickym
dopadem. Subjekty s vysokym dopadem a subjekty s kritickym dopadem uvedené na
piedbézném seznamu mohou dobrovolné plnit své povinnosti stanovené v tomto
nafizeni na zakladé zasady predb&zné opatrnosti. Do [Urad pro publikace: viozte
prosim datum = deviti mésicii od vstupu tohoto narizeni v platnost] oznami ptislusné
organy subjektim uvedenym na predbéZném seznamu, Ze byly urceny jako subjekty
s vysokym dopadem nebo subjekty s kritickym dopadem.
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10.

Do [Ufad pro publikace: vioite prosim datum = Sesti mésicii od vstupu tohoto
narizeni v platnost] ENTSO pro elektfinu ve spolupraci se subjektem EU DSO
vypracuje predbézny seznam procesu s vysokym dopadem na celou Unii a procesii
s kritickym dopadem na celou Unii. Subjekty, jimz bylo zasldno oznameni podle
odstavce 3 a které se dobrovolné rozhodnou plnit své povinnosti stanovené v tomto
nafizeni na zéklad¢ zasady predbézné opatrnosti, pouziji predbézny seznam procest
s vysokym dopadem a procest s kritickym dopadem k urceni piedbéznych perimetra
vysokého dopadu a perimetrti kritického dopadu a k urceni, jaka aktiva maji byt
zahrnuta do prvniho posouzeni kybernetickych bezpecnostnich rizik na urovni
subjektu.

Do [Urad pro publikace: viozte prosim datum = ti'i mésicii od vstupu v platnost]
kazdy prislusny organ podle ¢l. 4 odst. 1 poskytne ENTSO pro elektfinu a subjektu
EU DSO seznam svych vnitrostatnich pravnich piedpist, které maji vyznam pro
aspekty kybernetické bezpecnosti preshrani¢nich toki elekttiny.

Do [Urad pro publikace: viozte prosim datum = dvandcti mésicii od vstupu tohoto
narizeni v platnost] ptipravi ENTSO pro elektfinu ve spolupraci se subjektem EU
DSO ptedbéZny seznam evropskych a mezinarodnich norem a kontrol vyZadovanych
vnitrostatnimi pravnimi ptedpisy, které maji vyznam pro aspekty kybernetické
bezpecnosti pieshranicnich tokl elektfiny, pfi€emz zohledni informace poskytnuté
pfislusnymi organy.

PtedbéZzny seznam evropskych a mezinarodnich norem a kontrol zahrnuje:

a)  evropské a mezindrodni normy a vnitrostatni pravni pfedpisy, které obsahuji
pokyny tykajici se metodik fizeni kybernetickych bezpecnostnich rizik na
urovni subjektl; a

b)  kontroly kybernetické bezpecnosti odpovidajici kontroldm, které by mély byt
soucasti minimalnich a pokrocilych kontrol v oblasti kybernetické bezpecnosti.

ENTSO pro elektfinu a subjekt EU DSO pii dokoncovéani predbézného seznamu

norem zohledni stanoviska ENISA a ACER. ENTSO pro elektfinu a subjekt EU

DSO zvetejni pfechodny seznam evropskych a mezindrodnich norem a kontrol na
svych internetovych strankach.

ENTSO pro elektfinu a subjekt EU DSO konzultuji s ENISA a ACER navrhy
nezavaznych pokynl vypracované podle odstavce 1.

Dokud nebudou vypracovany minimalni a pokrocilé kontroly v oblasti kybernetické
bezpecnosti podle clanku 29 a ptijaty podle clanku 8, budou vSechny subjekty
uvedené v ¢l 2 odst. 1 usilovat o postupné uplathovani nezavaznych pokynil
vypracovanych podle odstavce 1.

Clanek 49

Vstup v platnost

Toto naiizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské

unie.
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Toto nafizeni je zadvazné v celém rozsahu a ptimo pouzitelné ve vSech Clenskych statech.
V Bruselu dne 11.3.2024

Za Komisi
predsedkyne
Ursula VON DER LEYEN
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