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NOTA MAIDIR LE MIR "l/A"

o: Ardranaiocht na Comhairle
chuig: Coiste na mBuanionadaithe/An Chomhairle

Abhar: Dréacht-Choncluidi 6n gComhairle maidir le cibearghniomhaiochtai
mailiseacha - formheas

1.  Agan gcruinnit a bhi ag an Meitheal Chothromanach um Chibearcheisteanna ar an
22 Feabhra 2018 bhi malarta tuairimi ag na toscaireachtai maidir leis an obair leantach tar éis
roinnt cibear-ionsaithe a rinneadh le déanai, ag féachaint ar na féidearthachtai a bhfuil stil leo
faoin gCreat don Fhreagairt Chomhphairteach Thaidhleoireachta 6n Aontas ar
Chibearghniomhaiochtai Mailiseacha. Le linn an phlé sin, 1¢irigh na Ballstait go soiléir a
thabhachtai atd s¢ don Aontas freagairt iomchui a thabhairt ar ghniomhaiochtai den sort sin

agus thug siad aird ar roinnt roghanna a d'théadfai a mheas mar ghniomh ba choir déanambh.

2. Agan gecruinnit den Mheitheal Chothromanach um Chibearcheisteanna a bhi ar sitl ar an
5 Marta 2018 rinneadh na roghanna sin a thorbairt tuilleadh le cabhair 6 SEGS agus phléigh
na Ballstait iad. Ag an bplé sin cinneadh gurb ¢ freagairt 6n Aontas Eorpach i bhfoirm
Concluidi 6n gCombhairle an rogha is fearr. Gheall SEGS go n-ullmho6dh sé dréacht-téacs
le haghaidh Concluidi 6n gCombhairle maidir le cibearghniomhaiochtai mailiseacha a cuireadh

faoi bhraid na Combhairle ar an 19 Marta 20181,
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3. Le dha bhabhta de na trachtanna scriofa a rinne na toscaireachtai maidir leis an dréacht-téacs,
a cuireadh ar fail faoin 27 Marta agus faoin 4 Aibrean 2018 faoi seach, bhi ar chumas
na hUachtaranachta an buntéacs a athbhreithnit agus a chomhdhlutht i gcomhréir le tuairimi
na mBallstat? roimh € a phlé agus bailchrioch a chur air ag an gcruinniti den

Mheitheal Chothromanach um Chibearcheisteanna ar an 10 Aibrean 2018.

4.  Le linn an chruinnithe sin d'iarr na toscaireachtai go ndéanfai athruithe beaga breise - ar
athruithe iad a aontaiodh ag an gcruinniti - ar an téacs. I ngeall ar sin, bhi an Uachtaranacht in
ann an chaibidliocht faoi na dréachtchoncltidi sin 6n gCombhairle a thabhairt chun criche agus
an téacs comhréitigh deiridh?, a d'fhormhuinigh an Coiste Polaititil agus Slandala freisin ar

an 10 Aibrean 2018, a ullmhn.

5. Ar an mbonn sin, iarrtar ar COREPER a iarraidh ar an gCombhairle na dréacht-Choncluidi
on gCombhairle maidir le Cibearghniomhaiochtai mailiseacha a thormheas, mar a leagtar

amach san larscribhinn.
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IARSCRIBHINN

Dréacht-Choncluidi 6n gCombhairle maidir le cibearghniomhaiochtai mailiseacha

Cuireann an tAontas béim ar a thabhachtai at4 cibearspas domhanda oscailte saor cobhsai slan, ina
bhfuil feidhm ina n-iomldine ag cearta_an duine agus saoirsi buntisacha agus an smacht reachta, ar
mhaithe le folldine shoisialta, fas eacnamaioch, rathunas agus iomldine ar sochaithe saora

daonlathacha.

Meabhraionn an tAontas a choncluidi maidir le creat don threagairt chomhphairteach
thaidhleoireachta 6n Aontas ar chibearghniomhaiochtai mailiseachal!’ at4 ina rannchuididl...] chun
coinbhleachtai a chosc, ar mhaithe le comhar agus cobhsaiocht sa chibearspas tri bhearta a leagan
amach laistigh den chomhbheartas eachtrach agus slandala, lena n-airitear bearta sriantacha, ar

féidir tsaid a bhaint astu chun cibearghniomhaiochtai mailiseacha a chosc agus a threagairt.

Cuireann an tAontas in ial gur idar mér imni dé an méadu até tagtha ar chumas agus ar thoilteanas
triu stat agus gniomhairi neamhstait a gcuid cuspdiri a shaothru tri dhul i mbun
cibearghniomhaiochtai mailiseacha agus leanfaidh s¢ air ag neart a chumais tabhairt faoi
chibearbhagairti. Aithnionn an tAontas go bhfuil g4, de bharr cineél idirnasctha casta an
chibearspais, le hiarrachtai comhphairteacha 0 rialtais, 6n earndil phriobhaideach, 6n tsochai
shibhialta, 6n gcomhphobal teicniuil, 6 Gséaideoiri, agus 6 lucht 1€¢inn chun aghaidh a thabhairt ar
dhushléin agus iarrann si ar na geallsealbhoiri sin na freagrachtai sonracha sin ata orthu a aithint

agus a ghlacadh chucu d'thonn cibearspds oscailte, saor, sldn agus cobhsai a choinnedil.

Céineann an tAontas go géar Usaid mhailiseach teicneolaiochtai faisnéise agus cumarsaide
(TFCanna), amhail Wannacry agus NotPetya, a rinne damaiste agus caillteanas eacnamaioch
suntasach san Aontas agus nios faide i gcéin. Déanann teagmhais den chineal sin an cibearspas agus
an domhan iarbhir araon a dhichobhst 6s rud ¢ gur fusa mithuiscint a bhaint astu agus go
bhféadfaidh siad cursai a chur ag imeacht in ainseal. Cuireann an tAontas i bhfios go bhfuil uséid
TFCanna chun criocha mailiseacha doghlactha os rud ¢ go ndéanann si dochar don chobhsaiocht,

don tslandail agus don leas a chuirtear ar fail leis an idirlion agus le husaid TFCanna.
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Leanfaidh an tAontas den seasamh go bhfuil an dli idirnaisiunta inftheidhme i gcas an chibearspais
agus cuireann si i dtreis go bhfuil urraim don dli idirnaisiunta, Cairt NA go hairithe, bunriachtanach
chun an tsiochdin agus an chobhsaiocht a choinnedil. Cuireann an tAontas i dtreis nach mor do stait
gan ionadaithe a Gisdid chun gniomhaiochtai éagoracha idirndisiunta a dhéanambh tri leas a bhaint as
TFCanna, agus ba cheart doibh a airithia nach mbainfidh gniomhaithe neamhstait tisdid as a gcrioch
chun gniomhartha mar sin a dhéanamh, mar a I€iritear i dtuarascail 2015 6 Ghrupai Saineolaithe
Rialtais na Naisitn Aontaithe (UNGGE) i réimse na faisnéise agus na teileachumarsaide i

gcomhthéacs na slandala idirnéisiunta.

Cuireann an tAontas i bhfath go gcuireann comhlionadh na ngndsanna deonacha,
neamhcheangailteacha maidir le hiompar freagrach stait sa chibearspas le timpeallacht TFC ata
oscailte, slan, seasmhach, inrochtana agus siochanta a bhaint amach. Cuireann an tAontas i dtreis
nar cheart d'aon Stat gniomhaiochtai TFC a dhéanamh atad contrartha da n-oibleagaidi faoin dli
idirndisiunta na nar cheart doibh tacu le gniomhaiochtai den chinedl sin go feasach, agus nar cheart
doibh cead a thabhairt go feasach isdid a bhaint as a gcrioch chun gniomhaiochtai mailiseacha a

dhéanamh lena mbaintear leas as TFCanna mar ata sainraite 1 dtuarascail 2015 6 UNGGE.

Cuireann an tAontas in idl a thoilteanas leanuint ar aghaidh leis an obair chun gnéasanna, rialacha
agus prionsabail dheonacha, neamhcheangailteacha maidir le hiompar freagrach stait sa chibearspas
a thorbairt tuilleadh agus a chur chun feidhme, mar até sainrdite i dtuarascail 2010, i dtuarascail
2013, agus 1 dtuarascail 2015 faoi seach 6 UNGGE, agus faoi chuimsitt NA agus na bhféram

idirnaisiunta eile iomchui.
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