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ANNESS 111

INTRODUZZJONI
Harsa generali u I-ambitu ta’ din il-politika

Din il-politika ta¢-certifikati tiddefinixxi l-mudell ta’ fidu¢ja Ewropew tas-C-ITS
ibbazat fuq l-infrastruttura tal-kjavi pubblika (PKI) fl-ambitu tas-sistema generali tal-
UE ghall-immaniggjar tal-kredenzjali tas-sigurta (CCMS tal-UE). Din tiddefinixxi r-
rekwiziti ghall-immaniggjar tac-Certifikati tal-kjavi pubblika ghal applikazzjonijiet
tas-C-ITS minn entitajiet emittenti u l-uzu taghhom minn entitajiet ahharija fl-
Ewropa. Fl-oghla livell taghha, il-PKI hi maghmula minn sett ta’ root CAs “attivati”
wara li I-maniger tal-lista ta’ fidu¢ja (TLM) idahhal i¢-certifikati taghhom f’lista ta’
fidu¢ja Ewropea tac-certifikati (ECTL), 1i hi mahruga u ppubblikata mit-TLM tal-
entita ¢entrali (ara t-tagsimiet 1.2 u 1.3).

Din il-politika torbot lill-entitajiet kollha 1i jiehdu sehem fis-sistema fdata tas-C-ITS
fl-Ewropa. Din tghin fil-valutazzjoni tal-livell ta’ fidu¢ja 1i jista’ jkun stabbilit fl-
informazzjoni ricevuta minn xi ricevitur ta’ messagg awtentikat minn certifikat ta’
entita ahharija tal-PKI. Biex tkun tista’ ssir il-valutazzjoni tal-fiduc¢ja fic-certifikati
pprovduti mis-CCMS tal-UE, din tistabbilixxi sett ta’ rekwiziti vinkolanti ghat-
thaddim tat-TLM tal-entita centrali u l-kumpilazzjoni u l-immaniggjar tal-ECTL.
Minhabba f’hekk, dan id-dokument jirregola I-aspetti li gejjin relatati mal-ECTL:

o l-identifikazzjoni u l-awtentikazzjoni ta’ prin¢ipali li jiksbu rwoli tal-PKI ghat-
TLM, inkluz dikjarazzjonijiet tal-privileggi allokati ghal kull rwol;

J rekwiziti minimi ghal prattiki tas-sigurta lokali ghat-TLM, inkluz kontrolli
fizi¢i, tal-persunal u pro¢edurali;

. rekwiziti minimi ghal prattiki tas-sigurta teknika ghat-TLM, inkluz is-sigurta
tal-kompjuter, is-sigurta tan-network u l-kontrolli kriptografi¢i tal-inginerija
tal-moduli;

. rekwiziti minimi ghal prattiki operazzjonali ghat-TLM, inkluz ir-registrazzjoni
ta’ certifikati godda ta’ root CA, it-tnehhija mir-registrazzjoni temporanja jew
permanenti tar-root CAs ezistenti inkluzi, u l-pubblikazzjoni u d-distribuzzjoni
tal-aggornamenti tal-ECTL;

o profil ECTL, inkluz l-entrati kollha obbligatorji u fakultattivi tad-data fl-
ECTL, l-algoritmi kriptografi¢i li ghandhom jintuzaw, il-format ezatt tal-ECTL
u r-rakkomandazzjonijiet ghall-ipprocessar tal-ECTL,;

o l-immaniggjar tac-ciklu tal-hajja  tac-certifikat fI-ECTL, inkluz id-
distribuzzjoni tac-certifikati fl-ECTL, l-attivazzjoni, l-iskadenza u r-revoka; u

. l-immaniggjar tar-revoka tal-fiducja ta’ root CAs fejn mehtieg.

L-affidabbilta tal-ECTL ma tiddependix biss fuq I-ECTL stess, izda fil-bicca l-kbira

tkun tiddependi wkoll fuq ir-root CAs li jiffurmaw il-PKI u s-sub-CAs taghhom, u

ghalhekk din il-politika tistabbilixxi wkoll rekwiziti minimi li huma obbligatorji

ghas-CAs partecipanti kollha (ir-root CAs u s-sub-CAs). L-oqsma tar-rekwiziti huma

dawn 1i gejjin:

. l-identifikazzjoni u l-awtentikazzjoni ta’ princ¢ipali 1i jiksbu rwoli tal-PKI (ez.
uffi¢jal tas-sigurta, uffi¢jal tal-privatezza, amministratur tas-sigurta,
amministratur tad-direttorju u utent finali), inkluz dikjarazzjoni tad-dmirijiet,
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tar-responsabbiltajiet, tal-obbligazzjonijiet u tal-privileggi assocjati ma’ kull
rwol;

l-immaniggjar tal-kjavi, inkluz algoritmi accettabbli u obbligatorji ghall-iffirmar tac-
certifikati u ghall-iffirmar tad-data, u l-perjodi ta’ validita tac-Certifikati;

rekwiziti minimi ghal prattiki tas-sigurta lokali, inkluz kontrolli fizi¢i, tal-persunal u
proéedurali;

rekwiziti minimi ghal prattiki tas-sigurta teknika bhas-sigurta tal-kompjuter, is-sigurta
tan-network u l-kontrolli kriptografi¢i tal-inginerija tal-moduli;

rekwiziti minimi ghal prattiki operazzjonali tas-CA, EA, AA u entitajiet ahharija,
inkluz aspetti tar-registrazzjoni, tat-tnehhija mir-registrazzjoni (jigifieri t-tnehhija mill-
elenkar), tar-revoka, tal-kompromess tal-kjavi, tat-tkec¢ija ghal xi kawza, tal-
aggornament tac-Certifikat, tal-prattiki tal-awditjar u tan-nuqqas ta’ zvelar ta’
informazzjoni relatata mal-privatezza;

profil tac-certifikat u tas-CRL, inkluz il-formati, l-algoritmi accettabbli, 1-ogsma tad-
data obbligatorji u fakultattivi u l-entrati tal-valuri validi taghhom, u kif il-verifikaturi
huma mistennija jipprocessaw i¢-certifikati;

id-dmirijiet ta’ monitoragg, rapportar, twissija u restawr regolari tal-entitajiet ta’
mudell ta’ fidu¢ja tas-C-ITS biex tigi stabbilita operazzjoni sigura, inkluz f’kazijiet ta’
mgiba hazina.

Flimkien ma’ dawn ir-rekwiziti minimi, l-entitajiet li jmexxu r-root CAs u s-sub-CAs jistghu
jiddeciedu rekwiziti addizzjonali taghhom stess u jistabbilixxuhom fid-dikjarazzjonijiet
rilevanti dwar il-prattika tac-Certifikat (CPSs), diment li dawn ma jkunux jikkontradixxu r-
rekwiziti stabbiliti fil-politika tac-Certifikati. Ara t-tagsima 1.5 ghal dettalji dwar kif is-CPSs
jigu awditjati u ppubblikati.

Is-CP tiddikjara wkoll 1-ghanijiet li ghalihom jistghu jintuzaw ir-root CAs, is-sub-CAs u ¢-
¢ertifikati mahruga taghhom. Din tistabbilixxi r-responsabbiltajiet prezunti minn:

it-TLM,;
kull root CA li ¢-certifikati taghha huma elenkati fI-ECTL;
is-sub-CAs tar-root CA (EAu AA); u

kull membru jew organizzazzjoni responsabbli ghal xi wahda mill-entitajiet tal-mudell
ta’ fiducja tas-C-ITS, jew li joperawha.

Is-CP tiddefinixxi wkoll obbligi obbligatorji li japplikaw ghal:

it-TLM;

kull root CA li ¢-certifikati taghha huma elenkati fI-ECTL;
kull sub-CA ¢certifikata b’root CA;

l-entitajiet ahharija kollha; u

kull organizzazzjoni membru responsabbli ghal xi wahda mill-entitajiet tal-mudell ta’
fidu¢ja tas-C-ITS, jew li toperaha.

Finalment, is-CP tistabbilixxi r-rekwiziti fir-rigward tad-dokumentazzjoni tal-
limitazzjonijiet ghar-responsabbiltajiet u 1-obbligi fis-CPS ta’ kull root CA i ¢-
certifikati taghha huma elenkati fl-ECTL.

Din is-CP hi konformi mal-politika tac-certifikati u mal-qafas tal-prattiki tac-
certifikazzjoni adottat mill-Internet Engineering Task Force (IETF) [3].
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1.2. Definizzjonijiet u akronimi

Japplikaw id-definizzjonijiet fil-punti [2], [3] u [4].

AA awtorita tal-awtorizzazzjoni

AT biljett ta’ awtorizzazzjoni

CA awtorita tac-certifikazzjoni

CP politika tac-certifikati

CPA awtorita tal-politika tac-certifikati tas-C-ITS

CPOC punt ta’ kuntatt tas-C-ITS

CPS dikjarazzjoni dwar il-prattika tac-certifikati

CRL lista tar-revoka tac-certifikati

EA awtorita tar-registrazzjoni

EC kredenzjali ghar-registrazzjoni

ECIES skema integrata ta’ kriptagg tal-kurva ellittika

EE entita ahharija (jigifieri stazzjon tas-C-ITS)

ECTL lista ta’ fidu¢ja Ewropea tac-certifikati

CCMS tal-UE | sistema tal-immaniggjar tal-kredenzjali tas-sigurta tas-C-ITS tal-UE
GDPR Ir-Regolament Generali dwar il-Protezzjoni tad-Data
HSM Modulu tas-sigurta tal-hardwer

PKI infrastruttura tal-kjavi pubblika

RA awtorita tar-registrazzjoni

sub-CA EAuAA

TLM maniger tal-lista ta’ fidu¢ja

MT
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Glossarju

applikant Il-persuna fizika jew l-entita guridika li tapplika ghal certifikat (jew li tipprova ggeddu). Ladarba
jinholoq i¢-certifikat inizjali (I-inizjalizzazzjoni), l-applikant jibda jissejjah l-abbonat.
Ghal certifikati mahruga lill-entitajiet ahharija, 1-abbonat (1-applikant ghac-certifikat) hu l-entita li
tikkontrolla jew topera/tmantni l-entitd ahharija li lilha jinhareg i¢-certifikat, anke jekk l-entita
ahharija tkun hi li qed tibghat it-talba proprja ghac-certifikat.
awtorita tal- | F’dan id-dokument, it-terminu “awtorita tal-awtorizzazzjoni” (AA) jirreferi mhux biss ghall-
awtorizzazzjoni | funzjoni specifika tal-AA, izda anki ghall-entita guridika u/jew operazzjonali li timmaniggjaha.
awtorita tac- | L-awtorita tac-Certifikazzjoni root, l-awtorita tar-registrazzjoni u l-awtorita tal-awtorizzazzjoni
certifikazzjoni huma kumulattivament imsejha l-awtorita ta¢-certifikazzjoni (CA).
mudell ta’ | Il-mudell ta’ fidu¢ja tas-C-ITS hu responsabbli biex jistabbilixxi relazzjoni ta’ fidu¢ja bejn 1-

fidu¢ja tas-C-ITS

istazzjonijiet tas-C-ITS. Dan jigi implimentat bl-uzu ta’ PKI maghmula minn root CAs, is-CPOC,
it-TLM, 1-EAs, 1-AAs u network sigur.

agilita Il-kapacita tal-entitajiet tal-mudell ta’ fiducja tas-C-ITS li jadattaw is-CP ghal ambjenti li jinbidlu

kriptografika jew ghal rekwiziti futuri godda, ez. b’tibdil fl-algoritmi kriptografi¢i u fit-tul tal-kjavi matul iz-
Zmien

mgdulu Element sigur ibbazat fuq il-hardwer 1i fih jigu ggenerati u/jew mahzuna kjavi, jigu ggenerati

kriptografiku numri kazwali u tigi ffirmata jew kriptata id-data.

awtorita tar- | F’dan id-dokument, it-terminu “awtorita tar-registrazzjoni” (EA) jirreferi mhux biss ghall-funzjoni

registrazzjoni specifika tal-EA, izda anki ghall-entita guridika u/jew operazzjonali li timmaniggjaha.

Partec¢ipanti tal-
PKI

Entitajiet tal-mudell ta’ fidu¢ja tas-C-ITS, jigifieri t-TLM, ir-root CAs, 1-EAs, 1-AAs u 1-
istazzjonijiet tas-C-ITS.

rikjavar Dan is-sottokomponent jintuza biex jiddeskrivi ¢erti elementi relatati ma’ abbonat jew partecipant
iehor li jiggenera par kjavi gdid u japplika ghall-hrug ta’ certifikat gdid li jiccertifika 1-kjavi
pubblika I-gdida, kif deskritt fi [3].

repozitorju Ir-repozitorju uzat ghall-hazna tac-certifikati u l-informazzjoni dwar i¢-certifikati pprovduti mill-
entitajiet tal-mudell ta’ fiducja tas-C-ITS, kif definit fit-taqsima 2.3.

awtorita tac- | F’dan id-dokument, it-terminu “awtorita tac-certifikazzjoni root” (CA) jirreferi mhux biss ghall-

certifikazzjoni funzjoni specifika tas-CA, izda anki ghall-entita guridika u/jew operazzjonali li timmaniggjaha.

root

suggett Il-persuna fizika, l-apparat, is-sistema, l-unita jew l-entita guridika identifikati f’¢ertifikat bhala s-
suggett, jigifieri 1-abbonat jew apparat fil-kontroll u t-thaddim tal-abbonat.

abbonat Persuna fizika jew entita guridika li lilha jinhareg certifikat u li hi marbuta legalment minn
abbonat jew minn ftehim dwar it-termini tal-uzu.

ftehim tal- | Ftehim bejn is-CA u l-applikant/l-abbonat 1i jispecifika d-drittijiet u r-responsabbiltajiet tal-

abbonat partijiet.
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1.3.
1.3.1.

Partecipanti tal-PKI
Introduzzjoni

[l-partecipanti tal-PKI ghandhom rwol fil-PKI kif definit minn din il-politika.
Sakemm ma jkunx ipprojbit espli¢itament, partecipant jista’ jassumi diversi rwoli fl-
istess hin. Jista’ jkun ipprojbit milli jassumi rwoli specifi¢i fl-istess hin biex jigu
evitati kunflitti ta’ interess jew biex tkun zgurata s-segregazzjoni tad-dmirijiet.

[l-partecipanti jistghu wkoll jiddelegaw partijiet mir-rwol taghhom lil entitajiet ohra
bhala parti minn kuntratt ta’ servizz. Perezempju, meta tigi pprovduta informazzjoni
dwar l-istatus tar-revoka bl-uzu ta’ CRLs, is-CA hi wkoll l-emittent tas-CRL izda
tista’ tiddelega r-responsabbilta ghall-hrug tas-CRLs lil entita differenti.

Ir-rwoli tal-PKI jikkonsistu minn:
. rwoli awtorevoli, jigifieri kull rwol hu istanzjat b’mod uniku;

. rwoli operazzjonali, jigifieri rwoli li jistghu jigu istanzjati f’entita wahda jew
aktar.

Perezempju, root CA jista’ jigi implimentat minn entitd kummercjali, grupp ta’
interess komuni, organizzazzjoni nazzjonali u/jew organizzazzjoni Ewropea.

[I-Grafika 1 turi l-arkitettura tal-mudell ta’ fidu¢ja tas-C-ITS ibbazata fuq [2]. L-
arkitettura hi deskritta fil-qosor hawnhekk, izda I-elementi princ¢ipali huma deskritti
f*aktar dettall fit-tagsimiet 1.3.2 sa 1.3.6.

Is-CPA tahtar lit-TLM, li ghalhekk hu entita fdata ghall-partec¢ipanti kollha tal-PKI.
Is-CPA tapprova l-operazzjoni tar-root CA u tikkonferma li t-TLM jista’ jafda lir-
root CA(s). It-TLM johrog I-ECTL 1i jipprovdi il-partecipanti kollha tal-PKI
b’fidu¢ja fir-root CAs approvati. Ir-root CA tohrog certifikati lill-EA u lill-AA, u
b’hekk tipprovdi fidu¢ja fl-operat taghhom. L-EA tohrog certifikati ta’ registrazzjoni
lill-istazzjonijiet tas-C-ITS mittenti u trazmittenti (bhall-entitajiet ahharija), u b’hekk
tipprovdi fiduc¢ja fl-operazzjoni taghhom. L-AA tohrog ATs lill-istazzjonijiet tas-C-
ITS abbazi tal-fiducja fl-EA.

L-istazzjon tas-C-ITS 11 jir¢ievi u jittrazmetti (bhala I-parti tat-trazmissjoni) jista’
jafda stazzjonijiet tas-C-ITS ohra, ghax 1-ATs jinhargu minn AA li hi fdata minn root
CA, li hi fdata mit-TLM u s-CPA.

Ta’ min wiehed jinnota li I-Grafika 1 tiddeskrivi biss il-livell tar-root CA tal-mudell
ta’ fiduc¢ja tas-C-ITS. Id-dettalji tas-saffi ta’ taht huma pprovduti fit-tagsimiet
sussegwenti ta’ din is-CP jew fis-CPS tar-root CAs specifi¢i.

[1-Grafika 2 tipprovdi harsa generali tal-flussi tal-informazzjoni bejn il-partecipanti
tal-PKI. It-tikek hodor jindikaw flussi li jehtiegu komunikazzjoni bejn magna u ohra.
[1-flussi tal-informazzjoni bl-ahmar ghandhom rekwiziti tas-sigurta definiti.

[I-mudell ta’ fidu¢ja tas-C-ITS hu bbazat fuq arkitettura b’root CAs multipli, fejn ic¢-
certifikati tar-root CA huma trazmessi perjodikament (kif stabbilit hawn taht) lill-
punt centrali ta’ kuntatt (is-CPOC) permezz ta’ protokoll sigur (ez. certifikati tal-
konnessjoni) iddefinit mis-CPOC.

Ir-root CA tista’ tithaddem minn organizzazzjoni governattiva jew privata. L-
arkitettura tal-mudell ta’ fiduc¢ja tas-C-ITS fiha mill-anqas root CA wahda (ir-root
CA tal-UE bl-istess livell bhar-root CAs 1-ohra). Ir-root CA tal-UE hi ddelegata mill-
entitajiet kollha li jippartecipaw fil-mudell ta’ fidu¢ja tas-C-ITS 1i ma jridux
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jistabbilixxu r-root CA taghhom stess. Is-CPOC jittrazmetti ¢-Certifikati tar-root CA
Ii jir¢ievi lit-TLM, li hu responsabbli mill-gbir u mill-iffirmar tal-lista tac¢-certifikati
tar-root CA u biex jibghathom lura lis-CPOC, li jaghmilhom pubblikament
disponibbli ghal kulhadd (ara hawn taht).

Ir-relazzjonijiet ta’ fidu¢ja bejn l-entitajiet fil-mudell ta’ fidu¢ja tas-C-ITS huma
deskritti fil-grafiki, fit-tabelli u fit-tagsimiet li gejjin.

Awtorita tal-politika Tifsir:
tac-certifikati tas-C-ITS TLM ... maniger tal-lista ta’ fiducja

CPOC ... punt ta’ kuntatt tas-C-ITS
CA ... awtorita tac-certifikazzjoni
e T ep—— EA ... awtorita tar-registrazzjoni

} . . .
1 AA ... awtorita tal-awtorizzazzjoni
1 TLM : — ... relazzjoni ta’ fiducja
! 1
1
1 elementi CPOC :
: komuni == T—p— == o T T T T T T T T oS C oo m s
1 Ewropej
: EU root CA root CA 1 root CA2 | ... |rootCAN
1
I
1
I

Root CAs addizzjonali mhaddma fl-Ewropa minn ez.
awtoritajiet tal-Istati Membri jew organizzazzjonijiet
privati li jipprovdu certifikati lil utenti specifici.

1
1
1
1
1
1
1 1 1 1
(][] [&] ] (]!
1
1
1
1
1
1

Grafika 1: arkitettura tal-mudell ta’ fidué¢ja tas-C-ITS

(37) Talbiet ghal Awtorita tal-politika tac-certifikati tas-C-ITS
tibdil fis-CP (kollha)
(38) formola tal- 1 ioni
(s)bidiafl- | | applikazzjoni (39) EZ; r\,p;f:amom/
ECTL 20 + approvazzjoni )
i I)rag_rtn_or rifjut tar-root CA
al-awditjar (3) aggornamenti fis-CP
(4) approvazzjoni / rifjut
TLM
6) cert. (8) informazzjoni tac-certifikat 14) formola tal-
@) ECTLI t(at)-TLM I tar-root CA L )H?r 'oa-
pplikazzjoni
(9) revoka tar-root CA (15) tibdil fis-CPS +
(16) rapport tal-awditjar
(17) Rapporti (ta’ incidenti)
CPOC repozitorju CPOC
@ cert tat-TLM
@ ECTL (11) informazzjoni ta¢-certifikat tar-root CA
(12) revoka tac-certifikat tar-root CA
N N (13) ordni
awditur akkreditat | <——
—>
tal-PKI (36) rapport root CA
2 @ ] 0
@utba| | g ®0 118 (a)talba| | & 8 g
ghac-cert. i prezentazzjoni 2 ghac-cert. 2 prezentazzjoni 2
Repozitorju tar-root CA | tal-EA g tettalbs 3 tal-AA g (tettalba 3
@ certifikat tal-(EA)/AA ) -
(25) talba ghall-awtorizzazzjoni
®CRL EA AA
31 (23) rispons dwar l-awtorizzazzjoni
. - L. (31) (32) reg. tal- (26) rispons
(33) registrazzjoni registrutar- | | 25) tcoons cori o
(34) dizattivazzjoni Y . registrazzjoni p awtorizzazzjoni
N
o
S
& Stazzjon tas-C-ITS
. azzjon tas-C-
manifattur / operatur )

Grafika 2: flussi tal-informazzjoni tal-mudell ta’ fiduéja tas-C-ITS
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ID tal-fluss | Minn Sa Kontenut Referenza
(1). | CPA TLM approvazzjoni tal-applikazzjoni tar-root CA 8
(2). |CPA TLM informazzjoni dwar ir-revoka tar-root CA 8.5
3). | CPA root CA aggornamenti tas-CP 1.5
4). | CPA root CA approvazzjoni/rifjut tal-formola tal-applikazzjoni | 8.5, 8.6
tar-root CA jew it-tibdil fit-talba tas-CPS jew il-
process tal-awditjar.
(5). | TLM CPA notifika ta’ tibdil fl-ECTL 4,5.8.1
(6). | TLM CPOC certifikat tat-TLM 442
(7). |TLM CPOC ECTL 442
(8). | CPOC TLM informazzjoni dwar i¢-¢ertifikat tar-root CA 43.1.1
(9). | CPOC TLM revoka tac-certifikat tar-root CA 7.3
(10). | CPOC l-entitajiet | certifikat tat-TLM 442
ahharija
kollha
(11). | root CA CPOC informazzjoni dwar i¢-certifikat tar-root CA 4.3.1.1
(12). | root CA CPOC revoka tac-certifikat tar-root CA 7.3
(13). | root CA awditur ordni tal-awditjar 8
(14). | root CA CPA formola tal-applikazzjoni tar-root CA — talba |4.1.2.1
inizjali
(15). | root CA CPA formola tal-applikazzjoni tar-root CA — tibdil | 1.5.1
tas-CPS
(16). | root CA CPA formola tal-applikazzjoni tar-root CA — rapport | 8.6
tal-awditjar
(17). | root CA CPA rapporti tal-in¢identi tar-root CA, inkluz ir-|1-AnnessIII, 7.3.1
revoka ta’ sub-CA (EA, AA)
(18). | root CA EA rispons dwar i¢-cCertifikat tal-EA 4223
(19). | root CA AA rispons dwar i¢-Certifikat tal-AA 4223
(20). | root CA Kollha certifikat tal-EA/AA, CRL 442
(21). | EA root CA talba ghal certifikat tal-EA 4223
(22). | EA Stazzjon rispons dwar il-kredenzjali ghar-registrazzjoni 43.14
tas-C-ITS
(23). | EA AA rispons dwar l-awtorizzazzjoni 4225
(24). | AA root CA talba ghal certifikat tal-AA 4223
(25). | AA EA talba ta’ awtorizzazzjoni 4225
(26). | AA Stazzjon rispons dwar il-biljett tal-awtorizzazzjoni 43.15
tas-C-ITS
27). | EA root CA prezentazzjoni tat-talba 4123
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(28). | AA root CA prezentazzjoni tat-talba 4123

(29). | root CA EA rispons 412u4.2.1

(30). | root CA AA rispons 4.12u4.2.1

(31). | Stazzjon tas- | EA talba ghall-kredenzjali ghar-registrazzjoni 4224
C-ITS

(32). | Stazzjon tas- | AA talba ghall-biljett tal-awtorizzazzjoni 4225
C-ITS

(33). | manifattur /| EA registrazzjoni 42.14
operatur

(34). | manifattur /| EA dizattivazzjoni 7.3
operatur

(35). | EA manifattur | rispons 42.1.4

/ operatur

(36). | awditur root CA rapport 8.1

(37). | kollha CPA talbiet ghal tibdil fis-CP 1.5

(38). | TLM CPA formola tal-applikazzjoni 4122

(39). | CPA TLM approvazzjoni/rifjut 4122

(40). | TLM CPA rapport tal-awditjar 4122

Tabella 1: Deskrizzjoni dettaljata tal-flussi tal-informazzjoni fil-mudell ta’ fidu¢ja tas-C-ITS
1.3.2.  Awtorita tal-politika tac-certifikati tas-C-1TS

(1) L-awtorita tal-politika ta¢-certifikati tas-C-ITS (CPA) hi maghmula mir-
rapprezentanti tal-partijiet koncernati pubbli¢i u privati (ez. Stati Membri,
manifatturi tal-vetturi, ec¢.) 1i jippartecipaw fil-mudell ta’ fidu¢ja tas-C-ITS.

Din responsabbli ghal zewg sub-irwoli:

(1)

2)

l-immaniggjar tal-politika tac-certifikati, inkluz:

o l-approvazzjoni ta’ din is-CP u tat-talbiet futuri ghal tibdil fis-CP;

o id-decizjoni dwar ir-revizjoni tat-talbiet ghal tibdil fis-CP u tar-
rakkomandazzjonijiet ipprezentati minn partecipanti jew entitajiet

ohra tal-PKI;

o id-decizjoni dwar ir-rilaxx ta’ verzjonijiet godda tas-CP;

l-immaniggjar tal-awtorizzazzjoni tal-PKI, inkluz:

1d-definizzjoni, id-decizjoni u l-pubblikazzjoni tal-approvazzjoni tas-CPS
u l-proceduri tal-awditjar tas-CA (kollettivament imsejha “proceduri tal-

approvazzjoni tas-CA”);

l-awtorizzazzjoni tas-CPOC biex jopera u jirrapporta regolarment;

l-awtorizzazzjoni tat-TLM biex jopera u jirrapporta regolarment;

l-approvazzjoni tas-CPS tar-root CA, jekk tkun konformi mas-CP

komuni u valida;
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2

J l-iskrutinju tar-rapporti tal-awditjar mill-awditur akkreditat tal-PKI ghar-
root CAs kollha;

o in-notifika lit-TLM dwar il-lista tar-root CAs approvati jew mhux
approvati u ¢-Certifikati taghhom abbazi tar-rapporti ri¢evuti tal-
approvazzjoni tar-root CAs u rapporti regolari tal-operazzjonijiet.

Ir-rapprezentant awtorizzat tas-CPA hu responsabbli mill-awtentikazzjoni tar-
rapprezentant awtorizzat tat-TLM u mill-approvazzjoni tal-formola tal-
applikazzjoni ghall-process tar-registrazzjoni tat-TLM. Is-CPA hi responsabbli
biex tawtorizza lit-TLM jopera kif imsemmi f’din it-tagsima.

1.3.3.  Maniger tal-lista ta’ fiducja

€)
4

It-TLM hu entita wahda mahtura mis-CPA.
[t-TLM hu responsabbli:

. biex ihaddem 1-ECTL skont is-CP komuni valida u jirrapporta b’mod
regolari dwar l-attivita lis-CPA ghall-operazzjoni sigura generali tal-
mudell ta’ fidu¢ja tas-C-ITS;

o biex jircievi ¢-cCertifikati tar-root CA mis-CPOC;

o biex jinkludi/jeskludi ¢-certifikati tar-root CA fl-ECTL man-notifika mis-
CPA;

J biex jiffirma I-ECTL; u
. mit-trazmissjoni regolari u f"waqtha tal-ECTL lis-CPOC.

1.3.4.  Awditur akkreditat tal-PKI

)

L-awditur akkreditat tal-PKI hu responsabbli minn:

o it-twettiq jew l-organizzazzjoni tal-awditjar tar-root CAs, tat-TLM u tas-
sub-CAs; u

. id-distribuzzjoni tar-rapport tal-awditjar (minn awditjar inizjali jew
perjodiku) lis-CPA b’konformita mar-rekwiziti fit-tagsima 8 hawn taht.
Ir-rapport tal-awditjar ghandu jinkludi rakkomandazzjonijiet mill-awditur
akkreditat tal-PKI;

o biex jinnotifika lill-entita 1i timmaniggja r-root CA dwar it-twettiq
b’success jew bla success ta’ awditjar inizjali jew perjodiku tas-sub-CAs;

J jivvaluta l-konformita tas-CPSs ma’ din is-CP.

1.3.5.  Punt ta’ kuntatt tas-C-ITS (CPOC)

(6)

(7

Is-CPOC hu entita wahda mahtura mis-CPA. Ir-rapprezentant awtorizzat tas-
CPA hu responsabbli mill-awtentikazzjoni tar-rapprezentant awtorizzat tas-
CPOC u mill-approvazzjoni tal-formola tal-applikazzjoni ghall-process tar-
registrazzjoni tas-CPOC. Is-CPA hi responsabbli biex tawtorizza lis-CPOC
jopera kif stabbilit f’din it-taqsima.

Is-CPOC hu responsabbli biex:

. jistabbilixxi u jikkontribwixxi ghall-iskambju sigur tal-komunikazzjoni
bejn l-entitajiet kollha tal-mudell ta’ fidu¢ja tas-C-ITS b’mod efficjenti u
veloéi;
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jirrevedi talbiet ghal tibdil procedurali u rakkomandazzjonijiet
ipprezentati minn partec¢ipanti ohra tal-mudell ta’ fidu¢ja (ez. ir-root
CAs);

jittrazmetti ¢-Certifikati tar-root CAs lit-TLM;

jippubblika l-ankra komuni ta’ fidu¢ja (il-kjavi pubblika attwali u ¢-

certifikat tal-konnessjoni tat-TLM); u
J jippubblika I-ECTL.
Dettalji shah tal-ECTL jinsabu fit-tagsima 7.

1.3.6.
(8)

Rwoli operazzjonali

RFC 3647:

L-entitajiet 1i gejjin, iddefiniti fi [2], jagdu rwol operazzjonali, kif definit fl-

Element funzjonali

Rwol PKI ([3] u [4])

Rwol dettaljat ([2])

awtorita
root

tac-certifikazzjoni

CA/RA (awtorita tar-
registrazzjoni)

Tipprovdi prova lill-EA u lill-AA biex tkun tista’ tohrog

ECs jew ATs

awtorita tar-registrazzjoni

abbonat ghar-root CA /
suggett tac-certifikat tal-
EA

CA/RA

tawtentika stazzjon tas-C-ITS u taghtih access ghall-
komunikazzjonijiet tal-ITS

awtorita tal-awtorizzazzjoni

abbonat ghar-root CA /
suggett tac-certifikat tal-
AA

CA/RA

tipprovdi stazzjon tas-C-ITS bi prova awtorevoli li jista’
juza servizzi specifici tal-ITS

stazzjon tas-C-ITS mittenti

suggett tac-certifikat (EC)
tal-entita ahharija (EE)

takkwista drittijiet mill-EA biex taccessa I-
komunikazzjonijiet tal-ITS

tinnegozja d-drittijiet mill-AA biex tinvoka s-servizzi
tal-ITS

tibghat messaggi ta’ komunikazzjoni single-hop u
trazmessi

stazzjon tas-C-ITS tat-
trazmissjoni (li jghaddi 1-
messagg)

parti tat-trazmissjoni /
suggett tac-certifikat tal-EE

tircievi messagg ta’ komunikazzjoni mill-istazzjon tas-
C-ITS mittenti u tghaddih lill-istazzjon tas-C-ITS
riceventi jekk ikun mehtieg

stazzjon tas-C-ITS riceventi

parti tat-trazmissjoni

tircievi messaggi ta’ komunikazzjoni mill-istazzjon tas-
C-ITS mittenti jew trazmittenti

manifattur abbonat ghall-EA jinstalla I-informazzjoni mehtiega ghall-immaniggjar
tas-sigurta fl-istazzjon tas-C-ITS waqt il-produzzjoni
operatur abbonat ghall-EA / AA jinstalla u jaggorna l-informazzjoni mehtiega ghall-

imaniggjar tas-sigurta fl-istazzjon tas-C-ITS waqt it-
thaddim

Tabella 2: Rwoli operazzjonali

Nota: skont [4], jintuzaw termini differenti f’din is-CP ghall-“abbonat” 1i jikkuntratta
mas-CA ghall-hrug ta’ certifikati u ghas-“suggett” li ghalih japplika ¢-certifikat. L-
abbonati huma l-entitajiet kollha 1i ghandhom relazzjoni kuntrattwali ma’ CA. Is-
suggetti huma l-entitajiet 1i ghalihom japplika ¢-certifikat. L-EA/AAs huma abbonati
u suggetti tar-root CA u jistghu jitolbu certifikati tal-EA/AA. L-istazzjonijiet tas-C-
ITS huma suggetti u jistghu jitolbu certifikati tal-entita ahharija.

MT
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1.4.
1.4.1.

1.4.2.

1.5.
1.5.1.

(9)  Awtoritajiet tar-registrazzjoni:
L-EA ghandha twettaq ir-rwol tal-awtorita tar-registrazzjoni ghall-entitajiet
ahharija. Abbonat awtentikat u awtorizzat biss jista’ jirregistra entitajiet

ahharija godda (stazzjonijiet tas-C-ITS) fl-EA. Ir-root CAs rilevanti ghandhom
iwettqu r-rwol tal-awtoritajiet tar-registrazzjoni ghall-EAs u 1-AAs.

Uzu tac-certifikat
Dominji applikabbli tal-uzu

(10) Ic-certifikati mahruga b’din is-CP huma mahsuba biex jintuzaw biex
jivvalidaw il-firem digitali fil-kuntest tal-komunikazzjoni kooperattiva tal-ITS
skont l-arkitettura ta’ referenza ta’ [2].

(11) Il-profili tac-certifikat £°[5] jiddeterminaw l-uzi ta¢-Certifikat ghat-TLM, ir-root
CAs, 1-EAs, 1-AAs u l-entitajiet ahharija.

Limiti tar-responsabbilta
(12) Ie¢-certifikati mhumiex mahsuba, u lanqas awtorizzati, ghall-uzu:

. f*¢irkostanzi li jmorru kontra jew jiksru kwalunkwe ligi, regolament (ez.
il-GDPR), digriet jew ordni tal-gvern applikabbli;

o f*¢irkostanzi li jiksru jew ma josservawx d-drittijiet ta’ haddiehor;
o bi ksur ta’ din is-CP jew tal-ftehim tal-abbonat rilevanti;

o f’¢irkostanzi meta l-uzu taghhom jista’ jwassal direttament ghal mewt,
korriment personali jew hsara ambjentali gravi (ez. permezz ta’ falliment
fl-operazzjoni ta’ facilitajiet nukleari, navigazzjoni jew komunikazzjoni
tal-ingenji tal-ajru, jew sistemi ta’ kontroll tal-armi);

o f*¢irkostanzi li jmorru kontra I-ghanijiet generali ta’ sikurezza ahjar fit-
toroq u trasport bit-triq aktar effi¢jenti fl-Ewropa.

Amministrazzjoni tal-politika tac¢-certifikati
Aggornament tas-CPSs tas-CAs elenkati fl-ECTL

(13) Kull root CA elenkata fl-ECTL ghandha tippubblika s-CPS taghha stess, li
ghandha tkun konformi ma’ din il-politika. Ir-root CA tista’ zzid rekwiziti
addizzjonali, izda ghandha tizgura li r-rekwiziti kollha ta’ din 1s-CP jigu
ssodisfati f’kull hin.

(14) Kull root CA elenkata fl-ECTL ghandha timplimenta process ta’ bidla xieraq
ghad-dokument tas-CPS taghha. Il-karatteristici ewlenin tal-process tal-bidla
ghandhom jigu ddokumentati fil-parti pubblika tas-CPS.

(15) Il-process tal-bidla ghandu jizgura li I-bidliet kollha f’din is-CP jigu analizzati
bir-reqqa u, jekk mehtieg ghall-konformita mas-CP kif emendata, is-CPS tigi
aggornata fit-terminu ta’ zmien stabbilit fl-istadju tal-implimentazzjoni tal-
process tal-bidla ghas-CP. B’mod partikolari, il-process tal-bidla ghandu
jinvolvi proc¢eduri ta’ tibdil ta’ emergenza 1i jizguraw l-implimentazzjoni
f"wagqtha ta’ bidliet rilevanti ghas-sigurta fis-CP.

(16) Il-process tal-bidla ghandu jinkludi mizuri xierqa li jivverifikaw il-konformita
tas-CP ghall-bidliet kollha fis-CPS. Kull bidla fis-CPS ghandha tigi
ddokumentata b’mod ¢ar. Qabel ma tigi implimentata verzjoni gdida tas-CPS,
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1.5.2.

il-konformita taghha mas-CP ghandha tigi kkonfermata minn awditur
akkreditat tal-PKI.

(17) Ir-root CA ghandha tinnotifika lis-CPA bi kwalunkwe bidla li ssir fis-CPS
b’tal-anqgas I-informazzjoni li gejja:

J deskrizzjoni ezatta tal-bidla;
. ir-ragunament ghall-bidla;

. rapport minghand l-awditur akkreditat tal-PKI 1i jikkonferma I-
konformita mas-CP;

J id-dettalji ta’ kuntatt tal-persuna responsabbli mis-CPS;
J l-iskeda taz-zmien ippjanata ghall-implimentazzjoni.

Proceduri tal-approvazzjoni tas-CPS

(18) Qabel ma tibda Il-operazzjonijiet taghha, ir-root CA prospettiva ghandha
tipprezenta s-CPS taghha lil awditur akkreditat tal-PKI bhala parti minn ordni

ghall-awditjar tal-konformita (il-fluss 13) u lis-CPA ghall-approvazzjoni (il-
fluss 15).

(19) Ir-root CA ghandha tipprezenta t-tibdil fis-CPS taghha lil awditur akkreditat
tal-PKI bhala parti minn ordni ghall-awditjar tal-konformita (il-fluss 13) u lis-
CPA ghall-approvazzjoni (il-fluss 15) qabel ma jsir dan it-tibdil.

(20) L-EA/I-AA ghandha tipprezenta s-CPS taghha jew it-tibdil fis-CPS taghha lir-
root CA. Ir-root CA tista’ tordna certifikat ta’ konformita minghand il-korp
nazzjonali jew entita privata responsabbli ghall-approvazzjoni tal-EA/AA, kif
iddefinit fit-tagsimiet 4.1.2 u 8.

(21) L-awditur akkreditat tal-PKI ghandu jivvaluta s-CPS skont it-tagsima 8.

(22) L-awditur akkreditat tal-PKI ghandu jikkomunika r-rizultati tal-valutazzjoni
tas-CPS bhala parti mir-rapport tal-awditjar, kif stabbilit fit-tagsima 8.1. Is-
CPS ghandha tigi accettata jew rifjutata bhala parti mill-accettazzjoni tar-
rapport tal-awditjar imsemmi fit-tagsimiet 8.5 u 8.6.

RESPONSABBILTAJIET TA’ PUBBLIKAZZJONI U REPOZITORJU

Metodi ghall-pubblikazzjoni tal-informazzjoni taé¢-Certifikati

(23) L-informazzjoni tac-Certifikat tista’ tigi ppubblikata skont it-tagsima 2.5:
. b’mod regolari jew perjodiku; jew
J bi twegiba ghal talba minghand xi wahda mill-entitajiet partecipanti.

F’kull kaz, japplikaw gradi differenti ta’ urgenza ghall-pubblikazzjoni, jigifieri
japplikaw skedi tal-hin, izda l-entitajiet iridu jkunu lesti ghaz-zewg tipi ta’
arrangamenti.

(24) Bil-pubblikazzjoni regolari tal-informazzjoni tac-Certifikat tkun tista’ tigi
stabbilita skadenza massima sa meta Il-informazzjoni tac-cCertifikat tigi
aggornata ghan-nodi kollha tan-network tas-C-ITS. Il-frekwenza tal-
pubblikazzjoni tal-informazzjoni kollha tac-certifikat hi stabbilita fit-taqsima
2.2.
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2.2.

(25)

(26)

27

(28)

(29)

Fuq it-talba tal-entitajiet li jipparte¢ipaw fin-network tas-C-ITS, kwalunkwe
wiehed mill-partecipanti jista’ jibda jippubblika informazzjoni tac-certifikat fi
kwalunkwe hin u, skont l-istatus tieghu, jitlob sett attwali ta’ informazzjoni tac-
¢certifikat biex isir nodu fdat ghalkollox tan-network tas-C-ITS. L-iskop ta’ din
il-pubblikazzjoni hu prin¢ipalment li taggorna lill-entitajiet dwar I-istatus
attwali generali tal-informazzjoni tac-certifikat fin-network u tippermettilhom
jikkomunikaw abbazi tal-fiduc¢ja sal-pubblikazzjoni regolari tal-informazzjoni
li jmiss.

Root CA wahda tista’ wkoll tibda l-pubblikazzjoni tal-informazzjoni tac-
certifikat fi kwalunkwe hin billi tibghat sett aggornat tac-certifikati lill-
“membri kollha abbonati” tan-network tas-C-ITS 1i huma ri¢evituri regolari ta’
din Il-informazzjoni. Dan jappogga l-operat tas-CAs u jippermettilhom
jindirizzaw lill-membri bejn id-dati ghall-pubblikazzjoni regolari u skedata tac-
certifikati.

It-tagsima 2.5 tistabbilixxi l-mekkanizmu u l-pro¢eduri kollha ghall-
pubblikazzjoni tac-certifikati tar-root CA u tal-ECTL.

Is-CPOC ghandu jippubblika ¢-c¢ertifikati tar-root CA (kif inkluz fI-ECTL u
mahsuba ghall-konsum pubbliku), i¢-certifikat tat-TLM, u 1-ECTL 1li dan
johrog.

Ir-root CAs ghandhom jippubblikaw ic-certifikati tal-EA/AA u s-CRLs
taghhom, u jkunu jistghu jappoggaw it-tliet mekkanizmi msemmija hawn biex
jippubblikawhom lill-membri abbonati u lill-partijiet dipendenti taghhom, billi
jiehdu l-passi kollha mehtiega biex jizguraw trazmissjoni sigura, kif imsemmi
fit-tagsima 4.

Zmien jew frekwenza tal-pubblikazzjoni

(30)

Ir-rekwiziti dwar l-iskeda tal-pubblikazzjoni ghal certifikati u CRLs ghandhom
Jigu ddeterminati fid-dawl tal-fatturi varji 1i jillimitaw in-nodi uni¢i tas-C-ITS,
bil-ghan generali li joperaw “network fdat” u jippubblikaw aggornamenti
malajr kemm jista’ jkun ghall-istazzjonijiet tas-C-ITS kollha involuti.

o Ghall-pubblikazzjoni regolari ta’ informazzjoni aggornata tac-certifikati
(ez. bidliet fil-kompozizzjoni tal-ECTL jew tas-CRL), hu mehtieg
perjodu massimu ta’ tliet xhur ghat-thaddim sikur tan-network C-ITS.

o Ir-root CAs ghandhom jippubblikaw ic¢-cCertifikati tas-CA u s-CRLs
taghhom kemm jista’ jkun malajr wara l-hrug.

o Ghall-pubblikazzjoni tas-CRL ghandu jintuza r-repozitorju tar-root CA.

Barra minn hekk, is-CPS ghal kull CA ghandha tispecifika l-perjodu ta’ Zmien
11 matulu se jkun ippubblikat i¢-certifikat wara li s-CA tohrog i¢c-certifikat.

Din it-tagsima tispecifika biss iz-zmien jew il-frekwenza tal-pubblikazzjoni
regolari. Il-mezzi ta’ konnettivita biex jigu aggornati l-istazzjonijiet tas-C-ITS
mal-ECTL u s-CRLs fi Zmien gimgha mill-pubblikazzjoni taghhom
(fkundizzjonijiet ta’ thaddim normali, ez. b’kopertura cellulari, vettura
f’kundizzjonijiet operattivi reali, e¢¢.) ghandhom jigu implimentati skont ir-
rekwiziti f*dan 1d-dokument.
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2.3.

24.

2.5.
2.5.1.

Repozitorji

(31) Ir-rekwiziti dwar l-istruttura tar-repozitorju ghall-hazna tac-certifikati u liema

informazzjoni hi pprovduta mill-entitajiet tan-network C-ITS huma kif gej
ghall-entitajiet unici:

J b’mod generali, kull root CA ghandha tuza repozitorju tal-informazzjoni
tac-Certifikat tal-EA/AA 1i hu attiv bhalissa u taghha stess u CRL biex
tippubblika certifikati ghall-partecipanti 1-ohra tal-PKI (ez. servizz tad-
direttorju bbazat fuq LDAP). Ir-repozitorju ta’ kull root CA ghandu
jappogga l-kontrolli tal-ac¢ess kollha mehtiega (it-tagsima 2.4) u I-
hinijiet tat-trazmissjoni (it-tagsima 2.2) ghal kull metodu tad-
distribuzzjoni tal-informazzjoni relatata mas-C-ITS;

. ir-repozitorju tat-TLM (11 jahzen ic¢-certifikati tal-ECTL u tat-TLM
ippubblikati mis-CPOC, perezempju) ghandu jkun ibbazat fuq
mekkanizmu tal-pubblikazzjoni li jkun kapac¢i jizgura l-hinijiet tat-
trazmissjoni stabbiliti fit-taqsima 2.2 ghal kull metodu tad-distribuzzjoni.

Ir-rekwiziti tal-AAs mhumiex definiti, izda ghandhom jappoggaw I-istess

livelli ta’ sigurta bhall-entitajiet l-ohra u dawn ghandhom jigu ddikjarati fis-
CPS taghhom.

Kontrolli tal-access fuq ir-repozitorji

(32) Ir-rekwiziti dwar il-kontroll tal-acéess ghar-repozitorji tal-informazzjoni tac-

certifikat ghandhom minn tal-anqas jikkonformaw mal-istandards generali tal-
immaniggjar sigur tal-informazzjoni deskritti 'ISO/IEC 27001 u mar-rekwiziti
fit-tagsima 4. Barra minn hekk, ghandhom jirriflettu I-htigijiet tas-sigurta tal-
process 1i ghandhom jigu stabbiliti ghall-istadji tal-pro¢ess uniku fil-
pubblikazzjoni tal-informazzjoni ta¢-certifikat.

J Dan jinkludi l-implimentazzjoni tar-repozitorju ghac-certifikati tat-TLM
u ghall-ECTL fit-TLM/CPOC. Kull CA jew operatur tar-repozitorju
ghandhom jimplimentaw il-kontrolli tal-access fir-rigward tal-entitajiet
kollha tas-C-ITS u tal-partijiet esterni ghal mill-anqas tliet livelli
differenti (ez. pubbliku, ristrett ghall-entitajiet tas-C-ITS, fil-livell tar-
root CA) biex jigi evitat li entitajiet mhux awtorizzati jzidu mal-entrati
fir-repozitorju, jemendawhom jew ihassruhom.

. [I-mekkanizmi ezatti tal-kontroll tal-acCess tal-entita unika ghandhom
ikunu parti mis-CPS rispettiva.

o Ghal kull root CA, ir-repozitorji tal-EA u tal-AA ghandhom
jikkonformaw mal-istess rekwiziti ghall-proceduri ta’ kontroll tal-access
irrispettivament mill-post jew mill-konnessjoni kuntrattwali mal-fornitur
tas-servizz li jopera r-repozitorju.

Bhala punt ta’ tluq ghal-livelli ta’ kontroll tal-access, kull root CA jew operatur
tar-repozitorju ghandhom jipprovdu mill-anqas tliet livelli differenti (ez.
pubbliku, ristrett ghall-entitajiet tas-C-ITS, fil-livell tar-root CA).

Pubblikazzjoni tal-informazzjoni ta¢-certifikat
Pubblikazzjoni tal-informazzjoni tac-certifikat mit-TLM
(33) It-TLM fid-dominju ta’ fidu¢ja komuni Ewropew tas-C-ITS ghandu

Jippubblika l-informazzjoni li gejja permezz tas-CPOC:
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2.5.2.

3.1.
3.1.1.
3.1.1.1.

J ic-certifikati kollha attwalment validi tat-TLM ghall-perjodu ta’
operazzjoni li jmiss (¢ertifikat attwali u tal-konnessjoni jekk disponibbli);

J informazzjoni dwar il-punt ta’ ac¢cess biex ir-repozitorju tas-CPOC jaghti
I-lista ffirmata tar-root CAs (ECTL);

. il-punt ta’ informazzjoni generali ghall-uzu tal-ECTL u tas-C-ITS.

Pubblikazzjoni tal-informazzjoni tac-certifikat mis-CAs

(34)

Ir-root CAs fid-dominju ta’ fidu¢ja komuni Ewropew tas-C-ITS ghandhom
jippubblikaw l-informazzjoni li gejja:

. ic-certifikati tar-root CA (attwalment validi) mahruga (Certifikati attwali
u dawk li ghaddew mill-fazi ta’ rikjavar b’mod korrett, inkluz certifikat
tal-konnessjoni) fir-repozitorju msemmi fit-tagsima 2.3;

o l-entitajiet EA, AA kollha validi, bl-ID tal-operatur u l-perjodu ppjanat
tal-operazzjoni taghhom,;

o i¢-certifikati tas-CA mahruga fir-repozitorji msemmija fit-taqsima 2.3;

o 1s-CRLs ghac-certifikati revokati kollha tas-CA li jkopru I-EAs u 1-AAs
subordinati taghhom,;

o informazzjoni dwar il-punt tal-access tar-root CA ghall-informazzjoni
tas-CRL u tas-CA.

L-informazzjoni kollha tac-certifikat ghandha tigi kkategorizzata skont tliet
livelli ta’ kunfidenzjalita u d-dokumenti ghall-pubbliku generali ghandhom
ikunu disponibbli ghall-pubbliku minghajr restrizzjonijiet.

IDENTIFIKAZZJONI U AWTENTIKAZZJONI

Ghoti tal-isem

Tipi ta’ isem

Ismijiet ghal TLM, root CAs, EAs, AAs

(35)

(36)

(37)

(38)

(39)

L-isem fic-certifikat tat-TLM ghandu jkun maghmul minn attribut
subject name wiehed bil-valur rizervat “EU_TLM”.

L-isem ghar-root CAs ghandu jkun maghmul minn attribut subject name
wiehed b’valur allokat mis-CPA. L-uni¢ita tal-ismijiet hi r-responsabbilta
unika tas-CPA u t-TLM ghandu jzomm ir-registru tal-ismijiet tar-root CAs
wara notifika mis-CPA (approvazzjoni, revoka/tnehhija ta’ root CA). L-ismijiet
tas-suggetti fic-Certifikati huma limitati ghal 32 byte. Kull root CA tipproponi
isimha lis-CPA fil-formola tal-applikazzjoni (il-fluss 14). Is-CPA hi
responsabbli biex tivverifika l-uni¢ita tal-isem. Jekk l-isem ma jkunx uniku, il-
formola tal-applikazzjoni tigi rifjutata (il-fluss 4).

L-isem fkull certifikat tal-EA/AA jista’ jkun maghmul minn attribut
subject name wiehed b’valur iggenerat mill-emittent tac-certifikat. L-unicita
tal-ismijiet hi r-responsabbilta unika tar-root CA emittenti.

I¢-certifikati tal-EA u tal-AA ma ghandhomx juzaw isem akbar minn 32 byte,
ghax l-attribut subject name fi¢-certifikati hu limitat ghal 32 byte.

L-ATs ma ghandux ikollhom isem.
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3.1.1.2.

3.1.1.3.

3.1.2.

3.1.3.

3.14.

3.1.5.

3.2.
3.2.1.

Ismijiet ghall-entitajiet ahharija
(40) Kull stazzjon tas-C-ITS ghandu jigi assenjat zewg tipi ta’ identifikatur uniku:
J I-ID kanonika li tkun mahzuna mar-registrazzjoni inizjali tal-istazzjon
tas-C-ITS fir-responsabbilta tal-manifattur. Din ghandu jkun fiha

substring li tidentifika l-manifattur jew l-operatur biex dan l-identifikatur
ikun uniku;

o subject name, li jista’ jkun parti mill-EC tal-istazzjon tas-C-ITS, fir-
responsabbilta tal-EA.

Identifikazzjoni tac-certifikati

(41) Ic-certifikati li jsegwu l-format ta’ [S] ghandhom jigu identifikati billi jigi
kkalkulat valur HashedId8 kif definit f’[5] .

Htiega li l-ismijiet ikunu sinifikattivi

L-ebda stipulazzjoni.

Anonimita u psewdonimita tal-entitajiet ahharija

(42) L-AA ghandha tizgura li 1-psewdonimita ta’ stazzjon tas-C-ITS tkun stabbilita
billi tipprovdi lill-istazzjon tas-C-ITS b’ATs li ma fihom I-ebda isem jew
informazzjoni i jistghu jaghmlu konnessjoni bejn is-suggett u l-identita vera
tieghu.

Regoli ghall-interpretazzjoni ta’ diversi forom ta’ ismijiet

L-ebda stipulazzjoni.

Unicita tal-ismijiet

(43) L-ismijiet ghat-TLM, ir-root CAs, 1-EAs, 1-AAs u 1-IDs kanoni¢i ghall-
istazzjonijiet tas-C-ITS ghandhom ikunu uni¢i.

(44) It-TLM ghandu jizgura fil-process tar-registrazzjoni ta’ root CA partikolari fl-
ECTL 1i l-identifikatur tac-certifikat taghha (HashedId8) ikun uniku. Ir-root

CA ghandha tizgura fil-process tal-hrug li l-identifikatur tac-certifikat
(HashedIdS8) ta’ kull CA subordinata jkun uniku.

(45) TIlI-HashedId8 ta’ EC ghandu jkun uniku fi hdan is-CA emittenti. [1-HashedIdS8
ta’ AT ma ghandux ghalfejn ikun uniku.

Validazzjoni tal-identita inizjali
Metodu biex tinghata prova tal-pussess tal-kjavi privata

(46) Ir-root CA ghandha taghti prova li ghandha gustament il-kjavi privata fil-
pussess taghha li tikkorrispondi ghall-kjavi pubblika fic-Certifikat iffirmat
minnha stess. [s-CPOC ghandu jivverifika din il-prova.

(47) L-EA/AA ghandhom jaghtu prova li ghandhom gustament il-kjavi privata fil-
pussess taghhom i tikkorrispondi ghall-kjavi pubblika li se tigi elenkata fic¢-
certifikat. Ir-root CA ghandha tivverifika din il-prova.

(48) Ghall-pussess ta’ kjavi privata gdida (ghal rikjavar) ghandha tinghata prova bl-
iffirmar tat-talba bil-kjavi privata 1-gdida (firma interna), segwita mill-
generazzjoni ta’ firma esterna fuq it-talba ffirmata bil-kjavi privata valida
attwali (biex tigi ggarantita l-awtenticita tat-talba). L-applikant ghandu
jipprezenta t-talba ffirmata tac-certifikat lis-CA emittenti permezz ta’
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komunikazzjoni sigura. Is-CA emittenti ghandha tivverifika 1i 1-firma digitali
tal-applikant fuq il-messagg tat-talba nholqot bl-uzu tal-kjavi privata li
tikkorrispondi ghall-kjavi pubblika mehmuza mat-talba tac-certifikat. Ir-root
CA ghandha tispecifika liema talba tac-certifikat u liema risposti tappogga fis-
CPS taghha.

3.2.2.  Awtentikazzjoni tal-identita tal-organizzazzjoni

3.2.2.1. Awtentikazzjoni tal-identita tal-organizzazzjoni tar-root CAs

(49)

(50)

(1)

(52)

(53)

F’formola tal-applikazzjoni lis-CPA (jigifieri 1-fluss 14), ir-root CA ghandha
tipprovdi l-identita tal-organizzazzjoni u l-informazzjoni tar-registrazzjoni,
maghmula minn:

J isem l-organizzazzjoni;

. l-indirizz postali;

° l-email;
o isem persuna fizika ta’ kuntatt fl-organizzazzjoni;
° in-numru tat-telefown;

o il-marki tas-swaba’ digitali (jigifieri hashvalue SHA 256) tac-certifikat
tar-root CA b’format stampat;

J informazzjoni kriptografika (jigifieri algoritmi kriptografici, tulijiet tal-
kjavi) fic-certifikat tar-root CA;

. il-permessi kollha li r-root CA hi permessa li tuza u tghaddi lis-sub-CAs.

Is-CPA ghandha tivverifika l-identita tal-organizzazzjoni u l-informazzjoni 1-
ohra tar-registrazzjoni pprovduta mill-applikant ghac-certifikat ghall-inkluzjoni
ta’ certifikat tar-root CA flI-ECTL.

Is-CPA ghandha tigbor provi diretti, jew attestazzjoni minghand sors xieraq u
awtorizzat, tal-identita (ez. l-isem) u, jekk applikabbli, kwalunkwe attributi
specifici ta’ suggetti li lilhom jinhareg ic-Certifikat. Il-prova pprezentata tista’
tkun fil-forma ta’ dokumentazzjoni stampata jew elettronika.

L-identita tas-suggett ghandha tkun ivverifikata fil-hin tar-registrazzjoni
b’mezzi xierqa u skont il-politika ta’ dan i¢c-certifikat.

F’kull applikazzjoni ghal certifikat, ghandha tinghata prova ta’:

. l-isem shih tal-entita organizzattiva (organizzazzjoni privata, entita tal-
gvern jew entita mhux kummer¢jali);

o registrazzjoni rikonoxxuta nazzjonalment jew attributi ohra li jistghu
jintuzaw, kemm jista’ jkun, biex jiddistingwu l-entita organizzattiva minn
ohrajn bl-istess isem.

Ir-regoli ta’ hawn fuq huma bbazati fuq it-TS 102 042 [4]: Is-CA ghandha tizgura li
[-prova tal-identifikazzjoni tal-abbonat u tas-suggett, u [-ezattezza tal-ismijiet
taghhom u tad-data assocjata jkunu ezaminati kif xieraq bhala parti mis-servizz
definit jew inkella, meta applikabbli, jigu konkluzi permezz ta’ ezami tal-
attestazzjonijiet minghand sorsi xierqa u awtorizzati, u li t-talbiet ghac-certifikat
huma precizi, awtorizzati u kompluti skont il-provi jew [-attestazzjoni mighura.
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3.2.2.2.

3.2.2.3.

3.2.24.

Awtentikazzjoni tal-identita tal-organizzazzjoni tat-TLM

(54) L-organizzazzjoni li topera t-TLM ghandha taghti prova tal-identifikazzjoni u
tal-ezattezza tal-isem u tad-data assoc¢jata biex tkun tista’ ssir verifika xierqa
waqt il-holqgien inizjali u wagqt ir-rikjavar tac-certifikat tat-TLM.

(55) L-identita tas-suggett ghandha tkun ivverifikata waqt il-holqgien tac-certifikat
jew wagqt ir-rikjavar b’mezzi xierqa u skont din is-CP.

(56) Il-prova tal-organizzazzjoni ghandha tigi pprovduta kif specifikat fit-
tagsima 3.2.2.1.

Awtentikazzjoni tal-identita tal-organizzazzjoni tas-sub-CAs

(57) Ir-root CA ghandha tivverifika I-identita tal-organizzazzjoni u informazzjoni
ohra tar-registrazzjoni pprovduta minn applikanti ghac-certifikat ghal
certifikati tas-sub-CA (EA/AA).

(58) Bhala minimu, ir-root CA ghandha:

o tiddetermina li 1-organizzazzjoni tezisti bl-uzu ta’ mill-anqas servizz ta’
prova tal-identita jew bazi tad-data ta’ parti terza wahda, jew inkella
dokumentazzjoni organizzattiva mahruga minn jew ipprezentata lill-
agenzija governattiva rilevanti jew lill-awtorita rikonoxxuta li
tikkonferma l-ezistenza tal-organizzazzjoni;

o tuza l-posta jew procedura komparabbli li titlob lill-applikant ghac-
certifikat jikkonferma certa informazzjoni dwar l-organizzazzjoni, li hu
awtorizza l-applikazzjoni ghac-certifikat u li I-persuna li tipprezenta I-
applikazzjoni f’isem l-applikant hi awtorizzata li taghmel hekk. Jekk ic¢-
certifikat ikun jinkludi l-isem ta’ individwu bhala rapprezentant
awtorizzat tal-organizzazzjoni, l-applikant ghandu jikkonferma wkoll li
dan jimpjega lil dak l-individwu u li awtorizzah jagixxi f’ismu.

(59) Il-proceduri ta’ validazzjoni ghall-hrug ta’ certifikati tas-CA ghandhom jigu
ddokumentati f"CPS tar-root CA.

Awtentikazzjoni tal-organizzazzjoni tal-abbonat tal-entitajiet ahharija

(60) Qabel ma l-abbonat ta’ entitajiet ahharija (manifattur/operatur) ikun jista’
jirregistra ma’ EA fdata biex jippermetti lill-entitajiet ahharija tieghu jibaghtu
talbiet ghal certifikat tal-EC, 1-EA ghandha:

. tivverifika l-identita tal-organizzazzjoni tal-abbonat u informazzjoni ohra
tar-registrazzjoni pprovduta mill-applikant ghac-certifikat;

o tivverifika li t-tip ta’ stazzjon tas-C-ITS (jigifieri l-prodott konkret
ibbazat fuq id-ditta, il-mudell u I-verzjoni tal-istazzjon tas-C-ITS)
jissodisfa I-kriterji kollha tal-valutazzjoni tal-konformita.

(61) Bhala minimu, 1-EA ghandha:

J tiddetermina li 1-organizzazzjoni tezisti bl-uzu ta’ mill-anqas servizz ta’
prova tal-identita jew bazi tad-data ta’ parti terza wahda, jew inkella
dokumentazzjoni organizzattiva mahruga minn jew ipprezentata lill-
agenzija governattiva rilevanti jew lill-awtorita rikonoxxuta i
tikkonferma l-ezistenza tal-organizzazzjoni;
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(62)

J tuza l-posta jew procedura komparabbli biex titlob lill-applikant ghac-
certifikat jikkonferma certa informazzjoni dwar l-organizzazzjoni, li hu
awtorizza l-applikazzjoni ghac-certifikat u 1i I-persuna li tipprezenta I-
applikazzjoni f’ismu hi awtorizzata li taghmel hekk. Jekk i¢-Certifikat
ikun jinkludi l-isem ta’ individwu bhala rapprezentant awtorizzat tal-
organizzazzjoni, l-applikant ghandu jikkonferma wkoll li dan jimpjega lil
dak l-individwu u li awtorizzah jagixxi f ismu.

Il-pro¢eduri ta’ validazzjoni ghar-registrazzjoni ta’ stazzjon tas-C-ITS mill-
abbonat tieghu ghandhom jigu ddokumentati £*CPS tal-EA.

3.2.3.  Awtentikazzjoni tal-entita individwali

3.2.3.1. Awtentikazzjoni tal-entita individwali tat-TLM/CA

(63)

(64)

(65)

(66)

Ghall-awtentikazzjoni ta’ entita individwali (persuna fizika) identifikata
f’assoc¢jazzjoni ma’ persuna guridika jew entita organizzattiva (ez. l1-abbonat),
ghandha tinghata prova ta’:

J l-isem shih tas-suggett (inkluz il-kunjom u Il-ismijiet moghtija,
b’konformita mal-ligi applikabbli u l-prattiki ta’ identifikazzjoni
nazzjonali);

. id-data u l-post tat-twelid, referenza ghal dokument ta’ identita
rikonoxxut nazzjonalment jew attributi ohra tal-abbonat 1i jistghu
jintuzaw, kemm jista’ jkun, biex jiddistingwu l-persuna minn ohrajn bl-
istess isem;

o l-isem shih u l-istatus legali tal-persuna guridika assocjata jew ta’ entita
organizzattiva ohra (ez. l-abbonat);

J kwalunkwe informazzjoni tar-registrazzjoni rilevanti (ez. registrazzjoni
tal-kumpanija) tal-persuna guridika assoc¢jata jew entita organizzattiva
ohra;

. prova li s-suggett hu asso¢jat mal-persuna guridika jew ma’ entita
organizzattiva ohra.

Il-prova pprezentata tista’ tkun fil-forma ta’ dokumentazzjoni stampata jew
elettronika.

Biex jivverifika l-identita tieghu, ir-rapprezentant awtorizzat ta’ root CA, EA,
AA jew ta’ abbonat ghandu jipprovdi dokumentazzjoni li turi li jahdem ghall-
organizzazzjoni (certifikat ta’ awtorizzazzjoni). Dan ghandu juri wkoll ID
uffi¢jali.

Ghall-process ta’ registrazzjoni inizjali (il-fluss 31/32), ir-rapprezentant tal-
EA/AA ghandu jipprovdi Il-informazzjoni kollha mehtiega lir-root CA
korrispondenti (ara t-taqsima 4.1.2).

[l-persunal fir-root CA ghandu jivverifika l-identita tar-rapprezentant tal-
applikant ghac-certifikat u d-dokumenti assoc¢jati kollha, billi japplika r-
rekwiziti ta’ “persunal fdat” kif stabbilit fit-tagsima 5.2.1. (Il-process tal-
validazzjoni tal-informazzjoni tal-applikazzjoni u tal-generazzjoni tac-certifikat
mir-root CA ghandhom iwettquh “persuni fdati” fir-root CA, tal-anqas
b’supervizjoni doppja, ghax dawn huma operazzjonijiet sensittivi fis-sens tat-
tagsima 5.2.2).
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3.2.3.2.

3.2.3.3.

3.2.4.

3.2.5.
3.2.5.1.

3.2.5.2.

3.2.5.3.

3.2.6.

Awtentikazzjoni tal-identita tal-abbonat tal-istazzjonijiet tas-C-ITS

(67) L-abbonati huma rapprezentati minn utenti ahharija awtorizzati fl-
organizzazzjoni li huma rregistrati fl-EA u 1-AA emittenti. Dawn Il-utenti
ahharija nominati minn organizzazzjonijiet (manifatturi jew operaturi)
ghandhom juru I-identita u l-awtenticita taghhom gabel ma:

. jirregistraw 1-EE fl-EA korrispondenti taghha, inkluz il-kjavi pubblika
kanonika taghha, I-ID kanonika (identifikatur uniku) u I-permessi skont I-
EE;

J jirregistraw fl-AA u jizguraw il-prova ta’ ftehim tal-abbonat 1i jista’
jintbaghat lill-EA.

Awtentikazzjoni tal-identita tal-istazzjonijiet tas-C-ITS

(68) Is-suggetti tal-EE tal-ECs ghandhom jawtentikaw ruhhom meta jitolbu ECs (il-
fluss 31) billi juzaw il-kjavi privata kanonika taghhom ghall-awtentikazzjoni
inizjali. L-EA ghandha tivverifika l-awtentikazzjoni billi tuza 1-kjavi pubblika
kanonika li tikkorrispondi ghall-EE. Il-kjavi pubbli¢i kanoni¢i tal-EEs jingiebu
lill-EA qabel ma ssir it-talba inizjali, permezz ta’ kanal sigur bejn il-manifattur
jew l-operatur tal-istazzjon tas-C-ITS u I-EA (fluss 33).

(69) Is-suggetti tal-EE tal-ATs ghandhom jawtentikaw ruhhom meta jitolbu 1-ATs
(il-fluss 32) billi juzaw il-kjavi privata unika tar-registrazzjoni taghhom. L-AA
ghandha tibghat il-firma lill-EA (il-fluss 25) ghall-validazzjoni; 1-EA ghandha
tivvalidaha u tikkonferma r-rizultat lill-AA (il-fluss 23).

Informazzjoni mhux verifikata dwar l-abbonat
L-ebda stipulazzjoni.

Validazzjoni tal-awtorita

Validazzjoni ta’ TLM, root CA, EA, AA

(70) Kull organizzazzjoni ghandha tidentifika fis-CPS mill-anqas rapprezentant
wiehed (ez. uffi¢jal tas-sigurta) responsabbli biex jitlob certifikati godda u
tigdid. Ghandhom japplikaw ir-regoli dwar l-ismijiet fit-tagsima 3.2.3.

Validazzjoni tal-abbonati ta’ stazzjon tas-C-ITS

(71) Mill-anqas persuna fizika wahda responsabbli biex tirregistra l-istazzjonijiet
tas-C-ITS f'EA (ez. uffi¢jal tas-sigurta) ghandha tkun maghrufa u approvata
mill-EA (ara t-tagsima 3.2.3).

Validazzjoni tal-istazzjonijiet tas-C-ITS
(72) Abbonat ta’ stazzjon tas-C-ITS jista’ jirregistra stazzjonijiet tas-C-ITS f'EA
specifika (il-fluss 33) diment li dan ikun awtentikat f’dik 1-EA.

Meta l-istazzjon tas-C-ITS ikun irregistrat EA b’ID kanonika unika u bi kjavi
pubblika kanonika, dan jista’ jitlob EC billi juza talba ffirmata bil-kjavi privata
kanonika relatata mal-kjavi pubblika kanonika li tkun giet irregistrata qabel.

Kriterji ghall-interoperazzjoni

(73) Ghall-komunikazzjoni bejn l-istazzjonijiet tas-C-ITS u 1-EAs (jew 1-AAs), -
istazzjon tas-C-ITS ghandu jkun kapaci jistabbilixxi komunikazzjoni sigura
mal-EAs (jew mal-AAs), jigifieri biex jimplimenta funzjonijiet ta’
awtentikazzjoni, kunfidenzjalita u integrita, kif specifikat f’[1]. Jistghu
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3.3.
3.3.1
3.3.1.1.

3.3.1.2.

3.3.1.3.

3.3.1.4.

jintuzaw protokolli ohra, diment li [1] jigi implimentat. L-EA u 1-AA
ghandhom jappoggaw din il-komunikazzjoni sigura.

(74) L-EA u 1-AA ghandhom jappoggaw talbiet ghal certifikati u risposti li
jikkonformaw ma’ [1], li jipprevedi protokoll sigur ta’ talba/rispons ghal AT li
jappogga l-anonimitd ta’ min jaghmel it-talba fil-konfront tal-AA u s-
separazzjoni tad-dmirijiet bejn I-AA u I-EA. Jistghu jintuzaw protokolli ohra,
diment li [1] jigi implimentat. Biex jigi evitat l-izvelar tal-identita fit-tul tal-
istazzjonijiet tas-C-ITS, il-komunikazzjoni bejn stazzjon mobbli tas-C-ITS u I-
EA ghandha tkun kunfidenzjali (ez. id-data tal-komunikazzjoni ghandha tkun
kriptata minn tarf sa tarf).

(75) L-AA ghandha tipprezenta talba ghall-validazzjoni tal-awtorizzazzjoni (il-
fluss 25) ghal kull talba ta’ awtorizzazzjoni li tir¢ievi minghand suggett tac-
certifikat tal-EE. L-EA ghandha tivvalida din it-talba fir-rigward ta’:

° I-istatus tal-EE fI-EA;

. il-validita tal-firma;

J 1-IDs mitluba tal-Applikazzjoni tal-ITS (ITS-AID) u I-permessi;

. l-istatus tal-forniment tas-servizz tal-AA lill-abbonat.
Identifikazzjoni u awtentikazzjoni ghal talbiet tar-rikjavar

ldentifikazzjoni u awtentikazzjoni ghal talbiet ta’ rikjavar ta’ rutina
Certifikati tat-TLM

(76) It-TLM jiggenera par kjavi u zewg certifikati: wiehed iffirmat minnu stess u 1-
iehor certifikat tal-konnessjoni kif imsemmi fit-tagsima 7.

Certifikati tar-root CA
Mhux applikabbli.
Tigdid jew rikjavar tac-certifikati tal-EA/AA

(77) Qabel l-iskadenza ta’ certifikat tal-EA/AA, 1-EA/AA ghandha titlob certifikat
gdid (il-fluss 21/il-fluss 24) biex izzomm il-kontinwita tal-uzu tac-certifikat. L-
EA/AA ghandha tiggenera par kjavi gdid biex tissostitwixxi l-par kjavi li jkun
se jiskadi u tiffirma t-talba ghar-rikjavar 1i jkun fiha 1-kjavi pubblika 1-gdida
bil-kjavi privata valida attwali (“ir-rikjavar”). L-EA jew I-AA jiggeneraw par
kjavi gdid u jiffirmaw it-talba bil-kjavi privata 1-gdida (firma interna) biex
jaghtu prova tal-pussess tal-kjavi privata l-gdida. It-talba kollha hi ffirmata
(sovraffirmata) bil-kjavi privata valida attwali (firma esterna) biex tizgura I-
integrita u l-awtenticita tat-talba. Jekk jintuza par kjavi tal-kriptagg u tad-
dekriptagg, ghandha tinghata prova tal-pussess ta’ kjavi privati tad-dekriptagg
(ghal deskrizzjoni dettaljata tar-rikjavar, ara t-taqsima 4.7.3.3).

(78) Il-metodu tal-identifikazzjoni u tal-awtentikazzjoni ghar-rikjavar ta’ rutina hu
l-istess bhal dak ghall-hrug inizjali ta’ validazzjoni tac-certifikat inizjali tar-
root CA, kif stabbilit fit-tagsima 3.2.2.

Kredenzjali ghar-registrazzjoni tal-entitajiet ahharija

(79) Qabel l-iskadenza ta’ EC ezistenti, I-EE ghandha titlob certifikat gdid (il-
fluss 31) biex izzomm il-kontinwita tal-uzu tac-certifikat. L-EE ghandha
tiggenera par kjavi gdid biex jissostitwixxi l-par kjavi li jkun se jiskadi u titlob
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3.3.1.5.

3.3.2.
3.3.2.1.

3.3.2.2.

3.3.2.3.

34.
3.4.1

3.4.2.

certifikat gdid li jkun fih il-kjavi pubblika I-gdida; it-talba ghandha tigi ffirmata
bil-kjavi privata valida attwali tal-EC.

(80) L-EE tista’ tiffirma t-talba bil-kjavi privata li tkun ghadha kif giet mahluqa
(firma interna) biex taghti prova tal-pussess tal-kjavi privata 1-gdida. Imbaghad
it-talba kollha tigi ffirmata (sovraffirmata) bil-kjavi privata valida attwali
(firma esterna) u kriptata lill-EA riceventi kif specifikat f’[1], biex tigi zgurata
l-kunfidenzjalita, l-integrita u l-awtenticita tat-talba. Jistghu jintuzaw protokolli
ohra, diment li [1] jigi implimentat.

Biljetti ghall-awtorizzazzjoni tal-entitajiet ahharija
(81) Ir-rikjavar tac-certifikat ghall-ATs hu bbazat fuq I-istess process bhall-

awtorizzazzjoni inizjali, kif definit f[1]. Jistghu jintuzaw protokolli ohra,
diment li [1] jigi implimentat.

Identifikazzjoni u awtentikazzjoni ghal talbiet ta’ rikjavar wara r-revoka
Certifikati tas-CA

(82) L-awtentikazzjoni ta’ organizzazzjoni tas-CA ghal rikjavar ta¢-Certifikat tar-
root CA, tal-EA u tal-AA wara r-revoka hi trattata bl-istess mod bhall-hrug
inizjali ta’ certifikat tas-CA, kif stabbilit fit-taqsima 3.2.2.

Kredenzjali ghar-registrazzjoni tal-entitajiet ahharija

(83) L-awtentikazzjoni ta’ EE ghal rikjavar ta¢-certifikat tal-EC wara r-revoka hi
trattata bl-istess mod bhall-hrug inizjali ta’ certifikat tal-EE, kif stabbilit fit-
tagsima 3.2.2.

Talbiet ghall-awtorizzazzjoni tal-entitajiet ahharija

Mhux applikabbli ghax 1-ATs ma jigux revokati.
Identifikazzjoni u awtentikazzjoni tat-talba ghal revoka
Certifikati tar-root CA/tal-EA/tal-AA

(84) It-talbiet biex jithassar certifikat tar-root CA mill-ECTL ghandhom ikunu
awtentikati mir-root CA lit-TLM (il-flussi 12 u 9). It-talbiet ghar-revoka ta’
certifikat tal-EA/tal-AA ghandhom jigu awtentikati mir-root CA rilevanti u
mis-sub-CA nnifisha.

(85) Il-proceduri accettabbli ghall-awtentikazzjoni tat-talbiet ghal revoka ta’
abbonat jinkludu:

o messagg bil-miktub u ffirmat fuq il-karta korporattiva mill-abbonat li
jitlob ir-revoka, b’referenza ghac-certifikat li ghandu jigi revokat;

. komunikazzjoni mal-abbonat 1i tipprovdi assigurazzjonijiet ragonevoli li
l-persuna jew l-organizzazzjoni li titlob ir-revoka hi fil-fatt I-abbonat.
Skont i¢-¢irkostanzi, din il-komunikazzjoni tista’ tinkludi wahda jew
aktar minn dawn li gejjin: email, posta jew servizz ta’ kurrier.

Kredenzjali ghar-registrazzjoni ta’ stazzjon tas-C-ITS

(86) L-abbonat tal-istazzjon tas-C-ITS jista’ jirrevoka 1-EC ta’ stazzjon tas-C-ITS
irregistrat qabel fl-EA (il-fluss 34). L-abbonat rikjedenti ghandu johloq talba
ghar-revoka ta’ stazzjon tas-C-ITS partikolari jew ta’ lista ta’ stazzjonijiet tas-
C-ITS. L-EA ghandha tawtentika t-talba ghal revoka qabel ma tipproc¢essaha u
tikkonferma r-revoka tal-istazzjonijiet tas-C-ITS u I-ECs taghhom.
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3.4.3.

4.1.1.
4.1.1.1.

4.1.1.2.

4.1.1.3.

4.1.1.4.

(87) L-EA tista’ tirrevoka I-EC ta’ stazzjon tas-C-ITS skont it-taqsima 7.3.
Biljetti tal-awtorizzazzjoni ta’ stazzjon tas-C-ITS

(88) L-ATs ma jigux revokati u ghalhekk l-validita taghhom ghandha tkun limitata
ghal perjodu specifiku. Il-firxa ta’ perjodi ta’ validita accettabbli f’din il-
politika ta¢-certifikati hi specifikata fit-tagsima 7.

REKWIZITI OPERAZZJONALI TAC-CIKLU TAL-HAJJA TAC-CERTIFIKATI
Applikazzjoni ghal ¢ertifikat
(89) Din it-tagsima tistabbilixxi r-rekwiziti ghal applikazzjoni inizjali ghall-hrug ta’
certifikat.
(90) It-terminu “applikazzjoni ghal certifikat” jirreferi ghall-processi li gejjin:
J ir-registrazzjoni u l-istabbiliment ta’ relazzjoni ta’ fiducja bejn it-TLM u
s-CPA;

o ir-registrazzjoni u l-istabbiliment ta’ relazzjoni ta’ fidu¢ja bejn ir-root CA
u s-CPA u t-TLM, inkluz l-inkluzjoni tal-ewwel certifikat tar-root CA fl-
ECTL;

o ir-registrazzjoni u l-istabbiliment ta’ relazzjoni ta’ fiduc¢ja bejn 1-EA/AA
u r-root CA, inkluz il-hrug ta’ certifikat tal-EA/tal-AA gdid;
o ir-registrazzjoni tal-istazzjon tas-C-ITS fl-EA mill-manifattur/operatur;
o it-talba tal-istazzjon tas-C-ITS ghal EC/AT.
Min jista’ jipprezenta applikazzjoni ghal certifikat
Root CAs
(91) Ir-root CAs jiggeneraw il-pari tal-kjavi taghhom stess u johorgu c¢-certifikat

root taghhom huma stess. Ir-root CA tista’ tipprezenta applikazzjoni ghal
certifikat permezz tar-rapprezentant nominat taghha (il-fluss 14).

TLM

(92) It-TLM jiggenera l-pari tal-kjavi tieghu stess u johrog i¢-certifikat tieghu stess.
[l-holgien 1inizjali tac-certifikat tat-TLM ghandu jkun ipprocessat minn
rapprezentant tal-organizzazzjoni tat-TLM bil-kontroll tas-CPA.

EAuAA

93) Ir-rapprezentant awtorizzat tal-EA jew tal-AA jista’ jipprezenta l-applikazzjoni
pp J J J1pp pp )
ghat-talba ghal certifikat tas-sub-CA (EA wu/jew AA) lir-rapprezentant
awtorizzat tar-root CA rilevanti (il-fluss 27/28).

Stazzjon tas-C-1TS

(94) L-abbonati ghandhom jirregistraw kull stazzjon tas-C-ITS fl-EA skont it-
tagsima 3.2.5.3.

(95) Kull stazzjon tas-C-ITS irregistrat fl-EA jista’ jibghat talbiet ghal EC (il-
fluss 31).

(96) Kull stazzjon tas-C-ITS jista’ jibghat talbiet ghal AT (il-fluss 32) minghajr ma
jitlob xi interazzjoni tal-abbonat. Qabel ma jitlob AT, stazzjon tas-C-ITS
ghandu jkollu EC.
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4.1.2.

4.1.2.1.

4.1.2.2.

Process ta’ registrazzjoni u responsabbiltajiet

(97) Il-permessi ghar-root CAs u s-sub-CAs 1i johorgu ¢-certifikati ghal skopijiet
(governattivi) specjali (jigifieri stazzjonijiet spec¢jali mobbli u fissi tas-C-ITS)
jistghu jinghataw biss mill-Istati Membri fejn jinsabu l-organizzazzjonijiet.

Root CAs

(98) Wara li jigu awditjati (il-fluss 13 u 36, it-tagsima 8), ir-root CAs jistghu
japplikaw ghall-inkluzjoni tac¢-certifikat(i) taghhom fl-ECTL fis-CPA (il-
fluss 14). Il-process ta’ registrazzjoni hu bbazat fuq formola tal-applikazzjoni
manwali ffirmata li ghandha titwassal fizikament lis-CPA mir-rapprezentant
awtorizzat tar-root CA u li jkun fiha mill-anqas I-informazzjoni msemmija fit-
tagsimiet 3.2.2.1,3.2.3u 3.2.5.1.

(99) Il-formola tal-applikazzjoni tar-root CA ghandha tkun iffirmata mir-
rapprezentant awtorizzat taghha.

(100) Minbarra 1-formola tal-applikazzjoni, ir-rapprezentant awtorizzat tar-root CA
ghandu jipprovdi kopja tas-CPS tar-root CA (il-fluss 15) u tar-rapport tal-
awditjar taghha lis-CPA ghall-approvazzjoni (il-fluss 16). F’kazijiet ta’
approvazzjoni pozittiva, is-CPA tiggenera u tibghat certifikat ta’ konformita
lis-CPOC/1it-TLM u lir-root CA korrispondenti.

(101) Imbaghad ir-rapprezentant awtorizzat tar-root CA ghandu jgib il-formola tal-
applikazzjoni tieghu (li jkun fiha l-marki tas-swaba’ tac-certifikat iffirmat
minnu stess), 1-ID uffi¢jali u prova tal-awtorizzazzjoni lis-CPOC/lit-TLM. I¢-
certifikat iffirmat minnu stess ghandu jigi kkonsenjat b’mod elettroniku lis-
CPOC/1it-TLM. Is-CPOC/it-TLM ghandu jivverifika d-dokumenti kollha u ¢-
certifikat iffirmat minnu stess.

(102) F’kazijiet ta’ verifiki pozittivi, it-TLM ghandu jzid i¢-cCertifikat tar-root CA
mal-ECTL abbazi tan-notifika mis-CPA (il-flussi 1 u 2). Il-proc¢ess dettaljat hu
deskritt fis-CPS tat-TLM.

(103) Ghandha tkun tista’ ssir procedura addizzjonali biex tinkiseb l-approvazzjoni
tas-CPS u r-rapport tal-awditjar tar-root CA minghand korp nazzjonali ta’
pajjizi specifici.

TLM

(104) Wara li jkun awditjat, it-TLM jista’ jirregistra mas-CPA. Il-process ta’
registrazzjoni hu bbazat fuq formola tal-applikazzjoni manwali ffirmata li
ghandha titwassal fizikament lis-CPA  (il-fluss 38) mir-rapprezentant
awtorizzat tat-TLM u li jkun fiha mill-anqas l-informazzjoni msemmija fit-
tagsimiet 3.2.2.2 u 3.2.3.

(105) Il-formola tal-applikazzjoni tat-TLM ghandha tkun iffirmata mir-rapprezentant
awtorizzat tieghu.

(106) L-ewwel nett, it-TLM jiggenera c-certifikat tieghu ffirmat minnu stess u
jittrazmettih b’mod sigur lis-CPA. Imbaghad it-TLM igib il-formola tal-
applikazzjoni tieghu (li jkun fiha l-marki tas-swaba’ tac-certifikat iffirmat
minnu stess), kopja tas-CPS tieghu, 1-ID uffi¢jali, prova tal-awtorizzazzjoni u
r-rapport tal-awditjar tieghu lis-CPA (il-fluss 40). Is-CPA ghandha tivverifika
d-dokumenti kollha u ¢-certifikat iffirmat minnu stess. F’kazijiet ta’ verifika
pozittiva tad-dokumenti kollha, ta¢-certifikat iffirmat minnu stess u tal-marki
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tas-swaba’, is-CPA ghandha tikkonferma I-process tar-registrazzjoni billi
tibghat l-approvazzjoni taghha lit-TLM u lis-CPOC (il-fluss 39). Is-CPA
ghandha tahzen l-informazzjoni tal-applikazzjoni mibghuta mit-TLM. I¢-
certifikat tat-TLM imbaghad jinhareg permezz tas-CPOC.

4.1.23. EAu AA

4.1.2.4.

(107) Matul il-process tar-registrazzjoni, I-EA/AA ghandhom jghaddu d-dokumenti
rilevanti (ez. is-CPS u r-rapport tal-awditjar) lir-root CA korrispondenti ghall-
approvazzjoni (il-fluss 27/28). F’kazijiet ta’ verifiki pozittivi tad-dokumenti, ir-
root CA tibghat approvazzjoni lir-root sub-CAs korrispondenti (il-fluss 29/30).
Is-sub-CA (EA jew AA) ghandha mbaghad tittrazmetti t-talba ffirmata taghha
b’mod elettroniku, u fizikament twassal il-formola tal-applikazzjoni taghha
(skont it-tagsima 3.2.2.1), il-prova tal-awtorizzazzjoni u d-dokument tal-ID lir-
root CA korrispondenti. Ir-root CA tivverifika t-talba u d-dokumenti li tir¢ievi
(il-formola tal-applikazzjoni 1i jkun fiha l-marki tas-swaba’, li hi l-hashvalue
SHA 256 tat-talba tas-sub-CA, il-prova tal-awtorizzazzjoni u d-Dokument tal-
ID). Jekk il-verifiki kollha jwasslu ghal rizultat pozittiv, ir-root CA tohrog ic-
certifikat tas-sub-CA korrispondenti. L-informazzjoni dettaljata dwar kif issir
it-talba inizjali hi deskritta fis-CPS specifika taghha.

(108) Minbarra 1-formola tal-applikazzjoni tas-sub-CA, ir-rapprezentant awtorizzat
tas-sub-CA ghandu jehmez kopja tas-CPS lir-root CA.

(109) L-informazzjoni ghandha tinghata lil awditur akkreditat tal-PKI ghal awditjar
skont it-tagsima 8.

(110) Jekk is-sub-CA hi proprjeta ta’ entita differenti mill-entita li tippossjedi r-root
CA, qabel ma tohrog talba ghal certifikat tas-sub-CA, l-entita tas-sub-CA
ghandha tiffirma kuntratt rigward is-servizz tar-root CA.

Stazzjon tas-C-ITS

(111) Ir-registrazzjoni inizjali tas-suggetti tal-entitajiet ahharija (stazzjonijiet tas-C-
ITS) ghandu jaghmilha l-abbonat responsabbli (manifattur/operatur) mal-EA
(il-flussi 33 u 35) wara awtentikazzjoni b’success tal-organizzazzjoni tal-
abbonat u ta’ wiehed mir-rapprezentanti taghha b’konformita mat-tagsimiet
3224u325.2.

(112) L-istazzjon tas-C-ITS jista’ jiggenera par kjavi tal-EC (ara t-tagsima 6.1) u
johloq talba ffirmata ghal EC skont [1]. Jistghu jintuzaw protokolli ohra,
diment li [1] jigi implimentat.

(113) Waqt ir-registrazzjoni ta’ stazzjon normali tas-C-ITS (ghall-kuntrarju ta’
stazzjon specjali mobbli jew fiss tas-C-ITS), 1-EA ghandha tivverifika li I-
permessi fit-talba inizjali mhumiex ghal uzu governattiv. Il-permessi ghal uzu
governattiv huma ddefiniti mill-Istati Membri korrispondenti. Il-proc¢edura
dettaljata ghar-registrazzjoni u r-rispons tal-EA lill-manifattur/operatur (il-
flussi 33 u 35) ghandha tkun stabbilita fis-CPS korrispondenti tal-EA.

(114) L-istazzjon tas-C-ITS ghandu jkun irregistrat f'EA (it-tagsima 3.2.5.3) billi
Jjibghat it-talba inizjali tal-EC tieghu skont [1].

(115) Malli ssir ir-registrazzjoni inizjali minn rapprezentant awtentikat tal-abbonat, 1-
EA tapprova liema ATs jista’ jikseb is-suggett tal-entita ahharija (jigifieri I-
istazzjon tas-C-ITS). Barra minn hekk, kull entita ahharija hi assenjata livell ta’
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4.2.
4.2.1.
4.2.1.1.

4.2.1.2.

4.2.1.3.

4.2.1.4.

assigurazzjoni ta’ fiducja, 1i jkun relatat mac-certifikazzjoni tal-entita ahharija
skont wiehed mill-profili tal-protezzjoni elenkati fit-tagsima 6.1.5.2.

(116) Il-vetturi regolari ghandu jkollhom stazzjon tas-C-ITS wiehed biss li jkun
irregistrat "EA wahda. Vetturi bi skop specjali (bhall-karozzi tal-pulizija u
vetturi ohra bi skop specjali bi drittijiet specifici) jistghu jigu rregistrati EA
addizzjonali jew ikollhom stazzjon iehor addizzjonali tas-C-ITS ghall-
awtorizzazzjonijiet fi hdan l-ambitu tal-iskop specjali. Il-vetturi 1i ghalihom
tapplika dan l-ezenzjoni ghandhom jigu ddefiniti mill-Istati Membri
responsabbli. Il-permessi ghal stazzjonijiet spe¢jali mobbli u fissi tas-C-ITS
ghandhom jinghataw biss mill-Istati Membri responsabbli. Is-CPS tar-root CAs
jew sub-CAs li johorgu certifikati ghal dawk il-vetturi f"dawk I-Istati Membri
ghandhom jiddeterminaw kif il-process tac-certifikat japplika ghal dawk il-
vetturi.

(117) Jekk 1-abbonat ikun fil-process li jemigra stazzjon tas-C-ITS minn EA wahda
ghal EA ohra, l-istazzjon tas-C-ITS jista’ jkun irregistrat f*zewg EAs (simili).

(118) L-istazzjon tas-C-ITS jiggenera par kjavi tal-AT (ara t-taqsima 6.1) u johloq
talba ghal AT skont [1]. Jistghu jintuzaw protokolli ohra, diment 1i [1] jigi
implimentat.

(119) L-istazzjonijiet tas-C-ITS jibaghtu talba ghall-awtorizzazzjoni lill-URL tal-AA
(1l-flussi 32 u 26) billi jibaghtu mill-anqas 1-informazzjoni mehtiega msemmija
fit-tagsima 3.2.3.3). L-AA u I-EA jivvalidaw l-awtorizzazzjoni ghal kull talba
skont it-tagsimiet 3.2.6 u4.2.2.5.

Ipprocessar ta’ applikazzjoni ghal ¢ertifikat

Twettiq ta’ funzjonijiet ta’ identifikazzjoni u awtentikazzjoni

Identifikazzjoni u awtentikazzjoni ta’ root CAs

(120) Ir-rapprezentant awtorizzat tas-CPA hu responsabbli ghall-awtentikazzjoni tar-
rapprezentant awtorizzat tar-root CA u ghall-approvazzjoni tal-process tar-
registrazzjoni taghha skont it-tagsima 3.

Identifikazzjoni u awtentikazzjoni tat-TLM

(121) Ir-rapprezentant awtorizzat tas-CPA hu responsabbli mill-awtentikazzjoni tar-
rapprezentant awtorizzat tat-TLM u milll-approvazzjoni tal-formola tal-
applikazzjoni ghall-process tar-registrazzjoni tieghu skont it-tagsima 3.

Identifikazzjoni u awtentikazzjoni tal-EA u 1-AA
(122) Ir-root CA  korrispondenti hi  responsabbli  mill-awtentikazzjoni tar-

rapprezentant awtorizzat tal-EA/AA u mill-approvazzjoni tal-formola tal-
applikazzjoni ghall-process tar-registrazzjoni taghha skont it-tagsima 3.

(123) Ir-root CA ghandha tikkonferma l-validazzjoni pozittiva taghha tal-formola tal-
applikazzjoni lill-EA/AA. Imbaghad I-EA/AA tista’ tibghat talba ghal certifikat
lirrroot CA (il-fluss 21/24), 1i ghandha tohrog certifikati lill-EA/AA
korrispondenti (il-fluss 18/19).

Identifikazzjoni u awtentikazzjoni tal-abbonat tal-EE

(124) Qabel ma stazzjon tas-C-ITS ikun jista’ jitlob certifikat tal-EC, l-abbonat tal-
EE ghandu jittrazmetti b’mod sigur l-informazzjoni tal-identifikatur tal-
istazzjon tas-C-ITS lill-EA (il-fluss 33). L-EA ghandha tivverifika t-talba u
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4.2.1.5.

4.2.2.
4.2.2.1.

4.2.22.

4.2.23.

4.2.2.4.

f’kazijiet ta’ verifika pozittiva tirregistra l-informazzjoni dwar l-istazzjon tas-
C-ITS fil-bazi tad-data taghha u tikkonferma dan lill-abbonat tal-EE (il-
fluss 35). Din l-operazzjoni ssir darba biss mill-manifattur jew mill-operatur
ghal kull stazzjon tas-C-ITS. Ladarba Il-istazzjon tas-C-ITS ikun irregistrat
minn EA, dan jista’ jitlob sa certifikat wiehed tal-EC li jehtieg (il-fluss 31) f°xi
mument. L-EA tawtentika u tivverifika li l-informazzjoni fit-talba ghac-
certifikat tal-EC hi valida ghall-istazzjon tas-C-ITS.

Biljetti tal-awtorizzazzjoni

(125) Matul talbiet ghall-awtorizzazzjoni (il-fluss 32), skont [1], I-AA ghandha
tawtentika 1-EA 11 minghandha l-istazzjon tas-C-ITS ikun ir¢ieva 1-EC tieghu.
Jistghu jintuzaw protokolli ohra, diment li [1] jigi implimentat. Jekk 1-AA ma
tkunx tista’ tawtentika I-EA, it-talba tigi rifjutata (il-fluss 26). Bhala rekwizit, 1-
AA ghandu jkollha ¢-certifikat tal-EA biex tawtentika I-EA u tivverifika r-
rispons taghha (il-flussi 25 u 23, it-tagsima 3.2.5.3).

(126) L-EA tawtentika l-istazzjon tas-C-ITS 1i jitlob I-AT billi tivverifika 1-EC tieghu
(il-flussi 25 u 23).

Approvazzjoni jew rifjut ta’ applikazzjonijiet ghal certifikat
Approvazzjoni jew rifjut ta’ certifikati ta’ root CA

(127) It-TLM idahhal/ihassar ic¢-cCertifikati tar-root CA fl-ECTL skont I-
approvazzjoni tas-CPA (fluss 1/2).

(128) It-TLM ghandu jivverifika 1-firma, l-informazzjoni u l-kodifikazzjoni tac-
certifikati tar-root CA wara li jir¢ievi l-approvazzjoni tas-CPA (il-fluss 1).
Wara validazzjoni pozittiva u l-approvazzjoni tas-CPA, it-TLM ghandu jpoggi
¢-certifikat root korrispondenti fI-ECTL u jinnotifika lis-CPA (il-fluss 5).

Approvazzjoni jew rifjut ta’ certifikat tat-TLM
(129) Is-CPA hi responsabbli mill-approvazzjoni jew ir-rifjut ta¢-certifikati tat-TLM.
Approvazzjoni jew rifjut ta’ certifikati tal-EA u tal-AA

(130) Ir-root CA tivverifika t-talbiet ghac-certifikati tas-sub-CA (il-fluss 21/24) u r-
rapporti rilevanti (mahruga mill-awditur akkreditat tal-PKI) meta tircevihom
(il-fluss 36, it-tagqsima 8) minghand is-sub-CA korrispondenti tar-root CA. Jekk
il-verifika tat-talba twassal ghal rizultat pozittiv, ir-root CA korrispondenti
tohrog certifikat lill-EA/AA rikjedenti (il-fluss 18/19); inkella, it-talba tigi
rifjutata u ma ghandu jinhareg l-ebda certifikat lill-EA/AA.

Approvazzjoni jew rifjut ta’ EC

(131) L-EA ghandha tivverifika u tivvalida t-talbiet ghall-EC skont it-tagsimiet
3.232u3.2.53.

(132) Jekk it-talba ghal certifikat skont [1] hi korretta u valida, 1-EA ghandha
tiggenera ¢-Certifikat mitlub.

(133) Jekk it-talba ghal certifikat mhix valida, 1-EA tirrifjutaha u tibghat rispons li
jistabbilixxi r-raguni ghar-rifjut skont [1]. Jekk l-istazzjon tas-C-ITS xorta jkun
irid 1-EC, dan ghandu jaghmel talba gdida ghal certifikat. Jistghu jintuzaw
protokolli ohra, diment li [1] jigi implimentat.
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4.2.2.5.

4.2.3.
4.2.3.1.

4.2.3.2.

4.2.33.

4.2.3.4.

4.2.35.

4.3.
4.3.1.
43.1.1.

Approvazzjoni jew rifjut ta’ AT

(134) It-talba ghal certifikat hi vverifikata mill-EA. L-AA ghandha tistabbilixxi
komunikazzjoni mal-EA biex tivvalida t-talba (il-fluss 25). L-EA ghandha
tawtentika l-istazzjon tas-C-ITS rikjedenti u tivvalida jekk hux intitolat li
jir¢ievi I-AT mitlub b’konformita mas-CP (ez. billi tivverifika Il-istatus tar-
revoka u tivvalida l-validita tal-hin/tar-regjun tac-certifikat, il-permessi, il-
livell ta’ assigurazzjoni, ec¢.). L-EA ghandha tirritorna rispons ta’ validazzjoni
(il-fluss 23) u, jekk ir-rispons ikun pozittiv, I-AA ghandha tiggenera ¢-cCertifikat
mitlub u tittrazmettih lill-istazzjon tas-C-ITS. Jekk it-talba ghal AT ma tkunx
korretta jew ir-rispons tal-validazzjoni tal-EA ikun negattiv, 1-AA tirrifjuta t-
talba. Jekk l-istazzjon tas-C-ITS xorta jkun jehtieg 1-AT, dan ghandu jaghmel
talba gdida ghall-awtorizzazzjoni.

Zmien biex tigi pprocessata l-applikazzjoni ghal certifikat
Applikazzjoni ghal ¢ertifikat ta’ root CA

(135) ll-process tal-identifikazzjoni u tal-awtentikazzjoni ta’ applikazzjoni ghal
certifikat isir matul il-granet tax-xoghol u ghandu jkun soggett ghal limitu ta’
zmien massimu stabbilit fis-CPS tar-root CA.

Applikazzjoni ghal certifikat tat-TLM

(136) L-ipprocessar tal-applikazzjoni ta¢-certifikat tat-TLM ghandu jkun soggett ghal
limitu ta’ zmien massimu stabbilit fis-CPS tat-TLM.

Applikazzjoni ghal certifikat tal-EA u tal-AA

(137) I-mument meta jsir l-ipprocessar tal-process tal-identifikazzjoni u tal-
awtentikazzjoni ta’ applikazzjoni ghal certifikat hu matul gurnata tax-xoghol
skont il-ftehim u I-kuntratt bejn I-Istat Membru/l-organizzazzjoni privata tar-
root CA u s-sub-CA. Il-hin ghall-ipprocessar tal-applikazzjoni tac-certifikat
tas-sub-CA ghandu jkun soggett ghal-limitu ta’ Zmien massimu stabbilit fis-
CPS tas-Sub-CA.

Applikazzjoni ghal EC

(138) L-ipprocessar tal-applikazzjonijiet ghal EC ghandu jkun soggett ghal limitu ta’
zmien massimu stabbilit fis-CPS tal-EA.

Applikazzjoni ghal AT

(139) L-ipprocessar tal-applikazzjonijiet ghal AT ghandu jkun soggett ghal limitu ta’
zmien massimu stabbilit fis-CPS tal-AA.

Hrug ta’ ¢ertifikat
Azzjonijiet tas-CA matul il-hrug ta’ certifikat
Hrug ta’ certifikat tar-root CA

(140) Ir-root CAs johorgu ¢-Certifikati tar-root CA taghhom stess iffirmati minnhom
stess, i¢-Certifikati tal-konnessjoni, i¢-Certifikati tas-sub-CA u s-CRLs.

(141) Wara l-approvazzjoni tas-CPA (il-fluss 4), ir-root CA tibghat ic-certifikat
taghha lit-TLM permezz tas-CPOC li ghandu jizdied mal-ECTL (il-flussi 11 u
8) (ara t-tagsima4.1.2.1). It-TLM jivverifika jekk is-CPA approvatx ic-
certifikat (il-fluss 1).
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4.3.1.2.

4.3.1.3.

4.3.1.4.

4.3.1.5.

4.3.2.

4.4.
4.4.1.
44.1.1.

Hrug ta’ certifikat tat-TLM

(142) It-TLM johrog ic¢-certifikat tat-TLM u tal-konnessjoni tieghu stess iffirmat
minnu stess u jibaghtu lis-CPOC (il-fluss 6).

Hrug ta’ certifikat tal-EA u tal-AA

(143) Is-sub-CAs jiggeneraw talba ffirmata ghal certifikat u jittrazmettuha lir-root
CA korrispondenti (il-flussi 21 u 24). Ir-root CA tivverifika t-talba u tohrog
certifikat lis-sub-CA rikjedenti skont [5] kemm jista’ jkun malajr, kif stabbilit
fis-CPS ghal prattiki operattivi tas-soltu, izda sa mhux aktar tard minn hamest
jjiem tax-xoghol wara li tkun irceviet it-talba.

(144) Ir-root CA ghandha taggorna r-repozitorju li fih i¢-Certifikati tas-sub-CAs.

Hrugta’ EC

(145) L-istazzjon tas-C-ITS ghandu jibghat talba ghal EC lill-EA skont [1]. L-EA
ghandha tawtentika u tivverifika li I-informazzjoni fit-talba ghac-certifikat hi
valida ghall-istazzjon tas-C-ITS. Jistghu jintuzaw protokolli ohra, diment li [1]
jigi implimentat.

(146) F’kazijiet ta’ validazzjoni pozittiva, 1-EA ghandha tohrog certifikat skont ir-
registrazzjoni tal-istazzjon tas-C-ITS (ara 4.2.1.4) u tibaghtu lill-istazzjon tas-
C-ITS billi tuza messagg ta’ rispons tal-EC skont [1]. Jistghu jintuzaw
protokolli ohra, diment li [1] jigi implimentat.

(147) Jekk ma jkun hemm Il-ebda registrazzjoni, 1-EA ghandha tiggenera kodi¢i ta’
errur u tibaghtu lill-istazzjon tas-C-ITS billi tuza messagg ta’ rispons tal-EC
skont [1]. Jistghu jintuzaw protokolli ohra, diment 1i [1] jigi implimentat.

(148) It-talbiet ghal EC u r-rispons tal-EC ghandhom ikunu kriptati biex tigi zgurata
l-kunfidenzjalitd u jkunu ffirmati biex jigu zgurati l-awtentikazzjoni u I-
integrita.

Hrugta’ AT

(149) L-istazzjon tas-C-ITS ghandu jibghat messagg ta’ talba ghal AT lill-AA, skont
[1]. L-AA ghandha tibghat talba ghall-validazzjoni tal-AT skont [1] lill-EA. L-
EA ghandha tibghat rispons ghall-validazzjoni tal-AT Lill-AA. F’kazijiet ta’
rispons pozittiv, I-AA ghandha tiggenera AT u tibaghtu lill-istazzjon tas-C-ITS
billi tuza messagg ta’ rispons tal-AT skont [1]. F’kazijiet ta’ rispons negattiv, 1-
AA ghandha tiggenera kodici ta’ errur u tibaghtu lill-istazzjon tas-C-ITS billi
tuza messagg ta’ rispons tal-AT skont [1]. Jistghu jintuzaw protokolli ohra,
diment li [1] jigi implimentat.

(150) It-talbiet ghal AT u r-rispons tal-AT ghandhom jigu kriptati (dan hu mehtieg
biss ghall-istazzjonijiet mobbli tas-C-ITS) biex tigi zgurata l-kunfidenzjalita u
Jjigu ffirmati biex ikunu zgurati 1-awtentikazzjoni u l-integrita.

Notifika tas-CA lill-abbonat dwar il-hrug ta’ certifikati.
Mhux applikabbli.

Accettazzjoni taé¢-Certifikat

Twettiq ta’ accettazzjoni tac-certifikat

Root CA

Mhux applikabbli.
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4.4.1.2.

4.4.13.

4.4.1.4.

4.4.2.

4.4.3.

4.5.
4.5.1.
4.5.1.1.

4.5.1.2.

4.5.1.3.

TIM
Mhux applikabbli.
EAu AA

(151) L-EA/AA ghandhom jivverifikaw it-tip tac-Certifikat, il-firma u I-
informazzjoni fi¢-certifikat ricevut. L-EA/AA ghandhom iwarrbu ¢-cCertifikati
kollha tal-EA/AA 1i mhumiex ivverifikati sew u johorgu talba gdida.

Stazzjon tas-C-ITS

(152) L-istazzjon tas-C-ITS ghandu jivverifika r-rispons tal-EC/AT ricevut mill-
EA/AA kontra t-talba originali tieghu, inkluz il-firma u l-katina tac-certifikat.
Ghandu jwarrab ir-rispons kollu tal-EC/AT li mhux ivverifikat sew. F'dawn il-
kazijiet, dan ghandu jibghat talba gdida tal-EC/AT.

Pubblikazzjoni tac-certifikat

(153) I¢-certifikati tat-TLM u ¢-Certifikati tal-konnessjoni taghhom ghandhom ikunu
disponibbli ghall-parte¢ipanti kollha permezz tas-CPOC.

(154) I¢-certifikati tar-root CA jigu ppubblikati mis-CPOC permezz tal-ECTL, li tigi
ffirmata mit-TLM.

(155) I¢-certifikati tas-sub-CAs (tal-EAs u tal-AAs) jigu ppubblikati mir-root CA.
(156) L-ECs u I-ATs ma jigux ippubblikati.

Notifika tal-hrug tac-certifikat

Mhemmx notifiki tal-hrug.

Par kjavi u uzu taé¢-certifikat

Kjavi privata u uiu tac-certifikat

Kjavi privata u uzu tac¢-certifikat ghat-TLM

(157) It-TLM ghandu juza l-kjavi privati tieghu biex jiffirma ¢-certifikati tieghu stess
(tat-TLM u tal-konnessjoni) u I-ECTL.

(158) I¢-certifikat tat-TLM ghandu jintuza mill-partecipanti tal-PKI biex jivverifikaw
I-ECTL u jawtentikaw it-TLM.

Kjavi privata u uzu tac-certifikati ghar-root CAs

(159) Ir-root CAs ghandhom juzaw il-kjavi privati taghhom biex jiffirmaw ic-
certifikati taghhom stess, is-CRL, i¢-cCertifikati tal-konnessjoni u ¢-certifikati
tal-EA/AA.

(160) I¢-certifikati tar-root CA ghandhom jintuzaw mill-partecipanti tal-PKI biex
jivverifikaw ic-certifikati assocjati tal-AA u tal-EA, ic-certifikati tal-
konnessjoni u s-CRLs.

Kjavi privata u uzu tac-certifikat ghal EAs u AAs

(161) L-EAs ghandhom juzaw il-kjavi privati taghhom biex jiffirmaw 1-ECs u ghad-
dekriptagg tat-talba ghar-registrazzjoni.

(162) I¢-certifikati tal-EA ghandhom jintuzaw biex jivverifikaw il-firma tal-ECs
assocjati u ghall-kriptagg tat-talba ghal EC u AT mill-EEs kif definit £*[1].
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4.5.1.4.

4.5.2.

4.6.

4.7.
4.7.1.

4.7.2.
4.7.2.1.

4.7.2.2.

(163) L-AAs ghandhom juzaw il-kjavi privati taghhom biex jiffirmaw 1-ATs u ghad-
dekriptagg tat-talba ghal AT.

(164) I¢-certifikati tal-AA ghandhom jintuzaw mill-EEs biex jivverifikaw 1-ATs
assocjati u ghall-kriptagg tat-talba ghal AT kif definit f*[1].

Kjavi privata u uzu tac-certifikat ghall-entita ahharija

(165) L-EEs ghandhom juzaw il-kjavi privata li tikkorrispondi ghal EC valida biex
jiffirmaw talba gdida ghar-registrazzjoni kif definit £[1]. Il-kjavi privata I-
¢dida ghandha tintuza biex tinbena I-firma interna fit-talba biex tinghata prova

tal-pussess tal-kjavi privata li tikkorrispondi ghall-kjavi pubblika I-gdida tal-
EC.

(166) L-EEs ghandhom juzaw il-kjavi privata li tikkorrispondi ghal EC valida biex
jiffirmaw talba ghall-awtorizzazzjoni kif definit [1]. Il-kjavi privata li
tikkorrispondi ghall-AT 1-gdid ghandha tintuza biex tinbena l-firma interna fit-
talba biex tinghata prova tal-pussess tal-kjavi privata li tikkorrispondi ghall-
kjavi pubblika 1-gdida tal-AT.

(167) L-EE ghandha tuza l-kjavi privata li tikkorrispondi ghal AT xieraq biex
tiffirma messaggi tas-C-I1TS kif definit f[5].

Kjavi pubblika tal-parti dipendenti u uiu tacé-certifikat

(168) Il-partijiet dipendenti juzaw il-passagg tac-Certifikazzjoni fdat u I-kjavi
pubbli¢i assocjati ghall-ghanijiet imsemmija fi¢-certifikati u biex jawtentikaw
l-identita komuni fdata tal-ECs u tal-ATs.

(169) I¢c-certifikati, 1-ECs u 1-ATs tar-root CA, tal-EA u tal-AA ma ghandhomx
jintuzaw minghajr verifika preliminari minn parti dipendenti.

Tigdid tac-certifikat

Mhux permess.

Rikjavar tac-certifikat

Cirkostanzi ghar-rikjavar tac-certifikat

(170) Ir-rikjavar tac-certifikat ghandu jigi pprocessat meta certifikat jasal fi tmiem il-
hajja tieghu jew meta l-kjavi privata tasal fi tmiem 1-uzu operazzjonali, izda 1-
relazzjoni ta’ fidu¢ja mas-CA tkun ghadha tezisti. Par kjavi gdid u ¢-cCertifikat
korrispondenti ghandhom jigu ggenerati u mahruga fil-kazijiet kollha.

Min jista’ jitlob rikjavar
Root CA

(171) Ir-root CA ma titlobx rikjavar. Il-process ta’ rikjavar hu process intern ghar-
root CA, ghax ic¢-certifikat taghha hu ffirmat minnha stess. Ir-root CA ghandha
twettaq ir-rikjavar bic-certifikati tal-konnessjoni jew bi hrug gdid (ara t-
tagsima 4.3.1.1).

TLM

(172) It-TLM ma jitlobx rikjavar. Il-process ta’ rikjavar hu intern ghat-TLM, ghax i¢-
certifikat tat-TLM hu ffirmat minnu stess.
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4.7.2.3.

4.7.2.4.

4.7.3.
4.7.3.1.

4.7.3.2.

4.7.3.3.

EAu AA

(173) It-talba ghac-certifikat tas-sub-CA trid tigi pprezentata fi zmien xieraq biex
ikun zgur li jkun hemm certifikat gdid tas-sub-CA u par kjavi tas-sub-CA
operazzjonali gabel ma tiskadi 1-kjavi privata attwali tas-sub-CA. Id-data tal-
prezentazzjoni ghandha tqis ukoll iz-zmien mehtieg ghall-approvazzjoni.

Stazzjon tas-C-ITS
Mhux applikabbli.
Process ta’ rikjavar
Certifikat tat-TLM

(174) It-TLM jiddeciedi li jaghmel rikjavar abbazi tar-rekwiziti fit-tagsimiet 6.1 u
7.2. ll-process dettaljat hu stabbilit fis-CPS tieghu.

(175) It-TLM ghandu jwettaq il-process ta’ rikjavar fi zmien xieraq biex tkun tista’
ssir id-distribuzzjoni tac-certifikat il-gdid tat-TLM u c¢-Certifikat tal-
konnessjoni lill-partecipanti kollha gabel ma jiskadi ¢-certifikat attwali tat-
TLM.

(176) It-TLM ghandu juza ¢-certifikati tal-konnessjoni ghar-rikjavar u  biex
jiggarantixxi r-relazzjoni ta’ fidu¢ja tac-certifikat il-gdid iffirmat minnu stess.
It-TLM u ¢-certifikat tal-konnessjoni ggenerati godda jigu ttrasferiti lis-CPOC.

Certifikat ta’ root CA

(177) Ir-root CA tiddeciedi li taghmel ir-rikjavar abbazi tar-rekwiziti tat-tagsimiet
6.1.5u 7.2. ll-process dettaljat ghandu jigi ddefinit fis-CPS taghha.

(178) Ir-root CA ghandha twettaq il-process ta’ rikjavar fi zmien xieraq (qabel ma
jiskadi ¢-certifikat tar-root CA) biex tkun tista’ ssir inkluzjoni ta¢-certifikat il-
¢did fl-ECTL qabel ma ¢-c¢ertifikat tar-root CA isir validu (ara t-tagsima 5.6.2).
Il-process ta’ rikjavar ghandu jitwettaq permezz tac-Certifikati tal-konnessjoni
jew bhala talba inizjali.

Certifikati tal-EA u I-AA
(179) L-EA jew 1-AA ghandhom jitolbu certifikat gdid kif gej:

Stadju

Indikazzjoni Talba ghal rikjavar

Is-sub-CAs (EAs u AAs) ghandhom jiggeneraw pari kjavi godda skont
it-tagsima 6.1.

Generazzjoni tal-par kjavi

Is-sub-CA tiggenera talba ghal certifikat mill-kjavi pubblika 1i tkun
ghada kif giet iggenerata billi tikkunsidra I-iskema tal-ismijiet
(subject_info) tat-tagsima 3, l-algoritmu tal-firma, il-Permessi Specifici
ghas-Servizz (1-SSPs) u parametru addizzjonali fakultattiv, u tiggenera
l-firma interna bil-kjavi privata 1-gdida korrispondenti. Jekk tkun
mehtiega kjavi tal-kriptagg, is-sub-CA ghandha wkoll taghti prova tal-
pussess tal-kjavi privata tad-dekriptagg korrispondenti.

Generazzjoni tat-talba
ghal ¢ertifikat u tal-firma
ta’ interna

Generazzjoni tal-firma | It-talba kollha ghandha tigi ffirmata bil-kjavi privata valida attwali biex

esterna

tigi ggarantita l-awtenticita tat-talba ffirmata.

Talba mibghuta lir-root
CA

It-talba ffirmata ghandha tigi pprezentata lir-root CA korrispondenti.

Verifika tat-talba

Ir-root CA korrispondenti ghandha tivverifika l-integrita u l-awtenticita
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tat-talba. L-ewwel nett, ghandha tivverifika 1-firma esterna. Jekk il-
verifika hi pozittiva, ghandha tivverifika 1-firma interna. Meta jkun
hemm prova tal-pussess tal-kjavi privata tad-dekriptagg, ghandha
tivverifika wkoll din il-prova.

6 Accettazzjoni jew rifjut | Jekk il-verifiki kollha jwasslu ghal rizultat pozittiv, ir-root CA taccetta
tat-talba t-talba; inkella, tichad it-talba.

7 Generazzjoni u hrug taé- | Ir-root CA tiggenera certifikat gdid u tqassmu lis-sub-CA rikjedenti.
certifikat

8 Rispons mibghut Is-sub-CA ghandha tibghat messagg dwar l-istatus (dwar jekk ircevietx

ic-certifikat jew le) lir-root CA.

Tabella 3: Process ta’ rikjavar ghall-EAs u I-AAs

(180) Wagqt rikjavar awtomatiku ghas-sub-CAs, ir-root CA ghandha tizgura li min
jaghmel it-talba jkun tabilhaqq fil-pussess tal-kjavi privata taghha. Ghandhom
jigu applikati protokolli xierqa ghall-prova tal-pussess tal-kjavi privati tad-
dekriptagg, perezempju kif definit fI-RFC 4210 u 4211. Ghal kjavi ta’ firma
privata, ghandha tintuza l-firma interna.

4.7.3.4. Certifikati ta’ stazzjon tas-C-ITS
Mhux applikabbli ghall-AT.

4.8. Modifika tac-certifikat

Mhux permess.

4.9. Revoka u sospensjoni ta¢-certifikat

Ara t-tagsima 7

4.10. Servizzi tal-istatus tac-certifikat

4.10.1. Karatteristici operazzjonali

Ma japplikax

4.10.2. Disponibbilta tas-servizz

Ma japplikax

4.10.3. Karatteristici mhux obbligatorji

Ma japplikax
4.11. Tmiem l-abbonament

Ma japplikax

4.12. Kjavi mizmuma minn terzi u rkupru tal-kjavi

4.12.1. Abbonat

4.12.1.1.Liema par kjavi jista’ jinzamm minn terzi

Mhux applikabbli.

4.12.1.2.Min jista’ jipprezenta applikazzjoni ghall-irkupru

Mhux applikabbli.

4.12.1.3.Process ta’ rkupru u responsabbiltajiet

Mhux applikabbli.
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4.12.1.4.1dentifikazzjoni u awtentikazzjoni

Mhux applikabbli.

4.12.1.5.Approvazzjoni jew rifjut ta’ applikazzjonijiet ghall-irkupru

Mhux applikabbli.

4.12.1.6.Azzjonijiet KEA u KRA matul l-irkupru tal-par kjavi

Mhux applikabbli.

4.12.1.7.Disponibbilta ta’ KEA u KRA

4.12.2.

5.1.

5.1.1.
5.1.1.1.

Mhux applikabbli.
Inkapsulament tal-kjavi tas-sessjoni u politika u prattiki tal-irkupru

Mhux applikabbli.

KONTROLLI TAL-FACILITA, TAL-IMANIGGJAR U OPERAZZJONALI

(181) II-PKI hi maghmula mir-root CA, 1-EA/AA, 1s-CPOC u t-TLM, inkluz il-
komponenti tal-ICT taghhom (ez. networks u servers).

(182) F°din it-tagsima, l-entita responsabbli minn element tal-PKI hi identifikata
mill-element innifsu. Fi kliem iehor, is-sentenza “is-CA hi responsabbli mit-
twettiq tal-awditjar” hi ekwivalenti ghal “l-entitd jew il-persunal i
jimmaniggjaw is-CA huma responsabbli mit-twettiq...”.

(183) It-terminu “elementi tal-mudell ta’ fidu¢ja tas-C-ITS” jinkludi r-root CA, it-
TLM, I-EA/AA, is-CPOC u n-network sigur.

Kontrolli fizici

(184) L-operazzjonijiet kollha tal-mudell ta’ fiducja tas-C-ITS ghandhom jitwettqu
fambjent fizikament protett li jiskoraggixxi, jipprevjeni u jidentifika l-uzu
mhux awtorizzat ta’, l-ac¢¢ess ghal jew l-izvelar ta’ informazzjoni u sistemi
sensittivi. L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom juzaw
kontrolli tas-sigurta fizika b’konformita ma’ ISO 27001 u ISO 27005.

(185) L-entitajiet li jimmaniggjaw Il-elementi tal-mudell ta’ fiducja tas-C-ITS
ghandhom jiddeskrivu 1-kontrolli tas-sigurta fizi¢i, procedurali u tal-persunal
fis-CPS taghhom. B’mod partikolari, is-CPS ghandha tkopri informazzjoni
dwar il-post tas-sit u l-kostruzzjoni tal-bini u l-kontrolli tas-sigurta fizika
taghhom 1i jiggarantixxu access ikkontrollat ghall-kmamar kollha uzati fil-
facilita tal-entitajiet tal-mudell ta’ fiduc¢ja tas-C-ITS.

Post tas-sit u kostruzzjoni
Root CA, CPOC, TLM

(186) Il-post u I-kostruzzjoni tal-facilita li takkomoda t-taghmir u d-data tar-root CA,
tas-CPOC u tat-TLM (HSM, data tal-attivazzjoni, backup tal-par kjavi,
kompjuter, registru, skript ta¢c-cerimonja tal-kjavi, talba ghac-certifikat, ecc.)
ghandhom ikunu konsistenti mal-facilitajiet uzati biex jakkomodaw
informazzjoni ta’ valur gholi u sensittiva. Ir-root CA ghandha tithaddem f’Zona
fizika ddedikata separata minn Zoni fizi¢i ohra ta’ komponenti tal-PKI.
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(187) Ir-root CA, is-CPOC u t-TLM ghandhom jimplimentaw politiki u proceduri
biex jizguraw li jinzamm livell gholi ta’ sigurta fl-ambjent fiziku 1i fih jigi
installat it-taghmir tar-root CA, biex jiggarantixxu li:

jkun izolat minn networks barra I-mudell ta’ fidu¢ja;

jkun separat f’serje ta’ (mill-anqas tnejn) perimetri fizici progressivament
aktar siguri;

data sensittiva (HSM, backup tal-par kjavi, data tal-attivazzjoni, ecc.)
tkun mahzuna f’sejf apposta li jkun jinsab f’zona fizika apposta
b’kontroll ta” ac¢ess multiplu.

(188) It-tekniki tas-sigurta uzati ghandhom ikunu ddisinjati biex jirrezistu numru kbir
u kombinazzjoni ta’ forom differenti ta’ attakki. Il-mekkanizmi uzati
ghandhom jinkludu mill-anqas:

allarmi tal-perimetru, televizjoni b’¢irkwit maghluq, hitan rinfurzati u
ditekters tal-moviment;

awtentikazzjoni b’zewg fatturi (ez. smartcard u PIN) ghal kull persuna u
badge biex tidhol u tohrog mill-facilitajiet tar-root CA u miz-Zona
protetta fizika sikura.

(189) Ir-root CA, is-CPOC u t-TLM juzaw persunal awtorizzat biex kontinwament
jimmonitorjaw il-fac¢ilita 1i takkomoda t-taghmir abbazi ta’ 7x24x365. L-
ambjent operattiv (ez. il-facilita fizika) gatt ma ghandu jithalla wahdu. II-
persunal tal-ambjent operattiv qatt ma ghandu jkollu acc¢ess ghaz-zoni siguri
tar-root CAs jew tas-sub-CAs sakemm ma jkunx awtorizzat.

5.1.1.2. EA/AA

(190) Japplikaw l-istess dispozizzjonijiet tat-taqsima 5.1.1.1.
5.1.2.  Access fiziku
5.1.2.1. Root CA, CPOC, TLM

(191) It-taghmir u d-data (HSM, data tal-attivazzjoni, backup tal-par kjavi,
kompjuter, registru, skript tac-Cerimonja tal-kjavi, talba ghal certifikat, ecc.)
ghandhom dejjem ikunu protetti minn access mhux awtorizzat. Il-mekkanizmi
tas-sigurta fizika ghat-taghmir ghandhom mill-anqas:

jimmonitorjaw, manwalment jew b’mod elettroniku, ghal dhul mhux
awtorizzat f’kull hin;

jizguraw 1i ma jkun permess l-ebda access mhux awtorizzat ghall-
hardwer u ghad-data tal-attivazzjoni;

jizguraw 1i l-midja trasferibbli u l-karti kollha 1i jkun fihom
informazzjoni sensittiva b’test sempli¢i jinhaznu f’kontenitur sigur;

jizguraw li kwalunkwe individwu li jidhol fiz-Zoni siguri 1i mhux
awtorizzat fuq bazi permanenti ma ghandux jithalla minghajr
supervizjoni minn impjegat awtorizzat tal-facilitajiet tar-root CA, tas-
CPOC u tat-TLM,;

jizguraw li r-registru tal-access jinzamm u jigi spezzjonat perjodikament;
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J jipprovdu mill-anqas zewg saffi ta’ sigurta li tizdied progressivament, ez.
fil-livell tal-perimetru, tal-bini u tal-kamra operattiva;

o jehtiegu zewg kontrolli ta’ access fiziku ta’ rwol ta’ fidu¢ja ghall-HSM
kriptografi¢i u d-data tal-attivazzjoni.

(192) Ghandha titwettaq verifika tas-sigurta tal-facilita li takkomoda t-taghmir jekk
tkun se tithalla wahedha. Bhala minimu, il-verifika ghandha tivverifika li:

. it-taghmir hu fi stat li jixraq ghall-mod ta’ thaddim attwali;
. ghall-komponenti offline, it-taghmir kollu jkun mitfi;

. kwalunkwe kontenitur tas-sigurta (envelopp li ma jippermettix tbaghbis,
sejf, ecc.) hu protett sew;

. is-sistemi ta’ sigurta fizika (ez. serraturi tal-bibien, ghata tal-
ventilazzjoni, elettriku) qed jahdmu sew;

. iz-zona hi protetta kontra ac¢ess mhux awtorizzat.

(193) IlI-moduli kriptografi¢i li jistghu jitnehhew ghandhom jigu dizattivati qabel il-
hazna. Meta ma jkunux ged jintuzaw, dawn il-moduli u d-data tal-attivazzjoni
uzata biex jigu accessati jew biex jigu attivati ghandhom jitqieghdu f’sejf. Id-
data tal-attivazzjoni ghandha jew tkun memorizzata jew irregistrata u mahzuna
b’mod proporzjonat mas-sigurta moghtija lill-modulu kriptografiku. Ma
ghandhomx jinhaznu bil-modulu kriptografiku, biex jigi evitat li persuna
wahda biss ikollha a¢¢ess ghall-kjavi privata.

(194) Persuna jew grupp ta’ rwoli fdati ghandhom ikunu responsabbli b’mod
esplic¢itu biex jaghmlu dawn il-verifiki. Meta grupp ta’ nies ikunu responsabbli,
ghandu jinzamm registru li jidentifika l-persuna li twettaq kull verifika. Jekk
ma jkunx hemm xi hadd kontinwament fil-facilita, l-ahhar persuna li titlaq
ghandha tnizzel l-inizjali taghha fuq il-folja tal-hrug li tindika d-data u 1-hin, u
tikkonferma 1i I-mekkanizmi kollha mehtiega ta’ protezzjoni fizika huma
stabbiliti u attivati.

5.1.2.2. EA/AA
(195) Japplikaw l-istess dispozizzjonijiet tat-taqsima 5.1.2.1.
5.1.3.  Energija u arja kundizzjonata

(196) Il-facilitajiet siguri tal-elementi tal-mudell ta’ fiducja tas-C-ITS (root CA,
CPOC, TLM, EA u AA) ghandhom ikunu mghammra b’access affidabbli
ghall-energija elettrika biex jizguraw thaddim minghajr hsarat jew bi hsarat
zghar. L-installazzjonijiet primarji u tal-backup huma mehtiega fil-kaz ta’
qtugh estern fl-energija u wagqfien bla xkiel tat-taghmir tal-mudell ta’ fiduc¢ja
tas-C-ITS fil-kaz ta’ nuqqas ta’ energija. Il-facilitajiet tal-mudell ta’ fidu¢ja tas-
C-ITS ghandhom ikunu mghammra b’sistemi ta’ tishin/ventilazzjoni/arja
kundizzjonata biex izommu t-temperatura u l-umdita relattiva tat-taghmir tal-
mudell ta’ fidu¢ja tas-C-ITS fil-firxa operattiva. Is-CPS tal-element tal-mudell
ta’ fidu¢ja tas-C-ITS se tiddeskrivi fid-dettall il-pjan u Il-processi ghall-
implimentazzjoni ta’ dawn ir-rekwiziti.

5.1.4. Esponimenti ghall-ilma

(197) Il-facilitajiet siguri tal-elementi tal-mudell ta’ fiducja tas-C-ITS (root CA,
CPOC, TLM, EA u AA) ghandhom jigu protetti b’mod li jimminimizza 1-
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5.1.5.

5.1.6.

5.1.7.

5.1.8.
5.1.8.1.

impatt mill-esponiment ghall-ilma. Ghal din ir-raguni, il-pajpijiet tal-ilma u tal-
hamrija ghandhom jigu evitati. Is-CPS tal-element tal-mudell ta’ fidu¢ja tas-C-
ITS se tiddeskrivi fid-dettall il-pjan u l-processi ghall-implimentazzjoni ta’
dawn ir-rekwiziti.

Prevenzjoni u protezzjoni min-nar

(198) Biex tigi evitata l-espozizzjoni dannuza ghall-fjammi jew ghad-duhhan, il-
facilitajiet siguri tal-elementi tal-mudell ta’ fidu¢ja tas-C-ITS (root CA, CPOC,
TLM, EA u AA) ghandhom jinbnew u jkunu mghammra kif xieraq u
ghandhom jigu implimentati proc¢eduri biex jindirizzaw it-theddid relatat
man-nar. Il-hazna tal-midja ghandha tkun protetta kontra n-nar f’kontenituri
xierqa.

(199) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom jipprotegu I-midja fizika
li jkollha I-backups tad-data kritika tas-sistema jew kwalunkwe informazzjoni
sensittiva ohra minn perikli ambjentali u uzu mhux awtorizzat ta’, ac¢ess ghal
jew zvelar ta’ din il-midja. Is-CPS tal-element tal-mudell ta’ fidu¢ja tas-C-ITS
se tiddeskrivi fid-dettall il-pjan u I-processi ghall-implimentazzjoni ta’ dawn ir-
rekwiziti.

L-immaniggjar tal-midja

(200) Il-midja uzata fl-elementi tal-mudell ta’ fidu¢ja tas-C-ITS (root CA, CPOC,
TLM, EA u AA) hi mmaniggjata b’mod sigur biex tkun protetta minn hsara,
serq u access mhux awtorizzat. Il-proceduri ta’ mmaniggjar tal-midja huma
implimentati biex jipprotegu kontra l-obsolexxenza u d-deterjorazzjoni tal-
midja fil-perjodu li ghalih iridu jinzammu r-rekords.

(201) Id-data sensittiva ghandha tkun protetta milli tigi accessata meta l-oggetti tal-
hazna jintuzaw mill-gdid (ez. fajls imhassra), li jistghu jaghmlu d-data
sensittiva accessibbli ghal utenti mhux awtorizzati.

(202) Ghandu jinzamm inventarju tal-assi kollha tal-informazzjoni u r-rekwiziti
stabbiliti ghall-protezzjoni ta’ dawn l-assi li huma konsistenti mal-analizi tar-
riskju. Is-CPS tal-element tal-mudell ta’ fidu¢ja tas-C-ITS se tiddeskrivi fid-
dettall il-pjan u I-processi ghall-implimentazzjoni ta’ dawn ir-rekwiziti.

Rimi tal-iskart

(203) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS (root CA, CPOC, TLM, EA u AA)
ghandhom jimplimentaw proceduri ghar-rimi sigur u irriversibbli tal-iskart
(karti, midja jew kwalunkwe skart iehor) biex jipprevjenu l-uzu mhux
awtorizzat ta’, l-access ghal jew l-izvelar ta’ skart li jkun fih informazzjoni
kunfidenzjali/privata. Il-mezzi kollha uzati ghall-hazna ta’ informazzjoni
sensittiva, bhalma huma 1-kjavi, 1d-data tal-attivazzjoni jew il-fajls, ghandhom
jingerdu gabel ma jigu rilaxxati ghar-rimi. Is-CPS tal-element tal-mudell ta’
fiducja tas-C-ITS se tiddeskrivi fid-dettall il-pjan u l-processi ghall-
implimentazzjoni ta’ dawn ir-rekwiziti.

Backup mhux fuq il-post
Root CA, CPOC u TLM

(204) Il-backups shah tal-komponenti tar-root CA, tas-CPOC u tat-TLM, 1i huma
bizzejjed biex jirkupraw minn hsara fis-sistema, isiru offline wara t-tnedija tar-
root CA, tas-CPOC u tat-TLM u wara kull generazzjoni gdida tal-par kjavi. II-
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5.1.8.2.

5.2.

5.2.1

kopji tal-backup tal-informazzjoni essenzjali tan-negozju (par kjavi u CRL) u
tas-softwer isiru b’mod regolari. Il-facilitajiet tal-backup adegwati huma
pprovduti biex jizguraw li l-informazzjoni u s-softwer essenzjali tan-negozju
kollha jkunu jistghu jigu rkuprati wara dizastru jew falliment tal-midja. L-
arrangamenti tal-backup ghal sistemi individwali jigu ttestjati regolarment biex
jigi zgurat 1i jissodisfaw ir-rekwiziti tal-pjan tal-kontinwita tan-negozju. Mill-
anqas kopja wahda shiha tal-backup hi mahzuna f’post barra mis-sit (irkupru
minn dizastru). Il-kopja tal-backup tinhazen f’sit b’kontrolli fizi¢i u pro¢edurali
proporzjonati ghal dawk tas-sistema operattiva tal-PKI.

(205) Id-data tal-backup hi soggetta ghall-istess rekwiziti tal-a¢éess bhad-data
operattiva. Id-data tal-backup ghandha tkun kriptata u mahzuna mhux fuq il-
post. Fil-kaz ta’ telf shih tad-data, l-informazzjoni mehtiega ghat-thaddim mill-
¢did tar-root CA, tas-CPOC u tat-TLM ghandha tigi rkuprata kollha mid-data
tal-backup.

(206) Il-materjal ewlieni privat tar-root CA, tas-CPOC u tat-TLM ma ghandhiex issir
backup tieghu bl-uzu ta’ mekkanizmi tal-backup standard, izda bl-uzu tal-
funzjoni tal-backup tal-modulu kriptografiku.

EA/AA
(207) Il-processi deskritti fit-taqsima 5.1.8.1 japplikaw ghal din it-tagsima.
Kontrolli pro¢edurali

Din it-tagqsima tiddeskrivi r-rekwiziti ghal rwoli, dmirijiet u identifikazzjoni tal-
persunal.

Rwoli fdati

(208) L-impjegati, il-kuntratturi u l-konsulenti li huma assenjati ghal rwoli fdati
ghandhom jigu kkunsidrati bhala “persuni fdati”. Il-persuni li jkunu qed ifittxu
li jsiru persuni fdati biex jiksbu pozizzjoni ta’ fiducja ghandhom jissodisfaw ir-
rekwiziti tat-tgharbil ta’ din il-politika tac-certifikati.

(209) Il-persuni fdati ghandhom acc¢ess ghal jew jikkontrollaw 1-awtentikazzjoni jew
l-operazzjonijiet kriptografici 1i jistghu jaffettwaw b’mod materjali:

o il-validazzjoni tal-informazzjoni fl-applikazzjonijiet tac-certifikat;

o l-accettazzjoni, ir-rifjut jew ipprocessar iehor tal-applikazzjonijiet ghal
certifikati, talbiet ghal revoka jew talbiet ghal tigdid;

o il-hrug jew ir-revoka ta’ certifikati, inkluz persunal li jkollu access ghal
porzjonijiet ristretti tar-repozitorju tieghu jew l-immaniggjar ta’
informazzjoni jew talbiet tal-abbonati.

(210) Ir-rwoli fdati jinkludu, imma mhumiex limitati ghal:
J servizz tal-klijenti;
J amministrazzjoni tas-sistema;
o inginerija maghzula;
J ezekuttivi inkarigati mill-immaniggjar tal-affidabbilta infrastrutturali.

(211) Is-CA ghandha tipprovdi deskrizzjonijiet cari tar-rwoli fdati kollha fis-CPS
taghha.
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5.2.2.

5.2.3.

5.24.

Numpru ta’ persuni mehtiega ghal kull kompitu

(212) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom jistabbilixxu, izommu u
jinfurzaw il-pro¢eduri ta’ kontroll rigoruzi biex tigi zgurata is-separazzjoni tad-
dmirijiet ibbazati fuq rwoli fdati u biex jigi zgurat li persuni fdati multipli
jkunu mehtiega jwettqu kompiti sensittivi. L-elementi tal-mudell ta’ fiduc¢ja
tas-C-ITS (TLM, CPOC, root CA, EA u AA) ghandhom jikkonformaw ma’ [4]
u mar-rekwiziti fil-paragrafi li gejjin.

(213) Il-proceduri tal-politika u ta’ kontroll huma fis-sehh biex jizguraw is-
separazzjoni tad-dmirijiet ibbazati fuq ir-responsabbiltajiet tax-xoghol. Il-
kompiti l-aktar sensittivi, bhall-ac¢ess ghal u l-immaniggjar tal-hardwer
kriptografiku tas-CA (HSM) u l-materjal ewlieni asso¢jat tieghu, ghandhom
jehtiegu l-awtorizzazzjoni ta’ persuni fdati multipli.

(214) Dawn il-pro¢eduri ta’ kontroll intern ghandhom ikunu ddisinjati biex jizguraw
li mill-anqas zewg persuni fdati huma mehtiega li jkollhom access fiziku jew
logiku ghall-apparat. Ir-restrizzjonijiet fuq l-ac¢ess ghal hardwer kriptografiku
tas-CA ghandhom jigu infurzati strettament minn persuni fdati multipli matul
ic-ciklu tal-hajja tieghu, minn meta jasal u jigi spezzjonat sal-qerda logika
u/jew fizika finali. Ladarba l-modulu jigi attivat bil-kjavi operattivi, jigu
invokati aktar kontrolli tal-ac¢ess biex jinzamm kontroll magsum fuq I-access
kemm fiziku kif ukoll logiku ghall-apparat.

Identifikazzjoni u awtentikazzjoni ta’ kull rwol

(215) ll-persuni kollha assenjati rwol, kif deskritt f’din is-CP, huma identifikati u
awtentikati biex jiggarantixxu li r-rwol jippermettilhom iwettqu d-dmirijiet tal-
PKI taghhom.

(216) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom jivverifikaw u
jikkonfermaw l-identita u l-awtorizzazzjoni tal-persunal kollu li qed ifittex li
jsir parti mill-persuni fdati qabel ma:

o jinhargilhom l-apparat tal-access taghhom u jinghataw l-access ghall-
facilitajiet mehtiega;
. jinghataw kredenzjali elettroni¢i biex jaccessaw u jwettqu funzjonijiet
specifici fuq is-sistemi tas-CA.
(217) Is-CPS tiddeskrivi l-mekkanizmi uzati biex jigu identifikati u awtentikati 1-
individwi.
Rwoli li jehtiegu separazzjoni tad-dmirijiet

(218) Ir-rwoli 1i jehtiegu separazzjoni tad-dmirijiet jinkludu (imma mhumiex limitati
ghal):

. l-accettazzjoni, ir-rifjut u r-revoka ta’ talbiet, u pprocessar iehor ta’
applikazzjonijiet ghal certifikati tas-CA;

J il-generazzjoni, il-hrug u 1-qerda ta’ certifikat tas-CA.

(219) Is-segregazzjoni tad-dmirijiet tista’ tigi infurzata bl-uzu tat-taghmir jew tal-
proceduri tal-PKI, jew tat-tnejn li huma. L-ebda individwu ma ghandu jigi
assenjat aktar minn identita wahda sakemm ma jkunx approvat mir-root CA.

(220) Il-parti mir-root CA u mis-CA kkonc¢ernata mill-immaniggjar tal-generazzjoni
u tar-revoka tac-certifikati ghandha tkun indipendenti minn organizzazzjonijiet
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ohra ghad-decizjonijiet taghha relatati mal-istabbiliment, il-forniment, iz-
zamma u s-sospensjoni ta’ servizzi b’konformita mal-politiki tac-cCertifikati
applikabbli. B’'mod partikolari, 1-uffi¢jali gholja, il-persunal gholi u l-persunal
taghha fi rwoli fdati ghandhom ikunu hielsa minn kwalunkwe pressjoni
kummerc¢jali, finanzjarja u ohra li tista’ tinfluwenza b’mod negattiv il-fiduc¢ja
fis-servizzi li tipprovdi.

(221) L-EA u 1-AA 1i jaqdu lill-istazzjonijiet mobbli tas-C-ITS ghandhom ikunu
entitajiet operattivi separati, b’infrastruttura tal-IT separata u b’timijiet tal-
manigment tal-IT separati. Skont il-GDPR, I-EA u 1-AA ma ghandhom
jiskambjaw l-ebda data personali, hlief ghall-awtorizzazzjoni tat-talbiet ghall-
AT. Huma ghandhom jittrasferixxu d-data relatata mal-approvazzjoni ta’
talbiet ghall-AT biss bl-uzu tal-protokoll ta’ validazzjoni tal-awtorizzazzjoni
ta’ [1] fuq interfac¢ja sigura ddedikata. Jistghu jintuzaw protokolli ohra, diment
li [1] jigi implimentat.

(222) 11-fajls tar-registru mahzuna mill-EA u I-AA jistghu jintuzaw biss ghall-finijiet
tar-revoka tal-ECs 1i jagixxu hazin abbazi tal-ATs f'messaggi malizzjuzi
CAM/DENM intercettati. Wara li messagg CAM/DENM ikun gie identifikat
bhala malizzjuz, I-AA ghandha tfittex il-kjavi tal-verifika tal-AT fir-registri tal-
hrug taghha u tipprezenta talba ghal revoka lill-EA li jkun fiha I-firma kriptata
taht il-kjavi privata tal-EC li tkun intuzat matul il-hrug tal-AT. Il-fajls tar-
registru kollha ghandhom ikunu protetti b’mod adegwat kontra I-a¢¢ess minn
partijiet mhux awtorizzati u ma jistghux jigu kondivizi ma’ entitajiet jew
awtoritajiet ohra.

Nota: Fiz-zmien tal-abbozzar ta’ din il-verzjoni tas-CP, id-disinn tal-funzjoni li
tagixxi hazin mhuwiex definit. Hu ppjanat li potenzjalment tigi ddisinjata I-
funzjoni li tagixxi hazin f’revizjonijiet futuri tal-politika.

5.3. Kontrolli tal-persunal
5.3.1.  Kwalifiki, esperjenza u rekwiziti ta’ approvazzjoni

(223) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS jimpjegaw numru bizzejjed ta’
persunal bl-gharfien espert, l-esperjenza u l-kwalifiki mehtiega ghall-
funzjonijiet tax-xoghol u ghas-servizzi offruti. Il-persunal tal-PKI jissodisfa
dawn ir-rekwiziti permezz ta’ tahrig u kredenzjali formali, esperjenza effettiva
jew tahlita tat-tnejn. Ir-rwoli u r-responsabbiltajiet fdati, kif specifikati fis-CPS,
huma ddokumentati fid-deskrizzjonijiet tal-impjiegi u identifikati b’mod car.
Is-sottokuntratturi tal-persunal tal-PKI ghandhom deskrizzjonijiet tal-impjiegi
ddefiniti biex jizguraw is-separazzjoni tad-dmirijiet u tal-privileggi, u s-
sensittivita tal-pozizzjoni hi ddeterminata abbazi tad-dmirijiet u tal-livelli tal-
access, it-tgharbil tal-kondotta, u t-tahrig u 1-gharfien tal-impjegati.

5.3.2. Proceduri ta’ verifika tal-kondotta

(224) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom iwettqu verifiki tal-
kondotta fuq il-persunal li ged ifittex 1i jsir parti mill-persuni fdati. Il-verifiki
tal-kondotta ghandhom jigu ripetuti ghall-persunal li jkollu pozizzjonijiet fdati
mill-anqas kull hames snin.

(225) Il-fatturi zvelati waqt verifika tal-kondotta 1i jistghu jigi kkunsidrati bhala
raguni biex jigu rifjutati kandidati ghal pozizzjonijiet ta’ fiduc¢ja jew biex
tittiched azzjoni kontra persuna fdata ezistenti jinkludu (imma mhumiex
limitati ghal) dawn 1i gejjin:
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5.3.3.

J rapprezentazzjonijiet foloz maghmula mill-kandidat jew mill-persuna
fdata;

J referenzi professjonali sfavorevoli hatha jew mhux affidabbli;
° ¢erti kundanni kriminali;
J indikazzjonijiet ta’ nuqqas ta’ responsabbilta finanzjarja.

(226) Ir-rapporti li jkun fihom din I-informazzjoni ghandhom jigu evalwati mill-
persunal tar-rizorsi umani, li ghandhom jiehdu azzjoni ragonevoli fid-dawl tat-
tip, il-kobor u 1-frekwenza tal-imgiba li tohrog fid-dieher wagqt il-verifika tal-
kondotta. Din l-azzjoni tista’ tinkludi mizuri sa u inkluz il-kanc¢ellazzjoni ta’
offerti ta’ impjieg maghmula lil kandidati ghal pozizzjonijiet ta’ fiducja jew it-
terminazzjoni tal-impjieg ta’ persuni fdati ezistenti. L-uzu tal-informazzjoni li
tohrog fid-dieher waqt verifika tal-kondotta bhala bazi ghal din l-azzjoni
ghandu jkun soggett ghal-ligi applikabbli.

(227) L-investigazzjoni tal-kondotta ta’ persuni li ged ifittxu li jsiru persuna fdata
tinkludi izda mhix limitata ghal:

o konferma tal-impjieg precedenti;

J verifika tar-referenzi professjonali li jkopru l-impjieg taghhom fuq
perjodu ta’ mill-anqas hames snin;

o konferma tal-oghla grad ta’ edukazzjoni jew dak 1-aktar rilevanti miksub;
o tfittxija ta’ rekords kriminali.

Rekwiziti ta’ tahrig

(228) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom jipprovdu lill-persunal

taghhom bit-tahrig mehtieg biex iwettqu r-responsabbiltajiet taghhom relatati
mal-operazzjonijiet tas-CA b’mod kompetenti u sodisfacenti.

(229) ll-programmi ta’ tahrig ghandhom jigu riveduti perjodikament u t-tahrig
taghhom ghandu jindirizza kwistjonijiet 1i huma rilevanti ghall-funzjonijiet
imwettqa mill-persunal taghhom.

(230) Il-programmi ta’ tahrig ghandhom jindirizzaw kwistjonijiet 1i huma rilevanti
ghall-ambjent partikolari tat-trainee, inkluz:

o il-prin¢ipji u I-mekkanizmi tas-sigurta tal-elementi tal-mudell ta’ fiduc¢ja
tas-C-ITS;

J il-verzjonijiet tal-hardwer u tas-softwer uzati;

. 1d-dmirijiet kollha li I-persuna hi mistennija twettaq, u l-processi u s-
sekwenzi ta’ rapportar intern u estern;

o il-processi u I-flussi tax-xoghol tan-negozju tal-PKI;
o ir-rapportar u l-immaniggjar tal-in¢identi u tal-kompromessi;
. il-proc¢eduri ghall-irkupru minn dizastri u ghall-kontinwita tan-negozju;

J gharfien bizzejjed tal-1T.
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5.34.

5.3.5.

5.3.6.

5.3.7.

5.3.8.

5.4.

54.1.

Frekwenza u rekwiziti tat-tahrig mill-gdid

(231) Il-persuni assenjati ghal rwoli fdati huma mehtiega 1i jgeddu 1-gharfien 1i jkunu
kisbu mit-tahrig fuq bazi kontinwa billi juzaw ambjent ta’ tahrig. It-tahrig
ghandu jigi ripetut kull meta jkun mehtieg u mill-anqas kull sentejn.

(232) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom jipprovdu lill-persunal
taghhom b’tahrig u aggornamenti mill-gdid sal-punt u bil-frekwenza mehtiega
biex jizguraw li jzommu I-livell mehtieg ta’ profi¢jenza biex iwettqu r-
responsabbiltajiet tax-xoghol taghhom b’mod kompetenti u sodisfacenti.

(233) L-individwi f’rwoli fdati ghandhom ikunu konxji tal-bidliet fl-operazzjonijiet
tal-PKI, kif applikabbli. Kwalunkwe bidla sinifikanti fl-operazzjonijiet
ghandha tkun akkumpanjata minn pjan ta’ tahrig (gharfien) u t-twettiq ta’ dan
il-pjan ghandu jkun iddokumentat.

Frekwenza u sekwenza tar-rotazzjoni tax-xoghol

(234) L-ebda stipulazzjoni sakemm il-hiliet tekni¢i, l-esperjenza u d-drittijiet tal-
ac¢¢ess huma zgurati. L-amministraturi tal-elementi tal-mudell ta’ fidu¢ja tas-C-
ITS ghandhom jizguraw li t-tibdil fil-persunal ma jaffettwawx is-sigurta tas-
sistema.

Sanzjonijiet ghal azzjonijiet mhux awtorizzati

(235)Kull element tal-mudell ta’ fidu¢ja tas-C-ITS ghandu jizviluppa process
dixxiplinarju formali biex jigi zgurat li azzjonijiet mhux awtorizzati jigu
sanzjonati b’mod xieraq. F’kazijiet gravi, l-assenjazzjonijiet tar-rwol u I-
privileggi korrispondenti ghandhom jigu rtirati.

Rekwiziti tal-kuntrattur indipendenti

(236) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS jistghu jippermettu kuntratturi jew
konsulenti indipendenti li jsiru parti mill-persuni fdati biss sal-punt mehtieg
biex jakkomodaw relazzjonijiet ta’ esternalizzazzjoni definiti b’mod ¢ar u bil-
kundizzjoni li l-entita tafda lill-kuntratturi jew lill-konsulenti bl-istess mod
bhallikieku kienu impjegati u li huma jissodisfaw ir-rekwiziti applikabbli ghall-
impjegati.

(237) Inkella, il-kuntratturi u 1-konsulenti indipendenti ghandu jkollhom access ghal
facilitajiet siguri tal-PKI tas-C-ITS biss jekk jigu skortati u sorveljati
direttament minn persuni fdati.

Dokumentazzjoni fornuta lill-persunal

(238) L-elementi tal-mudelli ta’ fiduc¢ja tas-C-ITS ghandhom jipprovdu lill-persunal
taghhom tahrig mehtieg u access ghad-dokumentazzjoni 1i jehtiegu biex
iwettqu r-responsabbiltajiet tax-xoghol taghhom b’mod kompetenti u
sodisfacenti.

Proceduri ta’ registrazzjoni tal-awditjar

(239) Din it-tagsima tistipula r-rekwiziti fir-rigward tat-tipi ta’ avvenimenti li
ghandhom jigu rregistrati u l-immaniggjar tar-registri tal-awditjar.

Tipi ta’ avvenimenti li ghandhom jigu rregistrati u rrapportati minn kull CA

(240) Ir-rapprezentant tas-CA ghandu jirrevedi regolarment ir-registri, l-avvenimenti
u l-proceduri tas-CA.
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(241) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom jirregistraw it-tipi ta’
avvenimenti tal-awditjar li gejjin (jekk applikabbli):

l-access fiziku ghall-facilita — l-access minn persuni fizi¢i ghall-
facilitajiet se jigi rregistrat billi jinhaznu t-talbiet ghall-ac¢ess permezz
ta’ smartcards. Se jinholoq avveniment kull darba li tinholoq rekord,

l-immaniggjar tar-rwoli fdati — kwalunkwe tibdil fid-definizzjoni u fil-
livell tal-access tar-rwoli differenti se jigi rregistrat, inkluz il-modifika
tal-attributi tar-rwoli. L-avveniment se jinholoq kull darba 1i tinholoq
rekord;

l-access logiku — l-avveniment se jigi ggenerat meta l-entita (ez.
programm) ikollha access ghal Zoni sensittivi (jigifieri networks u
servers);

l-immaniggjar tal-backup — l-avveniment jinholoq kull darba Ii titlesta I-
backup, b’success jew minghajr succéess;

l-immaniggjar tar-registru — ir-registri jigu mahzuna. Jinholoq
avveniment meta d-dags tar-registru jagbez daqgs specifiku;

id-data mill-process tal-awtentikazzjoni ghall-abbonati u l-elementi tal-
mudell ta’ fidu¢ja tas-C-ITS — se jigu ggenerati avvenimenti ghal kull
talba ta’ awtentikazzjoni minn abbonati u minn elementi tal-mudell ta’
fiducja tas-C-ITS;

l-accettazzjoni u r-rifjut ta’ talbiet ghal certifikati, inkluz il-holgien u t-
tigdid tac-certifikati — se jigi ggenerat avveniment perjodikament b’lista
ta’ talbiet ghal certifikati accettati u rifjutati fis-sebat ijiem ta’ qabel;

ir-registrazzjoni tal-manifattur — se jinholoq avveniment meta jigi
rregistrat il-manifattur;

ir-registrazzjoni tal-istazzjon tas-C-ITS — se jinholoq avveniment meta
jigi rregistrat l-istazzjon tas-C-ITS;

l-immaniggjar tal-HSM — se jinholoq avveniment meta jigi rregistrat ksur
tas-sigurta tal-HSM;

l-immaniggjar tal-IT u tan-network, kif jirrelataw mas-sistemi tal-PKI —
se jinholoq avveniment meta s-server tal-PKI jintefa jew jerga’
jinxteghel;

l-immaniggjar tas-sigurta (tentattivi ta’ access ghas-sistema tal-PKI ta’
success u li ma rnexxewx, azzjonijiet imwettqa fuq il-PKI u fuq is-
sistema tas-sigurta, tibdil fil-profil tas-sigurta, hsarat fis-sistema, hsarat
fil-hardwer u anomaliji ohra, attivitajiet tal-firewall u tar-router; u dhul
fil-fa¢ilitajiet tal-PKI u hrug minnhom);

id-data relatata mal-avvenimenti se tinhazen ghal mill-anqas hames snin
sakemm ma japplikawx regoli nazzjonali addizzjonali.

(242) Skont 11-GDPR, ir-registri tal-awditjar ma ghandhomx jippermettu ac¢cess ghal
data relatata mal-privatezza li tikkonc¢erna vetturi privati tal-istazzjon tas-C-

ITS.

51

MT



MT

5.4.2.

5.4.3.

5.44.

(243) Fejn possibbli, ir-registri tal-awditjar tas-sigurta ghandhom jingabru b’mod
awtomatiku. Fejn dan ma jkunx possibbli, ghandu jintuza gurnal, f’forma
stampata jew mekkanizmu fiziku iehor. Ir-registri kollha tal-awditjar tas-
sigurta, kemm elettroni¢i kif ukoll mhux elettroni¢i, ghandhom jinzammu u
jkunu disponibbli matul l-awditjar tal-konformita.

(244) Kull avveniment relatat mac-Ciklu tal-hajja tac-certifikat hu rregistrat b’tali
mod i jista’ jigi attribwit lill-persuna li wettqitu. Id-data kollha relatata ma’
identita personali hi kriptata u protetta kontra ac¢ess mhux awtorizzat.

(245) Bhala minimu, kull rekord tal-awditjar jinkludi dan 1i gej (irregistrat b’mod
awtomatiku jew manwalment ghal kull avveniment li jista’ jigi awditjat):

. it-tip ta’ avveniment (mil-lista ta’ hawn fuq);

° id-data u 1-hin fdati li fihom sehh l-avveniment;

. ir-rizultat tal-avveniment — success jew falliment fejn xieraq;
o l-identita tal-entitd u/jew tal-operatur li kkawza l-avveniment jekk
applikabbli;

J l-identita tal-entita 1i ghaliha hu indirizzat 1-avveniment.
Frekwenza tal-ipprocessar tar-registru

(246) Ir-registri tal-awditjar ghandhom jigu riveduti bi twegiba ghal twissijiet
ibbazati fuq irregolaritajiet u in¢identi fis-sistemi tas-CA u barra minn hekk
perjodikament kull sena.

(247) L-ipprocessar tar-registru tal-awditjar ghandu jkun maghmul minn revizjoni
tar-registri tal-awditjar u d-dokumentazzjoni tar-raguni ghall-avvenimenti
sinifikanti kollha f’sommarju tar-registru tal-awditjar. Ir-revizjonijiet tar-
registru tal-awditjar ghandhom jinkludu verifika 1i r-registru ma jkunx gie
mbaghbas, spezzjoni tal-entrati kollha fir-registru u investigazzjoni ta’
kwalunkwe allert jew irregolarita fir-registri. L-azzjoni mehuda abbazi tar-
revizjonijiet tar-registru tal-awditjar ghandha tigi ddokumentata.

(248) Ir-registru tal-awditjar jigi arkivjat mill-anqas kull gimgha. L-amministratur
ghandu jarkivjah manwalment jekk l-ispazju liberu tad-diska ghar-registru tal-
awditjar ikun taht l-ammont mistenni ta’ data tar-registru tal-awditjar prodott
dik il-gimgha.

Perjodu ta’ Zamma ghar-registru tal-awditjar

(249) Ir-rekords tar-registru relatati mac-Cikli tal-hajja tac-certifikat jinzammu ghal
mill-anqas hames snin wara li jiskadi ¢-certifikat korrispondenti.

Protezzjoni tar-registru tal-awditjar

(250) L-integrita u l-kunfidenzjalita tar-registru tal-awditjar huma ggarantiti minn
mekkanizmu ta’ kontroll tal-ac¢ess ibbazat fuq ir-rwol. Ir-registri tal-awditjar
intern jistghu jigu accessati biss mill-amministraturi; ir-registri tal-awditjar
relatati mac¢-ciklu tal-hajja tac-cCertifikat jistghu jigu accessati wkoll minn utenti
bl-awtorizzazzjoni xierqa permezz ta’ pagna web bil-login tal-utent. L-access
ghandu jinghata b’utenti multipli (mill-anqas zewg utenti) u tal-anqas
b’awtentikazzjoni fuq zewg livelli. Ghandu jigi Zzgurat teknikament 1i 1-utenti
ma jkunux jistghu jaccessaw il-fajls tar-registru taghhom stess.
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5.4.5.

5.4.6.

5.4.7.

5.4.8.

(251) Kull entrata fir-registru ghandha tigi ffirmata bl-uzu ta’ materjal ewlieni mill-
HSM.

(252) Ir-registri tal-avvenimenti li jkun fihom informazzjoni li tista’ twassal ghal
identifikazzjoni personali, bhal vettura privata, huma kriptati b’tali mod li
persuni awtorizzati biss ikunu jistghu jagrawhom.

(253) L-avvenimenti huma rregistrati b’tali mod 1i ma jistghux jithassru jew jingerdu
facilment (hlief ghat-trasferiment fuq midja ghal perjodu twil) fil-perjodu li
ghalih iridu jinzammu r-registri.

(254) Ir-registri tal-avvenimenti huma protetti b’tali mod li jibqghu jinqraw ghat-tul
tal-perjodu tal-hazna taghhom.

Proceduri ta’ backup ghar-registru tal-awditjar

(255) Il-backup tar-registri u tas-sommarji tal-awditjar isir permezz ta’ mekkanizmi
tal-backup tal-intrapriza, taht il-kontroll ta’ rwoli fdati awtorizzati, separati
mill-generazzjoni tas-sors tal-komponent taghhom. Il-backups tar-registru tal-
awditjar huma protetti bl-istess livell ta’ fidu¢ja li japplika ghar-registri
originali.

Sistema ta’ gbir tal-awditjar (interna jew esterna)

(256) It-taghmir tal-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandu jattiva I-
processi tal-awditjar waqt l-istartjar tas-sistema u jiddizattivahom biss meta
tintefa s-sistema. Jekk il-processi tal-awditjar ma jkunux disponibbli, 1-element
tal-mudell ta’ fidu¢ja tas-C-ITS ghandu jissospendi l-operat tieghu.

(257) Fl-ahhar ta’ kull perjodu ta’ thaddim u meta jsir ir-rikjavar tac-certifikati, 1-
istatus  kollettiv tat-taghmir ghandu jkun irrapportat lill-maniger tal-
operazzjonijiet u lill-korp 1i jirregola l-operazzjoni tal-element rispettiv tal-
PKI.

Notifika lis-suggett li jikkawza [-avveniment

(258) Meta l-avveniment jigi rregistrat mis-sistema tal-gbir tal-awditjar, din
tiggarantixxi li l-avveniment jigi marbut ma’ rwol fdat.

Valutazzjoni tal-vulnerabbilta

(259) Ir-rwol responsabbli mit-twettiq tal-awditjar u r-rwoli responsabbli mit-twettiq
tal-operazzjoni tas-sistema tal-PKI fl-elementi tal-mudell ta’ fiduc¢ja tas-C-ITS
jispjegaw l-avvenimenti sinifikanti kollha f’sommarju tar-registru tal-awditjar.
Dawn ir-revizjonijiet jinvolvu l-verifika li r-registru ma giex imbaghbas u li
m’hemm l-ebda diskontinwita jew telf iehor ta’ data tal-awditjar, u mbaghad
Jigu spezzjonati fil-qosor l-entrati kollha tar-registru, b’investigazzjoni aktar
bir-reqqa ta’ kwalunkwe allerti jew irregolaritajiet fir-registri. L-azzjoni
mehuda bhala rizultat ta’ dawn ir-revizjonijiet hi ddokumentata.

53

MT



MT

(260) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom:

jimplimentaw kontrolli organizzattivi u/jew tekni¢i ta’ detezzjoni u
prevenzjoni taht il-kontroll tal-elementi tal-mudell ta’ fidu¢ja tas-C-ITS
biex jipprotegu s-sistemi tal-PKI minn vajrusis u softwer malizzjuz;

jiddokumentaw u jsegwu process ta’ korrezzjoni tal-vulnerabbilta li
jindirizza l-identifikazzjoni, ir-revizjoni, ir-rispons u r-rimedjazzjoni tal-
vulnerabbiltajiet;

jaghmlu jew iwettqu skennjar tal-vulnerabbilta:

o wara kwalunkwe tibdil fis-sistema jew fin-network iddeterminat
mill-elementi tal-mudell ta’ fidu¢ja tas-C-ITS bhala sinifikanti
ghall-komponenti tal-PKI; kif ukoll

o minn tal-anqas darba fix-xahar, fuq indirizzi tal-IP pubbli¢i u
privati identifikati mis-CA, mis-CPOC bhala s-sistemi tal-PKI,

jghaddu minn test tal-penetrazzjoni fuq is-sistemi tal-PKI mill-anqas fuq
bazi annwali u wara aggornamenti jew modifiki tal-infrastruttura jew tal-
applikazzjoni ddeterminati mill-elementi tal-mudell ta’ fidu¢ja tas-C-ITS
bhala sinifikanti ghall-komponent tal-PKI tas-CA;

ghal sistemi online, jirregistraw I-prova li kull skennjar tal-vulnerabbilta
u test tal-penetrazzjoni twettaq minn persuna jew entitd (jew grupp
kollettiv taghhom) bil-hiliet, bl-ghodod, bil-profi¢jenza, bil-kodici ta’
etika u bl-indipendenza mehtiega biex jipprovdu test affidabbli tal-
vulnerabbilta jew tal-penetrazzjoni;

jintraccaw u jirrimedjaw il-vulnerabbiltajiet b’konformita mal-politiki
tac-Cibersigurta tal-intrapriza u I-metodologija tal-mitigazzjoni tar-riskju.

5.5. Arkivjar tar-rekords

5.5.1. Tipi ta’ rekords arkivjati

(261) L-elementi tal-mudell ta’ fiducja tas-C-ITS ghandhom jarkivjaw ir-rekords
dettaljati bizzejjed biex jistabbilixxu I-validita ta’ firma u tal-operazzjoni
xierqa tal-PKI. Bhala minimu, ir-rekords tal-avvenimenti tal-PKI 1i gejjin
ghandhom jigu arkivjati (jekk applikabbli):

ir-registru  tal-access fiziku ghall-facilita tal-elementi tal-mudell ta’
fidu¢ja tas-C-ITS (minimu ta’ sena);

ir-registru tal-immaniggjar tar-rwoli fdati ghall-elementi tal-mudell ta’
fiducja tas-C-ITS (minimu ta’ 10 snin);

ir-registru tal-access ghall-IT ghall-elementi tal-mudell ta’ fidu¢ja tas-C-
ITS (minimu ta’ hames snin);

ir-registru tal-holqien, l-uzu u l-gerda tal-kjavi tas-CA (minimu ta’ hames
snin) (mhux ghat-TLM u s-CPOC);

ir-registru tal-holqien, 1-uzu u 1-gerda ta¢-certifikat (minimu ta’ sentejn);
ir-registru tat-talbiet tas-CPA (minimu ta’ sentejn);

ir-registru tal-immaniggjar tad-data tal-attivazzjoni ghall-elementi tal-
mudell ta’ fidu¢ja tas-C-ITS (minimu ta’ hames snin);
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5.5.3.

J ir-registru tal-IT u tan-network ghall-elementi tal-mudell ta’ fidu¢ja tas-
C-ITS (minimu ta’ hames snin);

J id-dokumentazzjoni tal-PKI ghall-elementi tal-mudell ta’ fidu¢ja tas-C-
ITS (minimu ta’ hames snin);

. ir-rapport tal-in¢identi tas-sigurta u tal-awditjar ghall-elementi tal-mudell
ta’ fiducja tas-C-ITS (minimu ta’ 10 snin);

J it-taghmir, is-softwer u l-konfigurazzjoni tas-sistema (minimu ta’ hames
snin).

(262) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom izommu d-
dokumentazzjoni li gejja li ghandha x’taqsam mat-talbiet ghac-certifikati u 1-
verifika taghhom, u ¢-cCertifikati kollha tat-TLM, tar-root CAs u tas-CA u s-
CRL taghhom, ghal mill-anqas seba’ snin wara li kwalunkwe certifikat ibbazat
fuq dik id-dokumentazzjoni ma jibgax validu:

o dokumentazzjoni tal-awditjar tal-PKI mizmuma mill-elementi tal-mudell
ta’ fidu¢ja tas-C-ITS;

o dokumenti tas-CPS mizmuma mill-elementi tal-mudell ta’ fidu¢ja tas-C-
ITS;

o kuntratt bejn is-CPA u entitajiet ohra mizmum mill-elementi tal-mudell
ta’ fiducja tas-C-ITS;

. certifikati (jew informazzjoni ohra ta’ revoka) mizmuma mis-CA u mit-
TLM;

o rekords tat-talba ghal Ccertifikati fis-sistema tar-root CA (mhux
applikabbli ghat-TLM);

. data jew applikazzjonijiet ohra bizzejjed biex jivverifikaw il-kontenut
tal-arkivju;

o ix-xoghol kollu relatat ma’ jew mill-elementi tal-mudell ta’ fidu¢ja tas-C-
ITS u mill-awdituri tal-konformita.

(263) L-entita tas-CA ghandha zzomm id-dokumentazzjoni kollha relatata mat-talbiet
ghac-certifikati u l-verifika taghhom, u ¢-certifikati kollha u r-revoka taghhom,
ghal mill-anqas seba’ snin wara li kwalunkwe certifikat ibbazat fuq dik id-
dokumentazzjoni ma jibqax validu.

Perjodu ta’ Zamma ghall-arkivju

(264) Minghajr pregudizzju ghar-regolamenti li jehtiegu perjodu itwal ghall-arkivjar,
l-elementi tal-mudell ta’ fiducja tas-C-ITS ghandhom izommu r-rekords kollha
ghal mill-anqas hames snin wara li ¢-Certifikat korrispondenti jkun skada.

Protezzjoni tal-arkivju

(265) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom jahznu l-arkivju tar-
rekords f’facilita tal-hazna sikura, sigura u separata mit-taghmir tas-CA,
b’kontrolli tas-sigurta fizi¢i u procedurali ekwivalenti ghal jew ahjar minn
dawk tal-PKI.

(266) L-arkivju ghandu jkun protett kontra wiri, modifika, thassir jew tbaghbis iehor
mhux awtorizzat permezz tal-hazna f’sistema affidabbli.
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5.5.5.

5.5.6.

5.5.7.

5.6.

5.6.1.

5.6.2.

(267)ll-midja li zzomm id-data tal-arkivju u l-applikazzjonijiet mehtiega biex
jipprocessawha ghandhom jinzammu biex jigi zgurat li jkunu jistghu jigu
accessati ghall-perjodu stabbilit f’din is-CP.

Arkivju u hazna tas-sistema

(268) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom b’mod inkrementali
jaghmlu backup kuljum tal-arkivji tas-sistema ta’ din I-informazzjoni u jwettqu
backups shah kull gimgha. Il-kopji ta’ rekords tal-karti ghandhom jinzammu
f*facilita sigura mhux fuq il-post.

Rekwiziti ghall-ittimbrar tal-hin tar-rekords

(269) L-elementi tal-mudell ta’ fiduc¢ja tas-C-ITS li jimmaniggjaw bazi tad-data ta’
revoka ghandhom jizguraw li r-rekords ikun fihom informazzjoni dwar il-hin u
d-data meta jinholqu r-rekords ta’ revoka. L-integrita ta’ din l-informazzjoni se
tigi implimentata b’soluzzjonijiet fuq bazi kriptografika.

Sistema ta’ gbir tal-arkivju (interna jew esterna)
(270) Is-sistema ta’ gbir tal-arkivju hi interna.
Proceduri ghall-ksib u I-verifika tal-informazzjoni tal-arkivju

(271) L-elementi kollha tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom jippermettu biss
persuni fdati awtorizzati biex jaccessaw l-arkivju. Ir-root CAs u s-CAs
ghandhom jiddeskrivu l-proc¢eduri ghall-holqien, il-verifika, l-ippakkjar, it-
trazmissjoni u l-hazna ta’ informazzjoni tal-arkivju fis-CPS.

(272) It-taghmir tar-root CA u tas-CA ghandu jivverifika l-integrita tal-informazzjoni
qabel ma tigi restawrata.

Bidla tal-kjavi ghall-elementi tal-mudell ta’ fiduc¢ja tas-C-ITS

(273) L-elementi 1li gejjin tal-mudell ta’ fiduc¢ja tas-C-ITS ghandhom rekwiziti
specifici ghall-bidla tal-kjavi taghhom: TLM, root CA u certifikati tal-EA/AA.

TLM

(274) It-TLM ghandu jhassar il-kjavi privata tieghu meta jiskadi c¢-certifikat
korrispondenti. Ghandu jiggenera par kjavi gdid u certifikat tat-TLM
korrispondenti gabel ma tigi dizattivata 1-kjavi privata valida attwali. Ghandu
jiehu hsieb li ¢-certifikat il-gdid (tal-konnessjoni) jiddahhal fl-ECTL fil-hin
biex jitqassam lill-istazzjonijiet kollha tas-C-ITS qabel ma jsir validu. I¢-
certifikat tal-konnessjoni u c¢-certifikat il-gdid iffirmat minnu stess jigu
ttrasferiti lis-CPOC.

Root CA

(275) Ir-root CA ghandha tiddizattiva u thassar il-kjavi privata attwali (inkluz il-kjavi
tal-backup), biex ma tohrogx certifikati tal-EA/AA b’validita li testendi lil hinn
mill-validita tac-certifikat tar-root CA.

(276) Ir-root CA ghandha tiggenera par kjavi gdid u certifikat korrispondenti tar-root
CA u tal-konnessjoni gabel ma tigi dizattivata 1-kjavi privata attwali (inkluz il-
kjavi tal-backup) u tibaghtu lit-TLM ghall-inkluzjoni fl-ECTL. Il-perjodu ta’
validita tac-certifikat il-gdid tar-root CA ghandu jibda mad-dizattivazzjoni
ppjanata tal-kjavi privata attwali. Ir-root CA ghandha tiehu hsieb li ¢-Certifikat
il-gdid jiddahhal flI-ECTL fil-hin biex jitqassam lill-istazzjonijiet kollha tas-C-
ITS qabel ma jsir validu.
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5.7.1

(277) Ir-root CA ghandha tattiva l-kjavi privata I-gdida meta c¢-certifikat
korrispondenti tar-root CA jsir validu.

Certifikat tal-EA/AA

(278) L-EA/AA ghandha tiddizattiva l-kjavi privata attwali biex ma tohrogx
ECs/ATs b’validita li testendi lil hinn mill-validita tac-Certifikat tal-EA/AA.

(279) L-EA/AA ghandha tiggenera par kjavi gdid u titlob certifikat korrispondenti
tal-EA/AA qabel ma tigi dizattivata 1-kjavi privata attwali. Il-perjodu ta’
validita tac-cCertifikat il-gdid tal-EA/AA ghandu jibda mad-dizattivazzjoni
ppjanata tal-kjavi privata attwali. L-EA/AA ghandha tiehu hsieb li ¢-Certifikat
il-gdid ikun jista’ jigi ppubblikat fil-hin biex jitqassam lill-istazzjonijiet kollha
tas-C-ITS gabel ma jsir validu.

(280) L-EA/AA  ghandha tattiva l-kjavi privata 1l-gdida meta ¢-Certifikat
korrispondenti tal-EA/AA jsir validu.

Awditur

Ebda dispozizzjoni.

Kompromess u rkupru minn dizastru
Immaniggjar ta’ incidenti u kompromessi

(281) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS ghandhom jimmonitorjaw it-
taghmir taghhom fuq bazi kontinwa, biex jidentifikaw attentati potenzjali ta’
hacking jew forom ohra ta’ kompromess. F’dan il-kaz, dawn ghandhom
jinvestigaw biex jiddeterminaw in-natura u l-grad tal-hsara.

(282) Jekk 1il-persunal responsabbli mill-immaniggjar tar-root CA jew tat-TLM
jidentifika attentat potenzjali ta’ hacking jew forma ohra ta’ kompromess,
ghandu jinvestiga biex jiddetermina n-natura u l-grad tal-hsara. Fil-kaz 1i 1-
kjavi privata tigi kompromessa, i¢c-certifikat tar-root CA ghandu jigi revokat.
L-esperti tas-sigurta tal-IT tas-CPA ghandhom jivvalutaw l-ambitu tal-hsara
potenzjali biex jiddeterminaw jekk il-PKI ghandhiex bzonn terga’ tinbena, jekk
humiex biss xi certifikati li ghandhom jigu revokati u/jew jekk il-PKI gietx
kompromessa. Barra minn hekk, is-CPA tiddetermina liema servizzi ghandhom
jinzammu (informazzjoni dwar l-istatus tar-revoka u tac-certifikat) u kif, skont
il-pjan tal-kontinwita tan-negozju tas-CPA.

(283) L-inc¢identi, il-kompromess u 1-kontinwita tan-negozju huma koperti fis-CPS, li
tista’ tiddependi wkoll fuq rizorsi ohra tal-intrapriza u pjanijiet ghall-
implimentazzjoni taghha.

(284) Jekk il-persunal responsabbli mill-immaniggjar tal-EA/AA/CPOC jidentifika
attentat potenzjali ta’ hacking jew forma ohra ta’ kompromess, ghandu
jinvestiga biex jiddetermina n-natura u l-grad tal-hsara. Il-persunal
responsabbli mill-immaniggjar tal-entitda tas-CA jew tas-CPOC ghandu
jivvaluta l-ambitu tal-hsara potenzjali biex jiddetermina jekk il-komponent tal-
PKI ghandux bzonn jerga’ jinbena, jekk humiex biss xi ¢certifikati li ghandhom
jigu revokati u/jew jekk il-komponent tal-PKI giex kompromess. Barra minn
hekk, l-entita tas-sub-CA tiddetermina liema servizzi ghandhom jinzammu u
kif, skont il-pjan tal-kontinwita tan-negozju tal-entita tas-sub-CA. Fil-kaz li
komponent tal-PKI jigi kompromess, 1-entita tas-CA ghandha tavza lir-root CA
u lit-TLM taghha stess permezz tas-CPOC.
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(285) L-in¢identi, il-kompromess u I-kontinwita tan-negozju huma koperti fis-CPS
tar-root CA jew tat-TLM jew dokumenti rilevanti ohra fil-kaz tas-CPOC, li
jistghu jiddependu wkoll fuq rizorsi ohra tal-intrapriza u pjanijiet ghall-
implimentazzjoni taghhom.

(286) Ir-root CA u s-CA ghandhom javzaw, b’informazzjoni preciza dwar il-
konsegwenzi tal-in¢ident, lil kull rapprezentant tal-Istati Membri u lir-root CA
li maghhom ghandhom ftehim fil-kuntest tas-C-ITS, biex ikunu jistghu jattivaw
il-pjan taghhom ghall-immaniggjar tal-in¢identi.

Korruzzjoni ta’ rizorsi tal-kompjuter, softwer u/jew data

(287) Jekk jinstab dizastru li jipprevjeni t-thaddim xieraq ta’ element tal-mudell ta’
fiducja tas-C-ITS, dak l-element ghandu jissospendi l-operat tieghu u jinvestiga
jekk il-kjavi privata gietx kompromessa (ghajr ghas-CPOC). Il-hardwer
difettuz ghandu jinbidel malajr kemm jista’ jkun u ghandhom japplikaw il-
proceduri deskritti fit-taqsimiet 5.7.3 u 5.7.4.

(288) Il-korruzzjoni ta’ rizorsi tal-kompjuter, softwer u/jew data ghandha tigi
rrapportata lir-root CA fi Zzmien 24 siegha ghall-oghla livelli ta’ riskju. L-
avvenimenti l-ohra kollha ghandhom jigu inkluzi fir-rapport perjodiku tar-root
CA, tal-EAs u tal-AAs.

Proceduri ta’ kompromess tal-kjavi privata tal-entita

(289) Jekk il-kjavi privata tar-root CA tkun kompromessa, mitlufa, meqruda jew
suspettata li giet kompromessa, ir-root CA ghandha:

. tissospendi l-operat taghha;
o tibda I-pjan ta’ rkupru minn dizastri u migrazzjoni;
o tirrevoka ¢-Certifikat tar-root CA taghha;

J tinvestiga 1-“kwistjoni ewlenija” li ggenerat il-kompromess u tinnotifika
lis-CPA, li mbaghad tirrevoka ¢-certifikat tar-root-CA permezz tat-TLM
(ara t-tagsima 7);

J tavza lill-abbonati kollha li maghhom ghandha ftehim.

(290) Jekk il-kjavi tal-EA/AA tkun kompromessa, mitlufa, meqruda jew suspettata li
giet kompromessa, 1-EA/AA ghandha:

. tissospendi l-operat taghha;

. tirrevoka ¢-cCertifikat taghha stess;

. tinvestiga 1-“kwistjoni ewlenija” u tinnotifika lir-root CA;
. tavza lill-abbonati li maghhom jezisti ftehim.

(291) Jekk il-kjavi tal-EC jew tal-AT tal-istazzjon tas-C-ITS tkun kompromessa,
mitlufa, meqruda jew suspettata li giet kompromessa, 1-EA/AA 1i ghaliha hu
sottoskritt l-istazzjon tas-C-ITS ghandha:

° tirrevoka 1-EC tal-ITS afettwata;
. tinvestiga 1-“kwistjoni ewlenija” u tinnotifika lir-root CA;

J tavza lill-abbonati 1i maghhom ghandha ftehim.
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(292) Fejn xi wiehed mill-algoritmi jew il-parametri assoc¢jati uzati mir-root CA
u/jew mis-CA jew mill-istazzjonijiet tas-C-ITS isir insuffi¢jenti ghall-uzu
mahsub 1i jifdal, is-CPA (b’rakkomandazzjoni minn esperti kriptografici)
ghandha tinforma lill-entita tar-root CA 1i maghha ghandha ftehim u tibdel I-
algoritmi uzati. (Ghad-dettalji, ara t-taqsima 6 u s-CPSs tar-root CA u tas-sub-
CA).

Kapacitajiet tal-kontinwita tan-negozju wara dizastru

(293) L-elementi tal-mudell ta’ fidu¢ja tas-C-ITS 11 joperaw facilitajiet siguri ghall-
operazzjonijiet tas-CA ghandhom jizviluppaw, jittestjaw, izommu u
jimplimentaw pjan ta’ rkupru minn dizastri mfassal biex itaffi l-effetti ta’
kwalunkwe dizastru naturali jew ikkawzat mill-bniedem. Dawn il-pjanijiet
jindirizzaw ir-restawr tas-servizzi tas-sistemi tal-informazzjoni u I-funzjonijiet
tan-negozju ewlenin.

(294) Wara incident ta’ certu livell ta’ riskju, is-CA kompromessa ghandha tkun
awditjata mill-gdid minn awditur akkreditat tal-PKI (ara t-tagsima 8).

(295) Fejn is-CA kompromessa ma tkunx tista’ topera aktar (ez. wara in¢ident serju),
ghandu jitfassal pjan ta’ migrazzjoni ghat-trasferiment tal-funzjonijiet taghha
ghal root CA ohra. Mill-anqas ir-root CA tal-UE ghandha tkun disponibbli biex
tappoggja l-pjan ta’ migrazzjoni. Is-CA kompromessa ghandha twaqqaf il-
funzjonijiet taghha.

(296) Ir-root CAs ghandhom jinkludu l-pjan ta’ rkupru minn dizastri u l-pjan ta’
migrazzjoni fis-CPS.

Tmiem u trasferiment

TLM

(297) It-TLM ma ghandux itemm l-operat tieghu, imma entita li timmaniggja t-TLM
tista’ tiehu f’idejha entita ohra.

(298) Fil-kaz li l-entita tal-immaniggjar tinbidel:

o din ghandha titlob l-approvazzjoni tas-CPA ghal bidla fil-immaniggjar
tat-TLM mill-entita 1-qadima ghall-entita 1-gdida;

J 1s-CPA ghandha taghti prova tal-bidla fl-immaniggjar tat-TLM;

o ir-registri  kollha tal-awditjar u r-rekords arkivjati ghandhom jigu
ttrasferiti mill-entita 1-qadima tal-immaniggjar ghall-entita 1-gdida.

Root CA

(299) Ir-root  CA ma ghandhiex ittemm/tibda l-operat taghha minghajr ma
tistabbilixxi pjan ta’ migrazzjoni (stabbilit fis-CPS rilevanti) 1i jiggarantixxi I-
operat kontinwu ghall-abbonati kollha.

(300) Fil-kaz tat-tmiem tas-servizz tar-root CA, ir-root CA ghandha:
° tinnotifika lis-CPA;

. tinnotifika lit-TLM biex ikun jista’ jhassar i¢-Certifikat tar-root CA mill-
ECTL;

J tirrevoka r-root CA korrispondenti billi tohrog CRL 1i tinkludi lilha
nnifisha;
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tavza lir-root CAs li maghhom ghandha ftehim ghat-tigdid tac-certifikati
tal-EA/AA,;

teqred il-kjavi privata tar-root CA;

tikkomunika l-ahhar informazzjoni dwar l-istatus tar-revoka (is-CRL
iffirmata mir-root CA) lill-parti dipendenti, u tindika b’mod ¢ar li hi 1-
ahhar informazzjoni dwar ir-revoka;

tarkivja r-registri kollha tal-awditjar u rekords ohra qabel it-tmiem tal-
PKI;

tittrasferixxi rekords arkivjati lil awtorita xierqa.

(301) It-TLM ghandu jhassar i¢-certifikat korrispondenti tar-root CA mill-ECTL.

EA/AA

(302) Fil-kaz tat-tmiem tas-servizz tal-EA/AA, l-entita tal-EA/AA tipprovdi avviz
qabel it-tmiem. EA jew AA ma ghandhiex ittemm/tibda l-operat taghha
minghajr ma tistabbilixxi pjan ta’ migrazzjoni (stabbilit fis-CPS rilevanti) li
jiggarantixxi l-operat kontinwu ghall-abbonati kollha. L-EA/AA ghandha:

tinforma lir-root CA b’ittra rregistrata;

teqred il-kjavi privata tas-CA;

tittrasferixxi 1-bazi tad-data taghha lill-entita mahtura mir-root CA;
tieqaf tohrog i¢-certifikati;

matul it-trasferiment tal-bazi tad-data taghha u sakemm il-bazi tad-data
tkun kompletament operattiva f’entita gdida, izzomm il-kapacita li
tawtorizza talbiet mill-awtorita tal-privatezza responsabbli;

fejn 1s-sub-CA tkun giet kompromessa, ir-root CA ghandha tirrevoka s-
sub-CA u tohrog CRL gdida b’lista ta’ sub-CAs revokati;

tarkivja r-registri kollha tal-awditjar u rekords ohra gabel ittemm il-PKI;

tittrasferixxi rekords arkivijati lil entita maghzula mir-root CA.

(303) Fil-kaz tat-tmiem tas-servizzi tas-CAs, is-CA ghandha tkun responsabbli biex
izzomm ir-rekords rilevanti kollha rigward il-htigijiet tal-komponenti tas-CA u
tal-PKI.

KONTROLLI TAS-SIGURTA TEKNIKA

Generazzjoni u installazzjoni tal-par kjavi
TLM, root CA, EA, AA

(304) Il-process tal-generazzjoni tal-par kjavi ghandu jissodisfa r-rekwiziti li gejjin:

kull parte¢ipant ghandu jkun jista’ jiggenera l-pari tal-kjavi tieghu stess
skont it-taqsimiet 6.1.4 u 6.1.5;

il-process tad-derivazzjoni tal-kjavi simetri¢i tal-kriptagg u tal-kjavi
MAC ghat-talbiet ghal certifikati (ECIES) ghandu jitwettaq f’konformita
ma’ [1] u [5];
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6.1.2.

6.1.3.

6.1.4.

J il-process tal-generazzjoni tal-kjavi ghandu juza l-algoritmi u t-tulijiet
tal-kjavi deskritti fit-tagqsimiet 6.1.4.1 u 6.1.4.2;

J il-process tal-generazzjoni tal-par kjavi ghandu jkun soggett ghar-
rekwiziti ta’ “hazna sigura ta’ kjavi privati” (ara t-taqsima 6.1.5);

. ir-root CAs u l-abbonati taghhom (sub-CAs) ghandhom jizguraw li 1-
integrita u l-awtenti¢ita tal-kjavi pubbli¢i taghhom u kwalunkwe
parametru assocjat jinzammu matul id-distribuzzjoni lil entitajiet
irregistrati fis-sub-CA.

EE — stazzjon mobbli tas-C-ITS

(305) Kull stazzjon mobbli tas-C-ITS ghandu jiggenera l-pari tal-kjavi tieghu stess
skont it-tagsimiet 6.1.4 u 6.1.5.

(306) Il-process tad-derivazzjoni tal-kjavi simetri¢i tal-kriptagg u tal-kjavi MAC
ghat-talbiet ghal certifikati (ECIES) ghandu jitwettaq skont [1] u [5].

(307) il-processi tal-generazzjoni tal-kjavi ghandhom juzaw l-algoritmi u t-tulijiet tal-
kjavi deskritti fit-tagsimiet 6.1.4.1 u 6.1.4.2;

(308) il-processi tal-generazzjoni tal-par kjavi ghandhom ikunu soggetti ghar-
rekwiziti ta’ “hazna sigura ta’ kjavi privati” (ara t-taqsima 6.1.5);

EE — stazzjon fiss tas-C-ITS

(309) Kull stazzjon fiss tas-C-ITS ghandu jiggenera l-par kjavi tieghu stess skont it-
tagsimiet 6.1.4u 6.1.5.

(310) il-processi tal-generazzjoni tal-kjavi ghandhom juzaw l-algoritmi u t-tulijiet tal-
kjavi deskritti fit-tagsimiet 6.1.4.1 u 6.1.4.2;

(311)il-processi tal-generazzjoni tal-par kjavi ghandhom ikunu soggetti ghar-
rekwiziti ta’ “hazna sigura ta’ kjavi privati” (ara t-tagsima 6.1.5);

Rekwiziti kriptografici

(312) ll-partecipanti kollha tal-PKI ghandhom jissodisfaw ir-rekwiziti kriptografici

stabbiliti fil-paragrafi 1i gejjin fir-rigward tal-algoritmu tal-firma, it-tul tal-
kjavi, il-generatur tan-numru kazwali u ¢-certifikati tal-konnessjoni.

6.1.4.1. Algoritmu u tul tal-kjavi — algoritmi tal-firma

(313) ll-partecipanti kollha tal-PKI (TLM, root CA, EA, AA u stazzjonijiet tas-C-
ITS) ghandhom ikunu jistghu jiggeneraw pari tal-kjavi u juzaw il-kjavi privata
ghall-iffirmar tal-operazzjonijiet b’algoritmi maghzula mhux aktar tard minn
sentejn wara d-dhul fis-sehh ta’ dan ir-Regolament skont it-Tabella 4.

(314) ll-partecipanti kollha tal-PKI li ghandhom jivverifikaw l-integrita tal-ECTL, i¢-
certifikati u/jew il-messaggi ffirmati skont ir-rwol taghhom, kif iddefinit fit-
tagsima 1.3.6, ghandhom jappoggjaw l-algoritmi korrispondenti mnizzla fit-
Tabella 5 ghall-verifika. B’mod partikolari, l-istazzjonijiet tas-C-ITS
ghandhom ikunu jistghu jivverifikaw l-integrita tal-ECTL.

TLM root CA EA AA | Stazzjon
tas-C-
ITS
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ECDSA nistP256_with_SHA 256 - X X | X X

ECDSA brainpoolP256r1 with SHA 256 - X X X X

ECDSA brainpoolP384r1 with SHA 384 X X X - -

X tindika appogg obbligatorju

Tabella 4: Il-generazzjoni tal-pari tal-kjavi u l-uzu tal-kjavi privata ghall-iffirmar tal-operazzjonijiet
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TLM root CA EA AA | Stazzjon
tas-C-
ITS
ECDSA nistP256 with SHA 256 X X X X X
ECDSA brainpoolP256r1 with SHA 256 X X X X X
ECDSA_ brainpoolP384r1 with SHA 384 X X X X X
X tindika appogg obbligatorju

Tabella 5: Harsa generali lejn il-verifika

(315) Jekk is-CPA tiddeciedi hekk abbazi ta’ dghufijiet kriptografic¢i li nstabu godda,
l-istazzjonijiet kollha tas-C-ITS ghandhom ikunu jistghu jaqilbu ghal wiehed
miz-zewg algoritmi (ECDSA nistP256 with SHA 256 jew
ECDSA_brainpoolP256 with SHA 256) kemm jista’ jkun malajr. L-
algoritmu(i) attwali li huwa/huma uzati ghandhom jigu ddeterminati fis-CPS
tas-CA li tohrog i¢c-certifikat ghall-kjavi pubblika korrispondenti, skont din is-
CP.

6.1.4.2. Algoritmu u tul tal-kjavi — algoritmi ta’ kriptagg ghar-registrazzjoni u I-
awtorizzazzjoni

(316) Il-partecipanti kollha tal-PKI (EA, AA u stazzjonijiet tas-C-ITS) ghandhom
ikunu jistghu juzaw kjavi pubbli¢i ghall-kriptagg ta’ talbiet/risposti ghar-
registrazzjoni u l-awtorizzazzjoni b’algoritmi maghzula mhux aktar tard minn
sentejn wara d-dhul fis-sehh ta’ dan ir-Regolament skont it-Tabella 6. L-
algoritmu(i) attwali 1i huwa/huma uzati ghandhom jigu ddeterminati fis-CPS
tas-CA li tohrog i¢-certifikat ghall-kjavi pubblika korrispondenti, skont din is-
CP.

(317) L-algoritmi msemmija fit-Tabella 6 jindikaw it-tul tal-kjavi u t-tul tal-
algoritmu tal-hash u ghandhom jigu implimentati skont [5].

TLM root CA EA AA | Stazzjon
tas-C-
ITS
ECIES nistP256 with AES 128 CCM - - X X X
ECIES_brainpoolP256rl_with AES 128 CCM - - X X X

X tindika appogg obbligatorju

Tabella 6: L-uzu tal-kjavi pubbli¢i ghall-kriptagg ta’ talbiet/risposti ghar-registrazzjoni u 1-
awtorizzazzjoni
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(318) Il-partecipanti kollha tal-PKI (EA, AA u stazzjonijiet tas-C-ITS) ghandhom
ikunu jistghu jiggeneraw pari tal-kjavi u juzaw il-kjavi privata ghall-kriptagg
ta’ talbiet/risposti ghar-registrazzjoni u l-awtorizzazzjoni b’algoritmi maghzula
mhux aktar tard minn sentejn wara d-dhul fis-sehh ta’ dan ir-Regolament skont
it-Tabella 7:

TLM root CA EA AA | Stazzjon
tas-C-
ITS
ECIES nistP256 with AES 128 CCM - - X X X
ECIES brainpoolP256r1 with AES 128 CCM - - X X X

X tindika appogg obbligatorju

Tabella 7: Il-generazzjoni tal-pari Kjavi u l-uzu tal-kjavi privata ghad-dekriptagg ta’ talbiet/risposti ghar-

6.1.4.3.

6.1.5.

6.1.5.1.

registrazzjoni u l-awtorizzazzjoni
Agilita kriptografika

(319) Ir-rekwiziti dwar it-tulijiet tal-kjavi u l-algoritmi ghandhom jinbidlu maz-
zmien biex jinzamm livell xieraq ta’ sigurta. Is-CPA ghandha timmonitorja 1-
htiega ghal dawn il-bidliet fid-dawl tal-vulnerabbiltajiet effettivi u l-aktar
kriptografija avvanzata. Din se tabbozza, tapprova u tippubblika aggornament
ta’ din il-politika tac-certifikati jekk tiddeciedi li l-algoritmi kriptografici
ghandhom jigu aggornati. Fejn kwistjoni gdida ta’ din is-CP tindika bidla fl-
algoritmu u/jew fit-tul tal-kjavi, is-CPA ghandha tadotta strategija ta’
migrazzjoni, li tinkludi perjodi ta’ tranzizzjoni li matulhom l-algoritmi u t-
tulijiet tal-kjavi 1-qodma ghandhom jigu appoggjati.

(320) Biex ikun jista’ jsir u jigi ffacilitat it-trasferiment ghal algoritmi u/jew tulijiet
tal-kjavi godda, hu rakkomandat 1i 1-partecipanti kollha tal-PKI jimplimentaw
hardwer u/jew softwer li hu kapaci ghal bidla fit-tulijiet tal-kjavi u fl-algoritmi.

(321) It-tibdil fic-certifikati root u fic-certifikati tat-TLM ghandu jigi appoggjat u
mwettaq bl-ghajnuna ta’ certifikati tal-konnessjoni (ara t-taqsima4.6) li
jintuzaw biex ikopru I-perjodu ta’ tranzizzjoni bejn i¢-Certifikati root il-qodma
u l-godda (“il-migrazzjoni tal-mudell ta’ fiducja”).

Hazna sigura ta’ kjavi privati

Din it-tagsima tiddeskrivi r-rekwiziti ghall-hazna sigura u I-generazzjoni ta’ pari tal-
kjavi u numri kazwali ghas-CAs u ghall-entitajiet ahharija. Dawn ir-rekwiziti huma
ddefiniti ghall-moduli kriptografici u deskritti fis-subtagsimiet li gejjin.

Livell ta’ root CA, sub-CA u TLM
(322) [lI-modulu kriptografiku ghandu jintuza:
. ghall-generazzjoni, 1-uzu, I-amministrazzjoni u l1-hazna ta’ kjavi privati;

. ghall-generazzjoni u l-uzu ta’ numri kazwali (il-valutazzjoni tal-funzjoni
tal-generazzjoni tan-numri kazwali ghandha tkun parti mill-evalwazzjoni
u ¢-certifikazzjoni tas-sigurta);

o ghall-holqien ta’ backups tal-kjavi privati skont it-tagsima 6.1.6;
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o ghat-thassir tal-kjavi privati.

[I-modulu kriptografiku ghandu jigi c¢certifikat b’wiehed mill-profili ta’
protezzjoni (PPs) li gejjin, b’livell ta’ assigurazzjoni EAL-4 jew oghla:

. PPs ghall-HSMs:

. CEN EN 419221-2: Profili ta’ protezzjoni ghal moduli
kriptografici TSP — Parti2: Modulu kriptografiku ghall-
operazzjonijiet tal-iffirmar tas-CSP bil-backup;

. CEN EN 419221-4: Profili ta’ protezzjoni ghal moduli
kriptografici TSP — Parti4: Modulu kriptografiku ghall-
operazzjonijiet tal-iffirmar tas-CSP minghajr il-backup;

. CEN EN 419221-5: Profili ta’ protezzjoni ghal moduli
kriptografi¢i TSP — Parti 5: Modulu kriptografiku ghas-servizzi ta’
fidu¢ja;

o PPs ghal smartcards:

o CEN EN 419 211-2: Profili tal-protezzjoni ghal apparat sigur ghall-
holgien ta’ firem — Parti 2: Apparat b’generatur tal-kodicijiet;

o CEN EN 419 211-3: Profili tal-protezzjoni ghal apparat sigur ghall-
holqgien ta’ firem — Parti 3: Apparat b’importatur tal-kodicijiet

L-a¢c¢ess manwali ghall-modulu kriptografiku ghandu jehtieg awtentikazzjoni
b’zewg fatturi mill-amministratur. Barra minn hekk, dan ghandu jehtieg 1-
involviment ta’ zewg persuni awtorizzati.

L-implimentazzjoni tal-modulu kriptogratiku ghandha tizgura 1i 1-kjavi ma
jkunux aécessibbli barra mill-modulu kriptografiku. Il-modulu kriptografiku
ghandu jinkludi mekkanizmu ta’ kontroll tal-access biex jipprevjeni l-uzu
mhux awtorizzat ta’ kjavi privati.

6.1.5.2. Entita ahharija
(323) [lI-modulu kriptografiku ghall-EEs ghandu jintuza:
o ghall-generazzjoni, 1-uzu, l-amministrazzjoni u l1-hazna ta’ kjavi privati;

o ghall-generazzjoni u l-uzu ta’ numri kazwali (il-valutazzjoni tal-funzjoni
tal-generazzjoni tan-numri kazwali ghandha tkun parti mill-evalwazzjoni
u ¢-certifikazzjoni tas-sigurta);

o ghat-thassir sigur ta’ kjavi privata.

(324) ll-modulu kriptografiku ghandu jkun protett minn tnehhija, sostituzzjoni u
modifika mhux awtorizzati. II-PPs u d-dokumenti relatati kollha applikabbli
ghac-certifikazzjoni tas-sigurta tal-modulu kriptografiku ghandhom jigu
evalwati, ivvalidati u ¢certifikati skont 1-ISO 15408, billi jigi applikat il-Ftehim
dwar ir-Rikonoxximent Re¢iproku ta’ Certifikati ta’ Evalwazzjoni tas-Sigurta
tat-Teknologija tal-Informatika tal-Grupp ta’ Uffi¢jali Gholjin dwar is-Sigurta
tas-Sistemi  tal-Informazzjoni (SOG-IS), jew skema Ewropea tac-
certifikazzjoni tac¢-Cibersigurta skont il-qafas Ewropew tac-¢ibersigurta
rilevanti.

65



MT

6.1.6.

6.1.7.

6.2.

6.3.

6.4.

6.5.

(325) Minhabba l-importanza li jinzamm l-oghla livell ta’ sigurta possibbli, ic-
certifikati tas-sigurta ghall-modulu kriptografiku ghandhom jinhargu skont I-
iskema tac-certifikazzjoni ta’ kriterji komuni (ISO 15408) minn korp ta’
valutazzjoni tal-konformita rikonoxxut mill-kumitat ta’ tmexxija fil-qafas tal-
Ftehim tas-SOG-IS, jew jinhargu minn korp ta’ valutazzjoni tal-konformita
akkreditat minn awtorita nazzjonali ta¢c-Certifikazzjoni ta¢-Cibersigurta ta’ Stat
Membru. Dan il-korp ta’ valutazzjoni tal-konformita ghandu jipprovdi mill-
inqas kundizzjonijiet ekwivalenti ta’ evalwazzjoni ta’ sigurta kif previsti mill-
Ftehim ta’ Rikonoxximent Reciproku tas-SOG-IS.

Nota: ir-rabta bejn il-modulu kriptografiku u Il-istazzjon tas-C-ITS0, ghandha
tkun protetta.

Backup tal-kjavi privati

(326) ll-generazzjoni, il-hazna u l-uzu ta’ backups tal-kjavi privati ghandhom
jissodisfaw ir-rekwiziti ta’ mill-anqas il-livell ta’ sigurta mehtieg ghall-kjavi
originali.

(327) ll-backups tal-kjavi privati ghandhom isiru mir-root CAs, 1-EAs u 1-AAs.

(328) Il-backups tal-kjavi privati ma ghandhomx isiru ghall-ECs u 1-ATs.

Qerda tal-kjavi privati

(329) Ir-root CAs, I-EAs, 1-AAs, u l-istazzjonijiet mobbli u fissi tas-C-ITS ghandhom
jeqirdu l-kjavi privata taghhom u kwalunkwe backups korrispondenti, jekk par
kjavi gdid u certifikat korrispondenti jkunu gew iggenerati u installati
b’success, u l-hin tas-sovrapozizzjoni (jekk ikun hemm — ghas-CA biss) ikun
ghadda. Il-kjavi privata ghandha tingered bl-uzu tal-mekkanizmu offrut mill-
modulu kriptografiku uzat ghall-hazna tal-kjavi jew kif deskritt fil-PP
korrispondenti kif imsemmi fit-taqsima 6.1.5.2.

Data tal-attivazzjoni

(330) Id-data tal-attivazzjoni tirreferi ghal fatturi ta’ awtentikazzjoni mehtiega biex
jithaddmu 1-moduli kriptografi¢i biex jipprevjenu l-access mhux awtorizzat. L-
uzu tad-data tal-attivazzjoni tal-apparat kriptografiku tas-CA ghandu jehtieg
azzjoni minn zewg persuni awtorizzati.

Kontrolli tas-sigurta tal-kompjuter

(331) ll-kontrolli tas-sigurta tal-kompjuter tas-CAs ghandhom ikunu ddisinjati skont
il-livell gholi ta’ sigurta billi josservaw bir-reqqa r-rekwiziti ta’
ISO/IEC 27002.

Kontrolli tekni¢i ta¢-¢iklu tal-hajja

(332) Il-kontrolli tekni¢i tas-CA ghandhom ikopru ¢-¢iklu kollu tal-hajja tas-CA.
B’mod partikolari, dan jinkludi r-rekwiziti tat-tagsima 6.1.4.3 (“Agilita
kriptografika”).

Kontrolli tas-sigurta tan-network

(333) In-networks tas-CAs (root CA, EA u AA) ghandhom jigu msahha kontra 1-
attakki b’konformita mar-rekwiziti u l-gwida tal-implimentazzjoni ta’
ISO/IEC 27001 u ISO/IEC 27002.

(334) Id-disponibbilta tan-networks tas-CA ghandha tkun iddisinjata fid-dawl tat-
traffiku stmat.
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7.2.

PROFILI TAC-CERTIFIKAT, CRL U CTL
Profil tac-certifikat

(335) ll-profili tac-certifikati ddefiniti £'[5] ghandhom jintuzaw ghat-TLM, gha¢-
certifikati root, ghac-certifikati tal-EA, ghac-certifikati tal-AA, ghall-ATs u

ghall-ECs. L-EAs tal-gvern nazzjonali jistghu juzaw profili ohra tac-certifikati
ghall-ECs.

(336) I¢-certifikati tar-root CA, tal-EA u tal-AA ghandhom jindikaw il-permessi li
ghalihom dawn is-CAs (root CAs, EA u AA) jithallew johorgu certifikati.

(337) Abbazi ta’ [5]:

. kull root CA ghandha tuza 1-kjavi privata tal-iffirmar taghha stess biex
tohrog is-CRLs;

. it-TLM ghandu juza 1-kjavi privata tal-iffirmar tieghu stess biex johrog 1-
ECTL.

Validita ta¢-certifikat

(338) Il-profili kollha tac-certifikat tas-C-ITS ghandhom jinkludu d-data tal-hrug u
ta’ skadenza, li jirrapprezentaw iz-zmien tal-validita tac-certifikat. F’kull livell
tal-PKI, ic-certifikati ghandhom jigu ggenerati fi zmien xieraq qabel I-
iskadenza.

(339) I1z-zmien tal-validita ta¢-certifikati tas-CA u tal-EC ghandu jinkludi Zmien ta’
sovrapozizzjoni. I¢-¢ertifikati tat-TLM u tar-root CA ghandhom jinhargu u
jitpoggew fuq I-ECTL sa massimu ta’ tliet xhur u mill-anqas xahar gabel ma
tibda l-validita taghhom skont il-hin tal-bidu fi¢-certifikat. Din il-fazi ta’
prellowdjar hi mehtiega biex i¢-certifikati jitgassmu b’mod sikur lill-partijiet
dipendenti korrispondenti kollha skont it-tagsima 2.2. Dan jizgura li, mill-bidu
taz-zmien ta’ sovrapozizzjoni, il-partijiet dipendenti kollha diga jkunu jistghu
jivverifikaw il-messaggi mahruga b’ certifikat gdid.

(340) Fil-bidu taz-Zmien ta’ sovrapozizzjoni, ic-Certifikati tas-CA, EC u AT
successivi ghandhom jinhargu (jekk applikabbli), jitgassmu lil u jigu installati
mill-partijiet dipendenti korrispondenti. Matul iz-zmien ta’ sovrapozizzjoni, i¢-
certifikat attwali ghandu jintuza biss ghall-verifika.

(341)Billi l-perjodi ta’ validita elenkati fit-Tabella 8 ma ghandhomx jagbzu I-
perjodu ta’ validita tac-certifikat superjuri, japplikaw ir-restrizzjonijiet li gejjin:

o maximumvalidity(Root CA) = privatekeyusage(Root CA) +
maximumvalidity(EA,AA);

J maximumvalidity(EA) = privatekeyusage(EA) + maximumvalidity(EC);
. maximumvalidity(AA) = privatekeyusage(AA) + preloadingperiod(AT).

(342) ll-validita tac-certifikati tal-konnessjoni (Root u TLM) tibda bl-uzu tal-kjavi
privata korrispondenti u tispic¢a fil-hin massimu tal-validita tar-root CA jew
tat-TLM.

(343) It-Tabella 8 turi z-zmien massimu tal-validita ghac-certifikati tas-C-ITS tas-CA
(ghall-perjodi ta’ validita tal-AT, ara t-taqsima 7.2.1).
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Entita Il-perjodu massimu tal-uzu tal- | Iz-Zmien massimu tal-
kjavi privata validita
Root CA 3 snin 8 snin
EA sentejn (2) 5 snin
AA 4 snin 5 snin
EC 3 snin 3 snin
TLM 3 snin 4 snin
Tabella 8: Perjodi ta’ validita taé¢-certifikati fil-mudell ta’ fidué¢ja tas-C-ITS
7.2.1.  Certifikati psewdonimi

(344) F’dan il-kuntest, il-psewdonimi huma implimentati mill-ATs. Bhala
konsegwenza, din it-tagsima tirreferi ghal ATs aktar milli ghal psewdonimi.

(345) Ir-rekwiziti stabbiliti f’din it-tagsima japplikaw biss ghal ATs ta’ stazzjonijiet
mobbli tas-C-ITS 1i jibaghtu messaggi CAM u DENM, fejn ir-riskju tal-
privatezza tal-post hu applikabbli. L-ebda rekwiziti specific¢i fuq ic-certifikati
tal-AT ma japplikaw ghal ATs ghal stazzjonijiet fissi tas-C-ITS u ghal
stazzjonijiet mobbli tas-C-ITS uzati ghal funzjonijiet specjali fejn il-privatezza
tal-post mhijiex applikabbli (ez. vetturi mmarkati tal-emergenza u tal-infurzar
tal-1igi).

(346) Ghandhom japplikaw id-definizzjonijiet li gejjin:

o “perjodu ta’ validita ghall-ATs” — il-perjodu li fih I-AT ikun validu,
jigifieri l-perjodu bejn id-data tal-bidu tal-AT u d-data ta’ skadenza
tieghu;

. “perjodu ta’ prellowdjar ghall-ATs” — il-prellowdjar hi I-possibbilta
ghall-istazzjonijiet tas-C-ITS 11 jiksbu ATs gabel ma jibda 1-perjodu ta’
validita. Il-perjodu ta’ prellowdjar hu I-perjodu ta’ Zmien massimu
permess mit-talba ghall-ATs sal-ahhar tmiem tad-data tal-validita ta’
kwalunkwe AT mitlub;

J “perjodu ta’ uzu ghall-ATs” — il-perjodu li matulu I-AT jintuza b’mod
effettiv biex jigu ffirmati l-messaggi CAM/DENM;

o “numru massimu ta’ ATs paralleli” — in-numru ta’ ATs li minnhom
stazzjon tas-C-ITS jista’ jaghzel fi kwalunkwe hin meta jiffirma messagg

CAM/DENM, jigifieri n-numru ta’ ATs differenti mahruga lil stazzjon
tas-C-ITS wiehed li huma validi fl-istess hin.

(347) Ghandhom japplikaw ir-rekiwiziti li gejjin:
. il-perjodu ta’ prellowdjar ghall-ATs ma ghandux jagbez it-tliet xhur;
. il-perjodu ta’ validita ghall-ATs ma ghandux jagbez il-gimgha;

. in-numru massimu ta’ ATs paralleli ma ghandux jagbez i1-100 ghal kull
stazzjon tas-C-ITS;

. il-perjodu tal-uzu ta’ AT jiddependi fuq l-istrategija tal-bidla tal-AT u I-
ammont ta’ hin li vettura tkun qed tahdem, izda hu limitat min-numru
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7.2.2.

7.3.
7.3.1.

7.3.2.

7.3.3.

massimu ta’ ATs paralleli u I-perjodu ta’ validita. B’mod aktar specifiku,
il-perjodu medju tal-uzu ghal stazzjon tas-C-ITS wiehed hu mill-anqas il-
hin operattiv tal-vettura matul perjodu ta’ validita wiehed diviz bl-ghadd
massimu ta’ ATs paralleli.

Biljetti ta’ awtorizzazzjoni ghal stazzjonijiet fissi tas-C-ITS
(348) Japplikaw id-definizzjonijiet fit-tagsima 7.2.1 u r-rekwiziti li gejjin:
J il-perjodu ta’ prellowdjar ghall-ATs ma ghandux jagbez it-tliet xhur;

. in-numru massimu ta’ ATs paralleli ma ghandux jagbez it-tnejn ghal kull
stazzjon tas-C-ITS.

Revoka ta¢-certifikati
Revoka tac-certifikati tas-CA, I-EA u I-AA

I¢-certifikati tar-root CA, tal-EA u tal-AA ghandhom ikunu revokabbli. I¢-certifikati
revokati tar-root CAs, tal-EAs u tal-AAs ghandhom jigu ppubblikati fuq CRL malajr
kemm jista’ jkun u minghajr dewmien zejjed. Din is-CRL ghandha tkun iffirmata
mir-root CA korrispondenti taghha u tuza l-profil deskritt fit-tagsima 7.4. Ghar-
revoka tac¢-certifikati tar-root CA, ir-root CA korrispondenti tohrog CRL li tinkludi
lilha stess. Barra minn hekk, f’kazijiet ta’ kompromess tas-sigurta, tapplika t-
tagsima 5.7.3. Barra minn hekk, it-TLM ghandu jnehhi r-root CAs revokati mil-lista
ta’ fiducja u johrog lista gdida ta’ fiducja. I¢-cCertifikati skaduti ghandhom jitnehhew
mis-CRL korrispondenti u mil-lista ta’ fidu¢ja.

(349) I¢-certifikati jigu revokati meta:

o ir-root CAs ghandhom raguni biex jemmnu jew jissuspettaw bil-qawwa li
1-kjavi privata korrispondenti giet kompromessa;

o ir-root CAs ikunu gew innotifikati li I-kuntratt mal-abbonat gie tterminat;

o l-informazzjoni (bhall-isem u l-asso¢jazzjonijiet bejn is-CA u s-suggett)
fic-certifikat mhijiex korretta jew inbidlet;

. isehh in¢ident tas-sigurta li jaffettwa lis-sid tac-certifikat;
J l-awditjar (ara t-taqsima 8) iwassal ghal rizultat negattiv.

(350) L-abbonat ghandu minnufih jinnotifika lis-CA dwar kompromess maghruf jew
suspettat tal-kjavi privata taghhom. Ghandu jkun assigurat li talbiet awtentikati
biss jirrizultaw f’certifikati revokati.

Revoka tal-kredenzjali tar-registrazzjoni

(351) Ir-revoka tal-ECs tista’ tinbeda mill-abbonat tal-istazzjon tas-C-ITS (fluss 34)
u ghandha tkun implimentata minn lista sewda interna f’bazi tad-data ta’
revoka bi kronogramma, 1i hi ggenerata u mizmuma minn kull EA. Il-lista
sewda qatt ma tigi ppubblikata u ghandha tinzamm kunfidenzjali u tintuza biss
mill-EA korrispondenti biex tivverifika l-validita tal-ECs korrispondenti fil-
kuntest tat-talbiet ghal ATs u ECs godda.

Revoka tal-biljetti ta’ awtorizzazzjoni

(352) Peress 1i 1-ATs mhumiex revokati mis-CAs korrispondenti, dawn ghandu
jkollhom hajja qasira u ma jistghux jinhargu wisq qabel ma jsiru validi.
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7.4.

7.5.

8.2.

[l-valuri tal-parametri tac¢-¢iklu tal-hajja permissibbli tac¢-certifikat huma
stabbiliti fit-tagsima 7.2.

Lista tar-revoka tac¢-c¢ertifikati

(353) Il-format u I-kontenut tas-CRL mahruga mir-root CAs ghandhom ikunu kif
stabbilit f*[1].

Lista ta’ fiduc¢ja Ewropea tac-certifikati

(354) ll-format u l-kontenut tal-ECTL mahruga mit-TLM ghandhom ikunu kif
stabbilit £[1].

AWDITJAR TAL-KONFORMITA U VALUTAZZJONIJIET OHRA
Suggetti koperti mill-awditjar u I-bazi tal-awditjar

(355) L-awditjar tal-konformita ghandu l-iskop li jivverifika li t-TLM, ir-root CAs, 1-
EAs u 1-AAs joperaw skont din is-CP. It-TLM, ir-root CAs, 1-EAs u I-AAs
ghandhom jaghzlu awditur akkreditat tal-PKI 1i jagixxi b’mod indipendenti
biex jawditja s-CPS taghhom. L-awditjar ghandu jkun ikkombinat ma’
valutazzjoni ta’ ISO/IEC 27001 u ISO/IEC 27002.

(356) L-awditjar tal-konformita jigi ordnat minn root CA (fluss 13) ghar-root CA
nnifisha, u ghal sub-CA mill-EA/AA subordinata taghha.
(357) L-awditjar tal-konformita ghat-TLM jigi ordnat mis-CPA (fluss 38).
(358) Meta mitlub, l-awditur akkreditat tal-PKI ghandu jwettaq l-awditjar tal-
konformita f"wiehed mil-livelli 1i gejjin:
(1) konformita tas-CPS tat-TLM, tar-root CA, tal-EA jew tal-AA ma’ din is-
CP;
(2) konformita tal-prattiki mahsuba tat-TLM, tar-root CA, tal-EA jew tal-AA
mas-CPS taghhom qabel l-operat;

(3) konformita tal-prattiki u tal-attivitajiet operattivi tat-TLM, tar-root CA,
tal-EA jew tal-AA mas-CPS taghhom matul l-operat.

(359) L-awditjar ghandu jkopri r-rekwiziti kollha ta’ din is-CP li ghandhom jigu
sodisfatti mit-TLM, mir-root CAs, mill-EAs u mill-AAs li se jigu awditjati.
Ghandu jkopri wkoll l-operat tas-CA fil-PKI tas-C-ITS, inkluz il-processi
kollha msemmija fis-CPS taghha, il-bini u l-persuni responsabbli.

(360) L-awditur akkreditat tal-PKI ghandu jipprovdi rapport dettaljat tal-awditjar lir-
root CA (fluss 36), lill-EA, lill-AA jew lis-CPA (fluss 16 u 40), kif applikabbli.

Frekwenza tal-awditjar

(361) Ir-root CA, it-TLM, I-EA jew |-AA ghandhom jordnaw l-awditjar tal-
konformita taghhom stess minn awditur akkreditat u indipendenti tal-PKI fil-
kazijiet li gejjin:

o fl-ewwel twaqqif taghha/tieghu (konformita tal-livelli 1 u 2);
J ma’ kull bidla tas-CP. Is-CPA ghandha tiddefinixxi 1-kontenut tal-bidla

tas-CP u l-iskeda tat-tnedija u tiddetermina l-htigijiet ghall-awditjar
(inkluz il-livell ta’ konformita mehtieg) kif xieraq;
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J ma’ kull bidla tas-CPS taghha/tieghu (konformita tal-livelli 1, 2 u 3).
Peress 1i l-entitajiet tal-immaniggjar tar-root CAs, tat-TLM u tal-
EAs/AAs jidde¢iedu liema bidliet fl-implimentazzjoni jsegwu I-
aggornament tas-CPS taghhom, huma ghandhom jordnaw l-awditjar tal-
konformita qabel jimplimentaw dawk il-bidliet. F’kazijiet ta’ bidliet
zghar biss fis-CPS (ez. ta’ natura editorjali), l-entita tal-immaniggjar
tista’ tibghat talba debitament iggustifikata lis-CPA ghall-approvazzjoni
taghha biex tagbez l-awditjar tal-konformita tal-livell 1, 2 jew 3;

. regolarment, u mill-anqas kull tliet snin matul l-operat taghha/tieghu
(konformita tal-livell 3).

Identita/kwalifiki tal-awditur

(362)Is-CA 1i se tigi awditjata ghandha taghzel kumpanija/organizzazzjoni
akkreditata li tagixxi b’mod indipendenti (“korp tal-awditjar’) jew awdituri
akkreditati tal-PKI biex jawditjawha skont din is-CP. Il-korp tal-awditjar
ghandu jkun akkreditat u ¢certifikat minn membru tal-Akkreditazzjoni
Ewropea!.

Relazzjoni tal-awditur mal-entita awditjata
(363) L-awditur akkreditat tal-PKI ghandu jkun indipendenti mill-entita awditjata.
Azzjoni mehuda bhala rizultat ta’ defi¢jenza

(364) Meta r-rapport tal-awditjar isib li t-TLM mhux konformi, is-CPA ghandha
tordna lit-TLM biex jiehu azzjoni preventiva/korrettiva immedjata.

(365) Meta r-root CA b’rapport tal-awditjar mhux konformi taghmel applikazzjoni
gdida, is-CPA ghandha tirrifjuta 1-applikazzjoni u tibghat rifjut korrispondenti
lir-root CA (fluss 4). F’dawn il-kazijiet, ir-root CA ghandha tigi sospiza.
Ghandha tiehu azzjoni korrettiva, tordna mill-gdid l-awditjar u taghmel talba
gdida ghall-approvazzjoni tas-CPA. Ir-root CA ma ghandhiex tithalla tohrog
certifikati matul is-sospensjoni.

(366) F’kazijiet ta’ awditjar regolari tar-root CA jew ta’ tibdil fis-CPS tar-root CA, u
skont in-natura tan-nuqqas ta’ konformita deskritt fir-rapport tal-awditjar, is-
CPA tista’ tiddeciedi li tirrevoka r-root CA u tikkomunika din id-dec¢izjoni lit-
TLM (il-fluss 2), biex twassal ghat-thassir tac-certifikat tar-root CA mill-ECTL
u l-inkluzjoni tar-root CA fis-CRL. Is-CPA ghandha tibghat rifjut
korrispondenti lir-root CA (fluss 4). Ir-root CA ghandha tiehu azzjoni
korrettiva, tordna mill-gdid l-awditjar shih (livell 1 sa 3) u taghmel talba gdida
ghall-approvazzjoni tas-CPA. Alternattivament, is-CPA tista’ tiddeciedi li ma
tirrevokax ir-root CA, izda li taghtiha perjodu ta’ grazzja li fih ir-root CA
ghandha tiehu azzjoni korrettiva, tordna mill-gdid l-awditjar u terga’
tipprezenta r-rapport tal-awditjar lis-CPA. F’dan il-kaz, 1-operazzjoni tar-root
CA ghandha tigi sospiza u ma tithalliex tohrog certifikati u CRLs.

(367) Fil-kaz tal-awditjar tal-EA/AA, ir-root CA ghandha tiddeciedi jekk taccettax ir-
rapport jew le. Skont ir-rizultat tal-awditjar, ir-root CA ghandha tiddeciedi jekk
tirrevokax ic¢-certifikat tal-EA/AA skont ir-regoli fis-CPS tar-root CA. Ir-root
CA ghandha dejjem tizgura I-konformita tal-EA/AA ma’ din is-CP.

1

[lI-membri tal-Korp Ewropew tal-Akkreditazzjoni huma elenkati fuq:
http://www.european-accreditation.org/ea-members
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Komunikazzjoni tar-rizultati

(368) Ir-root CA u t-TLM ghandhom jibaghtu r-rapport tal-awditjar lis-CPA
(fluss 16). Ir-root CA u t-TLM ghandhom jahznu r-rapporti tal-awditjar kollha
li jkunu ordnaw. Is-CPA ghandha tibghat approvazzjoni jew rifjut
korrispondenti (fluss 4) lir-root CA u lit-TLM.

(369) Ir-root CA ghandha tibghat certifikat tal-konformita lill-EA/AA korrispondenti.

DISPOZIZZJONILJIET OHRA
Tariffi

(370) Prin¢ipju wiehed tal-mudell ta’ fidu¢ja tas-C-ITS tal-UE implimentat hu li r-
root CAs flimkien jiffinanzjaw b’mod shih l-ispejjez rikorrenti regolari tal-
operat tas-CPA u l-elementi ¢entrali (it-TLM u s-CPOC) relatati mal-attivitajiet
stabbiliti f’din is-CP.

(371) Ir-root CAs (inkluz ir-root CA tal-UE) huma intitolati 1i jiehdu I-mizati mis-
sub-CAs taghhom.

(372) Matul il-perjodu kollu tal-operat taghhom, kull partec¢ipant tal-mudell ta’
fiduc¢ja tas-C-ITS ghandu jkollu ac¢cess ghal mill-anqas root CA, EA u AA
wahda fuq bazi mhux diskriminatorja.

(373) Kull root CA hi intitolata li tghaddi 1-mizati li thallas ghas-CPA u ghall-
elementi ¢entrali (it-TLM u s-CPOC) lill-partecipanti rregistrati tal-mudell ta’
fidu¢ja tas-C-ITS, inkluz l-istazzjonijiet tas-C-ITS irregistrati u awtorizzati.

Responsabbilta finanzjarja

(374) L-istabbiliment inizjali tar-root CA ghandu jkopri perjodu ta’ mill-anqas tliet
snin ta’ operazzjoni, biex din issir membru tal-mudell ta’ fidu¢ja tas-C-ITS tal-
UE. Is-CPS ta’ operatur tar-root CA ghandu jkun fiha wkoll dispozizzjonijiet
dettaljati dwar ir-revoka jew l-gheluq tar-root CA.

(375)Kull root CA ghandha turi Il-vijabbilta finanzjarja tal-entita legali li
timplimentaha ghal mill-anqas tliet snin. Dan il-pjan ta’ vijabbilta finanzjarja
hu parti mis-sett inizjali ta’ dokumenti ghar-registrazzjoni u ghandu jigi
aggornat kull tliet snin u rrapportat lis-CPA.

(376) Kull sena, kull root CA ghandha tirrapporta l-istruttura tal-imposti applikati
ghall-EAs/AAs u ghall-istazzjonijiet irregistrati u awtorizzati tas-C-ITS lill-
maniger tal-operazzjonijiet u lis-CPA biex turi s-sostenibbilta finanzjarja
taghha.

(377) L-entitajiet finanzjarji u legali kollha responsabbli tar-root CA, tal-EA, tal-AA
u tal-elementi centrali (is-CPOC u t-TLM) tal-mudell ta’ fidu¢ja tas-C-ITS
ghandhom ikopru d-dmirijiet operattivi taghhom b’livelli ta’ assigurazzjoni
adegwati biex jikkumpensaw ghal erruri operattivi u rkupru finanzjarju tad-
dmirijiet taghhom jekk wiehed mill-elementi tekni¢i jfalli.

Kunfidenzjalita tal-informazzjoni kummerc¢jali
(378) Dawn li gejjin ghandhom jinzammu kunfidenzjali u privati:

J ir-rekords tal-applikazzjonijiet tar-root CA, tal-EA u tal-AA, kemm jekk
approvati jew irrifjutati;
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J ir-rapporti tal-awditjar tar-root CA, tal-EA, tal-AA u tat-TLM;

. il-pjanijiet ta’ rkupru minn dizastri tar-root CAs, tal-EAs, tal-AAs, tas-
CPOCs u tat-TLM;

J il-kjavi privati tal-elementi tal-mudell ta’ fidu¢ja tas-C-ITS (I-
istazzjonijiet tas-C-ITS, it-TLM, 1-EA, 1-AA, ir-root CAs);

. kwalunkwe informazzjoni ohra identifikata bhala kunfidenzjali mis-CPA,
mir-root CAs, mill-EA, mill-AA, mit-TLM u mis-CPOC.

Pjan tal-privatezza

(379) Is-CPSs tar-root CAs u I-EAs/AAs ghandhom jistabbilixxu I-pjan u r-rekwiziti

ghat-trattament tal-informazzjoni personali u l-privatezza skont il-GDPR u
oqfsa legizlattivi applikabbli ohra (ez. nazzjonali).
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