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III. MELLEKLET

BEVEZETES
A hazirend attekintése és alkalmazasi kore

E hitelesitési hazirend (vagy mas néven hitelesitési rend) az europai C-ITS-
megbizhatésadgi modellt a nyilvanos kulcst infrastruktira (PKI) alapjan hatarozza
meg az altalanos unids C-ITS-biztonsagi hitelesitéskezeld rendszer (EU CCMS)
keretén beliil. Kovetelményeket allapit meg a C-ITS-alkalmazasokkal Osszefiiggd
nyilvanos kulcsu tanusitvanyok kezelésére — mind a tanusitvanykiadok, mind
azoknak a végfelhasznalok altali eurdpai igénybevétele vonatkozéasaban.
Legmagasabb szinten a PKI egy sor gyokérszintli hitelesitésszolgaltatobol
(gyokérszintiCA) all, amelyeket a bizalmi lista kezelgje (TLM) ugy engedélyez,
hogy a hitelesitésszolgaltatd tanusitvanyait beilleszti az eurdpai tanusitvanyok
megbizhatosagi listajaba (ECTL), melyet a bizalmi listat kezeld kdzponti szervezet
bocsatja ki és teszi kozzé (1asd az 1.2. és 1.3. szakaszt).

Ez a hdzirend az eurdpai bizalmas C-ITS rendszerben részt vevd valamennyi
jogalany szdmara kotelezd érvényili. A hazirend segit annak felmérésében, hogy a
PKI adott végfelhasznaldi tanusitvanyaval hitelesitett tizenetnek a fogaddja a kapott
informécio tekintetében milyen bizalmi szintet allapithat meg. Az EU CCMS altal
megadott tanusitvanyok irdnti bizalom felmérésének lehetdvé tétele érdekében a
hazirend egy sor kotelezd érvényii kovetelményt hatdroz meg a bizalmi listat kezeld
kézponti szervezet mukddésére ¢és az eurdpai tanusitvanyok megbizhatosagi
listajanak Osszedllitisara ¢és kezelésére vonatkozoan. Kovetkezésképpen ez a
dokumentum az eurdpai tanUsitvanyok megbizhatdsagi listajanak aldbbi
vonatkozasait szabalyozza:

o a PKlI-szerepet kapd megbizok azonositasa és hitelesitése a bizalmi lista
kezeldje szamara, ideértve az egyes szerepekkel jard kivaltsdgokrol szolo
nyilatkozatokat;

. a bizalmi lista kezel6jére vonatkoz6 minimumkovetelmények a helyi
biztonsagi gyakorlatok tekintetében, ideértve a fizikai, személyzeti ¢és
eljarasbeli ellendrzéseket;

o a bizalmi lista kezel6jére vonatkoz6 minimumkdvetelmények a miiszaki
biztonsagi gyakorlatok tekintetében , ideértve a szamitogépek biztonsagat, a
haldzati biztonsagot €s a kriptografiai modul miiszaki ellendrzését;

o a bizalmi lista kezeldjére vonatkozé minimumkovetelmények a miikodési
gyakorlatok tekintetében , ideértve az 0j gyokérszintli tanusitvanykiado
gyokérszintli  tanusitvanykiadok ideiglenes vagy végleges torlését a
nyilvantartdsbol, ¢és az eurOpai tanusitvinyok megbizhatosagi listaja
frissitéseinek kozzétételét €s terjesztését;

J az ECTL-profil (ideértve az ECTL valamennyi kotelezd ¢€s opcionalis

adatmezdjét, a felhasznaland6 kriptografiai algoritmusokat, a pontos ECTL-
formatumot és az ECTL feldolgozéasaval kapcsolatos ajanlasokat);

. az ECTL-tanusitvany teljes ¢€letciklusra kiterjedd kezelése, ideértve az ECTL-
tantsitvanyok terjesztését, aktivalasat, lejartat és visszavonasat;
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. sziikség szerint a gyokérszinti CA-k bizalommegvonasi eljardsanak
lebonyolitasa.

Mivel az ECTL megbizhatésdga nem kizarolagosan magatol az ECTL-t6l fligg,
hanem nagymértékben a PKI-bdl és az alacsonyabb szintii CA-kbol allo gyokérszintii
CA-ktdl is, e hitelesitési hazirend az 0sszes részt vevdé CA-ra (igy a gyokérszintli
CA-kra  ¢és az alacsonyabb szinti ~ CA-kra)  kotelezo érvényl
minimumkovetelményeket is meghataroz. A kdvetelmények szerinti teriiletek a
kovetkezdk:

o a PKlI-szerepeket kapd megbizok azonositdsa €s hitelesitése (pl. biztonsagi
tisztviseld, adatvédelmi tisztviseld, biztonsagi adminisztrator, konyvtar-
adminisztrator €s végfelhasznalo), ideértve az egyes szerepekhez kapcsolddo
feladatokrol, feleldsségi korokrdl, kotelezettségekrdl és kivaltsagokrol szolo
nyilatkozatot;

o kulcskezelés, ideértve az elfogadhaté ¢és kotelezd tantUsitvany-aldird és
adatalair6 algoritmusokat, és a tanusitvanyok érvényességi idejét;

o a helyi biztonsagi gyakorlatokra vonatkoz6 minimumkdvetelmények, ideértve
a fizikai, személyzeti €s eljarasbeli ellendrzéseket;

. a miiszaki biztonsagi gyakorlatokra vonatkozé minimumkovetelmények, igy
példaul a szamitégépek biztonsaga, a halozati biztonsag és a kriptografiai
modul muszaki ellendrzése;

. a CA, EA ¢és AA, valamint a végfelhasznalok miikodési gyakorlatara
vonatkoz6 minimumkdvetelmények, ideértve a regisztraciot, a nyilvantartasbol
vald torlést, a visszavonast, a kulcs titkossdganak sériilését, az indokolt
elutasitast, a tanusitvanyfrissitést, az ellendrzési gyakorlatot €s a magan jellegii
informaciok bizalmas kezelését;

. tantsitvany ¢és CRL-profil, ideértve a formatumot, az elfogadhatd
algoritmusokat, a kotelez6 és opciondlis adatmezdket és azok érvényes
értéktartomanyat, illetve annak modjat, hogy a hitelesitést végzék hogyan
dolgozzak fel a tantsitvanyokat;

o a C-ITS megbizhatdésagi modell szervezeteinek rendszeres ellendrzése,
riasztasa, feladatkoreinek visszadllitasa, illetve a szervezetekrdl jelentések
készitése annak érdekében, hogy igy garantiljdk a biztonsdgos miikodést
(tobbek kozott kotelességszeges esetén).

A fenti minimumkovetelményeken kiviil a legfelsd szintli és alacsonyabb szintli CA-
kat miikodtetd szervezetek tovabbi kovetelményeket is meghatarozhatnak a
megfeleld tanusitvanyalkalmazasi nyilatkozatukban (CPS), feltéve hogy azok nem
mondanak ellent a hitelesitési héazirend eldirdsainak. A CP-k auditalsarol és
kozzétételérdl az 1.5. szakasz tartalmaz tovabbi részleteket.

A hitelesitési hazirend (CP) ugyancsak meghatdrozza, hogy milyen célokra
hasznalhatok a gyokérszintii (legfelsd szintli) CA-k és az alacsonyabb szintii CA-k,
valamint az azok 4ltal kiadott tanUsitvanyok. Meghatarozza, hogy milyen
kotelezettségei vannak:

J a bizalmi lista kezel6jének (TLM);

J azon gyokérszintli CA-knak, amelyek tanuasitvanyai az ECTL-ben (eurdpai
tantsitvanyok megbizhatdsagi listaja) szerepelnek;
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a gyokérszintli CA alacsonyabb szintli CA-inak (EA és AA);

a C-ITS megbizhatosagi modell valamely szervezetéért felelés vagy azt
mukodtetd személynek, illetve szervezetnek.

A hitelesitési hazirend (CP) az alabbiakra nézve kotelezettségeket is megszab:

a bizalmi lista kezeldje (TLM);

azon gyokérszintlii CA-knak, amelyek tanusitvanyai az ECTL-ben (eurdpai
tantsitvanyok megbizhatdsagi listaja) szerepelnek;

a gyokérszintli CA altal tanusitott alacsonyabb szintii CA-k;
a végfelhasznalok;

a C-ITS megbizhatosdgi modell valamely szervezetéért felelds vagy azt
mukodtetd személy, illetve szervezet.

Végiil pedig a hitelesitési hazirend (CP) kovetelményeket allapit meg arra
vonatkozoan, hogy miként dokumentdljdk a tanusitvdnyalkalmazdsi nyilatkozatban
(CPS) azon gyokérszintli hitelesitésszolgaltatok (CA-k) kotelezettségeinek
korlatozasait, amelyek tanusitvanyai az ECTL-ben szerepelnek.

Ez a hitelesitési hazirend (CP) 0sszhangban van a hitelesitési hazirendnek és a
hitelesitési gyakorlatnak az Internet-mérndki Munkacsoport (IETF) [3] altal
elfogadott keretrendszerével.

1.2. Fogalommeghatarozasok és roviditések
E melléklet alkalmazasaban a [2], [3] és [4] fogalommeghatirozésai érvényesek.
AA engedélyezési hatosag
AT engedélyezési jegy
CA hitelesitésszolgaltato
CP hitelesitési hazirend
CPA A C-ITS hitelesitési hazirendjének hatdsaga
CPOC C-ITS kapcsolattartasi pont
CPS tanusitvanyalkalmazasi nyilatkozat
CRL tanusitvany-visszavonasi lista
EA nyilvantartasba vételi hatosag
EC nyilvantartasba vételi hitelesité adatok
ECIES elliptikus gorbéjii, integralt titkositasi séma
EE végfelhasznald (azaz C-ITS allomas)

11

HU



HU

ECTL

Europai tantsitvanyok megbizhatdsagi listaja

EU CCMS EU C-ITS biztonsagi hitelesitéskezeld rendszer
GDPR Az altalanos adatvédelmi rendelet

HSM biztonsagi hardvermodul

PKI nyilvanos kulcsu infrastruktira

RA regisztracios hatosag

sub-CA EA és AA

TLM bizalmi lista kezel6je
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Glosszarium

igényld Tanusitvanyt (vagy annak megujitasat) kérelmezé természetes vagy jogi személy. A kezdeti
tanusitvany létrehozasa utan (inicializalas), a kérelmezére a szoveg eléfizetéként hivatkozik.
A végfelhasznalok szamara kiallitott tantsitvanyok esetében az eldfizetd (tantsitvanyigényld)
azon végfelhasznald ellendrzéséért vagy mitkodtetéséért/fenntartasaért felelés jogalany, amely a
tanusitvany cimzettje — még akkor is, ha az aktualis tanusitvanykérelmet maga a végfelhasznald
nyujtja be.

engedélyezési Ebben a dokumentumban az ,engedélyezési hatosag” (AA) kifejezés nemcsak az AA konkrét

hatosag funkcidjara utal, hanem az azt miikddtetd jogi és/vagy operativ szervezetre is.

hitelesitésszolgal | A gyokérszintli hitelesitésszolgaltatora, a nyilvantartasba vételi hatéosagra és engedélyezési

tato hatdségra egyiittesen hitelesitésszolgaltatokként (CA) hivatkozik a szoveg.

C-ITS A C-ITS megbizhatosagi modell felel a C-ITS allomasok kozotti bizalmi kapcsolat kiépitéséért.

megbizhatosagi | Utobbinak eszkdzéiil egy gyokérszintii CA-kbol, a CPOC-bdl, TLM-bdl, EA-kbol és AA-kbdl és

modell egy biztonsagos haldzatbol alléo PKI szolgal.

kriptoagilitas A C-ITS megbizhatosagi modell szervezeteinek felkésziiltsége arra, hogy a hitelesitési hazirendet
(CP) a valtozd kornyezeti és az 0 jovObeni igényekhez igazitsak (pl. a kriptografikus
algoritmusok €s a kulcshosszok id6kozbeni modositasaval)

Kriptografiai Olyan biztonsagos, hardveralapi elem, amelyben kulcsok generalhatok és/vagy tarolhatok,

modul véletlenszerii szamok generalhatdk, és adatok keriilnek alairasra, illetve titkositasra.

nyilvantartdsba | Ebben a dokumentumban a ,nyilvantartasba vételi hatésag” (EA) kifejezés nemcsak az EA

vételi hatosag

konkrét funkcidjara utal, hanem az azt miikodtetd jogi és/vagy operativ szervezetre is.

PKI-résztvevok

A C-ITS megbizhatosagi modell szervezetei — igy a TLM, a gyokérszintli CA-k, az EA-k, AA-k
és a C-ITS allomasok.

kulcsmegtijitas Ez az alkomponens olyan elemek a [3] dokumentumban meghatarozottak szerinti leirdsara
szolgal, amelyek 0j kulcspart generdld vagy az 1ij nyilvanos kulcsot hitelesité 0j tanusitvany
kiallitasat kérelmez6 el6fizet6hoz, illetve mas ilyen résztvevohoz kapcsolodnak.

adattar A tantsitvanyok és a C-ITS megbizhatosdgi modellhez tartozd szervezetek altal megadott
tanusitvanyokra vonatkozo adatoknak a 2.3. szakaszban meghatarozottak szerinti tarolasara
szolgalo adattar.

gyokérszintli Ebben a dokumentumban a ,,gydkérszintli hitelesitésszolgaltatd” (gyokérszinti CA) kifejezés

hitelesitésszolgal | nemcsak a CA konkrét funkcidjara utal, hanem az azt miikddtetd jogi és/vagy operativ szervezetre

tato is.

alany Adott tanusitvanyban alanyként azonositott természetes személy, eszkdz, rendszer, egység vagy
jogi személy (azaz vagy az eldfizetd vagy az elofizetd altal ellendrzott, illetve miikddtetett
eszkoz).

eléfizetd Azon természetes vagy jogi személy, aki szdmara tanusitvanyt allitanak ki, és akit adott eléfizetdi
megallapodas, illetve annak hasznalati feltételei jogilag kotnek.

eléfizetdi A CA és az igényld/eldfizetd kozotti megallapodds, amely meghatarozza a felek jogait és

megallapodas kotelezettségeit.
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1.3.
1.3.1.

PKI-résztvevok
Bevezetés

A PKI-résztvevok a PKI-ben a jelen hazirendben meghatarozott szerepet toltenek be.
Hacsak azt kifejezetten meg nem tiltjak, adott résztvevd egyidejlileg tobb szerepet is
vallalhat. Egyes szerepek egyidejii vallalasa azonban megtilthatd, hogy azzal elejét
vegyék az érdekellentéteknek és biztositsak a feladatok elkiiloniilését.

A résztvevOk feladatuk egy részét adott szolgaltatasi szerzodés részeként tovabbi
szervezetekre is atruhazhatjak. Példaul, amikor a visszavonasi allapotra vonatkozé
informaciot tanusitvany-visszavonasi listdkon (CRL) keresztiil nyjtjdk be, a CA a
tantsitvany-visszavonasi lista kiallitoja is, azonban a lista kiallitasi felelésségét egy
masik szervezetre is atruhazhatja.

A PKlI-szerepek a kovetkezokbdl allnak:
o hatdsagi szerepek, azaz minden egyes szerep egyedileg keriil példanyositasra;

o operativ szerepek, azaz a szerepek egy vagy tobb szervezetnél is
példanyosithatok.

Példaul, gyokérszinti CA lehet egy kereskedelmi szervezet, kozérdekvédelmi
csoport, nemzeti szervezet és/vagy unios szervezet.

Az 1. dbra a C-ITS megbizhatosagi modell architektirajat mutatja a [2] alapjan. Az
architektara rovid leirasa itt is megtalalhatd, de a f6 elemek részletes ismertetését az
1.3.2-1.3.6. szakasz tartalmazza

A C-ITS CPA jeloli ki a bizalmi lista kezeldjét (TML), amely igy valamennyi PKI-
résztvevl szamdara megbizhatd szervezet. A CPA jovahagyja a gyokérszinti CA
miukodeését, és megerdsiti, hogy a bizalmi lista kezeldje megbizhat a gyokérszintii
CA-(k)ban. A bizalmi lista kezeléje (TML) kiéllitja az eurdpai tanUsitvanyok
megbizhatosagi listajat (ECTL), amely alapjan valamennyi PKI-résztvevd felé
tanusitja, hogy a jovahagyott gyokérszintli CA-k megbizhatok. A gyokérszintli CA
tantsitvanyokat allit ki a nyilvantartasba vételi hatosag (EA) és az engedélyezési
hatéosdg (AA) szamdra, igy tanUsitva a miikodésiikbe vetett bizalmat. A
nyilvantartasba vételi hatdsag regisztracios tanusitvanyt allit ki a kiildo és atjatszo C-
ITS-allomasoknak (mint végfelhasznaloknak), igy tanusitva a milkodésiikbe vetett
bizalmat. Az engedélyezési hatdésag engedélyezési jegyeket (AT) allit ki a C-ITS-
allomasok szamara a nyilvantartasba vételi hatosag iranti bizalom alapjan.

A fogado ¢és atjatszd C-ITS-allomds (mint atjatszo fél) mas C-ITS allomésokban is
megbizhat, mivel az engedélyezési jegyeket egy olyan engedélyezési hatosag allitja
ki, amelyben adott, a bizalmi listat kezeld ¢s a C-ITS CPA-janak bizalmat ¢lvezd
gyokérszinti CA megbizik.

Vegye figyelembe, hogy az 1. édbra kizarolag a C-ITS megbizhatésagi modell
gyokérszintii CA-szintjét mutatja be. Az alacsonyabb szintek részleteit e hitelesitési
hazirend  késébb  részletezi, illetve az egyes  gyokérszinti ~ CA-k
tantsitvanyalkalmazasi nyilatkozatai (CPS) taglaljak.

A 2. 4bra a PKI-résztvevok kozotti informéacidaramlas attekintését mutatja. A zold
pontok a gépek kozotti kommunikaciot igényld 1épéseket mutatjak. A piros szinnel
jelolt  informdciddramlasok meghatarozott biztonsagi kovetelményeket vonnak
maguk utan.

14

HU



A C-ITS megbizhatosdgi modell egy tobbszords gyokérszintii CA-architekturara
épiil, ahol a gyokérszintli CA tantUsitvanyait (az aldbb meghatarozottak szerinti)
rendszeres idokozonként egy kozponti kapcsolattartasi pontra (CPOC) tovabbitjak
egy, a CPOC altal meghatarozott biztonsagi protokollon (pl. hivatkozasi
tanusitvanyok) keresztiil.

Adott gyokérszintii CA-t mikodtetheti egy kormany- vagy maganszervezet. A C-ITS
megbizhatosadgi modell architekturdjanak legalabb egy gyokérszintli CA (a tobbi
gyOkérszintii CA-val azonos szintli unios gyokérszintii CA) a részét képezi. Az unids
gyokérszinti CA-t a C-ITS megbizhatosdgi modellben részt vevd, de sajat
gyOkérszinti CA-t létrehozni nem kivand szereplok delegaljdk. A CPOC a
megkapott gyokérszinti CA-tanusitvanyokat a TLM-hez tovabbitja, amely a
gyokérszinti CA-k altal kiallitott tanusitvanyok beszedéséért és jegyzékének
alairasaért felel, illetve azért, hogy azokat visszakiildje a CPOC-hez, amely a
tantsitvanyokat (1asd alabb) mindenki szamara nyilvanosan elérhetdvé teszi.

A C-ITS megbizhatosagi modellben érintett szervezetek kozotti bizalmi kapcsolatot a
kovetkezd abrak, tablazatok és szakaszok mutatjak be.

C-ITS hitelesitési hazirendjéért Magyarézat:
felel8s hatéség TLM ... a bizalmi lista kezelje

CPOC... C-ITS-kapcsolattartd
CA ... hitelesitésszolgaltatd
__________________________ EA ... nyilvantartasba vételi hatdsag

1
i ; e
1
kozos @ :
europai e S
elemek

K

1

1. gyokér- 2. gyokeér- | --- | N.gyokeér- i
/FA | /ICA | /CA !
[allm] (][] e ]
i

1

1

1

1

1

O

,l[ unios gyokérszinti CA

Eurépaban példaul a tagdllamok hatésagai vagy
maganszervezetek altal mikodtetett tovabbi
gyokérszintli CA-k, amelyek tanudsitvanyt allitanak ki

1. abra: A C-ITS megbizhat6sagi modell architekturaja
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A C-ITS hitelesitesi hazirendjéért felelés hatdsag
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5 szecn | ] e 392 | | ) 2evokerszimg
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CPOC-adattar CPOC
@ TLNM-tan.
® ECTL (11) gydkerszintd CA-tandsitvanyra vonatkozoinformagio
(12) gydkerszintd CA-tanusitvany visszavonasa
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akkreditalt —
. 5 el aa
PKl-ellendr 136) jelentés] - gybkérszintii CA
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Blarezintii tan. ~  benyijtasa = ke Z benyljtasa -
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L [25) engedélyezési kerelem
[EA];‘;ﬁ‘—t anusitvany EA - ® AA
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(21} (23) engedélyezésivalaz
[33) regisztracio Nyilvantartasha . {32) eng.reg (26) valasz
e o & 22) valasz e R e v -
[34) deaktivalas véral | |l
[34) './ Rez.@ Je
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C-ITS-allomas
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2. abra: A C-ITS megbizhatésagi modellen beliili informaciéaramlasok
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Lépés Forras Cél Tartalom Hivatkozas
azonositdsza
ma
(1). | CPA TLM a gyokérszintli CA kérelmezésének jovahagyasa | 8
(2). | CPA TLM a gyOkérszintli CA visszavonasanak részletei 8.5
3). | CPA gyokérszin | a hitelesitési hazirend frissitései 1.5
ti CA
4). | CPA gyokérszin | a gyokérszintli CA kérelmezési | 8.5, 8.6
ti CA formanyomtatvanyanak  elfogadasa/elutasitasa,
illetve a CPS-kérelem modositasainak vagy az
ellendrzési folyamatnak az elfogadasa/elutasitasa
(5). | TLM CPA értesités az ECTL valtozasairdl 4,5.8.1
(6). | TLM CPOC TLM-tantsitvany 442
(7). | TLM CPOC ECTL 442
(8). | CPOC TLM a gyokérszintli CA tanusitvanyanak adatai 43.1.1
(9). | CPOC TLM a gyOkérszintli CA tanusitvanyanak visszavonasa | 7.3
(10). | CPOC az 0Osszes | TLM-tanusitvany 442
végfelhasz
naléd
(11). | gydkérszinti | CPOC a gyokérszintli CA tanusitvanyanak adatai 4.3.1.1
CA
(12). | gyokérszinti | CPOC a gyokérszintli CA tanusitvanyanak visszavonasa | 7.3
CA
(13). | gyokérszintii | ellen6r ellenérzési rend 8
CA
(14). | gyokérszinti | CPA a gyOkérszintl CA kérelmezési | 4.1.2.1
CA formanyomtatvanya — kezdeti kérelem
(15). | gyokérszinti | CPA a gyOkérszintl CA kérelmezési | 1.5.1
CA formanyomtatvanya — a CPS valtozasai
(16). | gyokérszinti | CPA a gyokérszintl CA kérelmezési | 8.6
CA formanyomtatvanya — auditjelentés
(17). | gyokérszinti | CPA a gyokérszinti CA incidensjelentései, ideértve | III. melléklet, 7.3.1
CA adott, alacsonyabb szinti CA (EA, AA)
visszavonasat
(18). | gyokérszinti | EA EA-tanusitvany — valasz 4223
CA
(19). | gyokérszinti | AA AA-tanUisitvany — valasz 4223
CA
(20). | gyokérszintli | az 0sszes | EA/AA-tanusitvany, CRL 442
CA
(21). | EA gyokérszin | EA-tanusitvanykérelem 4223
ti CA

HU
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(22). | EA C-ITS- nyilvantartasba vételi hitelesité adatok — valasz 43.14
allomas
(23). | EA AA engedélyezési valasz 4225
(24). | AA gyokérszin | AA-tanusitvanykérelem 4223
ti CA
25). | AA EA engedélyezési kérelem 4225
(26). | AA C-ITS- engedélyezési jegy — valasz 43.15
allomas
(27). | EA gyokérszin | kérelem benyujtasa 4123
ti CA
(28). | AA gyokérszin | kérelem benyujtasa 4123
ti CA
(29). | gyokérszinti | EA valasz 4,12 ¢és4.2.1
CA
(30). | gyokérszinti | AA valasz 4.12¢és4.2.1
CA
(31). | C-ITS- EA nyilvantartasba vételi hitelesité adatokra iranyuld | 4.2.2.4
allomas kérelem
(32). | C-ITS- AA engedélyezési jegy — valasz 4225
allomas
(33). | gyarto/iizemel | EA regisztracio 42.14
tetd
(34). | gyarto/iizemel | EA deaktivalas 7.3
tetd
(35). | EA gyarto/lize | valasz 42.14
meltetd
(36). | ellenér gyoOkérszin | jelentés 8.1
ti CA
(37). | az Gsszes CPA CP-modositasi kérelmek 1,5
(38). | TLM CPA kérelmezési formanyomtatvany 4122
(39). | CPA TLM jovahagyas/elutasitas 4122
(40). | TLM CPA audit jelentés 4122
1. tablazat: A C-ITS megbizhatésagi modellen beliili informaciéaramlasok részletes leirasa

1.3.2. A C-ITS hitelesitési hazirendjének hatosdaga
(1) A C-ITS tantsitvanypolitikai hatosaga (CPA) a C-ITS megbizhatoséagi

oo

modellben részt vevd allami és maganszektorbeli érdekelt felek képviseldibol
all (pl. tagallamok, gépjarmiigyartok stb.). A CPA két alszerepért felel:

(1) hitelesitési hazirend iranyitasa, ideértve a kovetkezoket:

. az aktualis hitelesitési hazirend (CP), valamint hitelesitési hdzirend
jovObeni mddositasi kérelmeinek jovahagyasa;
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1.3.3.

1.3.4.

2)

. dontéshozatal az egyéb PKlI-résztvevok ¢és -szervezetek altal
benyujtott,a hitelesitési hazirendre modositasara irdnyul6 kérelmek,
illetve ajanlasok feliilvizsgalatarol;

. dontéshozatal az j CP-valtozatok kiadasarol;
(2) PKl-engedélyezéskezelés, ideértve a kovetkezoket:

J a CPS-ek jovahagyasi és a CA-k ellendrzési eljarasainak (egylittesen:
,»CA-jovahagyasi eljardsok”) meghatarozasa, az azokkal kapcsolatos
dontéshozatal, €s nyilvanossagra hozataluk;

o a CPOC miikodési és rendszeres jelentéstételi engedélyének megadasa;
o a TLM miikddési és rendszeres jelentéstételi engedélyének megadasa;

J a gyokérszinti CA-k CPS-einek jovahagyasa, amennyiben azok
megfelelnek az egységes és hatalyos CP-knek;

o az akkreditdlt PKl-ellen6ér auditjelentéseinek alapos vizsgélata
valamennyi gyokérszintii CA esetében;

o a bizalmi lista kezeldjének értesitése a jovahagyott és nem jovahagyott
gyokeérszintli CA-k listajarol és tanusitvanyaikrol, a gyokérszintli CA-k
beérkezett jovahagyasi jelentései és a rendszeres miikodési jelentések
alapjan.

A CPA-k meghatalmazott képviseloje felel a TLM meghatalmazott
képviseldjének hitelesitéséért és a TLM felvételkérelmezési
formanyomtatvanyanak jovahagyasaért. A CPA felel a TLM — e részben
emlitett — miikodési engedélyezéséért.

A bizalmi lista kezeldje

G)
(4)

A bizalmi lista kezel6je (TLM) a CPA altal kijeldlt egyetlen szervezet.
A TLM a kovetkezokért felel:

o az ECTL-nek az egységes, hatalyos hitelesitési hazirendnek megfeleld
miikddtetése, és a C-ITS megbizhatosagi modell altalanos biztonsagos
miikodésérol rendszeres tevékenységi jelentéstétel a CPA-hoz;

o gyokeérszintiCA-tanusitvanyok fogadasa a CPOC-tdl;

o ideértve/kivéve az ECTL-ben szerepld gyokérszintiCA-tantsitvanyokat,
a CPA-tol kapott értesités esetén;

° az ECTL alairasa;

° az ECTL rendszeres és idOszerl tovabbitasa a CPOC-hoz.

Akkreditalt PKI-ellenor

)

Az akkreditalt PKI-ellendr a kovetkezokért felel:

. gyokérszintli CA-k, TLM-ek és alacsonyabb szintli CA-k ellendrzésének
lebonyolitidsa vagy megszervezése;

. az auditjelentés (a kezdeti vagy az idOszakos auditalasrol) eljuttatdsa a
CPA-nak a 8.szakaszban meghatarozott feltételek szerint. Az
auditjelentésnek az akkreditalt PKI-ellendr ajanlasait is tartalmaznia kell,
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o az alacsonyabb szinti CA-k kezdeti vagy iddszakos ellenérzésének
eredményes, illetve eredménytelen végrehajtasat rogzité gyokérszinti
CA-t kezel6 szervezet értesitése;

. annak felmérése, hogy a CPS 6sszhangban van-e a CP-vel.
1.3.5.  C-ITS kapcsolattartasi pont (CPOC)

(6) A CPOC a C-ITS CPA altal kijelolt egyetlen szervezet. A CPA
meghatalmazott képviseldje felel a CPOC meghatalmazott képviseldjének
hitelesitéséért és a CPOC nyilvantartasba vétel kérelmezésére szolgald
formanyomtatvanyanak jovahagyasaért. A CPA felel a CPOC e szakasz
szerinti miikodési engedélyezéséért.

(7) A CPOC a kovetkezokért felel:

J a C-ITS megbizhatésagi modell szerepldi kozotti biztonsagos
kommunikéci6 hatékony és gyors kialakitdsa és timogatasa;

o a megbizhatdsagi modell tobbi résztvevdje (pl. gyokérszintli CA-k) altal
benyujtott eljarasmaodositasi kérelmek és ajanlasok feliilvizsgalata;

o a gyokérszintii CA-k tantsitvanyainak tovabbitasa a TLM-hez;

o a nyilvanos forraskulcs (bizalmi horgony) kozzététele (aktualis nyilvanos
kulcs és a TLM hivatkozasi tantsitvanya);

o az ECTL kozzététele.
Az ETCL teljes leirasa a 7. szakaszban olvashato.
1.3.6.  Operativ szerepkor

(8) Az alabbi, [2]-ben meghatarozott szervezetek rendelkeznek az RFC 3647
szabvany szerinti operativ szerepkorrel:
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Funkcionalis elem

PKI szerepkor ([3] és [4])

Részletes szerepkor ([2])

gyokérszintii CA/RA (regisztracios Az EA és AA szamara igazolja, hogy azok kiallithatnak
hitelesitésszolgaltato hatosag) EC-ket, illetve AT-ket
nyilvantartasba vételi hatosag | gydkérszinti CA adott C-ITS-allomast hitelesiti és hozzaférést ad az ITS
eléfizetdje / EA- kommunikacidjahoz
tanusitvany alanya
CA/RA
engedélyezési hatosag gyokérszintli CA Adott C-ITS-allomas szdmara hatdsagilag igazolja,
eléfizetdje / AA- hogy az bizonyos ITS-szolgaltatasokat igénybe vehet
tanusitvany alanya
CA/RA

kiild6 C-ITS-allomés

a végfelhasznaloi (EE)
tanusitvany (EC) alanya

Az EA-t6l jogot szerez az ITS kommunikéci6jahoz valo
hozzéféréshez

Az AA-t0l egyeztetés itjan jogot szerez ITS-
szolgaltatasok inditasara

Egyugrasos és atjatszott (tovabbitott) szorasi lizeneteket
kiild

atjatszo (tovabbitd) C-ITS
allomas

atjatszo fél/az EE-
tanusitvany alanya

A C-ITS-allomastol szorasi iizeneteket fogad és — ha
sziikséges — azokat tovabbitja a fogadd C-ITS
allomashoz

fogadd C-ITS-allomas

atjatszo fél

Szorasi lizeneteket fogad a kiildo, illetve atjatszo C-
ITS-allomastol

gyartod

az EA eldfizetdje

a biztonsagiranyitashoz sziikséges informaciokat a
gyartasnal beépiti a C-ITS-allomasba

lizemeltetd

az EA/AA el6fizetdje

a biztonsagiranyitashoz sziikséges informaciokat a
miikddés soran beépiti a C-ITS-allomasba, és frissiti is
azokat

HU

2. tablazat: Operativ szerepkor

1.4.
1.4.1.

Megjegyzés: A [4] alapjan ez a hitelesitési hazirend mas terminologiat hasznal az
eléfizetére (amely a tanUsitvanyok kidllitdsa céljabol szerzédik a CA-val) és az
alanyra (azaz arra, akire a tanUsitvany vonatkozik). El6fizet6 minden olyan jogalany,
amely szerzOdéses jogviszonyban 4ll valamely CA-val. Az alanyok olyan
jogalanyok, amelyekre a tanusitvanyok vonatkoznak. Az EA-k/AA-k egyszerre
elofizetdk és a gyokérszintli CA alanyai; és EA/AA-tanusitvanyt igényelhetnek. A
C-ITS allomasok alanyok, és végfelhasznaloi tantsitvanyt igényelhetnek.

)

Nyilvantartasi hatosagok:

Az EA feladata a végfelhasznalok tekintetében a regisztrdcios hatdsag
szerepének ellatdsa. Kizardlag hitelesitett ¢és engedélyezett eldfizetd
regisztralhat 1) végfelhasznalot (C-ITS-allomast) az EA-nal. A megfeleld
gyokérszinti CA-k feladata az EA-k és AA-k tekintetében a nyilvantartasi
hatdsagok szerepének ellatasa.

Tanusitvanyhasznalat
Alkalmazhato felhaszndlasi teriiletek

(10) A jelen hitelesités hazirend szerint kidllitott tanusitvdnyokat arra a célra
hasznalhatok fel, hogy azokkal validdljdk az egyiittmikodé ITS-
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1.4.2.

1.5.
1.5.1.

(1)

kommunikécios kontextusaban a digitalis aldirdsokat, a [2] referencia
architekturajanak megfelelden.

Az [5] szerinti tanusitvanyprofilok meghatarozzak, hogy a tanusitvanyokat a
bizalmi lista kezeldje, a gyokérszintli CA-k, a nyilvantartasba vételi hatdsagok,
az engedélyezési hatdsagok és a végfelhasznalok szempontjabdl hogyan lehet
felhasznalni.

Felelosségkorlatozasok

(12)

A tantsitvanyok nem hasznalandok és nem hasznalhatok fel az alabbi
esetekben:

. olyan korilmények, amelyek vonatkozo jogszabalyt, rendeletet (pl.
altalanos adatvédelmi rendelet), hatdrozatot vagy korményrendeletet
sértik vagy azzal ellentétesek;

J olyan koriilmények, amelyek masok jogait sértik vagy azokkal titkdznek;

o e hitelesitési hazirend, illetve a vonatkozd eldfizetéi megallapodas
megsértése;

o barmely olyan koriilmény, ahol a tantsitvdnyok felhasznaldsa
kozvetleniil halalt okozhat vagy személyi sériiléshez, illetve sulyos
kornyezeti karhoz vezethet (pl. a nuklearis 1étesitmények mitkodésében, a
repiilégépek irdnyitdsdban vagy kommunikacidjdban, illetve a
fegyvervezérl6 rendszerekben bekovetkezett meghibasodasok révén);

o olyan  korilmények, amelyek ellentétesek a  jobb  kozuti

kozlekedésbiztonsag ¢és a hatékonyabb kozuti kozlekedés altalanos
europai célkitizéseivel.

A hitelesitési hazirend adminisztracioja

Az europai tanusitvanyok megbizhatosagi listdjan szereplo hitelesitésszolgaltatok
tanusitvanyalkalmazasi nyilatkozatainak aktualizaldsa

(13)

(14)

(15)

Az eurdpai tantsitvanyok megbizhatdsagi listajan (ECTL) szerepld valamennyi
gyokeérszintli CA koteles kdzzétenni sajat tanusitvanyalkalmazasi nyilatkozatat,
amelynek meg kell felelnie a jelen hitelesitési hazirendnek. A gyokérszintii
CA-k tovabbi kovetelményeket is megallapithatnak, de gondoskodniuk kell
arrdl, hogy a jelen hitelesitési hazirend kdvetelményei mindvégig teljesiiljenek.

Az eurdpai tanUsitvdnyok megbizhatosagi listdjan szereplé valamennyi
gyokeérszinti CA-nak egy megfeleld modositasi eljarast is ki kell dolgoznia
sajat tanusitvanyalkalmazasi nyilatkozatdra. A modositasi eljaras fObb
jellemzo6it a tanudsitvanyalkalmazasi nyilatkozat nyilvanos részében kell
dokumentalni.

A modositasi eljarassal biztositani kell, hogy a hitelesitési hazirendet érintd
véltozasokat koriiltekintden megvizsgaltdk, és amennyiben az a moddositott
hitelesitési  hazirendnek valdo  megfeleloséghez  sziikséges, ugy a
tanusitvanyalkalmazasi nyilatkozatot a hitelesitési hazirendet érinté modositasi
eljaras végrehajtasi 1épésében meghatarozott idokereten beliil frissitik. A
modositas eljaras kiilonosen azon siirgdsségi modositasi eljardsokat érinti,
amelyekkel a  hitelesitési hdzirend biztonsdgi szempontbol fontos
véltoztatasainak idészerii végrehajtasa biztositott.
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1.5.2.

(16)

(17)

A modositasi eljarasnak ki kell terjednie azon intézkedésekre is, amelyek a
tantsitvanyalkalmazési nyilatkozatot érint6 valtoztatasoknak a hitelesitési
hazirendnek valé megfeleléségét vizsgaljak. A tanusitvdnyalkalmazési
nyilatkozat modositasait egyértelmiien ¢és viladgosan kell dokumentalni. A
tantsitvanyalkalmazési nyilatkozat ujabb valtozatdnak bevezetése eldtt egy
akkreditalt PKI-ellendrnek meg kell erdsitenie, hogy az megfelel a hitelesitési
hazirendnek.

A gyokérszinti CA  koteles a  CPA-t értesiteni minden, a
tanusitvanyalkalmazasi nyilatkozatot érintd valtoztatasrdl; ehhez legalabb az
alabbi informéciokat meg kell adnia:

o a valtoztatas pontos leirdsa;
° a valtoztatas indoklasa;

. az akkreditalt PKI-ellenor jelentése a hitelesitési hazirendnek vald
megfeleldség megerdsitésérol;

. a tanusitvanyalkalmazasi nyilatkozatért feleldés személy kapcsolattartasi
adatai;

° a bevezetés tervezett idOtartama.

A tanusitvanyalkalmazasi nyilatkozat jovahagyasi eljarasa

(18)

(19)

(20)

21)
(22)

Mukodésének megkezdése eldtt a leendd gyokérszinti CA  koteles
tantsitvanyalkalmazési nyilatkozatat a megfeleldségi audit elrendelésének
(13.1épés) részeként egy akkreditalt PKI-ellendr elé terjeszteni, és a
nyilatkozatat a CPA-hoz is be kell nytjtania jovahagyasra (15. 1épés).

A gyokérszinti CA a tanusitvanyalkalmazasi nyilatkozat modositasait koteles a
megfeleldségi audit elrendelésének (13. 1€pés) részeként egy akkreditalt PKI-
ellendr elé terjeszteni, és azt a CPA-hoz is be kell nyljtania jovahagyas
céljabol (15. 1épés) még a modositasok hatalyba lépése eldtt.

Adott  nyilvantartasba  vételi/engedélyezési  hatéosdgnak a  sajat
tanusitvanyalkalmazasi nyilatkozatat, illetve az azt érinté valtoztatasokat a
gyokeérszinti CA-val ismertetnie kell. A gyokérszinti CA a nyilvantartasba
vételi hatosag/engedélyezési hatdsag jovahagyasaért felelds allami vagy
maganszervezettdl a — 4.1.2. és a 8. szakaszban meghatarozottaknak
megfelelden — megfeleldségi tantisitvanyt kérhet.

Az akkreditalt PKI-ellendr a 8. szakasznak megfelelden értékeli a CPS-t.

Az akkreditalt PKI-ellendr a 8.1. szakasznak megfelelden az auditjelentés
részeként kozli a CPS értékelésének eredményét. A CPS elfogadasara vagy
elutasitdsara az auditjelentés 8.5. és 8.6. szakaszban emlitett elfogaddsanak
részeként kertl sor.

KOZZETETELI ES ADATTARRAL KAPCSOLATOS FELELOSSEGI KOROK

A tanusitvanyadatok kozzétételének modjai

(23)

A tanusitvanyadatok a 2.5. szakasz értelmében a kovetkezd esetekben tehetk
kozzé:

o rendszeresen, illetve rendszeres id6kozonként; vagy
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2.2.

(24)

(25)

(26)

27

(28)

(29)

o valaszul valamely részt vevo jogalany kérésére.

Mindkét esetben a kozzététel slirgdssége eltérd mértékll, igy az iitemezés is
mas, azonban a jogalanyoknak készen kell allniuk mindkét intézkedéstipusra.

A tanusitvanyadatok rendszeres kozzététele lehetévé teszi azon legtavolabbi
hatarid6 meghatarozasat, ameddig a tanusitvanyadatokat a C-ITS-halozat
valamennyi csomopontjan  aktualizaljadk. Az Osszes tanusitvanyadat
kozzétételének gyakorisagat a 2.2. szakasz hatdrozza meg.

A C-ITS-halozatban részt vevd szervezetek kérésére, barmely résztvevo
barmikor megkezdheti a tanusitvanyadatok kozzétételét, és allapotuktol
fliggden az aktudlis tanusitvanyadatokat is kikérheti, hogy igy a C-ITS-halozat
teljes korli, megbizhat6 ,,csomépontjava” valhasson. Az effajta kdzzététel célja
foként az, hogy a szervezeteket naprakész informacidokkal lassék el a
tanusitvanyadatok jelenlegi, halézaton beliili allapotarol, és lehetévé tegyék
szamukra az informaciok kovetkezd rendszeres kozzétételéig a bizalmi alap
kommunikéciot.

Adott egyetlen gyokérszinti CA szintén barmikor kezdeményezheti a
tanusitvanyadatok kozzétételét: ehhez az aktualizalt tanusitvanyokat el kell
kiildenie a C-ITS-halozat ,.eléfizetdi tagjainak™, akik az ilyen informaciok
rendszeres cimzettjei. Ez a CA-k miikodését is tamogatja, €s lehetévé teszi,
hogy a tanusitvanyok rendszeres ¢€s tervezett kiadasa kozott a CA elérjék a
tagokat.

A 2.5.szakasz a gyokérszinti CA-k tanusitvanyainak kozzétételére és az
ECTL-re vonatkoz6 eljarasokat és mechanizmust hatdroz meg.

A CPOC koteles kozzétenni a gyokérszinti CA-k (az ECTL-ben foglalt és
nyilvanos felhaszndldsra szant) tanusitvanyait, a TLM-tanasitvdnyokat és az
altala kiadott ECTL-t.

A gyokérszintli CA-k kotelesek kozzétenni az EA/AA-tanusitvanyokat és a
tanUsitvany-visszavonasi listdkat, és felkésziiltnek kell lenniiik az itt emlitett
mindhdrom mechanizmus tdmogatdsdra annak érdekében, hogy a
tantsitvanyok az eldfizetd tagok ¢€s az érintett felek szaméra kozzétételre
keriiljenek, ennek kapcsan pedig minden sziikséges 1épést meg kell tenni annak
érdekében, hogy a 4. szakaszban emlitett biztonsdgos tovabbitds garantalt
legyen.

A kozzététel ideje, illetve gyakorisaga

(30)

A tanusitvanyok és a tanusitvany-visszavondsi listak kozzétételének
itemezésére vonatkozo kovetelményeket az egyedi C-ITS-csomodpontok
kiilonbozd korlatozo tényezdinek fliggvényében kell meghatirozni — egy
,megbizhatosagi halozat” miikodtetésének €s a frissitéseknek az dsszes érintett
C-ITS-allomas szamara torténd minél hamarabbi kozzétételének altalanos
céljaval.
. A frissitett tanusitvanyadatok (pl. az ECTL vagy a CRL 0Osszetételének
valtozasai) rendszeres kozzététele esetében legfeljebb harom honapra van
sziikség ahhoz, hogy a C-ITS-hélozat biztonsagosan tudjon miitkodni.

. A gyokérszintli CA-k kotelesek a kiadas utdn minél hamarabb kdzzétenni
a CA-tanusitvanyaikat és a tanUsitvany-visszavonasi listakat.
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. A tanuGsitvany-visszavondsi lista kozzétételéhez a gyokérszinti CA
adattarat kell felhasznélni.

Ezenkiviil minden egyes CA tanusitvanyalkalmazasi nyilatkozatdban meg kell
adni azt az iddtartamot, amelyen beliil a tantsitvanyt — azt kovetden, hogy azt a
CA kidllitotta — kozzéteszik.

Ez a szakasz kizarolag a rendszeres kozzététel idejét és gyakorisagat hatarozza
meg. E dokumentum el6irasainak megfeleléen biztositani kell az
Osszekapcsolhatosagot annak érdekében, hogy a-C-ITS allomasokat a
kozzététel elott egy héttel az ECTL-lel és CRL-ekkel frissitsék (normal
mukodési feltételek mellett, pl. cellularis lefedettség, ténylegesen miikodo
Jjarmi).

2.3. Adattar

(31) Az adattar szerkezete tekintetében annak kdvetelményei, hogy hogyan taroljak
a tantsitvanyokat és a C-ITS-halozat szervezetei milyen informéciokat adjanak
meg — az egységes szervezetek esetében — a kovetkezdképpen alakulnak:

o altalanossagban véve, minden gyokérszintli CA-nak a sajat, mindenkor
érvényes EA/AA tanGsitvanyadatainak ¢és CRL-jének adattarat kell
felhasznélnia a tobbi PKI-résztvevd (pl. LDAP-alapu konyvtarszerviz)
tanusitvanyanak  kozzétételéhez. Az egyes gyokérszinti CA-k
adattaranak tdmogatnia kell minden a C-ITS-sel kapcsolatos informaciok
terjesztési modjai  szempontjabol sziikséges hozzaférés-ellendrzést
(2.4. szakasz) és tovabbitasi iddt (2.2. szakasz);

. a TLM adattaranak (amely példaul a CPOC altal kiadott ECTL- és TLM-
tantsitvanyokat tarolja) egy olyan kozzétételi mechanizmuson kell
alapulnia, amely minden terjesztési mod esetében biztositani tudja a
2.2. szakaszban meghatarozott tovabbitasi idoket.

Nem keriilnek meghatarozasra az AA-ra vonatkoz6 kovetelmények, azonban
azoknak a tobbi szervezettel azonos biztonsagi szintet kell biztositaniuk, és
err6l a CPS-ben is nyilatkozni kell.

2.4. Az adattarak hozzaférés-ellenorzései

(32) A tanusitvanyadatok adattardhoz valo hozzaférés ellendrzési kovetelményeinek
legalabb az ISO/IEC/27001 szabvanyban felvazolt 4&ltaldnos biztonsagos
informaciokezelési eldirdsoknak és a 4. szakasz szerinti kovetelményeknek
meg kell felelniiik. Emellett tiikkroznitik kell a tantsitvanyadatok kozzététele
soran alkalmazand6 egységes eljaras l1épései vonatkozdsaban megallapitando
eljarasbiztonsagi igényeket.

. Ez magéiban foglalja a TLM-tanusitvanyok és a TLM/CPOC ECTL-
adattaranak kialakitasat. Minden egyes CA, illetve adattarkezeld koteles
a C-ITS-szervezetekkel és a kiilsd felekkel dsszefliggésben a hozzaférést
legalabb harom szinten ellendrizni (pl. nyilvanos, a C-ITS-szervezetekre
korlatozott, gyokérszintli CA szint), hogy igy elejét vegyék annak, hogy
illetéktelen szervezetek kiegészitsék, modositsdk vagy toroljék az adattar
bejegyzéseit.

J Az egyetlen szervezet pontos hozzaférés-ellendrzési mechanizmusai a
vonatkoz6 CPS részét kell, hogy képezzék.
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Az egyes gyokérszintli CA-k esetében fontos, hogy a nyilvantartasba
vételi hatésag és az engedélyezési hatdsag adattdrai a hozzaférés-
ellendrzési eljarasok tekintetében azonos kovetelményeknek tegyenek
eleget — az adattarat kezeld szolgaltatd helyétdl vagy szerzddés szerinti
elérhetségétdl fiiggetlentil.

A hozzaférés-ellendrzési szintek kiinduldsi pontjaként az egyes CA-knak,
illetve adattar-kezel6knek legalabb harom szintrél kell gondoskodniuk (pl.
nyilvanos, a C-ITS szervezetekre korlatozodo, gyokérszintii CA-szint).

2.5. A tanusitvanyadatok kozzététele

2.5.1. A tanusitvanyadatok TLM altali kozzététele

(33) A kozos eurdpai C-ITS megbizhatésagi teriileten a TLM-nek a CPOC-n
keresztil az alabbi informaciokat kell kozzétennie:

a kovetkez6 miikodési idoszakra jelenleg érvényes Osszes TLM-
tanusitvany (aktualis és hivatkozasi tantsitvany, ha van ilyen);

hozzaférési ponttal kapcsolatos informéaciok a CPOC adattara
tekintetében, a gyokérszinti CA aldirt listdjanak (ECTL) biztositasa
érdekében,;

altalanos t4jékoztatasi pont az ECTL és a C-ITS kiépitése kapcsan.

2.5.2. A tanusitvanyadatok CA-k altali kozzététele

(34) A kozos europai C-ITS megbizhatosagi teriileten a gyokérszintii CA-k
kotelesek az alabbi informaciokat kozzétenni:

a 2.3. szakaszban emlitett adattarban szerepld, kiadott (jelenleg érvényes)
gyokérszintli CA-tanusitvanyok (aktudlis és a megfeleld Gjrakoddolason
atesett tanusitvanyok, ideértve a hivatkozasi tanusitvanyt);

valamennyi érvényes EA és AA szervezet, miikodési azonositojukkal és
tervezett miikodési idejiikkel;

a 2.3. szakaszban emlitett adattarban tarolt, kiadott CA-tanusitvanyok;

a visszavont CA-tanusitvanyokra vonatkozd tanusitvany-visszavonasi
listak, az alacsonyabb szintli nyilvantartdsba vételi €s engedélyezési
hatésagokra is kitérve;

informadci6 arrol, hogy a gyokérszintli CA hogyan fér hozza a CRL-lel és
CA-val kapcsolatos informacidkhoz (hozzaférési pont).

A tanusitvanyadatokat harom titkossagi szint szerint kell csoportositani, és a
nyilvanossagnak sz6l6 dokumentumokat pedig korlatozas nélkiil nyilvanosan
elérhetdvée kell tenni.
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3.1.
3.1.1
3.1.1.1.

3.1.1.2.

3.1.1.3.

3.1.2.

3.1.3.

AZONOSITAS ES HITELESITES

Elnevezés

Elnevezés tipusa

A TLM, gyokérszintii CA, EA-k és AA-k elnevezései

(35)

(36)

(37)

(38)

(39)

A TLM-tantsitvanyban  szerepld névnek egyetlen ,subject name”
attributumbol kell éllnia, a kdvetkez6 fenntartott értékkel: ,,EU TLM”.

A gyokérszinti CA-k esetében a névnek egyetlen ,subject name”
attributumbol kell allnia, a CPA altal allokalt értékkel. A nevek egyedisége a
CPA kizarolagos feleldssége. A CPA ‘értesitése alapjan a TLM koteles
nyilvantartdst vezetni a gyokérszinti CA neveirdl (a gyokérszinti CA
jovahagyasa, visszavondsa/torlése). A ,subject name” elnevezések a
tantsitvanyban 32 b4jtra korlatozdédnak. Az egyes gyokérszintii CA-k tervezett
neviiket a kérelmezési formanyomtatvanyon keresztiil (14. 1épés) terjesztik a
CPA elé. A CPA felel a nevek egyediségének ellendrzéséért. Amennyiben a
név nem egyedi, gy a kérelmezési formanyomtatvanyt elutasitjak (4. 1épés).

Az egyes EA/AA-tanusitvanyokban szereplé elnevezésnek egyetlen
»subject name” attribitumbol kell allnia, a tantsitvany kiadoja altal generalt
értekkel. Az elnevezések egyedisége a kidllitd gyokérszintli CA kizarolagos
felelossége.

Az EA- és AA-tanusitvanyokban hasznélt elnevezések nem lehetnek 32 bajtnal
nagyobbak, hiszen a ,subject name” a tanUsitvanyokban 32 bajtra
korlatozodik.

Az engedélyezési jegyekben (AT) nem szerepelhet név.

Végfelhasznalok elnevezései

(40)

Az egyes C-ITS-allomasokhoz két fajta egyedi azonositot kell hozzarendelni:

o egy kanonikus azonositot, amelyet a gyartd feleldssége mellett a C-1TS-
allomas kezdeti nyilvantartasaban tarolnak. Ennek tartalmaznia kell egy,
a gyartot, illetve lizemeltetdt azonositd olyan karakterlancrészt, amely
biztositja az azonositd egyediségét;

. valamint egy ,,subject name” nevet, amely az EA feleldssége mellett a
C-ITS-allomas EC-jének részét képezheti.

Tanusitvanyok azonositasa

(41)

Az [5] szerinti formatumnak megfeleld tantsitvanyok az ott meghatirozott
modon kiszamitott Hashedld8-érték alapjan azonosithatok.

Az elnevezések érthetoségeének sziikségessége

Nincs kikotés.

A végfelhasznalok anonimitdsa és alnév-haszndlata

(42)

Az engedélyezési hatésag (AA) gondoskodik a C-ITS-dllomés 4alnév-
hasznalatarol: ehhez a C-ITS-allomés szamara egy olyan engedélyezési jegyet
ad, amely nem tartalmaz semmilyen olyan elnevezést vagy informaciot, amely
az alanyt a valos személyazonossagaval 6sszekothetné.
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3.1.4. A kiilonbozo elnevezési formak értelmezési szabalyai
Nincs kikotés.
3.1.5. Az elnevezések egyedisége

(43) A bizalmi lista kezeldjének (TLM), a gyokérszintii CA-knak, a nyilvantartasba
vételi (EA) ¢és engedélyezési hatdosagoknak (AA), valamint a C-ITS
allomasoknak egyedi elnevezéssel, illetve egyedi kanonikus azonositoval kell
rendelkezniiik.

(44) A TLM koteles gondoskodni arrdl, hogy adott gyokérszintii CA-nak az ECTL-
ben vald regisztracidja sordn a tanudsitvanyazonositd (HashedId8) egyedi
legyen. A gyokérszintli CA pedig arr6l gondoskodik a kiallitas soran, hogy az
alarendelt CA-k tanusitvanyazonositoja (Hashedld8) legyen egyedi.

(45) A kiallito CA-n beliil a nyilvantartdsba vételi hitelesitd adatok (EC)
HashedId8-jének egyedinek kell lennie. Egy adott engedélyezési jegy
HashedId8-jének nem kell egyedinek lennie.

3.2. Kezdeti azonossag-ellenérzés
3.2.1. A titkos kulcs birtoklasanak igazoldsi modja

(46) A gyokérszintli CA-nak igazolnia kell, hogy az 6nalairt tanusitvany nyilvanos
kulcsanak megfeleld titkos kulcs jogszeriien van a birtokédban. Ennek igazoldsat
a CPOC ellenérzi.

(47) A nyilvantartasba vételi/engedélyezési hatdsdgnak igazolnia kell, hogy a
tantsitvanyban szerepeltetendé nyilvanos kulcsnak megfelelé titkos kulcs
jogszerlien van a birtokdban. Ennek igazolasat a gyokérszintli CA ellendrzi.

(48) Kulcsmegujitas esetén az j titkos kulcs birtoklasat igazolni kell: ehhez az 1j
titkos kulccsal kell aldirni a kérelmet (belsd aldirds), amely utdn az alairt
kérelem kiilsé aldirdsat a jelenleg érvényes titkos kulcs segitségével hozzak
létre (a kérelem hitelességének garantalasa érdekében). Az igényldnek az alairt
tantsitvanykérelmét a kiallit6 CA-hoz egy biztonsdgos kommunikacios
csatornan keresztiil kell benyujtania. A kiallito CA-nak meg kell gy6zddnie
arrol, hogy az igényldnek a kérelmezési lizenetben szerepld digitalis alairasa a
tanusitvanykérelemhez csatolt nyilvanos kulcsnak megfeleld titkos kulccsal
késziilt. A  gyokérszinti CA-nak meg kell hataroznia, hogy a
tantsitvanyalkalmazasi nyilatkozata (CPS) a tanusitvanyokkal 6sszefiiggésben
mely kéréseket és valaszokat tdmogatja.

3.2.2. A szervezeti azonossag hitelesitése
3.2.2.1. A gyokérszintli CA-k szervezeti azonossadganak hitelesitése

(49) A CPA-nak cimzett kérelmezési formanyomtatvanyon (azaz 14. 1épés) a
gyokérszinti CA-nak meg kell adnia a szervezet azonosité adatait és a
regisztraciohoz sziikséges informéciokat, amelyek a kovetkezok:

° szervezet neve,
. postai cim;
. e-mail-cim;

o a szervezet kapcsolattartdo személyének neve;
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. telefonszam;

. a gyokérszinti CA tanusitvanyanak digitalis ujjlenyomata (azaz a
SHA 256 hash érték) nyomtatott formaban;

J a gyokérszintii CA tanusitvanyaban szerepld kriptografikus informéciok
(azaz kriptografikus algoritmusok, kulcshosszok);

. az 0sszes olyan engedély, amelyet a gyokérszintii CA felhasznalhat és az
alacsonyabb szintli CA-knak tovabbadhat.

(50) A CPA koteles meggy6zddni a szervezet azonossagarol és adott gyokérszintii
CA-tanusitvanynak az ECTL-be valo felvétele céljabol a tanusitvanyigényld
altal megadott egyéb regisztracios adatok valodisagarol.

(51) A CPA-nak vagy kozvetlen bizonyitékot kell bekérnie vagy — megfeleld és
engedélyezett forrastdl szarmazd — igazolast kell beszereznie a tantsitvany
cimzettjeiiil szolgalo alanyok személyazonossagarol (pl. név), és adott esetben
azok bizonyos attriblitumairdél. A bizonyitékot papirformadtumban vagy
elektronikus dokumentum forméjaban lehet benyujtani.

(52) Az alany személyazonossagat a regisztraciokor a megfeleld eszkozokkel és a
jelenlegi hitelesitési hazirenddel 6sszhangban ellendrizni kell.

(53) Az egyes tanusitvanyigénylésekkel egy idoben a kovetkezdket kell igazolni:

o a szervezet teljes neve (maganszervezet, kormanyzati szervezet vagy nem
kereskedelmi célu szervezet);

o olyan, nemzeti szinten elfogadott regisztracids vagy egyéb attributumok,
amelyek — amennyire csak lehetséges — felhasznalhatok arra, hogy a
szervezetet megkiilonboztessék a tobbi, ugyanolyan nevii szervezettol.

A fenti szabalyok a TS 102 042 [4] szabvanyon alapulnak: 4 CA koteles gondoskodni
arrdl, hogy az eldfizeto és az alany nevének és kapcsolodo adatainak azonossagat és
pontossagat igazolo bizonyitékokat vagy a meghatarozott szolgaltatas részeként
vessék alapos vizsgadlat ald, vagy — adott esetben — a megfelelé és engedélyezett
forrasoktol szarmazo igazolasok vizsgdlata réven ellendrizzék. Biztositania kell
tovabbd, hogy a tanusitvanykérelmek pontosak, engedélyezettek és hianytalanok
legyenek — a bekért bizonyitékoknak, illetve igazoldsoknak megfeleléen.

3.2.2.2. A TLM szervezeti azonossaganak hitelesitése

(54) A TLM-et mikodteto szervezetnek igazolnia kell a név €s a kapcsolodd adatok
valodisagat és pontossagat is ahhoz, hogy a TLM-tanusitvany kezdeti
l1étrehozéasakor €s kulcsmegujitasakor elvégezhessék a megfeleld ellendrzést.

(55) Az alany személyazonossagat a kezdeti létrehozéaskor és ujrakddolaskor a
megfelel6 modon é€s a jelenlegi tanusitasi hazirenddel 6sszhangban ellendrizni
kell.

(56) A szervezetnek a bizonyitékot a 3.2.2.1. szakaszban meghatarozott médon kell
benyujtani.
3.2.2.3. Az alacsonyabb szintli CA-k szervezeti azonossaganak hitelesitése

(57) A gyokérszintli CA koteles meggy6zddni a szervezet azonossagardl és a
tanGsitvanyigénylok altal az alacsonyabb szinti CA-k (EA/AA)
tanusitvanyaihoz benyujtott egyéb regisztracids adatok valodisagarol.
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(58) Minimumkdvetelményként a gydkérszintii CA-nak:

meg kell allapitania, hogy a szervezet létezik-e: ehhez legalabb egy
fliggetlen személyazonossag-igazold szolgéltatast vagy adatbazist
igénybe kell vennie, vagy alternativ lehetdségként a megfeleld
korményligynokség altal kiadott, illetve a szervezet 1étezését megerdsitd
illetékes hatosagnal nyilvantartott szervezeti dokumentéaciora kell
tamaszkodnia;

postai levél vagy hasonld eljards utjan fel kell kérnie a
tanusitvanyigényl6t arra, hogy megerdsitsen a szervezettel kapcsolatos
bizonyos informacidkat, igy példaul azt, hogy engedélyezte a
tanusitvanyigénylést és az igényld nevében a kérelmet benyjtdo személy
erre meghatalmazast kapott. Amennyiben adott tanusitvany adott egyén,
mint a szervezet meghatalmazott képviseldje nevét is tartalmazza, akkor
azt is meg kell erdsiteni, hogy az illetd a szervezet alkalmazasaban all, és
az egyén a szervezet nevében val6 eljarasra meghatalmazast kapott.

(59) A CA-tanusitvanyok kibocsatasara vonatkozd validalasi eljarasokat a
gyokérszinti CA adott tanUsitvdnyalkalmazasi nyilatkozatdban (CPS)
dokumentalni kell.

3.2.2.4. Végtelhasznalok eldfizetdi szervezetének hitelesitése

(60) Még azt megeldzden, hogy a végfelhasznalok (gyartd/iizemeltetd) eldfizetdje
adott megbizhatd nyilvantartdsba vételi hatosdgnal (EA) annak céljabol
regisztralhat, hogy végfelhasznaléi az EC-tanusitvanyra iranyuld kérelmiiket
benyujthassak, az EA-nak:

ellendriznie kell az eldfizetd szervezet azonossagat és meg kell
gy6zbédnie a tanusitvanyigényld altal benyujtott tovabbi regisztracios
adatok valodisagarol is;

ellendriznie kell, hogy a C-ITS-allomas (azaz a C-ITS-allomas markaja,

modellje és verzidja szerinti konkrét termék) megfelel-e valamennyi
megfeleldségértékelési kritériumnak.

(61) Minimumkovetelményként az EA-nak:

meg kell allapitania, hogy a szervezet létezik-e: ehhez legalabb egy
fiiggetlen személyazonossag-igazold szolgaltatdst vagy adatbazist
igénybe kell vennie, vagy alternativ lehetdségként a megfeleld
korményligynokség altal kiadott, illetve a szervezet 1étezését megerdsitd
illetékes hatdsagnal nyilvantartott szervezeti dokumentaciora kell
tamaszkodnia;

postai levél vagy hasonld eljards utjdn fel kell kérnie a
tanusitvanyigényl6ét arra, hogy megerdsitsen a szervezettel kapcsolatos
bizonyos informaciokat, igy példaul azt, hogy engedélyezte a
tanusitvanyigénylést és az igényld nevében a kérelmet benyjtd személy
erre meghatalmazast kapott. Amennyiben adott tantsitvany adott egyén,
mint a szervezet meghatalmazott képviseldje nevét is tartalmazza, akkor
azt is meg kell erdsiteni, hogy az illetd a szervezet alkalmazasaban all, és
az egyén a szervezet nevében val6 eljarasra meghatalmazast kapott.
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eljarasokat a nyilvantartdsba vételi hatdsdg tanusitvanyalkalmazasi
nyilatkozatdban (CPS) dokumentalni kell.

3.2.3.  Egyedi szervezet hitelesitése
3.2.3.1. A TLM/CA egyedi szervezetének hitelesitése

(63)

(64)

(65)

(66)

Adott jogi személlyel vagy szervezettel (pl. az eléfizetdvel) Osszefiiggésben
azonositott egyedi szervezet (fizikai személy) hitelesitése esetében igazolni
kell:

J az alany teljes nevét (ideértve a vezetéknevét és a keresztnevét, a
vonatkoz6 jogszabalyokkal és a nemzeti személyazonositasi gyakorlattal
Osszhangban);

. az elofizetd sziiletési helyét €s idejét, vagy egy nemzeti szinten elfogadott
személyazonossagi okmany, illetve az eléfizetdé olyan tovabbi
attribitumainak meglétét, amelyekkel — amennyire csak lehet — meg
tudjak kiilonboztetni az illetdt a tobbi, ugyanolyan nevii személytdl;

o a kapcsolodo jogi személy vagy egyéb szervezet teljes nevét és jogi
statuszat (pl. eléfizeto);

o a kapcsolddd jogi személlyel vagy egyéb szervezettel kapcsolatos
relevans nyilvantartdsi adatokat (pl. cégbejegyzés);

o azt, hogy az alany a jogi személyhez vagy egyéb szervezethez kotddik.

A bizonyitékot papirformatumban vagy elektronikus dokumentum formajaban
lehet benyujtani.

Személyazonossaganak igazoldsdra a gyokérszinti CA meghatalmazott
képviseldje, illetve adott nyilvantartasba vételi vagy engedélyezési hatdsag
meghatalmazott képviseldje, illetve az eléfizetd koteles dokumentumokkal
igazolni, hogy az adott szervezetnél dolgozik (meghatalmazasi tanusitvany).
Hivatalos személyazonositd okmanyat szintén be kell mutatnia.

A kezdeti nyilvantartasba vételi eljarashoz (31/32. 1épés), az EA/AA
képviseldje koteles a megfeleld gyokérszinti CA szamdra minden sziikséges
informdciot rendelkezésre bocsatani (lasd: 4.1.2. szakasz).

A gyokérszinti CA munkatarsainak meg kell gy6zddniiik a tantsitvanyigényld
képviseldjének személyazonossagarol ¢és a kapcsolodd dokumentumok
valddisagarol; ehhez az 5.2.1.szakasz szerinti megbizhatdo személyzetre
vonatkoz6 kovetelményeket kell alapul venniiik. (A kérelmezési adatok
validalasaért és a tanusitvany gyokérszinti CA A4ltali létrehozasaért a
gyokérszinti CA-ndl miikodd ,,megbizhaté személyek” felelnek, akik
tevékenységeiket — tekintettel arra, hogy azok az 5.2.2. szakasz értelmében
kockédzatos miiveleteknek mindsiilnek — legalabb kettds feliigyelet alatt
végzik.)

3.2.3.2. A C-ITS-allomasok eldfizetdi személyazonossaganak hitelesitése

(67)

Az elofizetdket a szervezeten beliill olyan meghatalmazott végfelhasznalok
képviselik, akik a kibocsatd EA és AA nyilvantartasaban szerepelnek. Ezeknek
a szervezetek (gyartok vagy ilizemeltetok) altal kijelolt végfelhasznaloknak
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3.2.3.3.

3.24.

3.2.5.
3.2.5.1.

3.2.5.2.

3.2.5.3.

személyazonossagukat és hitelességiiket még azt megel6zden igazolniuk kell,
hogy:

o a végfelhasznalét a megfeleld nyilvantartasba vételi hatésagnal
regisztraljak (ideértve a kanonikus nyilvanos kulcsot, a kanonikus
személyazonositot [egyedi azonositd] és a végfelhasznalonak megfeleld
engedélyeket);

o az engedélyezési hatdésagnal regisztralnak és gondoskodnak az eléfizetdi
megallapodas EA-hoz benytjthat6 igazolasarol.

A C-ITS-éallomasok azonossaganak hitelesitése

(68) A nyilvantartasba vételi hitelesité adatok végfelhasznaldi alanyai kotelesek a
nyilvantartdsba  vételi  hitelesité  adatok (EC) igénylésekor sajat
személyazonossagukat igazolni (31. 1épés), amelynek sordn a kezdeti
hitelesitéshez a kanonikus titkos kulcsukat kell hasznalniuk. Az EA kételes a
végfelhasznaloknak megfeleld kanonikus nyilvanos kulccsal ellendrizni a
hitelesitést. A végfelhasznalok kanonikus nyilvanos kulcsat még a kezdeti
kérelem eldtt az EA-nak bemutatjak; ehhez egy a C-ITS allomas gyartoja,
illetve lizemeltetdje és az EA kozotti biztonsagos csatornat hasznalnak (33.
1€pés).

(69) Az engedélyezési jegyek végfelhasznaloi alanyai kotelesek az engedélyezési
jegyek igénylésekor sajat személyazonossagukat igazolni (32. 1épés), amihez
az egyedi, nyilvantartasba vételi titkos kulcsukat kell haszndlniuk. Az
engedélyezési hatdsagnak (AA) validdlasra tovabbitania kell az alairast a
nyilvantartdsba vételi hatosaghoz (EA) (25. Iépés); majd az EA azt validalja és
az eredményt megerdsiti az AA felé (23. 1épés).

Nem ellendrzott eldfizetoi adatok

Nincs kikdotés.

Hatosag validalasa

A TLM, a gyokérszintli CA, az EA és AA validalasa

(70) A tanusitvanyalkalmazési nyilatkozatban minden szervezet koteles legalabb
egy olyan képviselot (pl. biztonsagi tisztviseld) megnevezni, aki az Uj
tanusitvanyok és megujitasok igényléséért felel. A szervezetnek alkalmaznia
kell a 3.2.3. szakaszban meghatarozott elnevezési szabalyokat.

A C-ITS-allomas elofizetdinek validalasa

(71) A nyilvantartasba vételi hatosagnak legalabb egy olyan fizikai személyrdl
tudnia kell, aki a C-ITS-allomasoknak a nyilvantartdsba vételi hatdésagoknal

rrrrr

EA-nak jova kell hagynia (lasd: 3.2.3. szakasz).
A C-ITS-allomasok validalasa

(72) A C-ITS-édllomas eldfizetdje akkor regisztralhat C-ITS-allomasokat egy
konkrét nyilvantartasba vételi hatosagnal (33. 1épés), ha az eléfizetdt anndl a
konkrét nyilvantartasba vételi hatosagnal hitelesitették.

Ha a C-ITS-allomast adott EA-nal egy egyedi kanonikus azonositoval és
kanonikus nyilvanos kulccsal regisztraljak, akkor az 4llomas a korabban
regisztralt kanonikus nyilvanos kulcshoz kapcsolodo kanonikus titkos kulccsal
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3.2.6.

3.3.
3.3.1.
3.3.1.1.

3.3.1.2.

3.3.1.3.

alairt kérelem formdjaban nyilvantartasba vételi hitelesité adatot (EC) is
igényelhet.

Egyiittmiikodési kritériumok

(73)

(74)

(75)

A C-ITS-dllomasok ¢és az EA-k (illetve AA-k) kozotti kommunikéacid
érdekében a C-ITS allomasnak az EA-kkal (illetve AA-kkal) biztonsagosan
kell tudnia kommunikdlni (igy alkalmasnak kell lennie az [1]-ben
meghatarozottak szerint az adatok hitelesitésével, bizalmas kezelésével ¢és
sértetlenségével Osszefiiggd feladatok ellatasara). Mas protokollok is
alkalmazhatok, amennyiben az [1] kovetelményei teljesiilnek. Az EA-nak és az
AA-nak tamogatnia kell ezt a biztonsagos kommunikaciot.

Az EA-nak és az AA-nak tAmogatnia kell az [1] szerinti tanasitvanykérelmeket
¢s -valaszokat; mindez pedig egy olyan, az engedélyezési jeggyel Osszefliggd
biztonsagos kérés-valasz protokoll meglétét feltételezi, amely tamogatja az
igényl0 AA-val szembeni anonimitasat, ¢s az AA ¢és EA kozotti
feladatmegosztast. Mas protokollok is alkalmazhatok, amennyiben az [1]
kovetelményei teljesiilnek. Annak megakadalyozasa érdekében, hogy a C-1TS-
allomésok hosszu tavl azonositdja kiszivarogjon, gondoskodni kell arrdl, hogy
az adott mobil C-ITS-allomas és az EA kozotti kommunikécio titkos legyen
(pl. a kommunikacid részleteit teljes kortien titkositani kell).

Az AA koteles engedélyezésvalidalasi kérelmet benyujtani (25. 1€pés) minden
olyan engedélyezési kérelemre, amely egy végfelhasznaloéi tanusitvany
alanyatol érkezik be hozza. Az EA koteles e kérelmet az aldbbiak szerint
validalni:

o a végfelhaszndlo statusza az EA-nal;
. az alairés érvényessége;
J a kért ITS-alkalmazéasazonositok (ITS-AID) és jogosultsagok;

. az eldfizetd szamara biztositott AA-szolgaltatasok allapota.

A kulcsmegujitasi kérelmek azonositasa és hitelesitése

A rutinszerii kulcsmegujitdsi kérelmek azonositdsa és hitelesitése

TLM-tanusitvanyok

(76)

A TLM egy kulcspart és két tanUsitvanyt hoz Ilétre: a 7. szakasznak
megfelelden egy Onalairt és egy hivatkozasi tantsitvanyt.

Gyokérszintli CA-k tanusitvanyai

Nem alkalmazhato.

EA/AA-tanusitvanyok megujitasa vagy Gjrakodolasa

(77)

Azt megel6zden, hogy az EA/AA-tanGsitvany lejarna, az EA/AA-nak 1
tanusitvanyt kell igényelnie (21./24. 1épés) a tanusitvanyhasznalat
folytonossadganak biztositasa érdekében. Az EA/AA-nak 1) kulcspart kell
generdlnia a lejar6 kulcspar felvaltasara, és az aktudlisan érvényes titkos
kulccsal ala kell irnia az j nyilvanos kulcsot tartalmaz6 kulcsmegujitasi
kérelmet (,,kulcsmegujitas™). A nyilvantartasba vételi, illetve az engedélyezési
hatosag 1) kulcspart general, és az 1j titkos kulccsal irja ald a kérelmet (belsd
alairas), hogy igy igazolja az uj titkos kulcs birtoklasat. A teljes kérelmet az
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3.3.1.4.

3.3.1.5.

3.3.2.
3.3.2.1.

3.3.2.2.

3.3.2.3.

34.
3.4.1

aktudlisan érvényes titkos kulccsal (kiilsé alairés) irjak ala (alairas feliilirasa),
hogy igy biztositsak a kérelem sértetlenségét €s hitelességét. Titkositd ¢€s
visszafejtd kulcspar haszndlata esetén az uj titkos kulcs birtoklasat igazolni kell
(a kulcsmegtjitas részletes leirasat lasd a 4.7.3.3. szakaszban).

(78) A rutinszeri kulcsmegujitds azonositasi €s hitelesitési modja megegyezik a
kezdeti gyokérszinti CA-tanusitvany validalasanak kezdeti kiadasaval, a
3.2.2. szakaszban foglaltaknak megfelelden.

Végfelhasznalok nyilvantartasba vételi tantsitvanyai

(79) Azt megeldzéen, hogy az aktudlis hitelesitd adatok érvényességiiket vesztenék,
a végfelhasznald koteles Uj tanusitvanyt igényelni (31. Iépés) a
tanusitvanyhasznalat folytonossadganak biztositasa érdekében. A végfelhasznald
koteles 0j kulcspart generalni a meglévd kulcspar felvaltasara, és egy az yj
nyilvanos kulcsot tartalmazé 1j tanusitvanyt kell igényelnie; a kérelmet az
aktualisan érvényes EC titkos kulccsal kell alairni.

(80) A végfelhasznald a kérelmet az ijonnan 1étrehozott titkos kulccsal is alairhatja
(belsd alairas) annak igazolasara, hogy az Uj titkos kulcs a birtokdban van.
Majd az egész kérelmet az aktudlisan érvényes nyilvanos kulccsal (kiilsé
alairas) irjdk al4 (alairas feliilirasa) és az [1] szerinti fogadd EA szamara
titkositjak, hogy igy biztositsdk a kérelem titkossagat, sértetlenségét ¢&s
hitelességét. Mas protokollok is alkalmazhaték, amennyiben az [1]
kovetelményei teljesiilnek.

Végfelhasznalok engedélyezési jegyei

(81) Az engedélyezési jegyek (AT) tanUsitvany-kulcsmegujitisa — az [1]
szabvanynak megfeleléen —ugyanazt a folyamatot koveti, mint a kezdeti
engedélyezésé. Mas protokollok is alkalmazhatok, amennyiben az [I1]
kovetelményei teljestilnek.

Visszavonas utani kulcsmegujitasi kérelmek azonositasa és hitelesitése
CA-tantsitvanyok

(82) Adott CA-szervezet gyokérszintli CA-, EA- és AA-tanUsitvannyal Osszefiiggo,
visszavonds utdni kulcsmegujitdshoz sziikséges hitelesitése ugyanazt a
folyamatot koveti, mint adott CA-tanusitvany kezdeti kiadasa (lasd a
3.2.2. szakaszt).

Végfelhasznalok nyilvantartasba vételi tantsitvanyai

(83) Adott végfelhasznalé EC-tantsitvanyanak visszavonds utani kulcsmegujitasa
esetén a hitelesités ugyanazt a folyamatot kdveti, mint az EE-tanusitvanyok
kezdeti kiadasa (lasd a 3.2.2. szakaszt).

Végtelhasznalok engedélyezési kérelmei

Nem alkalmazhato, mivel az engedélyezési jegyek nem keriilnek visszavonasra.
Visszavonasi kérelemmel 6sszefiigg6 azonositas és hitelesités

Gydkerszintii CA/EA/AA-tanusitvanyok

(84) Adott CA-tanusitvanynak az ECTL-bOl torténd torlésére iranyuld kéréseket a
gyokérszinti CA-nak a TLM felé hitelesitenie kell (12. és 9. 1épés). Adott
EA/AA-tanusitvany visszavondsi kérelmét a megfeleld gyokérszinti CA-nak
¢s alacsonyabb szintli CA-nak maganak kell hitelesitenie.
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3.4.2.

3.4.3.

(85) Adott eldfizetd visszavonasi kérelmének hitelesitésére — egyebek mellett — az
alabbi eljarasok fogadhatok el:

J az elofizetd céges levélpapirra irt, alairt tlizenete a visszavonds
kérelmezésérol, hivatkozassal a visszavonando tanusitvanyra;

J az elofizetével folytatott kommunikacid, amely észszerii biztositékot
szolgaltat arra, hogy a visszavonast kérelmez6 személy, illetve szervezet
tulajdonképpen maga az eldéfizetd. A koriilményektdl fliggden, a fenti
kommunikéacié az aldbbiak koziil egy vagy akar tobb formdban is
megvaldsulhat: e-mail, postai levél vagy futarszolgalat.

A C-ITS-allomas nyilvantartasba vételi hitelesito adatai

(86) A C-ITS-allomas elofizetdje visszavonhatja az adott nyilvantartasba EA-nal
korabban mar regisztralt C-ITS-allomas nyilvantartasba vételi hitelesitd adatait
(EC) (34. 1épés). A kérelmezd eldfizetonek ehhez kérelmet kell benyujtania
adott C-ITS-allomas, illetve adott C-ITS allomasok listdjanak visszavonasara.
A nyilvantartdsba vételi hatésdgnak — még annak feldolgozésa eldtt —
hitelesitenie kell a visszavondsi kérelmet, és meg kell erdsitenie a C-ITS-
allomésok és azok nyilvantartasba vételi hitelesitdi adatainak visszavonasat.

(87) Az EA adott C-ITS-dllomas nyilvantartasba vételi hitelesité adatait a
7.3. szakasz szerint vonhatja vissza.

A C-ITS-dllomas engedélyezési jegyei

(88) Mivel az engedélyezési jegyek nem keriilnek visszavonasra, azok érvényessége
adott id6szakra korlatozodik. A jelen hitelesitési hazirend szerint elfogadhatd
érvényességi idotartamokat a 7. szakasz ismerteti.

A TANUSITVANYOK ELETCIKLUSARA VONATKOZO MUVELETI KOVETELMENYEK
Tanusitvanyigénylés

(89) E szakasz a tanUsitvanykibocsatas kezdeti igénylésére vonatkozo
kovetelményeket hatarozza meg.

(90) A ,tanusitvanyigénylés” kifejezés a kovetkezo eljarasokra utal:
o regisztracid, valamint a TLM és a CPA kozotti bizalmi kapcsolat
kiépitése;
. regisztracio, valamint a gyokérszintii CA, a CPA és TLM kozotti bizalmi

kapcsolat kiépitése, ideértve az elsé gyokérszintli CA-tantsitvanynak az
ECTL-be torténo beemelését;

J regisztracio, valamint az EA/AA és a gyokérszintl CA kozotti bizalmi
kapcsolat kiépitése, ideértve egy 1j EA/AA-tantsitvany kiallitasat;

. a C-ITS-allomas gyartd/lizemeltetd altali regisztracidja az EA-nél;

. a  C-ITS-dllomds  nyilvantartdsba  vételi  hitelesitd  adatok
(EC)/engedélyezési jegy (AT) iranti kérelme.
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4.1.1.
4.1.1.1.

4.1.1.2.

4.1.1.3.

4.1.14.

4.1.2.

4.1.2.1.

A tanusitvanyigénylések benyujtasara jogosultak listdja
Gyokérszintii CA-k

(91) A gyokérszintli CA-k maguk generaljak a sajat kulcsparjaikat és maguk allitjak
ki a gyoOkértantsitvanyukat. Adott gyokérszinti CA kijelolt képviseldjén
keresztiil nytjthat be tantsitvanyigénylést (14. 1épés).

TLM

(92) A TLM maga generalja a sajat kulcsparjait és maga allitja ki a tantsitvanyat. A
TLM-tanusitvany kezdeti 1étrehozasat a TLM egy szervezeti képviseldje végzi
el, a CPA ellenOrzése mellett.

EA ¢és AA

(93) Az EA, illetve AA meghatalmazott képviseldje az alacsonyabb szintli CA (EA
¢s/vagy AA) tanusitvanykérelmi igényét a megfeleld gyokérszinti CA
meghatalmazott képviseldjéhez is benyujthatja (27./28. 1épés).

C-ITS allomas

(94) Az eldfizetoknek minden egyes C-ITS-allomast regisztralniuk kell az EA-nal a
3.2.5.3. szakasznak megfelelden.

(95) Az EA-ndl regisztralt valamennyi C-ITS-allomés benyujthat EC-kérelmet (31.
1épés).
(96) Az C-ITS-allomésok anélkiil is benyujthatnak AT-kérelmet (32. 1€pés), hogy

az elofizetd részérdl barmilyen interakciodt igényelnének. Adott engedélyezési
jegy (AT) kérelmezése el6tt a C-ITS-allomasnak rendelkeznie kell mar EC-vel.

Nyilvantartasba vételi folyamat és felelosségi kérok

(97) Kizéarélag azon tagallamok adhatnak engedélyt arra, hogy a legfels6 vagy
alacsonyabb szintli CA-k tantsitvanyt allitsanak ki kiilonleges (kormanyzati)
célokra (pl. kiilonleges mobil és telepitett C-ITS-allomasok), amelyekben ezen
szervezetek miikodnek.

Gyokérszintli CA-k

(98) Ellendrzeésiiket kovetden (13. és 36. 1épés, 8. szakasz), a gyokérszintli CA-k a
CPA-nél kérelmezhetik a tantsitvadny(aik)nak az ECTL-be torténd beemelését
(14. 1épés). A nyilvantartasba vételi folyamat egy alairt manuélis kérelmezési
formanyomtatvanyra ¢épiil, amelyet a gyokérszinti CA meghatalmazott
képviseldjének a CPA-hoz személyesen kell eljuttatnia, és amely legalabb a
3.2.2.1,3.2.3 és 3.2.5.1. szakaszok szerinti informacidkat tartalmazza.

(99) A gyokérszinti CA kérelmezési formanyomtatvanyat annak meghatalmazott
képviseldje ala kell hogy irja.

(100) A kérelmezési formanyomtatvany mellett a gyokérszintli CA meghatalmazott
képviseldjének a gyokérszintii CA tanusitvanyalkalmazasi nyilatkozatanak egy
példanyat (15. 1épés) és az auditjelentést is be kell nyljtania a CPA-hoz
jovahagyasra (16. 1épés). Pozitiv elbirdlas esetén a CPA megfeleldségi
tanusitvanyt készit és azt elkiildi a CPOC-nek/TLM-nek, illetve a megfeleld
gyokérszintli CA-nak.

(101) Ezt kovetden a gyokérszinti CAk meghatalmazott képviseldje az Onalairt
tantsitvany ujjlenyomatat tartalmazd kérelmezési formanyomtatvanyt, a
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hivatalos személyazonositot és az engedélyezés igazolasat eljuttatja a CPOC-
hez/TLM-hez. Az Onalairt tanusitvanyt elektronikus uton kell eljuttatni a
CPOC-hez/TLM-hez. A CPOC-nek/TLM-nek az 0Osszes dokumentumot

ellendriznie kell, az 6nalairt tantisitvannyal egyiitt.

(102) Pozitiv elbiralas esetén a TLM — a CPA értesitése alapjan — a gyokérszintli CA
tantsitvanyat beemeli az ECTL-be (1. és 2. 1épés). A részletes folyamatot a
TLM tanusitvanyalkalmazasi nyilatkozata ismerteti.

(103) Biztositani kell azon tovabbi eljaras lehetdségét, hogy a gyokérszinti CA-k
tanasitvanyalkalmazasi nyilatkozatat és auditjelentését bizonyos orszagokban
egy tetszoleges nemzeti szerv hagyja jova.

4.1.22. TLM

(104) Ellendrzését kovetéen a TLM kérheti nyilvantartasba vételét a CPA-nal. A
nyilvantartasba  vételi folyamat egy aldirt manudlis kérelmezési
formanyomtatvanyra épiil, amelyet a TLM meghatalmazott képviseldjének a
CPA-hoz nyomtatott formaban kell eljuttatnia (38. 1épés), és amely legalabb a
3.2.2.2. és 3.2.3. szakaszok szerinti informaciokat tartalmazza.

(105) A TLM kérelmezési formanyomtatvanyat az el6bbi meghatalmazott
képviseldjének ala kell irnia.

(106) A TLM el0szor 1étrehozza sajat onalairt tantsitvanyat, majd azt biztonsagosan
tovabbitja a CPA-hoz. Ezutan a TLM (az Onalairt tanusitvany ujjlenyomatat
tartalmazd) kérelmezési formanyomtatvanyt, a tanusitvanyalkalmazasi
nyilatkozatdnak egy példanyat, a hivatalos személyazonositot, az engedélyezés
igazolasat ¢€s az auditjelentést eljuttatja a CPA-hoz (40. 1épés). A CPA-nak az
Osszes dokumentumot ellendriznie kell, az Onaldirt tandsitvannyal egyiitt.
Amennyiben valamennyi dokumentum, az Onaldirt tanGsitvany ¢és az
ujjlenyomat is mind pozitiv elbiralast kap, a CPA-nak meg kell erdsitenie a
nyilvantartasba vételi folyamatot: ennek keretében jovahagyasat a TLM-hez ¢€s
CPOC-hoz el kell juttatnia (39. 1épés). A CPA-nak el kell tdrolnia a TLM 4ltal
megkiildott kérelmezési adatokat. Majd ezutdan a CPOC-n keresztiil kiallitasra
kertil a TLM-tanusitvany.

4.1.2.3. EAés AA

(107) A nyilvantartasba vételi folyamat soran az EA-nak/AA-nak a megfeleld
dokumentumokat (pl. tanusitvanyalkalmazasi nyilatkozat és auditjelentés)
jovahagyasra be kell nyQjtania a megfelelé gyokérszinti CA-hoz (27/28.
1épés). A dokumentumok pozitiv elbirdlasa esetén a gyokérszintii CA a
jovahagyast elkiildi a megfeleld, alacsonyabb szintli CA-knak (29/30. 1épés).
Ezt kovetéen az alacsonyabb szinti CA (EA vagy AA) alairt kérelmét
elektronikus 1Uton tovabbitja, ¢és (a 3.2.2.1.szakasszal Osszhangban)
kérelmezési formanyomtatvanyat személyesen benyujtja — az engedélyezés
igazolasaval és a személyazonositd dokumentummal egyiitt — a megfeleld
gyokérszintli CA-hoz. A gyokérszintli CA ellendrzi a kérelmet és a beérkezett
dokumentumokat — igy az ujjlenyomatot [azaz az alacsonyabb szintli CA
kérelmének SHA 256 hash értékét] tartalmazo kérelmezési
formanyomtatvanyt, az engedélyezés igazoldsit és a személyazonositd
dokumentumot. Pozitiv elbirdlds esetén a gyokérszintii CA kiallitja a megfeleld
alacsonyabb szinti CA tanusitvanyat. A kezdeti kérelem folyamatdnak
részleteit az adott CPS ismerteti.
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4.1.2.4.

(108) Az alacsonyabb szinti CA-k kérelmezési formanyomtatvanya mellett az
alacsonyabb szintli CA-k meghatalmazott képviseldjének a gyokérszinti CA
szamara a tanusitvanyalkalmazasi nyilatkozat masolatat is csatolnia kell.

(109) Az ellen6rzésrdl a 8. szakasznak megfelelden tajékoztatni kell egy akkreditalt
PKI-ellendrt.

(110) Amennyiben valamely alacsonyabb szintli CA egy olyan jogalany tulajdondban
all, amely eltér a gyokérszintii CA-t tulajdonld szervezetektdl, ugy még azt
megeldzden, hogy az alacsonyabb szintii CA tanusitvanykérelmét kiallitanak,
az alacsonyabb szintli CA szervezetének szerzddést kell kotnie a gyokérszintl
CA szolgaltatasara.

C-ITS-allomas
(111) A végfelhasznaléi alanyok (C-ITS-allomasok) az EA-nal torténd kezdeti

35. 1épés) azt kovetden, hogy a 3.2.2.4 és 3.2.5.2. szakasszal 6sszhangban az
elofizetd szervezetének és egy képviseldjének hitelesitése eredményesen
lezarult.

(112) A C-ITS-allomés EC-kulcspart (lasd a 6.1. szakaszt) és aldirt EC-kérelmet is
létrehozhat az [1] alapjan. Més protokollok is alkalmazhatok, amennyiben az
[1] kdvetelményei teljesiilnek.

(113) Hagyomanyos C-ITS-allomas regisztracioja esetén (a kiilonleges mobil, illetve
telepitett C-ITS-allomés regisztraciojatol eltérden), az EA-nak ellendriznie
kell, hogy a kezdeti kérelem szerinti engedélyek nem kormanyzati hasznélatra
szolnak-e. A kormanyzati hasznalatra sz6l6 engedélyeket az illetékes
tagallamok hatarozzdk meg. A regisztracids eljards és a gyartd/lizemeltetd
szamara kiildott EA-valasziizenet (33. és 35. 1€pés) részletes leirasat az EA
megfeleld tantsitvanyalkalmazasi nyilatkozataban kell szerepeltetni.

(114) A C-ITS-éllomas EA-nal torténd nyilvantartasba vételéhez (3.2.5.3. szakasz) —
az [1] szabvannyal 0sszhangban — be kell nytjtani annak kezdeti EC-kérelmét.

(115) Miutan egy hitelesitett elofizetd képviseldje révén a kezdeti regisztracid
megvalosult, az EA megerdsiti, hogy a végfelhasznaldi alany (azaz a C-ITS-
allomas) mely engedélyezési jegyeket (AT) kaphatja meg. Ezenkiviil minden
végfelhaszndlohoz egy olyan bizalomgarantdldsi szintet is hozzéarendelnek,
amely — a 6.1.5.2. szakaszban felsoroltak koziil valamely védelmi profil alapjan
— a végfelhasznal6 tanusitvanyahoz kapcsolodik.

(116) A hagyomanyos jarmiivek kizarolag egy, egyetlen EA-nél regisztralt C-ITS-
allomassal rendelkezhetnek. A kiilonleges célu jarmiivek (1igymint renddrautok
¢s tovabbi, egyedi jogokkal bird, kiilonleges célu jarmiivek) egy tovabbi EA-
nal is regisztralhatok, illetve az engedélyezésekhez egy tovabbi C-ITS-
alloméssal is rendelkezhetnek — a kiilonleges cél hatarain beliill. A fenti
mentességeket élvezd jarmiiveket a felelds tagallamoknak kell meghatarozniuk.
Kiilonleges mobil és telepitett C-ITS-allomasokra vonatkozod engedélyeket
kizarolag a felelds tagallamok adhatnak ki. Az emlitett tagallamokban ilyen
jarmiivekre tantsitvanyt kiallito legfelsd, illetve alacsonyabb szinti CA-k
tanusitvanyalkalmazasi nyilatkozatdban meg kell hatarozni, hogy a tanusitasi
folyamat hogyan alkalmazando6 ezen jarmiivek esetében.
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4.2.
4.2.1.
4.2.1.1.

4.2.1.2.

4.2.1.3.

4.2.1.4.

4.2.1.5.

(117) Amennyiben az el6fizetd egy C-ITS-allomast valamely EA-t6l egy masik EA-
hoz visz at, ugy a C-ITS-allomas két (hasonld) EA-ndl is regisztralasra
kertilhet.

(118) A C-ITS-allomas egy AT-kulcspart (lasd a 6.1. szakaszt) és egy AT-kérelmet is
létrehoz, az [1] szabvanynak megfelelden. Mdas protokollok is alkalmazhatok,
amennyiben az [1] végre lett hajtva.

(119) A C-ITS-éllomasok az engedélyezési hatdésag URL-jére engedélyezési
kérelmet kiildenek (32. és 26. 1épés): ennek keretében megadjak legalabb a
3.2.3.3. szakaszban emlitett sziikséges adatokat. Az AA és EA minden egyes
kérelem esetében, a 3.2.6 és a 4.2.2.5. szakaszokkal 0sszhangban validalja az
engedélyezést.

Tanusitvanyigénylés feldolgozasa
Azonositasi és hitelesitési feladatok ellatdsa
A gyokeérszintli CA-k azonositasa és hitelesitése

(120) A CPA meghatalmazott képviseldje felel a gyokérszinti CA meghatalmazott
képviseldjének hitelesitéséért ¢és a nyilvantartdsba vételi folyamat 3.
szakasznak megfeleld jovahagyasaért.

A bizalmi lista kezel6jének (TLM) azonositasa €s hitelesitése

(121) A CPA meghatalmazott képviseléje felel a TLM meghatalmazott
képviseldjének hitelesitéséért és a felvételkérelmezési formanyomtatvany
jovahagyasaért a 3. szakasznak megfelelden.

A nyilvéantartasba vételi hatosag (EA) és az engedélyezési hatdsag (AA) azonositasa
és hitelesitése

(122) A megfeleld gyokérszintli CA felel az EA/AA meghatalmazott képviseldjének
hitelesitéséért és a nyilvantartasba vételt kérelmez6 formanyomtatvanyanak
jovahagyasaért a 3. szakasznak megfelelden.

(123) A gyokeérszinti CA koteles a kérelmezési formanyomtatvanyok pozitiv
validalasi eredményét az EA/AA felé megerdsiteni. Az EA/AA ezt kdvetden
tantsitvanykérelmet nyujthat be a gyokérszintii CA-hoz (21/24. 1épés), amely a
megfeleld EA/AA felé kiallitja a tanusitvanyokat (18/19. 1épés).

A végfelhasznaloi (EE) el6fizetd azonositasa €s hitelesitése

(124) Még mieldtt valamely C-ITS-alloméds egy EC-tanGsitvanyra kérelmet
nyujthatna be, az EE-el6fizetonek biztonsagos tton el kell juttatnia az EA-hoz
a C-ITS éllomas azonositd adatait (33. 1épés). Az EA ezutdn megvizsgalja a
kérelmet, és pozitiv elbiralas esetén a C-ITS-allomas adatait az adatbazisdban
rogziti, és ezt az EE eldfizetd felé is megerdsiti (35. 1épés). Ezt a miiveletet a
gyarto, illetve lizemelteté minden egyes C-ITS-4allomas esetében csak egyszer
végzi el. Amint a C-ITS-allomast valamely EA regisztrélta, az a sziikséges EC-
tantsitvanyra kérelmet nyujthat be — de egyszerre csak egyet (31. 1épés). Az
EA hitelesiti és megerdsiti, hogy az EC-tanusitvanykérelemben szerepld
informaciok a C-ITS-allomasok szempontjabol valoban helytalloak.

Engedélyezési jegyek

(125) Az engedélyezési kérelmek soran (32. 1€pés), az [1] szabvannyal 6sszhangban,
az AA-nak hitelesitenie kell azt az EA-t, amelytdl a C-ITS-allomas az EC-t
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4.2.2.
4.2.2.1.

4.2.22.

4.2.2.3.

4.2.2.4.

4.2.25.

kapta. Mas protokollok is alkalmazhatok, amennyiben az [1] kdvetelményei
teljesiilnek. Amennyiben az eAA nem tudja hitelesiteni az EA-t, ugy a kérelem
elutasitasra kertl (26. 1épés). Eldirds tovabba, hogy az AA az EA
hitelesitéséhez és a valasz ellendrzéséhez rendelkezzen a sziikséges EA-
tanasitvannyal (25. és 23. 1épés, 3.2.5.3. szakasz).

(126) Az engedélyezési jegyet (AT) kérelmezd C-ITS-allomas hitelesitéséhez azEA
ellendrzi az allomdas nyilvantartasba vételi hitelesité adatait (EC) (25. és 23.
1épés).

A tanusitvanyigénylések elfogaddasa, illetve elutasitasa

A gyokérszintli CA-k tanusitvanyainak elfogadasa, illetve elutasitasa

(127) A TLM — a CPA jovahagyasa alapjan — a gyokérszinti CA tantsitvanyait
beemeli az ECTL-be, illetve onnan torli (1/2. 1€pés).

(128) Miutan megkapta a CPA jovahagyasat, a TLM-nek ellendriznie kell a
gyokérszintli CA tanusitvanyainak aldirasat, adatait és kodolasat (1. 1épés).
Pozitiv elbirdlas és a CPA jovahagyasa esetén a TLM felveszi a megfeleld
gyokeértanusitvanyt az ECTL-be és arrol értesiti a CPA-t (5. 1épés).

A TLM-tanusitvanyok jovahagyasa és elutasitasa
(129) A CPA felel a TLM-tanusitvanyok jovahagyasaért, illetve elutasitasaért.
Az EA- és AA-tanusitvanyok jovahagyasa vagy elutasitasa

(130) A gyokérszintli CA ellendrzi az alacsonyabb szintli CA-k tanusitvanykérelmeit
(21./24. 1épés) és azon vonatkozo (az akkreditalt PKI-ellendr altal kiallitott)
jelentéseket, amelyek igazoljak, hogy a kérelmek a gyokérszintli CA megfeleld
alacsonyabb szintii CA-jatdl érkeztek (36. 1épés, 8. szakasz). Amennyiben a
kérelem ellendrzése pozitiv eredménnyel zarul, gy a megfeleld gyokérszintii
CA a kérelmezd EA/AA szédmara tanusitvanyt allit ki (18./19. 1&pés); ellenkezd
esetben a kérelmet elutasitjadk, és nem é&llitanak ki tantsitvanyt az EA/AA
szamara.

Az EC jovahagyasa, illetve elutasitasa

(131) Az EA a 3.2.3.2. ¢és a 3.2.5.3. szakasz szerint ellendrzi és validalja az EC-
kérelmeket.

(132) Amennyiben az [1] szerinti tantsitvanykérelem helyes és érvényes, ugy az EA
elkésziti a kért tanasitvanyt.

(133) Amennyiben a tanusitvanykérelem nem érvényes, ugy az EA azt elutasitja, és
az [1] értelmében a megkiildott valaszdban meghatarozza az elutasitas okat. Ha
adott C-ITS-alloméas tovabbra is igényt tart egy EC-re, ugy uj
tanusitvanykérelmet kell benyujtania. Més protokollok is alkalmazhatok,
amennyiben az [1] kovetelményei teljesiilnek.

Az AT jovahagyasa, illetve elutasitasa

(134) A tanusitvanykérelmet az EA ellendrzi. A kérelem validalasa ligyében az AA
az EA-val kommunikéciot folytat (25. 1épés). Az EA hitelesiti a kérelmez6 C-
ITS-allomast és ellendrzi, hogy az a hitelesitési hazirend alapjan jogosult-e a
kért engedélyezési jegyre (pl. ellenérzi a visszavonasi allapotot, validalja a
tantsitvany idobeli €s teriileti érvényességét, akarcsak az engedélyeket és a
biztositasi szintet stb.). Az EA koteles a validalasrol valasziizenetet kiildeni

40

HU



HU

4.2.3.
4.2.3.1.

4.2.3.2.

4.2.3.3.

4.2.3.4.

4.2.3.5.

4.3.
4.3.1.
4.3.1.1.

4.3.1.2.

4.3.1.3.

(23. Iépés), és ha annak tartalma pozitiv, igy az AA-nak a kért tantsitvanyt ki
kell allitania és azt tovabbitania kell a C-ITS-allomashoz. Ha az AT-kérelem
nem helytdlld6 vagy a nyilvantartasba vételi hatosag (EA) validalasi
valasziizenete negativ, az AA elutasitja a kérelmet. Ha a C-ITS tovabbra is
igényt tart egy AT-re, Ggy U engedélyezési kérelmet kell benytjtania.

A tanusitvanyigénylés feldolgozasi ideje
A gyokérszintli CA-k tanusitvanyigénylése

(135) A tanusitvanyigénylés azonositasi €s hitelesitési folyamata a munkanapokra
korlatozodik, ¢s  maximalis  hataridejét a  gyokérszinti ~ CA
tantsitvanyalkalmazasi nyilatkozat (CPS) hatarozza meg.

TLM-tanusitvany igénylése

(136) A TLM-tanusitvanyigénylés feldolgozasara a TLM tanusitvanyalkalmazasi
nyilatkozatdban meghatarozott maximalis hataridé vonatkozik.

EA- és AA-tanusitvany igénylése

(137) A tantsitvanyigénylés azonositasi és hitelesitési folyamata a munkanapokra
korlatozoédik a tagdllamok/maganszervezetek gyokérszinti CA-ja  és
alacsonyabb szinti CA-ja kozott létrejott megallapodas ¢€s  szerzddés
értelmében. Az alacsonyabb szinti CA-k tanUsitvanyigényléseinek
feldolgozasi idejére az alacsonyabb szinti CA-k tanusitvanyalkalmazasi
nyilatkozatdban meghatarozott maximalis hatdridé vonatkozik.

EC igénylése

(138) Az EC-igénylések  feldolgozdsara az EA  tanUsitvanyalkalmazasi
nyilatkozatdban meghatarozott maximalis hatarid6 az iranyado.

AT igénylése

(139) Az AT-igénylések  feldolgozasara az  AA  tanUsitvanyalkalmazasi
nyilatkozatdban meghatarozott maximalis hatarid6 az iranyado.

Tanusitvanykibocsatas
CA-tevékenységek a tanusitvanyok kiallitasa sordan
Gyokérszintli CA tantsitvanyanak kiallitasa

(140) A gyokérszinti CA-k sajat Onalairt gyokérszinti CA-tanUsitvanyaikat,
hivatkozési tanusitvanyaikat, alacsonyabb szinti CA-tanusitvanyaikat €és a
tanusitvanyalkalmazasi nyilatkozatokat maguk allitjak ki.

(141) A CPA jovahagyasa utan (4. 1épés), a gyokérszinti CA a tanusitvanyat a
CPOC-n keresztiil elkiildi a TLM-hez, hogy azt beemeljék az ECTL-e (11. és
8. 1épés) (lasd a 4.1.2.1. szakaszt). A TLM ellendrzi, hogy a CPA jovahagyta-e
a tanusitvanyt (1. 1épés).

TLM-tanusitvany kiallitasa

(142) A TLM sajat onalairt TLM- és hivatkozasi tanusitvanyat maga allitja ki, és azt
elkiildi a CPOC-nek (6. 1épés).

EA- és AA-tanusitvany kiallitasa

(143) Az alacsonyabb szintli CA-k alairt tanusitvanykérelmet hoznak létre és azt
tovabbitjak a megfelelé gyokérszinti CA-hoz (21. ¢és 24. 1épés). A
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4.3.14.

4.3.1.5.

4.3.2.

4.4.

4.4.1.

44.1.1.

4.4.1.2.

gyokérszintli CA ellendrzi a kérelmet €s az [5] szerint tanusitvanyt allit ki a
kérelmezd alacsonyabb szinti CA szamara; utobbit a rendes mukdodési
gyakorlatokrdl szo6l6 tanusitvanyalkalmazési nyilatkozatban meghatarozottak
szerint minél hamarabb, de legkésébb a kérelem beérkeztétdl szamitott Ot
munkanapon beliil végre kell hajtani.

(144) A gyokérszinti CA koteles frissiteni az alacsonyabb szinti CA-k
tanusitvanyait tartalmazé adattarat.

EC kiallitasa

(145) A C-ITS-allomas az [1] szerint EC-kérelmet nytjt be az EA-hoz. Az EA
hitelesiti és ellendrzi, hogy a tanusitvanykérelemben szerepld adatok a C-ITS-
allomésok szempontjabol helytalloak-e. Mas protokollok is alkalmazhatok,
amennyiben az [1] végre lett hajtva.

(146) Pozitiv elbirdlas esetén az EA a C-ITS-dllomas regisztracioja alapjan (lasd:
4.2.1.4. szakasz) tanUsitvanyt allit ki, és azt az [1] szerint EC-vélasziizenet

formajaban elkiildi a C-ITS-dllomasnak. Mas protokollok is alkalmazhatok,
amennyiben az [1] végre lett hajtva.

(147) Regisztracio hidnyaban az EA egy hibakodot hoz 1étre €s azt az [1] szerinti EC-
vélasziizenet formajaban elkiildi a C-ITS-alloméasnak. Mas protokollok is
alkalmazhatok, amennyiben az [1] kovetelményei teljesiilnek.

(148) Az EC-kérelmeket és EC-valaszokat titkositani kell a bizalmas adatkezelés
érdekében, és ala is kell irni a hitelesség €s sértetlenség biztositasa céljabol.

AT kiéllitasa

(149) A C-ITS-éllomas az [1] szerinti AT-kérelemre iranyul6 iizenetet kiild az AA-
nak. Az AA az [1] szerinti AT-validalasi kérelmet kiild az EA-hoz. Az EA az
AT validalasarol vélasziizenetet kiild az AA-nak. Pozitiv valasz esetén az AA
létrehoz egy engedélyezési jegyet (AT) és azt az [1] szerinti AT-valasziizenet
formajaban elkiildi a C-ITS-allomasnak. Negativ valasz esetén az AA egy
hibakédot hoz 1étre, és azt az [1] szerinti AT-vélasziizenet formdjaban elkiildi a
C-ITS-allomasnak. Mas protokollok is alkalmazhatok, amennyiben az [1]
kovetelményei teljestilnek.

(150) Az AT-kérelmeket és AT-valaszokat (kizarolag a mobil C-ITS-allomasoknal
sziikségeseket) titkositani kell a bizalmas adatkezelés érdekében, ¢és ala is kell
irni a hitelesség €s sértetlenség biztositasa céljabol.

Az eldfizetonek a hitelesitésszolgaltato altali értesitése a tanusitvanyok kiallitasarol.
Nem alkalmazhato.

Tanusitvany elfogadasa

A tanusitvanyelfogadas folyamata

Gyokérszintli CA

Nem alkalmazhato.

TLM

Nem alkalmazhato.
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4.4.13.

4.4.1.4.

4.4.2.

4.4.3.

4.5.
4.5.1.
4.5.1.1.

4.5.1.2.

4.5.1.3.

EA és AA

(151) Az EA/AA ellen6rzi a tantsitvany tipusat, illetve a megkapott tantsitvanyban
szerepld alairast és adatokat. Az EA/AA minden olyan EA/AA-tantsitvanyt
elutasit, amelynek ellendrzése nem megfeleld, és 0j kérelmet allit ki.

C-ITS-allomas

(152) A C-ITS-éllomas az eredeti kérelemmel Osszevetve ellendrzi az EA/AA-t6]
kapott EC/AT-vélaszt, ideértve az alairast és a tanusitasi lancot. Minden olyan
EC/AT-vélaszt elutasit, amelynek ellendrzése nem megfeleld. Ilyen esetekben
uj EC/AT-kérelmet kell kiildenie.

A tanusitvany kozzététele

(153) A TLM-tanusitvanyokat és azok hivatkozasi tantsitvanyait a CPOC-n keresztiil
valamennyi résztvevo szamara elérhetévé kell tenni.

(154) A gyokérszintli CA tanusitvanyait a CPOC az ECTL-en keresztill teszi kozzé,
amelyet a TLM az aléirdséaval lat el.

(155) Az alacsonyabb szintii CA-k (EA-k és AA-k) tanusitvanyait a gyokérszintii CA
teszi kozzé.

(156) Az EC-k és AT-k nem keriilnek kozzétételre.
Ertesités taniisitvanykiallitdsrél

Nincs kibocsatasi értesités.

Kulcespar- és tanusitvanyhasznalat

Titkos kulcs és tanusitvany haszndlata

Titkoskulcs- és tantsitvanyhasznalat a TLM esetében

(157) A TLM a titkos kulcsaival irja al4 sajat (TLM- és hivatkozasi) tantsitvanyait és
az ECTL-t.

(158) A TLM-tanusitvanyt a PKI-résztvevok az ECTL ellendrzésére és a TLM
hitelesitésére hasznalhatjak fel.

Titkoskulcs- és tanusitvanyhasznélat a gyokérszintli CA-k esetében

(159) A gyokérszintli CA-k a titkos kulcsaikkal irjak ald sajat tantsitvanyaikat, a
CRL-t, a hivatkozasi tanusitvanyokat és az EA/AA-tanasitvanyokat.
(160) A gyokérszintli CA-k tanusitvanyait a PKI-résztvevdk arra hasznaljdk, hogy

azokkal ellendrizzék a kapcsolodo AA- és EA-tanUsitvanyokat, hivatkozasi
tanusitvanyokat és a CRL-eket.

Titkoskulcs- és tantsitvanyhasznalat az EA-k és AA-k esetében

(161) Az EA a titkos kulcsaival irja ald az EC-ket és szintén sajat titkos kulcsait
hasznalja a nyilvantartasba vételi kérelem visszafejtéséhez.

(162) Az EA-tanusitvanyokat a kapcsolodo EC-k alairasanak ellendrzésére, valamint
az [1] szabvanyban meghatarozottak szerint az EC- és AT-kérelmek
végfelhasznaloi titkositdsahoz hasznaljak fel.

(163) Az AA sajat titkos kulcsaival irja ald az AT-ket és hasznalja fel azokat az AT-
kérelmek visszafejtéséhez.
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4.5.14.

4.5.2.

4.6.

4.7.
4.7.1.

4.7.2.
4.7.2.1.

4.7.2.2.

(164) Az AA-tantsitvanyokat a végfelhasznalok a kapcsolodo AT-k ellendrzésére, és
az [1] szabvanyban meghatarozottak szerint az AT-kérelem titkositasahoz
hasznaljak fel.

Titkoskulcs- és tanusitvanyhasznalat a végfelhasznalok esetében

(165) A végfelhasznalonak (EE) az [1] szabvanyban meghatarozottak szerint az adott
érvényes EC-nek megfeleld titkos kulcsot kell hasznéalniuk 0j nyilvantartasba
vételi kérelem aldirasahoz. A kérelem belsé alairasat az 0j titkos kulccsal kell
elkésziteni annak igazolasara, hogy az ) EC nyilvanos kulcsnak megfeleld
titkos kulcs birtokaban vannak.

(166) A végfelhasznalonak az [1] szabvanyban meghatarozottak szerint az adott
érvényes EC-nek megfeleld titkos kulcsot kell hasznalnia engedélyezési
kérelem alairasahoz. A kérelem belsO aldirasat az j AT-nek megfeleld titkos
kulccsal kell elkésziteni annak igazolasara, hogy az uj AT nyilvanos kulcsnak
megfelel? titkos kulcs birtokdban vannak.

(167) A végfelhasznalonak — az [5]-ben meghatarozottak szerint — a megfelelé AT-
nek megfeleld titkos kulccsal kell aldirnia a C-ITS-iizeneteket.

Erintett fél nyilvinoskulcs- és tantisitvanyhaszndlata

(168) Az ¢érintett felek a megbizhatd tanusitdsi utat és a kapcsoldodd nyilvanos
kulcsokat a tanusitvanyban meghatarozott célokra és az EC-k, illetve AT-k
megbizhat6 k6z0s identitasanak hitelesitésére hasznaljak.

(169) Nem hasznalhatok a gyokérszinti CA-, EA- és AA-tanusitvanyok, illetve az
EC-k és AT-k anélkiil, hogy azokat valamely érintett fél el6zetesen ellendrizné.

Tanusitvany megujitasa

Nem megengedett.

Tanusitvany kulcsanak megujitasa
Tanusitvany-kulcsmegujitas feltételei

(170) Tanusitvany kulcsanak megujitasara akkor keriil sor, ha a tanusitvany az
élettartamanak végéhez ér, vagy ha a titkos kulcs operativ hasznalata a végéhez
ér, de a CA-val valo bizalmi kapcsolat tovabbra is fennall. Minden esetben
1étre kell hozni egy 0j kulcspart és ki kell adni annak megfeleld tanusitvanyat.

Ki kérelmezhet kulcsmegujitast
Gyokérszintli CA

(171) A gyokérszinti CA nem kérelmez kulcsmegujitast. A kulcsmegljitas a
gyokérszinti CA esetében egy belsd eljards, mivel a gyokérszinti CA
tantsitvanya Onaldirt. A gyokérszinti CA vagy a hivatkozasi tanusitvanyok
vagy Uj kiallitds esetében fordul a kulcsmegujitas eszkdzéhez (lasd a 4.3.1.1.
szakaszt).

TLM

(172) A bizalmi lista kezeléje nem kérelmez kulcsmegujitast. A kulcsmeguyjitas a
TLM esetében egy belso eljaras, mivel a TLM tanusitvanya Onalairt.
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4.7.2.3.

4.7.2.4.

4.7.3.
4.7.3.1.

4.7.3.2.

4.7.3.3.

EA és AA

(173) Az alacsonyabb szinti CA-k tanusitvanykérelmeit kell6 idoben kell benytjtani
annak biztositasahoz, hogy az alacsonyabb szintii CA Uj tantsitvanyat és
operativ kulcsparjat még azt megel6zoen megkapja, hogy a jelenlegi titkos
(alacsonyabb szintli CA) kulcs lejarna. A benyujtasi hataridénél ugyancsak
figyelembe kell venni a jovahagyashoz sziikséges id6t.

C-ITS-allomas

Nem alkalmazhato.
Kulcsmegujitas folyamata
TLM-tanusitvany

(174) A gyokérszintii CA a kulcsmegujitasrol a 6.1. és 7.2. szakasz kovetelményei
alapjan dont. A részletes leirdst a tanusitvanyalkalmazasi nyilatkozatnak kell
tartalmaznia.

(175) A TLM koteles kelld iddben elvégezni a kulcsmegtjitast annak lehetéveé tétele
érdekében, hogy az 0j TLM-tantsitvanyt és hivatkozasi tantsitvanyt minden
résztvevd megkapja még az eldtt, hogy a jelenlegi TLM-tantsitvany
érvényessegét vesztené.

(176) A TLM-nek a kulcsmegujitashoz és az 1Uj Onalairt tandsitvany bizalmi
kapcsolatanak garantalasdhoz hivatkozasi tanusitvanyokat kell hasznalnia. Az
ujonnan létrehozott TLM- és hivatkozasi tanusitvanyt a CPOC-hez tovabbitjak.

Gyokérszintli CA tanusitvanya

(177) A gyokérszintli CA a kulcsmeguyjitasrol a 6.1.5. és 7.2. szakasz kdvetelményei
alapjan dont. A részletes leirast a tanusitvanyalkalmazasi nyilatkozatnak kell
tartalmaznia.

(178) A gyokérszintii CA koteles kelld idében (még a gyokérszintli CA-tanusitvany
lejarta el6tt) elvégezni a kulesmegujitast annak lehetévé tétele érdekében, hogy
az 0 tanusitvanyt még az eldtt beemeljék az ECTL-be, hogy a gyokértszintii
CA-tanusitvany érvénybe lépne (lasd az 5.6.2. szakaszt). A kulcsmegljitast
vagy hivatkozasi tanUsitvanyok segitségével vagy ugy kell végrehajtani,
mintha kezdeti kérelemrdl lenne sz6.

EA- és AA-tantsitvany
(179) Az EA, illetve AA az alabbiak szerint kérelmezhet 0j tantsitvanyt:

Lépés

Jelzés

Kulcsmegujitasi kérelem

Kulcspar létrehozasa

Az alacsonyabb szinti CA-k (EA-k és AA-k) a 6.1.szakasznak
megfelelden uj kulcsparokat hoznak létre.

Tanusitvanykérelem
belso alairas létrehozasa

és

Az alacsonyabb szintli CA az ujonnan Iétrehozott nyilvanos kulcsbol — a
3. szakasz elnevezési mintdjanak (subject info), az alaird
algoritmusnak, a szolgaltatasspecifikus jogosultsagoknak (SSP-knek) és
az opcionalis kiegészitd paramétereknek a figyelembe vétele mellett —
tanusitvanykérelmet general, majd létrehozza a megfelelé 1 titkos
kulccsal a belsé alairast. Amennyiben titkositoé kulcsra van sziikség, ugy
az alacsonyabb szinti CA-nak igazolnia kell, hogy a birtokaban van a
megfeleld titkos visszafejtd kulcs.
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3 Kiilsé alairas generalasa A teljes kérelmet az aktualisan érvényes titkos kulccsal kell alairni az
alairt kérelem hitelességének biztositasa érdekében.
4 Kérelem kiildése a | Az alairt kérelmet a megfelelé gyokérszintli CA-hoz kell benyujtani.
gyokérszintii CA-hoz
5 Kérelem ellendrzése A megfeleld gyokérszinti CA ellendrzi a kérelem sértetlenségét és
hitelességét. Eloszor a kiilsé alairast ellenérzi le. Pozitiv eredmény
esetén a bels6 alairt is megvizsgalja. Ha igazold bizonyiték van a titkos
visszafejto kulcs birtoklasara, ugy azt is ellendrzi.
6 Kérelem elfogadasa vagy | Amennyiben az ellendrzések kivétel nélkiil pozitiv eredménnyel
elutasitasa zarulnak, a gyokérszintli CA elfogadja a kérelmet; ellenkezd esetben
pedig elutasitja azt.
7 Tantsitvany generalasa és | A gyokérszintii CA 0j tantsitvanyt general és azt tovabbitja a kérelmezo
kiallitasa alacsonyabb szintii tantisitvanykiadohoz.
8 Vilasz kiildése Az alacsonyabb szintli CA a gydkérszintii CA-nak allapotiizenetet kiild
(arrdl, hogy megérkezett-e a tantsitvany).
3. tablazat: EA- és AA-hatésagok kulcsmegujitasi eljarasa
(180) Az alacsonyabb szintli CA-k automatikus kulcsmegujitasa soran a gyokérszintli
CA gondoskodik arrdl, hogy a kérelmezd valdban birtokdban legyen a titkos
kulcsanak. A titkos visszafejtd kulcsok birtoklasanak igazoldsira a megfeleld
protokollokat kell alkalmazni, példaul az RFC 4210 és 4211 szabvanyban
meghatarozottak szerint. Titkos alairokulcsok esetében a belsd aldirast kell
hasznalni.
4.7.3.4. C-ITS-allomas tanusitvanyai
Az AT esetében nem alkalmazando.
4.8. Tanusitvany modositasa
Nem megengedett.
4.9. Tanusitvany visszavonasa vagy felfiiggesztése
Lasd a 7. szakaszt.
4.10. Tanusitvany allapotaval kapcsolatos szolgaltatasok
4.10.1. Operativ jellemzok
Nem alkalmazhat6
4.10.2. Szolgaltatas elérhetosége
Nem alkalmazhat6
4.10.3. Tovabbi lehetséges jellemzok
Nem alkalmazhat6
4.11.  Eléfizetés vége
Nem alkalmazhat6
4.12. Kulcs letétbe helyezése és visszaallitasa
4.12.1. Eldfizeto

4.12.1.1.Letétbe helyezhetd kulcsparok

Nem alkalmazhat6.
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4.12.1.2.Visszaallitasi kérelem benyujtasara jogosultak

Nem alkalmazhato.

4.12.1.3.Visszaallitasi eljaras és feleldsségi korok

Nem alkalmazhato.

4.12.1.4. Azonosités és hitelesités

Nem alkalmazhato.

4.12.1.5.Visszaallitasi kérelmekjovahagyasa vagy elutasitasa

Nem alkalmazhato.

4.12.1.6.KEA ¢és KRA-intézkedések a kulcspar visszadllitdsa soran

Nem alkalmazhato.

4.12.1.7.KEA ¢és KRA elérhetdsége

4.12.2.

5.1.

5.1.1
5.1.1.1.

Nem alkalmazhato.
Munkamenetkulcs-beagyazas, valamint helyreallitasi politika és gyakorlatok

Nem alkalmazhato.

LETESITMENY, IRANYITAS ES OPERATIV ELLENORZESEK

(181) A PKI a gyokérszintii CA-bol, az EA/AA-bSL, a CPOC-bdl és a TLM-bdl all,
ideértve azok IKT-komponenseit (pl. haldzatok és szerverek).

(182)Ez a szakasz a PKI valamely eleméért felelds szervezetet maga az elem
azonositja. Mas szoval, ,,az ellendrzés végrehajtasaért felelos CA” megegyezik
,»a ... végrehajtasaért felelds CA-t irnyitd szervezettel vagy személlyel”.

(183) A ,,C-ITS megbizhatosagi modell elemei” koz¢ tartozik a gydkérszintli CA, a
TLM, az EA/AA, a CPOC és a biztonsagos halozat.

Fizikai ellenorzések

(184) A C-ITS megbizhatdsagi modell valamennyi miiveletét olyan, fizikailag védett
kornyezetben kell végrehajtani, amely megel6zi €s megakadalyozza a bizalmas
informéciok és rendszerek jogosulatlan hasznalatat, kozzétételét és az azokhoz
val6 jogosulatlan hozzaférést, illetve észleli az ilyen esetek eldfordulasat. A C-
ITS megbizhatosagi modell elemeinek az ISO 27001 ¢és ISO 27005
szabvanyoknak megfelelden fizikai biztonsagi ellendrzéseket kell végezniiik.

(185) A C-ITS megbizhatoésdgi modell elemeit kezeld szervezeteknek sajat
tanusitvanyalkalmazasi nyilatkozatukban (CPS) ismertetniiik kell a fizikai,
eljarasbeli és személyzeti biztonsagi ellendrzéseket. A CPS-ben kiilondsen a
kovetkezOkkel kapcsolatos informacioknak kell szerepelniiik: az épiiletek
helymeghatarozasa és konstrukcidja, valamint a C-ITS megbizhatosagi modell
szervezeteinek 1étesitményében hasznalt helyiségekbe valo ellendrzott bejutast
garantalo fizikai biztonsagi ellendrzések.

Helymeghatarozas és konstrukcio
Gyokérszintli CA, CPOC, TLM

(186) A gyokérszintii CA, a CPOC ¢s a TLM berendezéseinek ¢és adatainak (HMS,
aktivalasi adatok, kulcspar biztonsagi masolata, szamitogép, naplo,
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kulcscereménia  forgatokonyve, tanUsitvanykérelem stb.) otthont ado
létesitmény helyszinének ¢és konstrukcigjanak meg kell egyeznie a nagy
jelentdségli és bizalmas informacidoknak otthont add Iétesitményekével. A
gyOkérszintii CA-t a tobbi PKI-komponens fizikai teriiletétdl elhatarolt, erre a
célra kijelolt fizikai kdrnyezetben kell miikoddtetni.
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(187) A gyokérszintii CA, a CPOC ¢és a TLM kdételes szabalyzatokkal és eljarasokkal
folyamatos magas szintli biztonsagot biztositani abban a fizikai kdrnyezetben,
ahol a gyokérszintii CA berendezése telepitve van, valamint garantalni, hogy:

. a kornyezet a megbizhatosagi modellen kiviili halézatoktol el legyen
hatarolva;

. a kornyzet tobb, (legaldbb kettd) fokozatosan egyre biztonsdgosabb
fizikai biztonsagi 6vezetre legyen felosztva;

J a bizalmas adatokat (HSM, kulcspar biztonsadgi masolata, aktivalasi
adatok stb.) egy erre a célra kijelolt széfben taroljak egy erre kijelolt
fizikai helyen, tobbszords belépés-ellendrzés biztositasa mellett.

(188) Az alkalmazott biztonsagi technikdkat ugy kell kialakitani, hogy azok a nagy
szamu ¢és a kiilonbozoé tdmadasi formak kombinacioinak is ellendlljanak. Az
alkalmazott mechanizmusoknak legalabb az alabbiakra ki kell terjedniiik:

o biztonsagi Ovezet riasztoi, zart lancu televizid, megerdsitett falak ¢és
mozgasérzékeldk;

. minden személy vagy jelvény esetében kéttényezds hitelesités (pl.
okoskartya és PIN) ahhoz, hogy a gyokérszintli CA létesitményeibe és a
biztonsagos, fizikailag védett teriiletre beléphessenek vagy azt
elhagyhassak.

(189) A gyokérszinti CA, a CPOC ¢és a TLM meghatalmazott munkatarsak
segitségével gondoskodik a berendezésnek otthont add 1étesitmény allando és
folyamatos ellendrzésérdl a nap minden 6rdjaban. Az operativ kornyezetet (pl.
fizikai létesitmény) tilos feliigyelet nélkiil hagyni. Az operativ kornyezet
munkatarsai nem léphetnek be a gyokérszintli CA-k, illetve az alacsonyabb
szintli CA-k biztonsagi teriiletére, kivéve ha erre engedélyt kapnak.

5.1.1.2. EA/AA

(190) Az 5.1.1.1. szakasz rendelkezései alkalmazandok.
5.1.2.  Fizikai hozzaférés
5.1.2.1. Gyokérszinti CA, CPOC, TLM

(191) A berendezést és az adatokat (HSM, aktivalasi adatok, a kulcspar biztonsagi
masolata, szamitogeép, naplo, kulcsceremonia forgatokonyve,
tanusitvanykérelem stb.) mindig védeni kell az illetéktelen hozzaférésektdl. A
berendezésekre iranyuld fizikai biztonsagi mechanizmusoknak legalabb az
alabbiakrol gondoskodniuk kell:

. illetéktelen  behatolds alland6  figyelése — manudlisan vagy
elektronikusan;

. annak biztositdsa, hogy senki se tudjon jogosulatlanul hozzaférni a
hardverhez és az aktivalasi adatokhoz;

. annak biztositdsa, hogy a bizalmas, nem titkositott (,,plain-text”)
informéciokat tartalmazo cserélhetd adathordozokat és iratokat egy
biztonsagos taroloban taroljak;
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J annak biztositasa, hogy ne maradjon a gyokér-CA-, a CPOC-, illetve a
TLM- létesitmények meghatalmazott munkatarsanak feliigyelete nélkiil
olyan személy, aki nem rendelkezik alland6 belépési engedéllyel;

. annak biztositasa, hogy belépési naplot is vezessenek €s azt rendszeres
1dokozonként ellenorizzék;

J legalabb két szintli, fokozatosan egyre szigorodd biztonsag (pl.
biztonsagi dvezet, éplilet €s miiveleti helyiség szinten);

. két, megbizhat6 szereppel rendelkezd fizikai hozzaférés-ellendrzo
igénylése a kriptografiai HSM-hez ¢€s az aktivalasi adatokhoz.

(192) A berendezésnek otthont add Iétesitmény biztonsagi ellenérzése akkor
sziikséges, ha azt felligyelet nélkiil hagyjak. Az ellendrzés soran legalabb az
alabbiakrol meg kell gy6z6dni:

o a berendezés az aktudlis mitkodési modnak megfeleld allapotban van;
o az offline OsszetevOk szempontjabol valamennyi berendezés le van
allitva;

o a biztonsagi tarolok (biztonsagi tasak, széf stb.) megfeleléen
biztositottak;

o a fizikai biztonsadgi rendszerek (pl. ajtozarak, szell6zonyilasok,
elektromos halozat) megfeleléen miikddnek;

° a teruletet az illetéktelen behatolokkal szemben védik.

(193) A cserélhetd kriptografiai modulokat az eltarolds eldtt deaktivalni kell.
Hasznélaton kiviil az ilyen modulokat és az elérésiikhoz és engedélyezésiikhoz
hasznalt aktivalasi adatokat egy széfben kell elhelyezni. Az aktivaldsi adatokat
vagy memorizalni kell, vagy rogzitésiikre €s tarolasukra olyan modszert kell
talalni, amely illeszkedik a kriptografiai modul szdméra nyujtott biztonsagi
szinthez. Az adatok tdroldsahoz nem hasznalhatd a kriptografiai modul: igy
elejét veszik annak, hogy csak egyetlen személy férhessen hozzd a titkos
kulcshoz.

(194) Egy megbizhato szereppel rendelkezd személyt vagy csoportot kifejezetten
feleldssé kell tenni az ilyen ellendrzések elvégzéséert. Ha emberek csoportja a
felelds, ugy naplot kell vezetni, amelyben azonositjak az egyes ellendrzéseket
végzd személyeket. Amennyiben a Iétesitményben nincsen allanddan
személyzet, Ggy a legutolsoként tavozonak egy kijelentkezd lapot is el kell
latnia a kézjegyével, amelyen feltiinteti a tdvozas datumat és idejét, és
megerdsiti, hogy az dsszes sziikséges fizikai védelmi mechanizmus miikddik és
aktivalva van.

5.1.2.2. EA/AA
(195) Az 5.1.2.1. szakasz rendelkezései alkalmazandok.
5.1.3.  Aramellatas és légkondiciondlds

(196) A C-ITS megbizhatosdgi modell elemeinek (gyokérszinti CA, CPOC, TLM,
EA és AA) biztonsagos létesitményei szamdra biztositani kell a szinte hibatlan
miukodéshez elengedhetetlen megbizhatd aramellatast. Elsddleges és tartalék
berendezésekre a kiilsd aramellatds megszakadasa esetén van sziikség, mig
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5.14.

5.1.5.

5.1.6.

aramkimaradas esetén a C-ITS megbizhatosdgi modell berendezésének
fokozatos leallitasa sziikségszeri. A C-ITS megbizhatosdgi modell
1étesitményeit hiitd-/flit6-/1égkondiciondlo rendszerrel is fel kell szerelni ahhoz,
hogy a C-ITS megbizhatosagi modelljéhez tartozo berendezés homérsékletét €s
relativ pératartalmat a mikodési tartomanyon belil tartsdk. A C-ITS
megbizhatosagi modell elemének tanusitvanyalkalmazési nyilatkozata (CPS)
részletesen ismerteti a fenti kdvetelmények végrehajtasara kidolgozott tervet és
folyamatokat.

Viznek valo kitettség

(197) A C-ITS megbizhatosdgi modell elemeinek (gyokérszinti CA, CPOC, TLM,
EA ¢és AA) biztonsagos létesitményei szamara olyan védelmet kell nyujtani,
amivel minimalisra csokkentik a viz okozta karokat. Eppen ezért keriilni kell a
vizvezetékeket ¢és épiiletszennyviz-fécsoveket. A C-ITS megbizhatosagi
modell elemének tantsitvanyalkalmazéasi nyilatkozata (CPS) részletesen
ismerteti a fenti kovetelmények végrehajtasara kidolgozott tervet &s
folyamatokat.

Tiizmegelozés és tiizvédelem

(198) A tliz-, illetve fiistkar megel6zése érdekében a C-ITS megbizhatosagi modell
elemeihez (gyokérszinti CA, CPOC, TLM, EA és AA) tartozd biztonsagos
létesitményeket az eldbbieket szem eldtt tartva kell kiépiteni és felszerelni, és a
tlizveszély kezelésére eljarasokat kell kidolgozni. Az adathordozokat megfeleld
tarolokban kell védeni a tlizkar ellen.

(199) A C-ITS megbizhatosagi modell elemeinek a kritikus rendszeradatokrol, illetve
az egy¢b bizalmas informaciokrdl biztonsagi mdasolatokat tartalmazé fizikai
hordozokat védeniiik kell a kornyezeti veszélyektdl, valamint a jogosulatlan
hasznalattol, az illetéktelen hozzaféréstdl és attdl, hogy az ott tarolt adatok
kiszivarogjanak. A C-ITS megbizhatdsagi modell elemének
tanusitvanyalkalmazasi nyilatkozata (CPS) részletesen ismerteti a fenti
kovetelmények végrehajtasara kidolgozott tervet és folyamatokat.

Adathordozok kezelése

(200) A C-ITS megbizhatoésagi modell elemeinél (gyokérszintli CA, CPOC, TLM,
EA és AA) hasznalt adathordozdkat biztonsagos kezelésiikkel védik a karral,
lopéssal és jogosulatlan hozzaféréssel szemben. Az adathordozdk kezelésére
iranyuld eljardsok célja az, hogy azon iddszakban, amelyre vonatkozodan
bejegyzéseiket meg kell Orizni, elejét vegyék az adathordozd erkdlcesi
kopasanak ¢és elhasznalodasanak.

(201) A bizalmas adatokat védeni kell az ellen, hogy azokhoz ujrahasznalt tarolasi
objektumok (pl. torolt fajlok) Utjan hozzéaférhessenek, hiszen utobbi révén a
bizalmas adatok jogosulatlan felhaszndlok szdmara is hozzaférhetdve
valhatnak.

(202) Nyilvantartast kell vezetni az informacids eszk6zokrol, és kovetelményeket
kell megallapitani a kockéazatelemzésben érintett eszk6zok védelmére. A C-ITS
megbizhatosagi modell elemének tantsitvanyalkalmazasi nyilatkozata (CPS)
részletesen ismerteti a fenti kovetelmények végrehajtasara kidolgozott tervet és
folyamatokat.
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5.1.7.

5.1.8.
5.1.8.1.

5.1.8.2.

5.2.

5.2.1

Hulladékartalmatlanitas

(203) A C-ITS megbizhatosadgi modell elemeinek (gyokérszinti CA, CPOC, TLM,
EA ¢és AA) a hulladék (papir, adathordozok, illetve egyéb mas hulladék)
biztonsagos €s végleges eltavolitasara kiillonbozo eljarasokat kell alkalmazniuk,
amelyekkel megakadalyozzak, hogy a bizalmas/magan jellegli informaciot
tartalmazo hulladékhoz illetéktelenek hozzaférjenek, azt jogosulatlanul
hasznaljak vagy kozzétegyék. A bizalmas adatok taroldsdra hasznalt
adathordozokat (mint példaul kulcsok, aktivalasi adatok, illetve fajlok) még
eltavolitasuk eldtt meg kell semmisiteni. A C-ITS megbizhatosdgi modell
elemének tantsitvanyalkalmazési nyilatkozata (CPS) részletesen ismerteti a
fenti kovetelmények végrehajtasara kidolgozott tervet és folyamatokat.

Kiilso helyszini biztonsagi mentés
Gyokérszintii CA, CPOC és TLM

(204) A gyokérszinti CA, CPOC ¢és TLM komponenseinek — a
rendszermeghibasodas utdni helyreallitishoz elegend6 — teljes biztonsagi
mentését offline kell elvégezni minden egyes 0j kulcspar létrehozasa utén,
illetve azt kovetden, hogy a gyokérszintlii CA-t, CPOC-t és TLM-et {izembe
helyezték. A fontos iizleti informaciokrol (kulcspar és CRL) €s a szoftverekrdl
rendszeresen késziil biztonsagi masolat. A biztonsagi mentésekhez a megfeleld
felszerelés is biztositott, amellyel garantdljadk vészhelyzet vagy adathordozo-
hiba esetén a fontos iizleti informaciok és szoftverek helyreallithatosagat. Az
onalld rendszerek biztonsdgi miiveleteit rendszeresen tesztelik annak
biztositdsa érdekében, hogy azok megfeleljenek az iizletfolytonossagi terv
kovetelményeinek. Legalabb egy teljes biztonsagi masolatot kiilsé helyszinen
kell tarolni (vészhelyreallitas). A biztonsagi masolatot a miikodé PKI-
rendszerével megegyezd fizikai és eljarasbeli ellendrzéssel Dbiztositott
helyszinen taroljak.

(205) A biztonsadgi mentési adatokra ugyanazon hozzaférési kovetelmények
vonatkoznak, mint a mikodési adatokra. A biztonsagi mentési adatokat
titkositani kell, és kiils6 helyszinen kell tarolni. Teljes adatvesztés esetén a
gyokérszinti CA, CPOC ¢s TLM 1jboli lizembe helyezéséhez sziikséges
informaciokat hidnytalanul vissza kell allitani a biztonsagi mentési adatokbol.

(206) A gyokérszinti CA, CPOC ¢s TLM titkoskulcs-anyaganak biztonsagi
mentéséhez nem standard biztonsagi mentési mechanizmusokat kell hasznalni,
hanem a kriptografiai modul biztonsagi mentési funkcidjat.

EA/AA
(207)Erre a szakaszra az 5.1.8.1.szakaszban meghatarozott eljarasok
alkalmazandok.

Eljarasbeli ellenérzések

Ez a szakasz a személyzet szerepeire, feladatkdreire és azonositasara vonatkozd
kovetelményeket hatdrozza meg.

Megbizhato szerepek

(208) Azon munkatarsakat, alvallalkozokat ¢és tanacsadokat, akik megbizhato
szerepet kaptak, ,megbizhatd személyeknek” kell tekinteni. Azon
személyeknek, akik megbizhatd pozicid elnyerésével kivannak megbizhato
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5.2.2.

személyekké valni, meg kell felelniiik e tanusitdsi héazirend sziirési
kovetelményeinek.

(209) A megbizhaté személyek hozzaférnek olyan hitelesitési és titkositasi
miuveletekhez, illetve az ellendrzésiik alatt tartanak olyan hitelesitési ¢€s
titkositdsi miiveleteket, amelyek nagy mértékben befolyasolhatjdk a
kovetkezdket:

J a tanusitvanyigénylésekben szerepld informaciok validalasa;

. a tanusitvanyigénylések, visszavonasi kérelmek és megutjitasi kérelmek
elfogadasa, elutasitasa, illetve mas feldolgozasi aspektusa;

o a tanusitvanyok kiallitdsa vagy visszavonasa, ideértve az adattar
korlatozott részeihez hozzaférd személyzetet, illetve az eldfizetdi adatok
¢és kérelmek kezelését.

(210) A megbizhatd szerepek koz¢ tartoznak — a teljesség igénye nélkill — a
kovetkezok:

o ligyfélszolgalat;

° rendszeradminisztracio;

° célzott mérnoki munka;

o az infrastrukturalis megbizhatdsag gondozasaval megbizott vezetdk.

(211) A CA-nak a tanusitvanyalkalmazasi nyilatkozataban egyértelmii és vilagos
leirast kell adnia minden megbizhatd szereprol.

Az egyes feladatokhoz sziikséges személyek szama

(212) A C-ITS megbizhatosagi modell elemei szigoru ellendrzési eljarasokat hoznak
létre, tartanak fenn és eszk6zdlnek a feladatkdrok megbizhato szerepek szerinti
elkiilonitésének biztositasara és annak garantalasara, hogy a bizalmas feladatok
ellatasan tobb megbizhaté személy dolgozzon. A C-ITS megbizhatosagi
modell elemeinek (TLM, CPOC, gyokérszinti CA, EA és AA) meg kell
felelniik a [4] kovetelményeinek ¢és az alabbi bekezdésekben foglalt
eléirasoknak.

(213) Szabalyozasi €s ellendrzési eljarasokkal biztositjdk a feladatoknak a munkakori
felelosség alapjan torténd elkiilonitését. A legérzékenyebb feladatok (példaul a
CA kriptografiai hardveréhez (HSM) ¢és a kapcsolodd kulcsanyaghoz valo
hozzéaférés, illetve ezek kezelése) tobb megbizhaté személy engedélyezését
igénylik.

(214) Ezeket a belsd ellendrzési eljarasokat tgy kell kialakitani, hogy az eszkdz
fizikai ¢és logikai hozzaféréséhez legalabb két megbizhatd személy
igénybevételét biztositsak. A CA kriptografiai hardveréhez vald hozzaférés
korlatozésait a megbizhato személyeknek a teljes ¢€letciklus alatt szigoruan be
kell tartatniuk — a bejové nyugtatol kezdve egészen a végsd logikai és/vagy
fizikai megsemmisitésig. Amint egy modult a miikodési kulcsokkal aktivalnak,
tovabbi hozzaférési ellendrzéseket is elinditanak, hogy az eszk6zhoz vald
fizikai és logikai hozzaférés szintjén egyarant biztositsak az osztott ellendrzést.
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5.2.3.

5.24.

Azonositds és hitelesités az egyes szerepek szempontjabol

(215) A hitelesitési hazirendben meghatarozottak szerint — minden olyan személyt,
akihez szerepet rendeltek hozza, azonositani ¢és hitelesiteni kell annak
garantalasara, hogy azok a szerep révén el tudjak latni PKI-feladataikat.

(216) A C-ITS megbizhatosagi modell elemeinek még azt megeldzden ellendrizniiik
¢s igazolniuk kell a ,,megbizhat6 személy” mindsitésre torekvé munkatarsak
személyazonossagat és engedélyezését, hogy:

. szamukra kiadndk a hozzéaférési eszkozoket és hozzaférést kapnanak a
sziikséges berendezésekhez;

. megkapnak az elektronikus hitelesité adataikat, amelyekkel a CA-
rendszerekhez hozzaférhetnek ¢€s azokon bizonyos feladatokat
végrehajthatnak.

(217) Az egyének azonositasara és hitelesitésére alkalmazott mechanizmusokat a
CPS ismerteti.

A feladatkorok szétvalasztasat igénylo szerepek

(218) A feladatok szétvalasztasat igényld szerepek kozé tartozik (a teljesség igénye
nélkiil):

. a kérelmek befogadésa, elutasitdsa ¢és visszavonasa, illetve a CA-
tanusitvanyigénylések egyéb feldolgozasi aspektusa;

o a CA-tanusitvany létrehozasa, kiallitdsa és megsemmisitése.

(219) A feladatok elkiilonitéséhez tamaszkodhatnak a PKI-berendezésekre,
kiilonboz6 eljarasokra, vagy akar mindkettére. Egyetlen személyhez sem
rendelheté egynél tobb identitas, hacsak azt a gyokérszinti CA jova nem

hagyja.

(220) A tanusitvanygeneralasban és a visszavonds lebonyolitdsdban érintett CA
(illetve a gyokérszintli CA ezen funkciokban érintett része) szamara eloirds,
hogy a szolgéltatdsok létrehozasaval, biztositdsaval, fenntartasaval ¢&s
felfiiggesztésével kapcsolatos dontéseit — a hatalyos hitelesitési hazirenddel
Osszhangban — mas szervezetektdl fiiggetleniil kell hozza meg. Kiilondsen a
fels0 vezetOire, vezetdi munkatarsaira ¢és megbizhaté szerepet betoltd
munkatarsaira igaz az, hogy nem engedhetnek semmilyen olyan kereskedelmi,
pénziigyi vagy egyéb nyomadsnak, amely kedvezdtleniil befolyasolnd a
hitelesitésszolgaltato altal nytjtott szolgaltatasokba vetett bizalmat.

(221) A mobil C-ITS-allomasokat kiszolgalo EA-nak és AA-nak kiilonallo operativ
szervezetnek kell lennie, sajat IT-infrastruktaraval és IT-menedzsment
csapatokal. Az altaldnos adatvédelmi rendeletnek megfelelden, az EA és AA
nem cserélhet egymassal személyes adatokat, kivéve az AT-kérelmek
engedélyezését. Az AT-kérelmek jovahagyasaval kapcsolatos adatokat
kizarolag az [1] szabvanyban meghatarozott engedélyezésvalidalasi protokoll
segitségével, egy erre a célra szant biztonsdgos feliileten keresztiil
tovabbithatjadk. Mas protokollok 1is alkalmazhatok, amennyiben az [1]
kovetelményei teljesiilnek.

(222) Az EA és AA Aéltal tarolt naplofijlok kizardlag az elfogott rosszindulati
CAM/DENM iizenetekben szerepld, rendellenesen viselkedd EC-k — AT-k
alapjan torténd — visszavonasara hasznalhatok. Miutan valamely CAM/DENM
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lizenetet rosszindulatuként azonositottak, az AA a kiallitasi naplokban kikeresi
az AT verifikacios kulcsat, és az EA-hoz visszavondsi kérelmet nyujt be; a
kérelemnek tartalmaznia kell az AT kibocsatasa soran hasznalt EC titkos kulcs
szerinti titkositott aldirast. Valamennyi naplofajlt megfeleléen védeni kell az
illetéktelen hozzaférdkkel szemben, és azok mas szervezettel vagy hatésaggal
nem megoszthatok.

Megjegyzés: A hitelesitési hazirend e valtozatanak megszovegezésekor a
rendellenesen viselkedo funkcio kialakitasat még nem definialtak. A tervek
szerint a rendellenesen viselkedo funkcio kialakitasaval a hitelesitési hazirend
jovobeni feliilvizsgalatai foglalkoznak majd.

5.3. Személyzeti ellenérzések
5.3.1. Képesitések, tapasztalat és engedélyezési kovetelmények

(223) A C-ITS megbizhatosagi modell elemei elegendd szdmu olyan munkatarsat
alkalmaznak, akik rendelkeznek a munkakori funkciokhoz és szolgaltatasokhoz
sziikséges szakértéi tudassal, tapasztalattal és képzettséggel. A PKI-
munkatirsak a fenti kovetelményeknek az iskolarendszerli képzések ¢és
bizonyitvanyok, a tényleges tapasztalat, illetve a kettd egyiittese révén felelnek
meg. A tanusitvanyalkalmazasi nyilatkozatban meghatarozottak szerint a
megbizhatd szerepeket és feleldsségeket a munkakori leirdsok dokumentaljak
¢s hatarozzdk meg egyértelmiien. A PKl-alvallalkozok is rendelkeznek
munkakori leirdssal, hogy igy biztositsdk a feladatkdrok ¢és kivaltsagok
elkiilonitését; a pozicid érzékenységét pedig a feladatkorok és hozzaférési
szintek, a hattérszlirés, a munkavallaloi képzések és tudatossag alapjan
hatarozzak meg.

5.3.2.  Hattér-ellenorzési eljarasok

(224) A C-ITS megbizhatosagi modell elemei azon munkatarsaknal, akik megbizhato
személyekké kivannak valni, hattérellendrzést végeznek. A
hattérellendrzéseket a megbizhaté poziciokban 1évé munkatarsak esetében
legalabb otévente meg kell ismételni.

(225) A hattérellendrzés soran feltart azon tényezok, amelyek alapot szolgaltathatnak
arra, hogy a megbizhat6 pozicidra palyazd jeloltet elutasitsdk vagy egy
megbizhatd személy ellen eljarast inditsanak, — a teljesség igénye nélkill — a
kovetkezok:

. a jelolt vagy megbizhat6 személy altal adott megtévesztd informaciok;
o rendkiviil elénytelen vagy nem megbizhatd szakmai referenciak;

. bizonyos biintetditéletek;

. a pénziigyi feleldsség hianyara utalo jelzések.

(226) A fentiekrdl beszamolo jelentéseket a HR munkatarsak értékelik ki, akik a
hattérellen6rzés sordn feltart viselkedési minta tipusa, sulyossdga és
gyakorisaga alapjan indokolt, realis intézkedéseket hoznak. Az ilyen
intézkedések kore kiterjed egészen addig, hogy a megbizhato poziciora palyazo
jelolteknek adott 4llasajanlatot visszavonjdk vagy, megbizhatdo személy
esetében, a munkaviszonyt megsziintetik. Az, hogy a hattérellendrzés soran
feltart informaciokat hogyan lehet az el6bbi intézkedések alapjaul felhasznalni,
a vonatkozo jogszabalytol fiigg.
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5.3.3.

5.34.

5.3.5.

(227) Azon személyek hattérvizsgalata, akik megbizhatdo személyekké kivannak
valni, — a teljesség igénye nélkiil — a kovetkezokbal all:

o korabbi munkaviszony(ok) igazolasa;

. szakmai referencidk ellenérzése — a munkaban eltoltott legalabb 6t évre
visszamendleg;

J a legmagasabb vagy leginkdbb relevans megszerzett iskolai végzettség
igazolasa;

. blniigyi el6élet vizsgalata.
Képzési kovetelmények

(228) A C-ITS megbizhatosagi modell elemei a sajat személyzet részére biztositjak
azt a képzést, amelyek a CA miveletekkel 6sszefiiggd feladatok teljes kort és
kielégitd végrehajtasdhoz sziikségesek.

(229) A képzési programok rendszeres idOkozonként attekintésre keriilnek, a
képzéseknek pedig a sajat személyzet altal ellatott funkcidokhoz kapcsolddod
témakorokre kell irdnyulniuk.

(230) A képzési programoknak a képzésben résztvevd sajat kornyezetéhez
kapcsolodo témakdoroket kell magukban foglalniuk, ideértve:

o a C-ITS megbizhatésagi modell elemeinek biztonsagi elvei ¢és

mechanizmusai;
° a hasznalatban 1év6 hardverek és szoftverek verzioi
o a személy altal ellatandd feladatkorok, valamint belsé és kiilsd

jelentéstételi folyamatok és ciklusok;
o a PKI iizleti folyamatai és munkafolyamatai;
. incidensek és tdmadasok jelentése és kezelése;
o katasztrofa utani helyreéllitasi és lizletmenet-folytonossagi eljarasok;
. elégséges informatikai ismeretek.
Tovabbképzések gyakorisaga és kovetelményei

(231) A megbizhat6 szerepet betoltdé szemeélyeknek a képzési kornyezeten keresztiil
folyamatosan fel kell frissiteniiik a képzés soran szerzett ismereteket. A
képzést sziikség szerint, de legalabb két évente meg kell ismételni.

(232) A C-ITS megbizhatosagi modell elemei ismétld képzéseket biztositanak a
munkafeladatok teljes korti és kielégitd végrehajtasdhoz elvart tudésszint
fenntartasahoz sziikséges mértékben és gyakorisag szerint.

(233) A megbizhatd szerepet betdltd személyeknek tisztdban kell lenniiik a PKI-
miveleteket érintd esetleges valtozasokkal. A miiveletekkel kapcsolatos
jelentds valtoztatasokhoz képzési (tudatossagndvelési) tervet kell tarsitani, és e
terv végrehajtasat dokumentalni kell.

A munkahelycsere gyakorisaga és folyamata

(234) Nincs meghatarozva mindaddig, amig a miiszaki készségek, tapasztalat és
hozzaférési jogosultsagok biztositottak. A C-ITS megbizhatosdgi modell
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5.3.6.

5.3.7.

5.3.8.

5.4.

54.1.

elemei adminisztratorainak gondoskodniuk kell arrdl, hogy a személyi
allomanyt érint6 valtozasok ne gyakoroljanak hatast a rendszer biztonsagara.

A nem engedélyezett miiveletekre vonatkozo szankciok

(235) A C-ITS megbizhatosagi modell minden egyes elemének olyan formalis
fegyelmi eljarast kell kidolgoznia, amellyel biztosithaté a nem engedélyezett
miuveletek megfeleld szankcionaldsa. Sulyos esetekben a megbizasokat és a
hozza tartozo6 jogosultsagokat vissza kell vonni.

Fiiggetlen alvallalkozora vonatkozo kévetelmények

(236) A C-ITS megbizhatosagi modell elemei lehetové teszik fliggetlen alvallalkozok
vagy tanacsadok szamara, hogy megbizhatdo személyek legyenek olyan
mértékben, amely egyértelmiien meghatarozott kiszervezési viszony
l1étesitéséhez sziikséges, valamint azzal a feltétellel, hogy a szervezet
ugyanolyan mértékben megbizik az alvallalkozokban vagy tandcsaddkban,
mintha azok az alkalmazottjai lennének és teljesitenék az alkalmazottakra
vonatkoz6 kovetelményeket.

(237) Ellenkezd esetben a fiiggetlen alvallalkozok ¢és tandcsadok csak akkor
férhetnek hozzd a C-ITS PKI biztonsagos létesitményeihez, ha megnizhatd
személyek kisérik és kozvetleniil feliigyelik dket.

A személyzet részére benyujtott dokumentacio

(238) A C-ITS megbizhatosagi modell elemei a személyzet részére a
munkafeladataik teljes korti és kielégitd végrehajtasdhoz sziikséges képzést és
dokumentéciohoz valo hozzaférést biztositanak.

Auditnaplozasi eljarasok

(239)Ez a szakasz a rogzitendd eseménytipusokra és az auditnaplok kezelésére
vonatkoz6 kovetelményeket ismerteti.

Az egyes CA-k altal régzitendo és lejelentendd eseménytipusok

(240) A CA-képviseld rendszeresen attekinti a CA-naplokat, -eseményeket és -
eljarasokat.

(241) A C-ITS megbizhatosagi modell elemei az auditesemény alabbi tipusait
rogzitik (adott esetben):

. fizikai létesitményhez valé hozzaférés — a fizikai személyeknek a
létesitményekhez valo hozzaférése a hozzaférési kérelmek okoskartydkon
keresztiili taroldsaval keriil rogzitésre. Esemény jon létre minden olyan
alkalommal, amikor bejegyzés jon 1étre;

o megbizhatd szerepek kezelése — a kiilonbozd beosztasokhoz tartozo
hozzaférés meghatarozasdban és szintjében vald valtozds is rogzitésre
keriil — az egyes beosztasok jellemzdinek modositasat is ideértve.
Esemény jon létre minden olyan alkalommal, amikor bejegyzés jon 1étre;

. logikai hozzaférés — esemény jon létre, amikor egy szervezet (pl. egy
program) érzékeny teriiletekhez (vagyis halozatokhoz és kiszolgalokhoz)
rendelkezik hozzaféréssel;

. biztonsagi mentések kezelése — esemény jon létre valahanyszor
biztonsagi mentés torténik, akar sikeresen, akar sikertelentil;
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J naplokezelés — a naplokat eltaroljak. Esemény jon létre valahdnyszor a
naplé mérete tallép egy bizonyos méretet;

J az eldfizetokhoz ¢és a C-ITS megbizhatésagi modell elemeihez
kapcsolodo hitelesitési folyamatbdl érkezd adatok — események jonnek
létre minden, az eléfizetok és a C-ITS megbizhatdsagi modell elemei
altal eljuttatott hitelesitési kérelem esetén;

. a tanusitvanykérelmek (ideértve a tanusitvanyok Ilétrehozasat &s
megujitasat) elfogaddsa és elutasitisa — meghatarozott 1d6kozonként
esemény jon létre az el6z0 hét napban elfogadott ¢és elutasitott
tanusitvanykérelmek listdjaval;

J gyartd regisztralasa — esemény jon létre, amikor egy gyartot
regisztralnak;

. C-ITS-allomas regisztralasa — esemény jon létre a C-ITS allomas
regisztralasakor;

o Humanerdforras-menedzsment — esemény jon létre a huméanerdforras-

menedzsmenttel kapcsolatos biztonsagi esemény rogzitésekor;

° Informatika és halozat kezelése a PKlI-rendszerek vonatkozasaban —
esemény jon létre, amikor a PKI-kiszolgalo leall és jraindul;

o biztonsagiranyitas (sikeres ¢€s sikertelen hozzaférési kisérletek a PKI-
rendszerhez, valamint a biztonsagi rendszerben végrehajtott miiveletek, a
biztonsagi profil megvaltoztatasa, a rendszer 0sszeomlasa, hardverhibak
¢s mas rendellenességek, illetve tlizfallal és routerrel Osszefliggd
tevékenységek; tovabba a PKI-1étesitményekbe vald belépések és onnan
valo kilépések);

. az esemeényekkel kapcsolatos adatokat legalabb 6t évig meg kell 6rizni —
hacsak eltérd nemzeti eldirasok nem vonatkoznak.

(242) Az altalanos adatvédelmi rendelettel dsszhangban az auditnaplok nem tehetik
lehetévé a C-ITS allomas magancélu jarmiiveivel kapcsolatos személyes
adatokhoz val6 hozzéaférést.

(243) Ahol lehetséges, biztonsagi auditnaplokat kell automatikusan gytijteni. Ahol ez
nem lehetséges, naplokonyvet, papiralapa {rlapot vagy mas fizikai
mechanizmust kell alkalmazni. Minden biztonsagi auditnaplot (elektronikus €s
nem elektronikus) meg kell Orizni és elérhetdvé kell tenni a megfeleldségi
auditok folyaman.

(244) A tantsitvany életciklusaval kapcsolatos minden esemény naplozasa gy
torténik, hogy azt a miveletet végrehajtd személyhez lehessen tarsitani. A
személyazonossadggal kapcsolatos adatokat titkositjdk és illetéktelen
hozzaféréssel szemben védik.

(245) Minden auditbejegyzésnek legalabb az aldbbiakat kell tartalmaznia
(automatikusan vagy minden ellendrzés ala vont esemény sordn manualisan):

. eseménytipus (a fenti listabol);
. az esemény bekovetkezésének megbizhaté datuma és id6pontja;

o az esemény eredménye — adott esetben sikeres vagy sikertelen;
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5.4.2.

5.4.3.

5.4.4.

5.4.5.

J az eseményt kivalto szervezet és/vagy kezel6 személyazonossaga;
. annak a szervezetnek a személyazonossaga, amelyre az esemény iranyul.
A naplofeldolgozas gyakorisaga

(246) Az auditnaplokat a CA-rendszerekben jelentkezd rendellenességek ¢és
incidensek alapjan keletkezd riasztasokra reagélva, illetve évente egyszer at
kell tekinteni.

(247) Az auditnaplok feldolgozasanak az auditnaplok attekintését, valamint az
auditnaplo Osszefoglaldsdban szerepld jelentdésebb események indoklasanak
dokumentélasat kell magaban foglalnia. Az auditnaplok attekintése magaban
foglalja annak ellenérzését, hogy a naplét nem manipuldltdk, valamint az
Osszes naplobejegyzés €s a naploban 1évo riasztasok vagy rendellenességek
kivizsgalasat is. Az auditnaplok attekintése alapjan tett intézkedéseket
dokumentalni kell.

(248) Az auditnaplokat legalabb hetente archivalni kell. A rendszergazdanak
manualisan kell archivalnia az auditnaplét, ha az ahhoz tartoz6 szabad
lemezteriilet kisebb, mint amit az adott héten varhatéan az auditnaploba keriild
adatok igényelnek.

Az auditnaplokra vonatkozo megorzési idészak

(249) A tantsitvany életciklusdhoz kapcsolodd naplobejegyzéseket a vonatkozo
tanusitvany lejartat kovetden legalabb 6t évig meg kell Orizni.

Az auditnaplo védelme

(250) Az auditnapld épségét és titkossagat feladatkorokhoz kapcsolt hozzaférés-
ellendrzési mechanizmus garantdlja. A  belsd auditnaplokhoz csak
rendszergazdak férhetnek hozza; az auditnaplokhoz kapcsoldédd tantsitvany
életciklusdhoz is csak megfeleld jogosultsdgokkal rendelkezd felhasznalok
ferhetnek hozza egy weboldalon keresztiil, felhasznaloi bejelentkezést
kovetden. A hozzaférés csak tobbfelhasznalos (legalabb kétfelhaszndlos) és
legalabb kétszintli hitelesitéssel adhatdé meg. Miiszakilag biztositani kell azt,
hogy a felhasznalok ne férhessenek hozza a sajat naplofajljaikhoz.

(251) Minden naplobejegyzést a HSM altal biztositott kulccsal kell alairni.

(252) Olyan informacidkat tartalmazd eseménynaplok, amelyek egy személy
azonositasat teszik lehetdvé (példaul magancélu gépjarmil) titkositasra
kertilnek, hogy azokat csak arra illetékes személyek olvashassak.

(253) Az események naplozasa olyan modon torténik, hogy azok a megdrzési
iddszak alatt ne torlddhessenek vagy semmisiilhessenek meg konnyedén
(hosszan tarolo adattarba torténd athelyezés kivételével).

(254) Az eseménynaplok olyan védelmet kapnak, amely lehetévé teszi, hogy a
megorzési iddszak alatt olvashatok maradjanak.

Auditnaplok biztonsagi mentésének eljarasai

(255) Az auditnaplok és Osszefoglalok biztonsagi mentése vallalati biztonsagi
mentési mechanizmusokon keresztiil, engedélyezett megbizhatdo szerepek
ellendrzése mellett, az Osszetevok forrasgeneralasatol elkiilonitetten torténik.
Az auditnaplok biztonsdgi mentéseit az eredeti naplokra vonatkozo
megbizhatdsaggal azonos szintli védelemmel kell ellatni.
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5.4.7.
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Auditgytijtési rendszer (belso vagy kiilso)

(256) A C-ITS megbizhatosagi modell elemeihez tartozd eszkézoknek a rendszer
inditasakor aktivalniuk kell az auditfolyamatokat, ¢s azokat csak a rendszer
leallitasakor deaktivalhatjak. Ha az auditfolyamatok nem elérhetdk, akkor a C-
ITS megbizhatdsdgi modell elemeinek fel kell fiiggeszteniiik a miikddéstiket.

(257) Az egyes mukodési iddszakok végén ¢€s a tanusitvanyok kulcsainak
megujitdsakor az eszkozok Osszegzett allapotat a miiveleti vezetd és a
vonatkozé PKl-elemhez tartoz6 miveleteket szabalyozo szerv felé kell
jelenteni.

Eseményt kivalo alany részére adott értesités

(258) Ha egy eseményt az auditgyiijtd rendszer napldz, akkor az garantélja, hogy az
esemény megbizhatd szerephez tarsitasat.

Sebezhetoségi értékelés

(259) Az audit lefolytatdsaval megbizott szerep ¢€s a PKl-rendszernek a C-ITS
megbizhatosdgi modell elemein beliili miikodtetéséért felelés szerepek egy
auditnaplo-Osszefoglalasban irjak le az Osszes jelentds eseményt. E
feliilvizsgalatok soran ellendrzik, hogy a naplot nem manipulaltdk-e és nem
meriilt-e fel a folytonossag hidnya vagy az auditadatok mas jellegii elvesztése,
majd roviden atvizsgaljak az dsszes naplobejegyzést, amely sordn a naplokban
1év6 riasztasokat és rendellenességeket alaposabb ellendrzés ala vonjak. E
feliilvizsgalatok eredményeként tett intézkedéseket dokumentalni kell.
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(260) A C-ITS megbizhatdsagi modell elemeinek:

szervezeti és/vagy muszaki észlelési és megeldzési ellendrzéseket kell
végrehajtaniuk a C-ITS megbizhatésagi modell elemeinek feliigyelete
alatt a PKI-rendszerek virusok és kartékony szoftverek elleni védelme
érdekében,;

dokumentéalniuk ¢s kovetniiik kell a sebezhetdségek azonositdsara,
feltilvizsgalatara, elharitasara és javitasara iranyulo
sebezhetdségkorrekcios folyamatot;

sebezhetdségi atvilagitas ald kell vetniiik magukat vagy ilyet kell
végrehajtaniuk:

o minden olyan a rendszert vagy halozatot érinté valtoztatas utdn,
amelyet a C-ITS megbizhatdsagi modell elemei a PKI-6sszetevok
vonatkozaséaban jelentdsnek itél meg; valamint

o legalabb havonta egyszer a CA ¢és CPOC altal, a PKI ala tartozo
rendszerekként azonositott nyilvanos és privat IP-cimeken,

illegalis behatolasi vizsgalat ala kell vetniilk magukat a PKI-hez tartoz6
rendszerek esetén legalabb évente egyszer, illetve az infrastruktira vagy
alkalmazas olyan frissitései vagy modositasai utan, amelyeket a C-ITS
megbizhatdsdgi modell elemei a CA PKI-0sszetevdi vonatkozasaban
jelentdsnek itél meg;

az online rendszerek vonatkozisaban rogzitik minden, olyan személy
vagy szervezet (vagy ezek csoportja) altal végrehajtott sebezhetOségi
atvilagitas és illegalis behatolési vizsgélat bizonyitékat, aki rendelkezik a
megbizhatd sebezhetdségi ¢€s illegalis behatolasi vizsgalat lefolytatdsdhoz
szlikséges készségekkel, eszkozokkel, hozzaértéssel, etikai kodexszel és
fliggetlenséggel;

a sebezhetdségek nyomon kovetése ¢és kijavitasa a  vallalati
kiberbiztonsagi szabalyokkal ¢és kockazatcsokkentési modszertannal
Osszhangban.

5.5. Feljegyzések archivalasa

5.5.1. Az archivalt feljegyzések tipusai

(261) A C-ITS megbizhatésagi modell elemeinek olyan részletességii feljegyzéseket
kell archivalniuk, amely lehetdvé teszi az alairas érvényességének €s a PKI
megfeleld mikodésének ellendrzését. Legalabb az  alabbi  PKI-
eseményfeljegyzéseket kell archivalni (adott esetben):

a C-ITS megbizhatosagi modell elemeinek fizikai létesitményhez tartozd
hozzéaférési napldja (legaldbb egy év);

a megbizhato szerepek kezelési naploja a C-ITS megbizhatosagi modell
elemei vonatkozasaban (legalabb 10 év);

informatikai hozzaférési napléo a C-ITS megbizhatésagi modell elemei
vonatkozaséaban (legalabb 06t év);

CA kulcs létrehozasarol, hasznalatarol és megsemmisitésérdl sz616 naplo
(legalabb 6t év) (a TLM ¢és CPOC esetén nem);
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5.5.2.

5.5.3.

J tanusitvany létrehozasarol, hasznalatar6l és megsemmisitésérdl szolod
naplé (legalabb két év);

J CPA-kérelmek napldja (legalabb két év);

J aktivalé adatok kezelési napldja a C-ITS megbizhatosagi modell elemei
vonatkozaséaban (legalabb o6t év);

. informatikai és halézati napldé a C-ITS megbizhatdsagi modell elemei
vonatkozasaban (legalabb 6t év);

o PKI-dokumentacio6 a  C-ITS megbizhatéosdgi modell elemei
vonatkozasaban (legalabb o6t év);

. biztonsadgi incidensek jelentései ¢s auditjelentések a C-ITS
megbizhatosagi modell elemei vonatkozasaban (legalabb 10 év);

o rendszereszk6zok, szoftverek és konfiguracio (legalabb o6t év).

(262) A C-ITS  megbizhatosagi modell elemeinek az  aldbbi, a
tanusitvanykérelmekhez ¢és azok hitelesitéséhez kapcsolddd dokumentumokat,
valamint minden ezekhez tartoz6 TLM-et, gyokérszinti CA- ¢és CA-
tanasitvanyt meg kell 6riznilik legalabb hét évig azt kdvetden, hogy az adott
dokumentumon alapulé tanusitvany érvényét vesziti:

o a C-ITS megbizhatosdgi modell elemei altal 6rzott PKI-

auditdokumentacio;
o a C-ITS megbizhatosagi modell elemei altal 6rz6tt CPS-dokumentumok;
o a CPA ¢és mas szervezetek kozott 1étrejott, a C-ITS megbizhatosagi

modell elemei altal 6rzott szerzodések;

. a gyokérszinti CA ¢és TLM altal 6rzott tanusitvanyok (vagy mas,
visszavonasra vonatkozé informacio);

o a gyokérszintli CA rendszerben 1évd tanusitvanykérelmekre vonatkozd
feljegyzések (a TLM-re nem vonatkozik);

. az archivalt tartalom hitelesitéséhez elégséges mas adatok vagy
alkalmazasok;

. minden, a C-ITS megbizhatdsagi modell elemeinek és a megfeleldségi
ellendérok vonatkozasaban elvégzett munka.

(263) A CA szervezetnek legalabb az adott dokumentum alapjan kiallitott
tantsitvany érvénytelenné valasat kovetd hét ¢évig meg kell Oriznie a
tanusitvanykérelmekkel ¢és azok hitelesitésével kapcsolatos valamennyi
dokumentumot, valamint minden tanusitvanyt és azok visszavonasat.

Az archivum megorzési ideje

(264) A hosszabb archivalasi i1d6t eldir6 rendeletek sérelme nélkiil a C-ITS
megbizhatdsdgi modell elemeinek legalabb a vonatkozé tanusitvany lejarata
utan 6t évig meg kell 6rizniiik minden dokumentumot.

Az archivum védelme

(265) A C-ITS megbizhatosagi modell elemeinek biztonsagos ¢és védett
tarololétesitményben kell tarolniuk a dokumentumok archivumét a PKI-nél
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5.54.

5.5.5.

5.5.6.

5.5.7.

5.6.

5.6.1.

5.6.2.

alkalmazottakkal egyenértékli vagy azokndl jobb fizikai ¢és eljarasbeli
biztonsagi ellenérzésekkel.

(266) Az archivumot illetéktelen megtekintés, mddositas, torlés vagy manipulécio
ellen megbizhato rendszerben torténd tarolassal kell védeni.

(267) Az archiv adatokat tdrold adattarolokat és a feldolgozasukhoz sziikséges
alkalmazasokat ugy kell tarolni, hogy azok a jelen hitelesitési hazirendben
meghatarozott idoszak alatt hozzaférhetok legyenek.

Rendszerarchivum és -tarolo

(268) A C-ITS megbizhatosagi modell elemeinek bovild jelleggel, napi
rendszerességgel kell biztonsagi mentést készitenilik az ilyen informacidk
rendszerarchivumairdl, hetente pedig teljes kori biztonsdgi mentést kell
végrehajtaniuk. A papiralapu dokumentumok példanyait a telephelyen kiviili,
biztonsagos 1étesitményben kell drizni.

A bejegyzések idobélyegzojével kapcsolatos kovetelmények

(269) A C-ITS megbizhatdésagi modell visszavonasi adatbazist kezeld eleminek
gondoskodniuk kell arrdl, hogy a dokumentumok informéciot tartalmazzanak a
visszavondsi dokumentumok létrehozdsdnak datumarol és idépontjarol. Ezen
informaciok épségét kriptografiai megoldasokkal biztositjak.

Archivumgyiijté rendszer (belso vagy kiilso)
(270) Az archivumgytijté rendszer egy belsd rendszer.
Az archiv informaciok beszerzésére és hitelesitésére iranyulo eljardsok

(271) A C-ITS megbizhatdésagi modell valamennyi eleme csak engedélyezett
megbizhatd személyek részére teheti lehetdvé az archivumhoz vald
hozzaférést. A gyokérszintli CA-k és CA-k ismertetik az archiv informéciok
CPS-ben  torténd  Iétrehozédsaval,  hitelesitésével,  becsomagolasaval,
tovabbitasaval és tarolasaval kapcsolatos eljarasokat.

(272) A gyokérszintli CA-k ¢s CA-k berendezései ellendrzik az informacio épségeét,
mieldtt azt helyreallitanak.

A kulcs cseréje a C-ITS megbizhatosagi modell elemei esetén

(273) A C-ITS megbizhatésdgi modell aldbbi elemeihez a kulcsok cseréje
tekintetében egyéni kovetelmények tartoznak: TLM-, gyokérszinti CA,
valamint EA/AA-tanusitvanyok.

TIM

(274) A TLM-nek a vonatkozo tanusitvany lejartakor torolnie kell a titkos kulcsat. Uj
kulcspart és megfeleld TLM-tanusitvanyt kell generadlnia az aktudlisan
érvényes titkos kulcs deaktivalasa eldtt. Ennek biztositania kell, hogy egy uj
(hivatkozasi) tanusitvany keriiljon az ECTL-be még kellé idében ahhoz, hogy
az érvényessé valasa eldtt valamennyi C-ITS-allomasra kioszthato legyen. A
hivatkozasi tanusitvany és az 10j, Onalairt tanusitvany atkeriil a CPOC-ba.

Gydkerszintii CA

(275) A gyokérszintli Ca-nak deaktivalnia és tordlnie kell az aktudlis titkos kulcsot
(ideértve a kulcsok biztonsagi masolatait), hogy az ne éllitson ki olyan EA/AA-
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5.6.3.

5.6.4.

5.7.
5.7.1.

tanusitvanyokat, amelyek érvényessége meghaladja a gyokérszintli CA-
tanusitvany érvényesseget.

(276) A gyokérszinti CA-nak 10j kulcspart és megfeleld gyokérszintli CA- és
hivatkozasi tanusitvanyt kell generalnia az aktualis titkos kulcs (ideértve a
kulcsok biztonsdgi masolatait) deaktivalasa eldtt, és ezt az ECTL-be torténd
beillesztés céljabol a TLM-be kell kiildenie. Az 1) gyokérszinti CA-
tanusitvany érvényessége az aktualis titkos kulcs tervezett deaktivalasaval
kezdédik. A gyokérszinti CA-nak gondoskodnia kell arrél, hogy a uj
tanusitvany ECTL-be torténd beillesztése kellé idében megtorténjen ahhoz,
hogy az érvényesség kezdete eldtt az Osszes C-ITS-allomashoz kiosztasra
kertilhessen.

(277) A gyokérszintli CA akkor aktivalja az 0j titkos kulcsot, amikor a vonatkoz6
gyokérszintli CA-tanusitvany érvényessé valik.

EA/AA-tanusitvany

(278) Az EA/AA-nak deaktivalnia kell az 6sszes aktualis titkos kulcsot, hogy az ne
allitson ki olyan érvényességii EC-ket/AT-kat, amely meghaladja az EA/AA-
tantsitvany érvényesseéget.

(279) Az EA/AA-nak 0j kulcspart kell generalnia, és kérelmeznie kell egy EA/AA-
tanasitvanyt még az aktudlis titkos kulcs deaktivalasa elott. Az uj EA/AA-
tandsitvany érvényességi ideje az aktudlis titkos kulcs tervezett deaktivalasanak
idépontjaban kezdddik. Az EA/AA-nak gondoskodnia kell arrdl, hogy az uj
tanasitvany kelld idOben kiadasra keriiljon ahhoz, hogy az érvényesség kezdete
eldtt az osszes C-1TS-allomashoz kiosztasra keriilhessen.

(280) Az EA/AA-nak akkor kell az 4j titkos kulcsot aktivalnia, amikor a vonatkozo
EA/AA-tanusitvany érvényessé valik.

Ellenor

Nincs rendelkezés.

Tamadas és katasztrofa utani helyreallitas
Indicensek és tamadasok kezelése

(281) A C-ITS megbizhatdsagi modell elemeinek folyamatosan feliigyelnitik kell
eszkozeiket, hogy észlelni tudjak az esetleges behatolasi kisérleteket vagy a
tamadas mas formait. Ilyen esetben vizsgalatot kell tartaniuk a kar jellegének
¢s mértékének megallapitasa érdekében.

(282) Ha a gyokérszintli CA vagy TLM iranyitasaért felelds személyzet esetleges
behatolasi kisérletet vagy a tamadas mas formait észleli, akkor vizsgalatot kell
tartania a kérosodas jellegének ¢és mértékének megallapitisa érdekében.
Amennyiben a titkos kulcs sériilt, akkor a gyokérszintii CA-tanusitvanyt vissza
kell vonni. A CPA informacidbiztonsagi szakembereinek ki kell vizsgalniuk az
esetleges kar kiterjedését, hogy meg lehessen allapitani, hogy a PKI-t jra kell-
e épiteni, csak néhany tantsitvanyt kell-e visszavonni és/vagy a PKI sériilt-e.
Ezenkiviil a CPA megallapitja, hogy mely szolgéltatdsokat és hogyan kell
fenntartani (visszavonds és tanusitvany allapotinformacioéi) a CPA {izletmenet-
folytonossagi tervével 6sszhangban.
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5.7.2.

5.7.3.

(283) A CPS kiterjed az incidensekre, tdmadasokra és tlizletmenet-folytonossagra,
amely megvalodsitasa érdekében mas vallalati eréforrasokra és tervekre is
tamaszkodhat.

(284)Ha az EA/AA/CPOC kezeléséért felelos személyzet esetleges behatolasi
kisérletet vagy a timadéas mas formajat észleli, akkor vizsgalatot kell tartania a
kar jellegének és mértékének megallapitasa érdekében. A CA vagy a CPOC-
szervezet irdnyitasaért felelés személyzetnek ki kell vizsgalnia az esetleges kar
kiterjedését, hogy meg lehessen allapitani, hogy a PKI-0sszetevot ujra kell-e
¢épiteni, csak néhany tanusitvanyt kell-e visszavonni és/vagy a PKI-0sszetevo
sériilt-e. Emellett az alacsonyabb szinti CA hatarozza meg, hogy mely
szolgaltatasokat ¢és hogyan kell fenntartani — az alacsonyabb szinti
tantsitvanykiadé tizletmenet-folytonossagi tervével 6sszhangban. Amennyiben
egy PKI-0sszetevo titkossaga sériilt, a CA szervezetnek a CPOC-n keresztiil
riasztania kell a sajat gyokérszintii CA-jat és TLM-jét.

(285) A gyokérszintli CA vagy TLM CPS-e vagy — CPOC esetén — mas, vonatkozo
dokumentum kiterjed az incidensekre, tamadasokra ¢és {izletmenet-
folytonossagra, és mas vallalati er6forrasokra és tervekre is tamaszkodhat
ennek érdekében.

(286) A gyokérszintii CA és CA riasztast és az incidens kovetkezményeirdl pontos
tajékoztatast ad minden olyan tagdllami képviseld és gyokérszintii CA részére,
amellyel a C-ITS-szel 0Osszefliggésben megallapodassal rendelkezik, hogy
ezaltal lehetdvé tegye szdmukra a sajat incidenskezelési terviik aktivalasat.

A szamitogépes erdforrasok, szoftverek és/vagy adatok sériilése

(287)Ha olyan katasztrofat fedeznek fel, amely megakadalyozza a C-ITS
megbizhatésagi modell elem megfelelé miikodését, akkor az elemnek fel kell
fliggesztenie a mitkddését és ki kell vizsgalnia, hogy a titkos kulcs sériilt-e
(kivéve a CPOC esetén). A meghibdsodott hardvereket a lehetd legrovidebb
1idon belil ki kell cserélni, és az 5.7.3. és 5.7.4. szakaszokban ismertetett
eljarasokat kell alkalmazni.

(288) A szamitogépes erdforrasok, szoftverek és/vagy adatok sériilését a
gyokeérszinti CA felé 24 oran beliil jelenteni kell a legmagasabb kockazati
szintek esetén. Minden egyéb eseményt fel kell tiintetni a gyokérszintli CA,
EA-k és AA-k iddszakos jelentésében.

Szervezet titkos kulcsanak sériilésére vonatkozo eljardsok

(289) Ha valamely gyokérszinti CA titkos kulcsa titkossaga sériilt, elveszett,
megsemmisiilt vagy felmeriil a gyan(ja annak, hogy titkossaga sériilt, akkor a
gyokeér-CA:

o felfliggeszti a miikodését;
. katasztrofa utani helyreéllitasi és migracios tervet hajt végre;
. visszavonja a gyokérszintli CA-tanusitvanyat;

. kivizsgalja a titkossag sériilését kivalto ,,f0 problémat”, és értesiti a CPA-
t, amely a TLM-en keresztiil visszavonja a gyokérszintli CA-tanusitvanyt
(lasd: 7. szakasz);

. riasztast kiild az Gsszes olyan eldfizetd részére, akivel megallapodast
kotott.
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5.7.4.

5.8.
581

(290) Ha az EA/AA-kulcs titkossaga sériilt, elveszett, megsemmisiilt vagy felmeriil a
gyanuja annak, hogy titkossaga sériilt, akkor az EA/AA:

o felfiiggeszti a mikodését;
. visszavonja a sajat tanusitvanyat;
. kivizsgalja a ,,f6 problémat”, és értesiti a gyokérszintii CA-t;

. riasztast kiild az Gsszes olyan eldfizetd részére, akivel megallapodast
kotott.

(291)Ha egy C-ITS-dllomashoz tartoz6 EC- vagy AT-kulcs titkossadga sériilt,
elveszett, megsemmisiilt vagy felmeriil a gyantja annak, hogy titkossaga sériilt,
akkor az az EA/AA, amelyre a C-ITS éallomas eléfizetett:

. visszavonja az érintett ITS EC-jét;
. kivizsgalja a ,,f6 problémat”, és értesiti a gyokérszintii CA-t;

o riasztast kiild az 6sszes olyan eldfizetd részére, akivel megéllapodast
kotott.

(292) Ahol a gyokérszintli CA és/vagy CA vagy C-ITS-allomésok altal alkalmazott
algoritmusok vagy tarsitott paraméterek a fennmaradd szandékolt
felhasznalasra elégtelenné valnak, akkor a CPA (kriptografiai szakértok
ajanlasaval) tajékoztatja azt a gyokérszinti CA szervezetet, amellyel
megallapodast kotott, és modositja a haszndlt algoritmusokat. (A részletekért
lasd a 6. szakaszt, valamint a gyokérszintii CA és az al-CA CPS-eit).

Katasztrofa utani iizletmenet-folytonossdgi képességek

(293) A C-ITS megbizhatosagi modellnek a CA miiveletei részére biztonsagos
1étesitményeket miikodtetd elemeinek katasztrofa utani helyreallitasi tervet kell
kidolgozniuk, tesztelniiik, fenntartaniuk €s végrehajtaniuk azzal a céllal, hogy
csokkentsék a természeti vagy az ember okozta katasztrofak hatasait. Ezeknek
a terveknek ki kell térniiik az informacids rendszerek szolgaltatdsainak és a 6
iizleti funkciok helyreallitasara.

(294) Egy adott kockazati szintii incidens esetén a megtamadott CA-t 0jbol auditilnia
kell egy akkreditalt PKI-ellendrnek (lasd: 8. szakasz).

(295) Ahol a megtamadott CA nem képes tovabb miikddni (pl. sulyos incidens utan),
egy migracios tervet kell kidolgozni funkcidinak egy masik gyokérszintii CA-
hoz torténd Aathelyezésére. Legalabb az unidés gyokérszintli CA-nak
alkalmasnak kell lennie a migracids terv tdmogatidsara. A megtamadott CA
felfiiggeszti a funkcioit.

(296) A gyokeérszintl CA-knak a katasztrofa utdni helyreallitdsi tervet és egy
migracios tervet kell a CPS-be beépitenitik.

Megsziinés és athelyezés
TLM

(297) A TLM nem sziinteti be a milkddését, azonban a TLM-et miikodtetd szervezet
atvehet egy masik szervezetet.

(298) A miikodtetd szervezet megvaltozasa esetén:
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a CPA jovahagyasat kell kérni ahhoz, hogy a TLM mukddtetését a régi
szervezettOl az 0j szervezet vegye at;

a CPA-nak jova kell hagynia a TLM mukddtetését érintd valtoztatast;

minden auditnaplot és archivalt dokumentumot at kell helyezni a régi
mikodtetd szervezettdl az 0j szervezethez.

5.8.2.  Gyokerszintii CA

(299) A gyokérszintli CA nem sziintetheti meg/kezdheti meg miikddését olyan
migracios terv kidolgozéasa (a vonatkozd CPS-ben) nélkiil, amely valamennyi
eléfizetd szamara garantélja a folytonos mitkddést.

(300) A gyokérszintii CA szolgaltatasdnak megsziinése esetén a gyokérszintli CA:

értesiti a CPA-t;

értesiti a TLM-et, hogy az tordlni tudja a gyokérszintli CA-tantsitvanyt a
ECTL-bdl,

visszavonja a vonatkozd gyokérszinti CA-t egy, Onmagat tartalmazd
CRL kiallitasaval;

riasztast kiild az EA/AA-tanusitvanyok megujitasardl azon gyokérszinti
CA-knak, amelyekkel megallapodast kotott;

megsemmisit a gyokérszintii CA titkos kulcsat;

kozli a legutdbbi visszavonasi allapotinformécidkat (a gyokérszintli CA
altal alairt CRL) az érintettféllel, egyértelmiien feltiintetve azt, hogy ez a
legutobbi visszavondsra vonatkozé informécio;

archivalja az 6sszes auditnapldt és minden, a PKI megsziinését megel6zo
mas dokumentumot;

tovabbitja az archivalt dokumentumokat a megfeleld hatdsag felé.

(301) A TLM torli a vonatkozo gyokérszintli CA-tantsitvanyt az ECTL-bdl.

5.83. EA/AA

(302) Az EA/AA-szolgéltatds megszlinése esetén az EA/AA-szervezet a megsziinés
elott értesitést kiild. EA vagy AA nem sziintetheti meg/kezdheti meg
miikodését olyan migracids terv kidolgozésa (a vonatkozé CPS-ben) nélkiil,
amely valamennyi el6fizetd szamara garantdlja a folytonos miikddést. Az
EA/AA:

ajanlott levélben tajékoztatja a gyokeérszintii CA-t;
megsemmisit a CA titkos kulcsat;

tovabbitja az adatbazisat a gyokérszintii CA altal megjelolt szervezet
felé;

nem allit ki tobb tanusitvanyt;

adatbazisa tovabbitdsa sordn, €s amig az adatbazis az 0j szervezetnél
teljesen miikodésbe nem 1ép, fenntartja azon képességét, hogy a felelds
adatvédelmi hatosagtol érkezd kérelmeket jovahagyja;
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6.1.
6.1.1.

6.1.2.

6.1.3.

J amennyiben egy alacsonyabb szinti CA-t ért tamadds, a gyokérszintl
CA-nak vissza kell vonnia az alacsonyabb szintli CA-t, és uj CRL-t kell
kibocsatania, melyben megtalalhat6 a visszavont alacsonyabb szintli CA-
k listaja;

J archivalja az dsszes auditnaplot és minden, a PKI megsziinését megel6zd
mas dokumentumot;

. tovabbitja az archivalt dokumentumait a gyokérszintii CA altal megjeldlt
szervezet felé;

(303) A CA szolgaltatasainak megsziinése esetén a CA feleléssége megorizni a CA
¢s a PKI-0sszetevok sziikségleteivel 6sszefliggd 0sszes dokumentumot.

MUSZAKI BIZTONSAGI ELLENORZESEK
Kulcsparok létrehozasa és telepitése
A TLM, a gyokér-CA, az EA és AA

(304) A kulcspar létrehozasi folyamatanak az alabbi kovetelményeket kell
teljesitenie:

o minden résztvevonek 1étre kell tudnia hozni a sajat kulcsparjait a 6.1.4. és
6.1.5. szakaszok szerint;

o a tanusitvanykérelmekhez sziikséges szimmetrikus titkositdé kulcsok és
MAC-kulcs kinyerését (ECIES) az [1] és [5] szerint kell végrehajtani;

o a kulcs létrehozasanak folyamata sordn a 6.1.4.1. és 6.1.4.2 szakaszokban
ismertetett algoritmusokat és kulcshosszokat kell alkalmazni;

. a kulcspar 1étrehozasi folyamatara a ,,titkos kulcsok biztonsagos tarolasa”
kovetelmények (1asd: 6.1.5. szakasz) vonatkoznak;

J a gyokeérszintli CA-knak é€s eldfizetdiknek (alacsonyabb szinti CA-k)
gondoskodniuk kell arrdl, hogy a nyilvdnos kulcsaik €s a tarsitott
paraméterek megdrizzék épségiiket és hitelességiliket a regisztralt
alacsonyabb szintli CA-hoz torténd kiosztas alatt.

EE — mobil C-ITS-allomas

(305) Minden mobil C-ITS-allomésnak létre kell hoznia a sajat kulcsparjait a 6.1.4.
¢és 6.1.5. szakaszok szerint;

(306) A tanusitvanykérelmekhez sziikséges szimmetrikus titkositd kulcsok és MAC-
kules kinyerését (ECIES) az [1] és [5] szerint kell végrehajtani;

(307) A kulcs létrehozasdnak folyamata soran a 6.1.4.1. és 6.1.4.2. szakaszokban
ismertetett algoritmusokat €s kulcshosszokat kell alkalmazni;

(308) A kulcspar 1étrehozédsi folyamatain alkalmazni kell a ,titkos kulcsok
biztonsagos tarolasa” kovetelményeket (lasd: 6.1.5 szakasz);

EFE — fix C-ITS-dllomas

(309) Minden fix C-ITS-allomasnak létre kell hoznia a sajat kulcsparjat a 6.1.4 és
6.1.5 szakaszok szerint;
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(310) A kulcs létrehozasanak folyamata sordn a 6.1.4.1. és 6.1.4.2. szakaszokban
ismertetett algoritmusokat és kulcshosszokat kell alkalmazni;

(311) A kulcspar létrehozasi folyamatain alkalmazni kell a ,titkos kulcsok
biztonsagos tarolasa” kovetelményeket (lasd: 6.1.5 szakasz);

6.1.4. Kriptogrdfiai kévetelmeények

(312) A PKlI-résztvevoknek teljesiteniiik kell az alabbi bekezdésekben ismertetett,
alairadsi  algoritmusra, kulcshosszra, véletlenszeri szamgeneratorra és
hivatkozasi tanusitvanyokra vonatkozo kriptografiai kovetelményeket.

6.1.4.1. Algoritmus és kulcshosszusag — alairdsi algoritmusok

(313) Valamennyi PKI-résztvevonek (TLM, gyokérszinti CA, EA, AA és C-ITS
allomasok) képesnek kell lennie kulcsparokat létrehozni és titkos kulcsot
hasznalni a miuveletek kivalasztott algoritmusokkal torténd aldirasahoz
legkésobb e rendelet hatalybalépését kovetd két éven beliil, a 4. tablazatnak
megfelelden.

(314) Valamennyi az ECTL, tanusitvanyok és/vagy alairt ilizenetek épségének az
1.3.6. szakaszban meghatdrozott szerepe szerinti ellenérzésére kotelezett PKI-
résztvevonek tamogatnia kell az 5. tabladzatban hitelesitésre felsorolt,
vonatkoz6 algoritmusokat. A C-ITS-allomasoknak kiilonosen képesnek kell
lenniiik az ECTL épségének ellenérzésére.

TLM | gyokérszint | EA | AA | C-ITS-

i CA allomas
ECDSA nistP256 with SHA 256 - X X X X
ECDSA_ brainpoolP256r1_with SHA 256 - X X X X
ECDSA brainpoolP384r1_with SHA 384 X X X - -

Az ,,X” kotelezd tamogatast jelent

4. tablazat: Kulcsparok létrehozasa és titkos kulcs hasznalata alairasi miiveletekre
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TLM | gyokérszint | EA AA | C-ITS-
i CA allomas
ECDSA nistP256_with SHA 256 X X X X X
ECDSA brainpoolP256r1 with SHA 256 X X X X X
ECDSA_ brainpoolP384r1 with SHA 384 X X X X X
Az . X” kotelezd tamogatast jelent

5. tablazat: Hitelesités attekintése

(315) Ha a CPA ujonnan feltart kriptografiai gyenge pontok alapjan ugy dont, az

Osszes C-ITS-allomasnak mielébb at kell allnia két algoritmus koziil az egyikre
(ECDSA nistP256 with SHA 256 vagy ECDSA brainpoolP256 with SHA
256). A ténylegesen hasznalandd algoritmust (vagy algoritmusokat) a
vonatkoz6 nyilvanos kulcshoz a tantsitvanyt kiallit6 CA CPS-ében hatarozzak
meg a jelen hitelesitési hazirenddel 6sszhangban.

6.1.4.2. Algoritmus és kulcshosszusag — titkositasi algoritmusok a nyilvantartasba vételhez és
hitelesitéshez

(316) Valamennyi PKI-résztvevonek (EA, AA és C-ITS-allomasok) képesnek kell

lennie nyilvanos kulcsokat haszndlni a nyilvantartdsba vételi ¢és hitelesitési
kérelmek/valaszok kivalasztott algoritmusokkal torténd titkositasara legkésobb
e rendelet hatalybalépését kovetd két éven beliil, a 6. tabldzatnak megfelelden.
A ténylegesen hasznalandé algoritmust (vagy algoritmusokat) a vonatkozo
nyilvanos kulcshoz a tanusitvanyt kidllito CA CPS-ében hatarozzak meg a
jelen hitelesitési hazirenddel 6sszhangban.

(317) A 6. tdblazatban megnevezett algoritmusok a kulcshosszt és a hash algoritmus

hosszat jelolik, €és ezeket az [5] szerint kell alkalmazni.

TLM | gyokérszint | EA | AA | C-ITS-

i CA allomas
ECIES nistP256 with AES 128 CCM - - X X X
ECIES brainpoolP256r1 with AES 128 CCM - - X X X

Az ,,X” kotelez6 tamogatast jelent

6. tablazat: Nyilvanos kulcsok hasznalata a nyilvantartasba vételi és hitelesitési kérelmek/valaszok
titkositasara
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(318) Valamennyi PKI-résztvevonek (EA, AA és C-ITS-allomasok) képesnek kell
lennie kulcsparok 1étrehozasara és titkos kulcsokat hasznalni a nyilvantartasba
vételi és hitelesitési kérelmek/valaszok a kivalasztott algoritmusokkal torténd
titkositasara legkésobb e rendelet hatalybalépését kovetd két éven beliil, a
7. tablazatnak megfelelden.

TLM | gyokérszint | EA | AA | C-ITS-

i CA allomas
ECIES nistP256 with AES 128 CCM - - X X X
ECIES brainpoolP256r1 with AES 128 CCM - - X X X

Az . X” kotelezd tamogatast jelent

7. tablazat: Kulcsparok létrehozasa és titkos kules hasznalata a nyilvantartasba vételi és hitelesitési

6.1.4.3.

6.1.5.

6.1.5.1.

kérelmek/valaszok titkositasara
Kriptoagilitas

(319) A kulcshosszra ¢és algoritmusokra vonatkozd kovetelményeket iddvel
valtoztatni kell a megfeleld szinti biztonsag fenntartasa érdekében. A CPA-nak
nyomon kell kdvetnie ezeknek a valtoztatasoknak a sziikségességét a tényleges
sebezhetdségek ¢és a kriptografia aktudlis allasanak megfeleléen. A CPA
frissitést készit, hagy jova és bocsat ki ehhez a hitelesitési hazirendhez, ha ugy
dont, hogy a kriptografiai algoritmusokat frissiteni kell. Amennyiben a jelen
hitelesitési hazirend 1j kiaddsa az algoritmussal és/vagy kulcshosszal
kapcsolatos valtozast jelez, a CPA migracids stratégiat fogad el, mely magéaban
foglalja azokat az 4tmeneti id6szakokat, amelyek sordn a régi algoritmusok és
az 0j algoritmusok is tamogatottak.

(320) Az uj algoritmusokra és/vagy kulcshosszokra vald atallas lehetové tétele és
eldsegitése érdekében javasolt minden PKI-résztvevd szamara, hogy olyan
hardvereket és/vagy szoftvereket alkalmazzon, amelyek alkalmasak a
kulcshosszokkal és algoritmusokkal kapcsolatos valtoztatasok kezelésére.

(321) A gyokérszinti és TLM-tanusitvanyok megvaltoztatdsat hivatkozasi
tantsitvanyokkal kell tAmogatni és végrehajtani (1asd: 4.6. szakasz), melyeket a
régi és 1Uj gyOkérszintli tanusitvdnyok kozotti atmeneti iddszak soran
hasznalnak (,,a megbizhat6sadgi modell migralasa”).

Titkos kulcsok biztonsdgos tarolasa

Ez a szakasz a kulcsparoknak é€s véletlenszerli szamoknak a CA-k és végfelhasznalok
részére torténd biztonsagos tarolasa €s létrehozasa kovetelményeit ismerteti. Ezeket a
kovetelményeket a kriptografiai modulokhoz definidljak, és az aldbbi albekezdések
ismertetik.

Gyokérszintii CA, al-CA és TLM szint
(322) Kriptografiai modult kell hasznalni:
° a titkos kulcsok létrehozasa, hasznalata, kezelése és tarolasa;

J véletlenszerli szdmok létrehozasa és hasznalata (a véletlenszerli szamok
létrehozasa funkcio értékelésének szerepelnie kell a biztonsagi
értékelésben és tantsitasban);
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. titkos kulcsokrol a 6.1.6. szakasz szerinti biztonsagi masolat készitése;
J titkos kulcsok torlése.

A kriptografiai modult az aldbbi védelmi profilok (PP-k) valamelyike szerint
kell tanusitani EAL-4 vagy magasabb biztonsagi szinten:

° PP-k HSM-ek részére:

. CEN EN 419 221-2: Védelmi profilok TSP kriptografiai
modulokhoz — 2. rész: Kriptografiai modul biztonsagi mentéssel
rendelkezO CSP alairasi miiveletekhez;

. CEN EN 419 221-4: Védelmi profilok TSP kriptografiai
modulokhoz — 4. rész: Kriptografiai modul biztonsagi mentés
nélkiili CSP alairasi miveletekhez;

. CEN EN 419221-5: Védelmi profilok TSP kriptografiai
modulokhoz — 5. rész: Kriptografiai modul megbizhato
szolgaltatasok részére;

o PP-k okoskartydkhoz:

o CEN EN 419 211-2: Biztonsagos alairas-1étrehozo eszkoz védelmi
profilja — 2. rész: Kulcsgeneralo eszkozok;

o CEN EN 419 211-3: Biztonsagosalairas-1étrehoz6 eszkdz védelmi
profilja — 3. rész: Kulcsimportald eszkozok.

A kriptografiai modulhoz valé manudlis hozzaféréshez kéttényezds hitelesités
sziikséges a rendszergazda részérdl. Ezenkiviil ehhez két illetékességgel biro
személy részvétele sziikséges.

A kriptografiai modul alkalmazasdhoz gondoskodni kell arrdl, hogy a kulcsok
ne legyenek hozzaférhetok a kriptografiai modulon kiviil. A kriptografiai
modulnak tartalmaznia kell egy hozzaférést szabalyoz6 mechanizmust a titkos
kulcsok illetéktelen hasznalatdnak megelézése érdekében.

6.1.5.2. Veégfelhasznalo

(323) A végfelhasznalok szamara biztositott kriptografiai modul az aldbbiakra
hasznélhato:

) a titkos kulcsok 1étrehozasa, hasznalata, kezelése és tarolasa;

J véletlenszerli szdmok létrehozasa és hasznalata (a véletlenszerli szamok
létrehozasa funkcio értékelésének szerepelnie kell a biztonsagi
értékelésben és tantsitasban);

. titkos kulcs biztonsagos torlése.

(324) A kriptografiai modult védeni kell az illetéktelen eltavolitas, kivaltas és
modositas ellen. Valamennyi védelmi profilt és a kriptografiai modul
biztonsagi tanusitasara érvényes kapcsoloddé dokumentumot az ISO 15408-as
szabvannyal Osszhangban kell értékelni, validalni és tantsitani a vezetd
tisztviselok informdacids rendszerek biztonsadgaval foglalkoz6 csoportjanak
(Senior Officials Group on Information Systems Security, SOG-IS) az
informatikai biztonsagértékelési tanusitvanyok kolcsonds elismerésérdl szolod
megallapodasa (Mutual Recognition Agreement of Information Technology
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6.1.6.

6.1.7.

6.2.

6.3.

6.4.

Security Evaluation Certificates) vagy egy, a vonatkozd eurdpai
kiberbiztonsagi keretrendszerhez tartozo, egyenértékii eurdpai kiberbiztonsagi
tanusitasi rendszer hasznalataval.

(325) Tekintettel arra, hogy mennyire fontos a lehetd legmagasabb biztonsagi szint
fenntartasa, a kriptografiai modulra vonatkoz6 biztonsagi tantsitvanyokat vagy
a SOG-IS-megallapodas keretében az iranyitobizottsag altal elismert
megfeleloségértékeld szervezetnek kell kiallitania a kozds kritériumokon
alapuld tanusitasi rendszer (ISO 15408) szerint, vagy egy tagallam nemzeti
kiberbiztonsagi tanusitd hatosaga altal akkreditalt megfeleléségértékeld
szervezetnek. Az emlitett megfeleloségértékeld szervezeteknek az SOG-IS
kolesonds  elismerési  egyezményében — meghatarozottakkal — legalabb
egyenértékii kovetelményeknek megfeleléen kell végezniiilk a biztonsagi
értekelést.

Megjegyzés: a kriptografiai modul és a C-ITS-dllomas kozotti kapcsolatot
védelemmel kell ellatni.

Titkos kulcsok biztonsdgi mdsolatai

(326) A titkos kulcsok biztonsagi masolatai 1étrehozasanak, tarolasanak ¢és
hasznalatanak legaldbb az eredeti kulcsokhoz eldirt biztonsagi szint
kovetelményeit kell teljesitenie.

(327) A titkos kulcsok biztonsdgi mésolatait a gyokérszintli CA-k, EA-k és AA-k
készitik el.

(328) Titkos kulcsokrdl nem készithetdk biztonsdgi masolatok az EC-k és AT-k
esetén.

Titkos kulcsok megsemmisiilése

(329) A gyokérszintii CA-k, EA-k, AA-k, valamint a mobil ¢és fix C-ITS-allomésok
kotelesek megsemmisiteni titkos kulcsukat és a hozzd tartozd biztonsagi
masolatokat, ha egy 1) kulcspar és megfeleld tanusitvany jon 1étre és telepiil
sikeresen, ¢és az atfedési id6 (ha van ilyen — csak CA) letelt. A titkos kulcsot a
kulcs tarolasadra haszndlt kriptografiai modul altal felajanlott mechanizmus
segitségével vagy a 6.1.5.2. szakaszban emlitett megfeleld PP-ben leirtak
szerint kell megsemmisiteni.

Az aktivalasravonatkozo adatok

(330) A teveékenységre vonatkozo adatok a kriptografiai moduloknak az illetéktelen
hozzaférés megeldzése érdekében vald miikodtetéséhez sziikséges hitelesitési
tényezoket foglaljdk magukban. Valamely CA kriptografiai eszkozének
tevékenységére vonatkozo adatainak hasznalatdhoz két illetékes személy
beavatkozasa sziikséges.

Szamitogép-biztonsagi ellenorzések

(331) A CA szamitogép-biztonsagi ellendrzéseit az ISO/IEC 27002 szabvanyban
foglalt kovetelmények szerint a legmagasabb biztonsagi szinthez kell
kialakitani.

Az életciklus alatti miiszaki ellenorzések

(332) A CA miszaki ellendrzései a CA teljes €letciklusat lefedik. Ez kiilondsen a
6.1.4.3. szakaszban (,,Kriptoagilitas”) foglalt kovetelményeket jelenti.
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6.5.

7.2.

Halozatbiztonsagi ellenorzések

(333) A CA-k halozatait (gyokérszinti CA, EA és AA) az ISO/IEC 27001 és
ISO/IEC 27002 szabvanyok kovetelményei ¢és alkalmazasra vonatkozd
iranymutatasai szerint kell felkésziteni a tdimadasokra.

(334) A CA hélozatainak elérhetdségét a varhaté forgalom fliggvényében kell
megtervezni.

TANUSITVANYPROFILOK, CRL ES CTL
Tanusitvanyprofil

(335) Az [5] szerinti tantsitvanyprofilokat a TLM-hez, gydkértanusitvanyokhoz, EA-
tantsitvanyokhoz, AA-tanusitvanyokhoz, AT-khez és EC-khez kell hasznalni.
A nemzeti kormény EA-i més tanusitvanyprofilokat hasznalhatnak az EC-khez.

(336) A gyokérszintli CA, EA- és AA-tanusitvanyoknak fel kell tiintetnilik az arra
vonatkoz6 engedélyeket, hogy mely CA-k (gyokérszinti CA, EA és AA)
allithatnak ki tanasitvanyokat.

(337) Az [5] alapjan:

o minden egyes gyokérszintli CA-nak a sajat alairo titkos kulcsat kell
hasznalnia a CRL-ek kibocsatasara;

o a TLM-nek a sajat alairo titkos kulcsat kell haszndlnia a ECTL-ek
kibocsatasara;

A tanusitvany érvényessége

(338) Minden C-ITS-tantsitvanyprofilnak tartalmaznia kell egy kibocsatasi ¢és
lejarati dditumot, ami egyben a tanusitvany érvényességi idejét is meghatarozza.
Az egyes PKlI-szinteken a tanUsitvanyokat a lejarat eldtt kell6 idében kell
létrehozni.

(339) A CA- és EC-tanusitvanyok érvényességi ideje magaban foglalja az atfedési
id6szakot. A TLM- és gyokérszintli CA-tantsitvanyokat a tanuasitvanyon
szerepld kezdési 1d6 alapjan az érvényesség kezdete elétt legfeljebb harom,
legalabb egy honappal kell kibocsatani és az ECTL-en elhelyezni. Ez az
eldzetes feltdltési szakasznak biztositositania kell a tanusitvanyok biztonsagos
kiosztasat az Osszes érintett fél szdmdara a 2.2 szakasznak megfeleléen. Ezzel
biztosithatd, hogy az atfedési iddszak elejétél minden érintett fél hitelesiteni
tudja az 0j tantsitvannyal kiallitott izeneteit.

(340) Az atfedési idészak elején az egymast kovetd CA-, EC- és AT-tantsitvanyokat
ki kell allitani (adott esetben), ki kell osztani és telepiteni kell a megfeleld

érintett felek részére. Az atfedési idOszak alatt csak az aktudlis tanUsitvany
hasznalhato hitelesitésre.

(341) A 8. tablazatban felsorolt érvényességi idok nem haladhatjdk meg a
felsébbrendli tanusitvany érvényességi idejét, ezért az alabbi korlatozasok
vannak érvényben:

. maximumvalidity(gyokérszinti CA) = privatekeyusage(gyokérszintli
CA) + maximumvalidity(EA,AA);

. maximumvalidity(EA) = privatekeyusage(EA) + maximumvalidity(EC);
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° maximumvalidity(AA) = privatekeyusage(AA) + preloadingperiod(AT).

(342) A hivatkozasi tanusitvanyok (gyokérszinti és TLM) érvényessége a megteleld
titkos kulcs hasznalatakor veszi kezdetét és a gyokérszinti CA vagy TLM
maximalis érvényességi idejének lejartakor ér véget.

(343) A 8. tablazat a C-ITS CA-tantsitvanyok maximalis érvényességi idejét mutatja
(az AT érvényességi idejével kapcsolatban lasd a 7.2.1. szakaszt).

Szervezet Titkos kulcs max. hasznalati Max. érvényességi ido
iddszaka
Gyokérszintii CA 3¢év 8 év
EA 2¢év 5¢év
AA 4 ¢ev 5¢év
EC 3év 3¢év
TLM 3év 4 ¢év

8. tablazat: A C-ITS megbizhatdsagi modellen beliili tantdsitvanyok érvényességi id6i
7.2.1.  Alneves taniisitvanyok

(344) Ebben a vonatkozasban az alneveket az AT-k alkalmazzak. Ennek megfelelden
ez a szakasz az alnevek helyett inkabb az AT-kr hivatkozik.

(345) Az ebben a szakaszban megallapitott kovetelmények csak a CAM- és DENM-
iizeneteket kiildo, helyszini adatvédelem kockézatdt hordoz6 mobil C-ITS-
allomésok AT-jaira vonatkozik. A specidlis funkcidkra haszndlt olyan fix és
mobil C-ITS-allomasok AT-jaira nem vonatkoznak specialis kovetelmények,
ahol helyszini adatvédelem kockazata nem meriil fel (pl. megjeldlt vészhelyzeti
¢s bliniild6z6 gépjarmiivek esetén).

(346) Az alabbi fogalommeghatarozasok érvényesek:

. ,»AT-k érvényességi ideje” — az az idOszak, amelyben az AT érvényes,
vagyis az AT kezd6 idOpontja €s a lejarata kozotti iddszak;

° ,,az AT-k elozetes feltoltési idoszaka” — az eldzetes feltoltés a C-ITS-
allomésok szdmara lehetdséget nyujt arra, hogy az érvényességi idd
kezdete elott AT-ket szerezzenek be. Az eldzetes feltoltési idoszak az a
maximalisan megengedett iddszak, amely az AT-k igénylésétdl a
kérelmezett AT érvényességi idejének végeig tart;

o »az AT-k hasznalati ideje” — olyan iddszak, amelyben az AT-t
ténylegesen CAM-/DENM-lizenetek aldirdsara hasznaljak;

° »a parhuzamos AT-k maximalis szdma” — az AT-k azon szama,
amelyekrdl valamely C-ITS-allomés egy adott idépontban vélaszthat a
CAM-/DENM-iizenetek alairaskor, vagyis egy C-ITS-dllomas részére
kibocsatott, egy adott id6ben érvényes kiillonb6z6 AT-k szama.

(347) Az alabbi kovetelményeket kell alkalmazni:
. az AT-k eldzetes feltoltési idészaka nem I€pheti tal a harom hénapot;

o az AT-k érvényességi ideje nem haladhatja meg az egy hetet;
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J a parhuzamos AT-k maximalis szdma nem haladhatja meg C-ITS
allomasonként a 100-at;

o egy adott AT hasznalati ideje az AT-valtasi stratégiatol ¢és az adott
gépjarmi lizemben eltoltott idejétdl fiigg, melyet azonban a parhuzamos
AT-k maximalis szama ¢és az érvényességi id6 korlatoz. Pontosabban egy
C-ITS-4llomas esetén az atlagos hasznalati id6 legalabb a gépjarmii
lizemelési ideje egy érvényességi idon beliil osztva a parhuzamos AT-k
maximalis szamaval.

7.2.2.  Engedélyezési jegyek fix C-ITS-allomasokhoz

(348) A 7.2.1. szakaszban taldlhaté fogalommeghatarozasokat és az aldbbi
kovetelményeket kell alkalmazni:

J az AT-k eldzetes feltoltési idészaka nem 1épheti tul a harom honapot;

J a parhuzamos AT-k maximdlis szdma nem haladhatja meg C-ITS-
allomasonként a kett6t;

7.3. A tantsitvanyok visszavonasa
7.3.1.  EA- és AA-tanusitvanyok visszavonasa

A gyokérszintli CA-, EA- és AA-tanusitvanyoknak visszavonhatoknak kell lenniiik.
A CA-k, EA-k és AA-k visszavont tanusitvanyait miel6bb, indokolatlan késedelem
nélkil kozzé kell tenni egy CRL-en. Ezt a CRL-t a megfeleld gyokérszintli CA-val
ala kell irni, és a 7.4. szakaszban leirt profilt kell hasznalni. A gyokérszintli CA-
tanusitvanyok visszavonasahoz a megfeleld gyokérszinti CA egy Onmagat
tartalmazd CRL-t bocsat ki. Ezenkiviil biztonsagi fenyegetés esetén az 5.7.3.
szakaszt kell alkalmazni. A TLM-nek tovabba tordlnie kell a visszavont gyokérszintii
CA-kat a megbizhatosagi listarol, majd Gj megbizhatosagi listat kell kiadnia. A lejart
tanusitvanyokat torolni kell a megfeleld6 CRL-b6l és megbizhatdsagi listarol.

(349) A tanusitvanyok visszavonasra kertilnek, ha:

o a gyokérszinti CA-k okkal feltételezik vagy erdsen gyanitjak, hogy a
megfeleld titkos kulcs titkossaga sériilt;

. a gyokérszintli CA-k értesitést kapnak arrol, hogy az eléfizetdvel kotott
szerz0dés megsziint;

o a tanUsitvanyon szerepld informaciok (pl. név és a CA ¢és az alany
kapcsolata) helytelenek vagy megvaltoztak;

J olyan biztonsdgi incidens kovetkezik be, amely hatassal van a
tanusitvany birtokosara;

. egy ellendrzés (lasd: 8. szakasz) negativ eredménnyel zarul.

(350) Az eldfizetonek azonnal értesitenie kell a CA-t, ha tudomasa van arrdl, hogy
titkos kulcsanak titkossaga sériilt, vagy ezt feltételezi. Gondoskodni kell arrol,
hogy csak a hitelesitett kérelmek eredményezzenek visszavont tanusitvanyokat.

7.3.2. A nyilvantartasba vételi hitelesité adatok visszavondsa

(351) Az EC-k visszavonasat a C-ITS éallomas eldfizetdje kezdeményezheti (34.
1épés), és a visszavondsi adatbazisban 1évd, idObélyegzdvel ellatott belsd
feketelista hajtja végre, melyet az egyes EA-k hoznak 1étre €s tartanak fenn. A
feketelista soha sem keriil kozzétételre, azt bizalmasan kell kezelni, és csak a
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7.3.3.

74.

7.5.

megfeleld EA hasznalhatja arra, hogy hitelesitse a megfeleld EC-k
érvényességét AT-kre és 1) EC-kre iranyul6 kérelmeivel 6sszefliggésben.

Az engedélyezési jegyek visszavondsa

(352) Tekintettel arra, hogy az AT-kat nem a megfeleld6 CA-k vonjak vissza, rovid
¢lettartammal kell rendelkezniiik és nem allithatok ki az érvényessé valas elott
hosszabb iddvel. A tantsitvany életciklusanak megengedett paraméterértékeit a
7.2. szakasz ismerteti.

Tanusitvany-visszavonasi lista

(353) A gyokérszintli CA-k altal kibocsatott CRL formatumat és tartalmat az [1]
hatarozza meg.

Eurodpai tandsitvanyok megbizhatosagi listaja

(354) A TLM-ek altal kibocsatott ECTL formatumat és tartalmat az [1] hatdrozza
meg.

MEGFELELOSEGI AUDIT ES MAS ERTEKELESEK
Az audit targyat képezé témakorok és az audit alapja

(355) A megfeleldségi audit célja ellendrizni, hogy a TLM, gyokérszintii CA-k, EA-k
¢s AA-k a jelen hitelesitési hazirenddel 6sszhangban mukoddnek-e. A TLM-
nek, gyokérszintli CA-knak, EA-knak és AA-knak a CPS-iik ellenérzésére
fiiggetlentil eljard ¢és akkreditalt PKI-ellendrt kell valasztaniuk. Az auditot
ISO/IEC 27001 ¢és ISO/IEC 27002 szabvany szerinti értékeléssel kell
egybekotni.

356) A megfeleldségi auditot a gyokérszintii CA rendeli meg (13. 1épés) magara a
g g gy g g
gyokérszinti CA-ra, alacsonyabb szintli CA esetén pedig a hozzéd tartozd
alarendelt EA/AA.

(357) A TLM megfeleloségi auditjat a CPA rendeli meg (38. 1épés).

(358) Kérésre egy akkreditalt PKI-ellendr megfeleldségi auditot hajt végre az alabbi
szintek valamelyikén:

(1) a TLM-ek, gyokérszinti CA-k, EA-k vagy AA-k CPS-ének a jelen
hitelesitési hazirendnek valé megfelelése;

(2) aTLM-ek, gyokérszintli CA-k, EA-k vagy AA-k gyakorlatainak a hozza
tartozo CPS-nek vald megfelelése a miikodést megel6zden;

(3) a TLM-ek, gyokérszinti CA-k, EA-k vagy AA-k gyakorlatainak ¢és
operativ tevékenységeinek sajat CPS-ének valdo megfelelése miikodés
kozben;

(359) Az audit kiterjed a jelen hitelesitési hazirend valamennyi olyan
kovetelményére, amelyet az ellendrizendd TLM-nek, gyokérszintli CA-knak,
EA-knak és AA-knak teljesitenie kell. Az auditnak tovabba ki kell terjednie a
CA-nak a C-ITS PKlI-ben val6 miikddésére — ideértve a CPS-ében emlitett
valamennyi folyamatot, illetve a l1étesitményeket és felelds személyeket is.

(360) Az akkreditalt PKI-ellendrnek részletes jelentést kell kiildenie a gyokérszintii
CA (36. Iépés), EA, AA vagy CPA (16. és 40. 1épés) ellendrzésérol.
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8.2.

8.3.

84.

8.5.

Az auditok gyakorisaga

(361) A gyokérszintli CA-nak, TLM-nek, EA-nak vagy AA-nak az alabbi esetekben
kell megfeleldségi auditot rendelnie magéra nézve egy fliggetlen és akkreditalt
PKI-ellendrtdl:

o az elso felallitaskor (1. és 2. szintli megfelel0ség);

. a hitelesitési hazirend barmilyen modositasakor. A CPA-nak meg kell
hatdroznia a tanusitasi hazirend valtozasanak tartalmat és a bevezetés
iddtervét, valamint ennek megfeleléen meg kell hatdroznia a sziikséges
auditokat (ideértve a sziikséges megfeleldségi szintet);

o a CPS-e barmilyen modositasakor (1., 2. és 3. szintli megfelel0ség).
Mivel a gyokérszinti CA-k milkodtetd szervezetei, a TLM és az EA-
k/AA-k dontenek arr6l, hogy milyen végrehajtasi valtoztatasokat
hajtanak végre a CPS-iik frissitését kovetden, nekik kell megrendelni a
megfeleldségi auditot még a valtoztatasok végrehajtasa eldtt. A CPS
kisebb (pl. szerkesztési jellegli) valtoztatasai esetén a milkddtetd
szervezetnek egy megfeleld indoklassal ellatott kérelmet kell kiildenie a
CPA részére jovahagyasra az 1., 2. vagy 3. szintli megfelel6ségi auditok
kihagyéasahoz.

o rendszeresen, de legalabb hiarom évente a mikodése alatt (3. szintl
megfelel6ség).

Az ellendr személye/képesitése

(362) Az ellendrizend6 CA-nak egy filiggetleniil eljar6 ¢és akkreditalt
céget/szervezetet (ellendérz0 szerv) vagy akkreditdlt PKlI-ellenért kell
valasztania a jelen hitelesitési hazirend szerinti auditdlasara. Az ellenérzo
szervet valamely eurdpai akkreditaciés tagnak! kell akkreditdlnia és
tanusitania.

Az ellendr és az ellendrzott szervezet kapcsolata

(363) Az akkreditalt PKI-ellendrnek az ellendrzott szervezettdl fliggetlennek kell
lennie.

Hianyossag esetén teend6 intézkedés

(364) Amennyiben egy auditjelentés azt allapitja meg, hogy a TLM nem megfeleld,
akkor a CPA-nak utasitania kell a TLM-et, hogy tegyen azonnali
megeldzd/korrekcids intézkedéseket.

(365)Ha egy nem megfeleld auditjelentéssel rendelkezd gyokérszinti CA 1)
kérelmet nyuqjt be, akkor a CPA-nak el kell utasitania a kérelmet, és ezt az
elutasitast meg kell kiildenie a gyokérszintli CA részére (4. 1épés). Ebben az
esetben a gyokérszintli CA felfiiggesztésre keriil. A gyokérszintli CA-nak
korrekcids intézkedést kell tennie, ujra kell rendelnie az auditot, €s 0 kérelmet
kell benytjtania a CPA jovahagyasara. A gyokérszintli CA nem bocsathat ki
tantsitvanyokat a felfliggesztés ideje alatt.

(366) Megfeleld gyokérszinti CA audit vagy a gyokérszinti CA CPS-ének
modositasa esetén, illetve az auditjelentésben leirt nem megfeleldség jellegétdl

1

Az Euro6pai Akkreditacios Szerv tagjainak listaja:
http://www.european-accreditation.org/ea-members
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9.2.

fiiggben a CPA donthet igy, hogy visszavonja a gyokérszintli CA-t, és e
dontését kozli a TLM-mel (2. 1€pés), amely eredményeképp a gyokérszintii
CA-tantsitvanyat torlik az ECTL-bdl, a gyokérszintli CA-t pedig beillesztik a
CRL-be. A CPA-nak meg kell kiildenie a megfeleld elutasitast a gyokérszintii
CA részére (4. 1€pés). A gyokérszinti CA-nak korrekcios intézkedést kell
tennie, teljes auditot kell ismét meg kell rendelnie (1. és 3. szint kozott),
valamint 1) kérelmet kell benytjtania a CPA jovahagyasara. A CPA
ugyanakkor donthet Ggy is, hogy nem vonja vissza a gyokér-CA-t, hanem
tiirelmi 1d6t biztosit, mely alatt a gyokérszintii CA korrekcids intézkedést tehet,
ismét megrendelheti az auditot €s ujbol benyujthatja az auditjelentést a CPA-
nak. Ebben az esetben a gyokérszintli CA-t fel kell fiiggeszteni, és nem
bocsathat ki tanusitvanyokat és CRL-eket.

(367) EA-/AA-audit esetén a gyokérszintii CA-nak el kell dontenie, hogy elfogadja-e
a jelentést. Az audit eredményétdl fliggéen a gyokérszintii CA-nak el kell
dontenie, hogy visszavonja-e az EA-/AA-tanGsitvanyt a gyokérszintli CA CPS-
ében leirt szabalyok szerint. A gyodkérszintli CA-nak mindenkor biztositania
kell az EA/AA-knak a jelen hitelesitési hazirendnek valdo megfeleloségét.

Az eredmények kozlése

(368) A gyokérszintii CA-nak és a TLM-nek meg kell kiildenie az auditjelentést a
CPA részére (16. 1épés). A gyokérszintli CA és a TLM koételes megdrizni az
altala megrendelt auditjelentéseket. Az CPA-nak meg kell kiildenie a megfeleld
Jjovahagyast vagy elutasitast (4. 1épés) a gyokér-CA és a TLM részére.

(369) A gyokérszinti CA-nak el kell juttatnia a megfeleldségi tanusitvanyt a
megfeleld EA/AA részére.

EGYEB RENDELKEZESEK

Dijak

(370) A végrehajtott EU C-ITS megbizhatosagi modell egyik elve, hogy a
gyokérszintli CA-k egyiittesen teljes mértékben felelések a CPA rendszeresen
felmeriild miukodtetési koltségeinek és a jelen hitelesitési héazirendben

meghatarozott tevékenységekhez kapcsolodd kozponti elemeinek (TLM és
CPOC) finanszirozasaért.

(371) A gyokérszintli CA-k (ideértve az unids gyokérszintli CA-t) dijakat szedhetnek
a hozzajuk tartozo alacsonyabb szinti CA-ktol.

(372) A miikodési ideje alatt a C-ITS megbizhatdsadgi modell minden résztvevdjének
legalabb egy gyokérszinti CA-hoz, EA-hoz ¢és AA-hoz kell
megkiilonboztetésmentesen hozzaféréssel rendelkeznie;

(373) Mindegyik gyokérszintli CA atharithatja a CPA-ért és a kozponti elemekért
(TLM ¢és CPOC) fizetett dijakat a C-ITS megbizhatésagi modell regisztralt

résztvevOire — ideértve a nyilvantartdsba vett és engedélyezett C-ITS
allomésokat is.

Pénziigyi felelosség

(374) A gyokérszinti CA elsd létrehozdsanak legalabb hiarom év miikddést kell
magaban foglalnia ahhoz, hogy az EU C-ITS megbizhatdsagi modell tagjava
véaljon. A gyokérszintli CA miikddtetdje CPS-ének ugyancsak tartalmaznia kell
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94.

10.

a gyokérszinti CA visszavondsdra vagy lezdrasara vonatkozo részletes
rendelkezéseket.

(375) Mindegyik gyokérszinti CA-nak be kell mutatnia a végrehajtd jogi személy
pénziigyi fenntarthatdsagat legaldbb harom év vonatkozésaban. Ennek a
pénziigyi fenntarthatdsagi tervnek a nyilvantartasba vételhez kapcsolddo elsod
dokumentumokban kell szerepelnie, illetve harom évente frissiteni kell és a
CPA felé jelenteni kell.

(376) Mindegyik gyokérszintii CA-nak évente jelentenie kell az EA-kra/AA-kra és a
nyilvantartdsba vett és engedélyezett C-ITS dallomasokra vonatkozo
valtoztatdsok szerkezetét a miuveleti vezetd ¢és a CPA felé a pénziigyi
fenntarthatosaganak igazoldsa érdekében.

(377) A gyokérszinti CA-ért, EA-ért, AA-ért és a C-ITS megbizhatosagi modell
kozponti elemeiért pénziigyileg és jogilag felelds szervezetnek mukodési
feladatait megfeleld szintli biztositdsi fedezettel kell biztositania, hogy a
miikodési hibakért kartéritést nytjtson és gondoskodjon feladatainak pénziigyi
helyreallitdsért abban az esetben, ha valamely miiszaki elem meghibasodna.

Uzleti informaciok bizalmas kezelése
(378) Az alabbiakat bizalmasan és titkosan kell kezelni:

o a gyokérszintii CA, EA és AA kérelmeihez tartozé dokumentumok — akar
jovahagyott, akar elutasitott;

o a gyokérszintli CA, EA, AA és TLM auditjelentései;

. a gyokérszinti CA, EA, AA, CPOC ¢és TLM katasztréfa utani
helyreallitési tervei,

o a C-ITS megbizhatosagi modell elemeihez tartoz6 titkos kulcsok (C-ITS
allomésok, TLM, EA, AA és gyokérszintli CA-k);

. minden egyeb, a CPA, gyokeérszintli CA-k, EA, AA, TLM és CPOC éltal
bizalmassa mindsitett informacio.

Titoktartasi terv

(379) A gyokérszinti CA-k és az EA-k/AA-k CPS-einek tartalmazniuk kell a
személyes adatok kezelésére és az 4ltalanos adatvédelmi rendelet és mas
vonatkozd (pl. nemzeti) jogszabalyi keretek szerinti adatvédelemre vonatkozd
kovetelményeket.

HIVATKOZAS

Ebben a mellékletben az alabbi hivatkozasok szerepelnek.

[1] ETSITS 102 941 V1.2.1, Intelligens kozlekedési rendszerek (ITS) — biztonsag,
megbizhatdsag és adatvédelem kezelése.

[2] ETSITS 102 940 V1.3.1, Intelligens kozlekedési rendszerek (ITS) — biztonsag,
ITS-kommunikacid biztonsagi architektiraja és biztonsagiranyitésa.

[3] Hitelesitési hazirend ¢és a hitelesitési gyakorlatok keretrendszere (RFC 3647,
1999).
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