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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Genom detta forslag inrdttas en ram for att sékerstilla gemensamma regler och atgarder for
cybersikerhet hos unionens institutioner, organ och byréer. Det syftar till att ytterligare
forbéttra alla entiteters resiliens och incidenthanteringskapacitet. Det ligger i linje med
kommissionens prioriteringar att gora Europa rustat for den digitala tidsaldern och att bygga
en framtidssékrad ekonomi som fungerar for minniskorna. Att sdkerstilla en sdker och

resilient offentlig administration dr dessutom en hornsten 1 digitaliseringen av samhéllet som
helhet.

Detta forslag bygger pa strategin for EU:s sdkerhetsunion (COM(2020) 605 final) och EU:s
strategi for cybersékerhet for ett digitalt decennium (JOIN(2020) 18 final).

Forslaget moderniserar den befintliga rittsliga ramen for CERT-EU och tar hiansyn till den
fordndrade och oOkade digitaliseringen av institutionerna, organen och byrderna under de
senaste dren samt den fordnderliga cyberhotbilden. Det har skett ytterligare utveckling pa
bada dessa omraden sedan covid-19-krisen brot ut, da antalet incidenter fortsitter att 6ka, med
allt mer sofistikerade attacker fran ménga olika killor.

Genom forslaget dndras CERT-EU:s namn frén “incidenthanteringsorganisationen” till
“cybersidkerhetscentrumet” for unionens institutioner, organ och byrder, i enlighet med
utvecklingen i medlemsstaterna och globalt, dir manga CERT:ar nu i stillet kallas
cybersdkerhetscentrum, men kortnamnet "CERT-EU” behalls eftersom det dr inarbetat.

. Forenlighet med befintliga bestimmelser inom omréadet

Detta fOrslag syftar till att oOka wunionens institutioners, organs och byrders
cybersdkerhetsresiliens mot cyberhot, samtidigt som anpassningar gors till foljande befintlig
lagstiftning:

o Direktiv (EU) 2016/1148 om éatgérder for en hog gemensam niva pd sdkerhet i
nédtverks- och informationssystem i hela unionen. Anpassningar gors ocksd till
forslaget till direktiv (EU) XXXX/XXXX om é4tgdrder for en hog gemensam
cybersikerhetsniva i hela unionen, och om upphédvande av direktiv (EU) 2016/1148
[forslaget till NIS 2].

. Forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersidkerhetsbyrd) och
om cybersikerhetscertifiering av informations- och kommunikationsteknik
(cybersédkerhetsakten).

. Forslag till forordning (EU) XXXX/XXXX om informationssékerhet inom unionens
institutioner, organ och byréer.
. Kommissionens rekommendation av den 23 juni 2021 om att bygga en gemensam
cyberenhet.
1
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o Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser.

Bilagan till kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser innehdller en plan for
samordnade insatser vid stora gransoverskridande cyberincidenter och cyberkriser.

I sin resolution av den 9 mars 2021 betonade Europeiska unionens rad att cybersdkerhet ar
avgorande for den offentliga forvaltningens funktion pa bade nationell niva och EU-niva samt
for samhéllet och ekonomin som helhet och understrok vikten av en robust och konsekvent
sdkerhetsram for att skydda EU:s alla anstéllda, data, kommunikationsnét, informationssystem
och beslutsprocesser. Detta ska sérskilt uppnds genom oOkad resiliens och forbéattrad
sdkerhetskultur vid unionens institutioner, organ och byrder. Tillrdckliga resurser och
tillracklig kapacitet bor frigoras, dven vid forstdrkningen av mandatet for CERT-EU.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Riittslig grund

Den rittsliga grunden for denna forordning ér artikel 298 i fordraget om Europeiska unionens
funktionssatt (EUF-fordraget), dir det foreskrivs att unionens institutioner, organ och byrder
nir de fullgdr sina uppgifter ska stodja sig pa en dppen, effektiv och oberoende europeisk
administration. Med beaktande av de tjansteforeskrifter och anstéllningsvillkor som har
antagits pd grundval av artikel 336 ska Europaparlamentet och rddet genom forordningar i
enlighet med det ordinarie lagstiftningsforfarandet faststélla bestimmelser for detta andamal.

Informationsteknik har skapat nya sétt for unionens institutioner, organ och byraer att arbeta,
samverka med medborgarna och forbittra den Overgripande verksamheten. Vartefter som
tekniken fortsétter att utvecklas, utvecklas dven cyberhotbilden. Unionens institutioner, organ
och byraer har blivit mycket attraktiva mal for sofistikerade cyberattacker. Inréttandet av
system och krav for att sédkerstilla cybersikerhet verkar bidra till den europeiska
administrationens effektivitet och oberoende, sa att unionens institutioner, organ och byraer
kan fungera effektivare 1 en digital vérld nér de fullgdr sina uppgifter.

Som forklaras 1 avsnitt 3 &r dessutom de befintliga skillnaderna mellan unionens
institutioners, organs och byrders sidkerhetsstatus och forhdllningssitt till cybersidkerhet
ytterligare hinder for en Oppen, effektiv och oberoende europeisk administration. Utan ett
gemensamt forhallningssitt skulle sékerhetsstatusen hos unionens institutioner, organ och
byraer fortsitta att utvecklas i olika riktningar. Denna réttsliga grund ar dérfor ldmplig med
tanke pa att forordningen syftar till att skapa en gemensam rittslig ram for cybersdkerhet
inom unionens institutioner, organ och byraer.

. Subsidiaritetsprincipen

Forordningen om atgirder for en hog gemensam cybersdkerhetsnivda vid unionens
institutioner, organ och byrder omfattas av unionens exklusiva befogenhet.
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. Proportionalitetsprincipen

De regler som foreslas i denna forordning gér inte utover vad som dr nddvandigt for att uppnd
de specifika malen pa ett tillfredsstéllande sétt. De planerade atgdrderna kommer att bidra till
att en hog gemensam cyberséikerhetsnivd uppnds utan att 6verskrida vad som ar nédviandigt
for att uppna mélet mot bakgrund av de allt storre riskerna.

. Val av instrument

En forordning, som ar direkt tilldmplig, anses vara det ldmpliga réttsliga instrumentet for att
faststdlla och forenhetliga de skyldigheter som aldggs unionens institutioner, organ och
byrder. For att mojliggora riktade forbéttringar &r en forordning det ldmpligaste rattsliga
instrumentet.

3. RESULTAT AV FORHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR
. Forhandsutvirderingar

CERT-EU har gjort en bedomning av de frimsta cyberhot som unionens institutioner, organ
och byrder for nédrvarande ar utsatta for eller sannolikt kommer att utsdttas for inom
overskadlig framtid.

Tre kategorier av iakttagelser anvédndes i analysen:

. Forsok att gora intrang 1 unionens institutioners, organs och byréers it-infrastruktur
(nér de lyckas behandlas de som incidenter; annars registreras de 4nda som upptéckta
forsok).

. Hot som upptédcks i ndrheten av unionens institutioner, organ och byraer (t.ex. i

relaterade sektorer, deras intressentgrupper eller i Europa).
o Betydande hottrender som observerats globalt.

Vid analysen oOvervidgdes dessutom hur stora pagdende fordndringar paverkar
unionsinstitutionernas sitt att forvalta och anvénda sin it-infrastruktur och sina it-tjénster. Det
ror sig om foréndringar sdsom

° Okat distansarbete,
o migrering av system till molnet,
J okad utkontraktering av it-tjdnster.

Mellan 2019 och 2021 har antalet betydande incidenter' som paverkat unionens institutioner,
organ och byrder och som skapats av APT-aktorer (Advanced Persistent Threat, dvs.
avancerat ldngvarigt hot) 0kat dramatiskt. Under forsta halvéret 2021 tillstotte lika manga
betydande incidenter som under hela 2020. Detta aterspeglas ocksa 1 att CERT-EU

' Med "betydande incident” avses varje incident, sdvida den inte har begrinsad inverkan och sannolikt redan

ar vélbekant i fraga om metod eller teknik.
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analyserade tre ganger sa manga kriminaltekniska bilder (6gonblicksbilder av innehallet i
berdrda system eller enheter) 2020 jaimfort med 2019, medan antalet betydande incidenter har
okat mer 4n tiofalt sedan 2018.

Ar 2020 faststiillde CERT-EU:s styrelse ett nytt strategiskt mal for CERT-EU, némligen att
garantera en heltickande niva av cyberforsvar for alla institutioner, organ och byrder med
lagom bredd och djup och kontinuerlig anpassning till befintliga eller nira forestaende hot,
inbegripet angrepp mot mobila enheter, molnmiljoer och enheter inom sakernas internet.

Som ett komplement till CERT-EU:s hotbildsanalys har kommissionen gjort en utvirdering
av hur cybersédkerheten fungerar vid 20 av unionens institutioner, organ och byraer. Detta gav
en inblick i etablerad cybersédkerhetspraxis och kapacitet for hantering av cybersdkerhet med
extern riktmérkning av vissa tekniska sidkerhetskontroller.

Utviarderingen baserades pd frageformuldr som besvarades av dessa institutioner, organ och
byréer, offentligt tillgédngliga data samt data som unionens institutioner, organ och byraer
sjdlva tillhandahéllit direkt. Den ger tillrickliga insikter i den nuvarande situationen for att
man ska kunna dra f6ljande slutsatser:

. Det finns avsevérda skillnader i cybersdkerhetsmognad, it-infrastrukturstorlek och
kapacitetsnivder mellan de institutioner, organ och byrder som utvirderades.

. Manga av unionens institutioner, organ och byrder har visserligen en mogen
detektions- och insatskapacitet i allménhet, men med varierande nivéer av integrerad
riskhantering i kapaciteten for cybersékerhetsstyrning.

. I allménhet 4r de utvirderade unionsinstitutionernas, unionsorganens och
unionsbyraernas cybersidkerhetsramar (strategi, policy och en regelbas) vél etablerade
pa de centrala cybersidkerhetsomraden som fortecknas i1 bilaga I till forordningen,
men vissa av unionens institutioner, organ och byraer saknar mogen hantering av
driftskontinuitet, kontroll av efterlevnad, revision och kontinuerlig forbéttring.

o Tekniska atgdrder som anses vara bésta praxis visade sig tillimpas pé ett ojamnt sétt
av unionens institutioner, organ och byraer.

Sammanfattningsvis visar analysen av 20 av unionens institutioner, organ och byraer att deras
styrning, cyberhygien, dvergripande kapacitet och mognad varierar kraftigt. Det dr darfor
nddvindigt att krdva att alla unionens institutioner, organ och byréer infor en baslinje for
cybersikerhetsatgirder for att komma till riatta med denna skillnad i mognadsgrad och for att
alla unionens institutioner, organ och byraer ska uppné en hog gemensam cybersikerhetsniva.

Ingen unionslagstiftning har hittills varit inriktad pa cybersdkerheten vid unionens
institutioner, organ och byrder eller pd ett heltickande sitt tagit upp hotbilden pa
cybersdkerhetsomrddet och de framvixande it-risker som digitaliseringen for med sig.

. Samrid med berorda parter

Kommissionen har samratt med berérda parter inom unionens institutioner, organ och byraer
samt med foretrddare for medlemsstaterna i radet och berdrda parter i Europaparlamentet. Den
25 juni 2021 deltog foretradare for medlemsstaterna och berdrda parter frdn unionens
institutioner, organ och byrder i en workshop som kommissionen anordnade for att diskutera
innehdllet 1 det framtida forslaget till f6rordning.
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. Konsekvensbedomning

Detta forslag kommer endast att fa konsekvenser for unionens institutioner, organ och byraer.
En sérskild konsekvensbedomning dr ddrmed inte nédvéndig eftersom medlemsstaterna inte
berdrs.

. Grundliggande rittigheter

Europeiska unionen ar fast besluten att sdkerstilla en hog standard pa skyddet av de
grundldggande rittigheterna. Allt eventuellt informationsutbyte pa grundval av denna
forordning kommer att genomforas i betrodda miljéer med full respekt for rétten till skydd av
personuppgifter enligt artikel 8 1 Europeiska unionens stadga om de grundldggande
rittigheterna och relevant dataskyddslagstiftning, framfor allt Europaparlamentets och radets
forordning (EU) 2018/1725.

4. BUDGETKONSEKVENSER

Marknadsriktmirken och studier? visar att de direkta cybersikerhetsutgifterna tenderar att
utgéra mellan 4 och 7 % av organisationers sammanlagda it-utgifter. Den hotanalys som
CERT-EU har gjort till stod for detta lagstiftningsforslag visar dock att internationella organ
och politiska organisationer l6per storre risk och att ett lampligare mal vore att satsa 10 % av
it-utgifterna pé cybersdkerhet. De exakta kostnaderna for sddana insatser kan inte faststéllas
pa grund av bristen pé detaljerad information om it-utgifter vid unionens institutioner, organ
och byrder och cybersdkerhetsutgifternas andel av dessa.

Aven om det dirfor dr sannolikt att manga av unionens institutioner, organ och byrder
spenderar mindre pd cybersdkerhet d4n de borde kommer denna férordning inte i sig att leda
till att de 16pande utgifterna okar. Aven utan forordningen skulle varje entitet behdva
sakerstilla en adekvat cybersdkerhetsnivd. Forordningen bibehdller det tidigare samarbetet 1
CERT-EU:s styrelse och formaliserar ett lager av informationsutbyte som redan delvis finns 1
dag. Som anges 1 finansieringsoversikten for rittsakten kommer CERT-EU att behdva
ytterligare resurser for att kunna fullgora sin utvidgade roll, och dessa resurser bor omfordelas
fran de av unionens institutioner, organ och byraer som drar nytta av CERT-EU:s tjédnster.

5. OVRIGA INSLAG
J Genomforandeplaner samt éatgirder for overvakning, utvirdering och
rapportering

Den interinstitutionella cybersdkerhetsstyrelsen (IICB) bor med hjilp av CERT-EU se over
hur denna forordning fungerar, gora utvirderingar och ligga fram en rapport med sina resultat
for kommissionen. Kommissionen bor sédkerstdlla regelbunden rapportering till
Europaparlamentet, rddet, FEuropeiska ekonomiska och sociala kommittén samt
Regionkommittén.

2 Killa: Gartner, Identifying the Real Information Security Budget (2016). Detta ér utdver indirekta utgifter
for it-sdkerhet bland annat for natsdkerhet, sasom brandvdggar och antivirusprogram, och systemégares
ansvar, sdsom riskbeddmning och genomforande av sdkerhetskontroller. I ett dokument fran 2020
uppskattas cybersédkerhetsutgifterna utgéra 10—11 % av it-utgifterna for finansinstitut, killa: DI _2020-FS-
ISAC-Cybersecurity.pdf (deloitte.com).
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CERT-EU kan utarbeta ett forslag till en végledning eller rekommendation som IICB kan
vélja att anta. En végledning &r ett rddgivande dokument som riktar sig till alla eller en
undergrupp av unionens institutioner, organ och byraer, medan en rekommendation riktar sig
till enskilda institutioner, organ och byréer. En uppmaning till atgirder &r ett rddgivande
dokument fran CERT-EU som beskriver bréddskande sdkerhetsatgirder som unionens
institutioner, organ och byrder uppmanas att vidta inom en faststilld tidsram.

. Ingiende redogorelse for de specifika bestiimmelserna i forslaget

Allméinna bestimmelser

I forordningen faststills atgérder i syfte att sékerstélla en hog gemensam cybersékerhetsniva
och den ér tillimplig p& unionens institutioner, organ och byrder sa att de ska kunna utfora
sina respektive uppdrag pa ett 6ppet, effektivt och oberoende sétt. (Artiklarna 1-3, 23-25)

Atgirder for en hog gemensam cybersikerhetsniva

Unionens institutioner, organ och byrder ar skyldiga att inrdtta en intern ram for hantering,
styrning och kontroll av cybersikerhetsrisker som sékerstéller en effektiv och ansvarsfull
hantering av alla cybersikerhetsrisker. Institutionerna, organen och byrderna ska dessutom
anta en baslinje for cybersidkerhet for att hantera de risker som identifierats inom ramen, géra
regelbundna mognadsbedomningar av cybersdkerheten och anta en cybersdkerhetsplan.
(Artiklarna 4-8)

Interinstitutionell cybersdkerhetsstyrelse

Den interinstitutionella cybersdkerhetsstyrelsen inrdttas och far i1 uppgift att Overvaka
unionens institutioners, organs och byrders genomforande av denna forordning samt att
bevaka CERT-EU:s genomforande av de allmdnna prioriteringarna och méalen och ge CERT-
EU strategisk ledning. (Artiklarna 9-11)

CERT-EU

CERT-EU ska bidra till it-miljons sékerhet hos alla unionens institutioner, organ och byréer
genom att ge dem rad, hjélpa till att forebygga, uppticka, begransa och hantera incidenter och
genom att fungera som deras nav for utbyte av cybersikerhetsinformation och samordning av
incidenthantering. (Artiklarna 12—-17)

Samarbets- och rapporteringskrav

Forordningen sékerstéller samarbete och informationsutbyte mellan CERT-EU och unionens
institutioner, organ och byraer for att skapa fortroende och tillit. For detta &ndamél far CERT-
EU begdra att unionens institutioner, organ och byraer tillhandahdller relevant information
och CERT-EU fér utbyta incidentspecifik information med unionens institutioner, organ och
byrder for att underldtta upptdckt av liknande cyberhot eller incidenter utan den berdrda
avtalspartens samtycke. CERT-EU far utbyta incidentspecifik information som avslgjar
identiteten pa malet for cybersdkerhetsincidenten endast med den berdrda avtalspartens
samtycke.
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Alla unionens institutioner, organ och byraer blir skyldiga att underritta CERT-EU om
betydande cyberhot, betydande sarbarheter och betydande incidenter utan onddigt drdjsmal
och under alla omstidndigheter senast 24 timmar efter det att de fatt kinnedom om dem.
(Artiklarna 18-22)

SV



SV

2022/0085 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om atgirder for en hog gemensam cybersikerhetsniva vid unionens institutioner, organ

och byraer

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 298,

med beaktande av fordraget om uppréittandet av Europeiska atomenergigemenskapen, sarskilt
artikel 106a,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

1 enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1)

2)

3)

I den digitala tidsdldern &r informations- och kommunikationsteknik en hdrnsten i en
oppen, effektiv och oberoende unionsadministration. Ny teknik och de digitala
systemens okade komplexitet och sammankopplingar forstarker
cybersikerhetsriskerna och gor unionsadministrationen mer sarbar for cyberhot och
incidenter, vilket 1 slutdindan utgér ett hot mot administrationens driftskontinuitet och
kapacitet att sikra sina data. Okad anvindning av molntjinster, allmiint utbredd
anvindning av it, omfattande digitalisering, distansarbete och framvixande teknik och
konnektivitet dr 1 dag centrala inslag 1 all verksamhet inom unionens administrativa
entiteter, men den digitala resiliensen ar dnnu inte tillrdckligt inbyggd.

Unionens institutioner, organ och byrder konfronteras med ett cyberhotlandskap i
standig utveckling. Hotaktorernas taktik, metoder och forfaranden utvecklas hela
tiden, samtidigt som de fraimsta motiven bakom angrepp fordndras foga, fran att stjéla
véardefull icke-offentlig information till att tjina pengar, manipulera den allméinna
opinionen eller undergrava digital infrastruktur. De utfor sina cyberangrepp i en allt
snabbare takt med alltmer sofistikerade och automatiserade kampanjer, riktar in sig pa
exponerade attackytor som bara blir storre och ér snabba att utnyttja sérbarheter.

Unionens institutioner, organ och byrder har sammankopplade it-miljder och
integrerade datafloden, och deras anvdndare har ett ndra samarbete. Denna
sammankoppling innebér att alla storningar, d&ven om de inledningsvis endast berdr
enstaka institutioner, organ och byrder, kan fa storre kaskadeffekter med langtgaende
och ldngvariga negativa konsekvenser for de andra. Dessutom é&r vissa institutioners,
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“4)

©)

(6)

()

(8)

)

(10)

organs och byréers it-miljoer ssmmankopplade med medlemsstaternas it-miljoer, sé att
en incident hos en unionsentitet kan utgéra en risk for cybersdkerheten i
medlemsstaternas it-miljoer och vice versa.

Unionens institutioner, organ och byrder dr attraktiva mél som konfronteras med
mycket avancerade och resursstarka hotaktorer, liksom dven andra hot. Samtidigt
varierar cyberresiliensens nivd och mognad och formégan att uppticka och hantera
skadlig cyberverksamhet avsevirt mellan dessa entiteter. For att den europeiska
administrationen ska fungera ar det darfor nodvindigt att unionens institutioner, organ
och byrder uppnar en hog gemensam cybersdkerhetsnivd genom en baslinje for
cybersidkerhet (en uppsittning minimiregler for cybersdkerhet som nitverks- och
informationssystem och deras operatorer och anvindare maste folja for att minimera
cybersikerhetsriskerna), informationsutbyte och samarbete.

Direktivet [forslag till NIS 2] om atgirder for en hog gemensam cybersdkerhetsniva i
hela unionen syftar till att ytterligare forbéttra cybersikerhetsresiliensen och
incidenthanteringskapaciteten hos offentliga och privata entiteter, nationella behoriga
myndigheter och organ samt unionen som helhet. Det dr dérfor nddvindigt att
unionens institutioner, organ och byréer foljer detta genom att sékerstilla regler som ar
forenliga med direktivet [forslag till NIS 2] och som aterspeglar dess ambitionsniva.

For att uppnd en hog gemensam cybersékerhetsnivd dr det nddvéindigt att varje
institution, organ och byrd inréttar en intern ram for hantering, styrning och kontroll av
cybersdkerhetsrisker vilken sdkerstéller en effektiv och ansvarsfull hantering av alla
cybersikerhetsrisker och tar hiansyn till driftskontinuitet och krishantering.

Skillnaderna mellan unionens institutioner, organ och byréer kriver flexibilitet i
genomfOrandet eftersom samma 18sning inte passar alla. Atgirderna for en hog
gemensam cybersikerhetsniva bor inte omfatta ndgra skyldigheter som direkt inkréktar
pa unionens institutioners, organs och byrders utdvande av sitt uppdrag eller deras
institutionella autonomi. Dessa institutioner, organ och byrder bor dérfor faststélla sina
egna ramar for hantering, styrning och kontroll av cybersédkerhetsrisker och anta sina
egna baslinjer och cybersékerhetsplaner.

For att inte dlédgga unionens institutioner, organ och byrder oproportionella finansiella
och administrativa bordor bor riskhanteringskraven for cybersikerhet std 1 proportion
till den risk som det berérda nédtverks- och informationssystemet utgor, med beaktande
av den senaste utvecklingen i1 friga om sddana dtgirder. Alla unionens institutioner,
organ och byréder bor strdva efter att ansla en tillracklig procentandel av sin it-budget
for att forbéttra sin cybersdkerhetsniva; pd ldngre sikt bor man efterstriva ett mal 1
storleksordningen 10 %.

En hog gemensam cybersidkerhetsniva kriaver att cybersdkerhet Overvakas av den
hogsta ledningsnivan for varje unionsinstitution, unionsorgan och unionsbyra, som bor
godkdnna en baslinje for cybersidkerhet som bor ta upp de risker som identifierats
inom den ram som ska faststdllas av varje institution, organ och byra. Att etablera en
cybersidkerhetskultur, dvs. dagliga cybersdkerhetsrutiner, dr en viktig del av en baslinje
for cybersédkerhet vid alla unionens institutioner, organ och byréer.

Unionens institutioner, organ och byrder bor bedoma risker som ror forbindelser med
leverantérer och tjénsteleverantorer, inbegripet leverantdrer av datalagrings- och
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(1)

(12)

(13)

(14)

databehandlingstjinster eller forvaltade sdkerhetstjdnster, och vidta lampliga atgéarder
for att hantera dem. Dessa atgérder bor utgdéra en del av baslinjen for cybersikerhet
och specificeras ytterligare 1 vigledningar eller rekommendationer som utfirdas av
CERT-EU. Vid faststillandet av dtgirder och riktlinjer bor vederborlig hénsyn tas till
relevant EU-lagstiftning och EU-politik, inbegripet riskbeddmningar och
rekommendationer som  utfirdats av  samarbetsgruppen for ndt- och
informationssékerhet, sésom EU:s samordnade riskbedomning och EU:s verktygslada
for 5G-cybersdkerhet. Dessutom kan certifiering av relevanta IKT-produkter, IKT-
tjdnster och  IKT-processer krdvas enligt sdrskilda EU-ordningar for
cybersdkerhetscertifiering som antagits i enlighet med artikel 49 i férordning (EU)
2019/881.

I maj 2011 beslutade generalsekreterarna for unionens institutioner och organ att
inrdtta en forkonfigurationsgrupp for en incidenthanteringsorganisation for unionens
institutioner, organ och byrder (CERT-EU) som overvakas av en interinstitutionell
styrelse. I juli 2012 bekriftade generalsekreterarna de praktiska arrangemangen och
enades om att behdlla CERT-EU som en permanent entitet for att fortsétta att forbéttra
den Gvergripande it-sdkerheten vid unionens institutioner, organ och byraer som ett
exempel pa synligt interinstitutionellt samarbete inom cybersékerhet. I september 2012
inrdttades CERT-EU som en arbetsgrupp inom Europeiska kommissionen med ett
interinstitutionellt mandat. I december 2017 ingick unionens institutioner och organ ett
interinstitutionellt avtal om organisationen och driften av CERT-EU’. Detta
arrangemang bor fortsdtta att utvecklas for att stodja genomforandet av denna
forordning.

CERT-EU:s namn bor &dndras fran “incidenthanteringsorganisationen” till
“cybersdkerhetscentrumet” for unionens institutioner, organ och byraer, i enlighet med
utvecklingen i medlemsstaterna och globalt, dir manga CERT:ar nu i stéllet kallas
cybersidkerhetscentrum, men kortnamnet "CERT-EU” bor behéllas eftersom det &r
inarbetat.

Maénga cyberangrepp dr en del av bredare kampanjer som inriktas pd grupper av
unionens institutioner, organ och byréer eller intressegrupper som inbegriper unionens
institutioner, organ och byréer. For att mojliggora proaktiv upptickt, incidenthantering
eller riskreducerande atgirder bor unionens institutioner, organ och byraer underritta
CERT-EU om betydande cyberhot, betydande sdrbarheter och betydande incidenter
och dela med sig av lampliga tekniska detaljer som gor det mojligt att uppticka eller
begrdnsa samt vidta atgérder mot liknande cyberhot, sérbarheter och incidenter i andra
av unionens institutioner, organ och byrder. Enligt samma tillvigagangssétt som i
direktiv [fOrslag till NIS 2] bor entiteter som blir medvetna om en betydande incident
vara skyldiga att ldmna en forsta underréttelse till CERT-EU inom 24 timmar. Sddant
informationsutbyte bor gora det mojligt for CERT-EU att sprida informationen till
unionens andra institutioner, organ och byraer samt till ldmpliga motparter, for att
bidra till att skydda unionens it-miljder och unionens motparters it-miljder mot
liknande incidenter, hot och sarbarheter.

Utover att ge CERT-EU fler uppgifter och en utékad roll bor det inrdttas en
interinstitutionell cybersdkerhetsstyrelse (IICB) som frimjar en hdg gemensam

EUT C 12, 13.1.2018, s. 1.
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(15)

(16)

(17)

(18)

(19)

cybersédkerhetsniva vid unionens institutioner, organ och byrder genom att overvaka
institutionernas, organens och byrdernas genomforande av denna forordning, dvervaka
CERT-EU:s genomférande av allménna prioriteringar och mal samt tillhandahalla
strategisk ledning for CERT-EU. IICB bor sékerstélla att institutionerna foretrads och
inkludera foretrddare for byraer och organ genom unionsbyraernas nitverk.

CERT-EU bor stdodja genomforandet av atgirder for en hog gemensam
cybersékerhetsniva genom forslag till vigledningar och rekommendationer till IICB
eller genom att utfirda uppmaningar till atgdrder. Sadana vigledningar och
rekommendationer bor godkdnnas av IICB. Vid behov bor CERT-EU utfirda
uppmaningar till atgirder dir man beskriver bradskande sdkerhetsatgidrder som
unionens institutioner, organ och byraer uppmanas att vidta inom en faststélld tidsram.

IICB bor overvaka efterlevnaden av denna forordning samt uppfdljningen av
vagledningar, rekommendationer och uppmaningar till atgiarder frain CERT-EU. IICB
bor i tekniska fragor stodjas av tekniska radgivande grupper i en sammanséttning som
IICB anser ldmplig vilka bor arbeta i ndra samarbete med CERT-EU, unionens
institutioner, organ och byrder och andra intressenter i enlighet med vad som é&r
nddvindigt. Vid behov bor IICB utfiarda icke-bindande varningar och rekommendera
revisioner.

CERT-EU bor ha 1 uppdrag att bidra till sidkerheten i it-miljon for alla unionens
institutioner, organ och byrder. CERT-EU bor fungera som motsvarighet till den
utsedda samordnaren for unionens institutioner, organ och byrder ndr det giller
samordnad information om sérbarheter till det europeiska sarbarhetsregister som avses
1 artikel 6 1 direktiv [forslag NIS 2].

Ar 2020 faststillde CERT-EU:s styrelse ett nytt strategiskt mal for CERT-EU,
ndmligen att garantera en heltickande nivd av cyberforsvar for alla unionens
institutioner, organ och byraer med lagom bredd och djup och kontinuerlig anpassning
till befintliga eller ndra forestdende hot, inbegripet angrepp mot mobila enheter,
molnmiljéer och enheter inom sakernas internet. Det strategiska malet inbegriper
ocksd omfattande sdkerhetscentrum (SOC) som &vervakar nédtverk och dygnet-runt-
bevakning for allvarliga hot. Nér det giller unionens storre institutioner, organ och
byrder bor CERT-EU stodja deras it-sdkerhetsgrupper, dven med dygnet-runt-
bevakning i forsta ledet. For sma och vissa medelstora institutioner, organ och byraer
bor CERT-EU tillhandahalla alla tjénster.

CERT-EU bor ocksé fullgora den roll som foreskrivs i direktiv [forslag NIS 2] nér det
giller samarbete och informationsutbyte med nétverket av enheter for hantering av it-
sdkerhetsincidenter (CSIRT-enheter). 1 enlighet med kommissionens rekommendation
(EU) 2017/1584* bor CERT-EU dessutom samarbeta och samordna insatserna med
berdrda parter. For att bidra till en hog cybersidkerhetsniva i hela unionen bor CERT-
EU utbyta incidentspecifik information med nationella motparter. CERT-EU bor ocksé
samarbeta med andra offentliga och privata motparter, dven vid Nato, efter
forhandsgodkinnande fran IICB.

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser
vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
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(20)

o2y

(22)

(23)

(24)

(25)

For att stodja operativ cybersidkerhet bor CERT-EU utnyttja tillgdnglig expertis hos
Europeiska unionens cybersékerhetsbyrd genom strukturerat samarbete i enlighet med
Europaparlamentets och radets forordning (EU) 2019/881°. Vid behov bor sirskilda
arrangemang mellan de béada entiteterna inrdttas for att definiera det praktiska
genomforandet av detta samarbete och undvika dubbelarbete. CERT-EU bor
samarbeta med Europeiska unionens cybersdkerhetsbyra om hotbildsanalys och
regelbundet dela med sig av sin hotbildsrapport till byran.

Till stod for den gemensamma cyberenhet som byggts i enlighet med kommissionens
rekommendation av den 23 juni 2021° bdér CERT-EU samarbeta och utbyta
information med berérda parter for att frimja operativt samarbete och gora det mojligt
for de befintliga nédtverken att forverkliga sin fulla potential att skydda unionen.

Alla personuppgifter som behandlas enligt denna férordning bor behandlas i enlighet
med dataskyddslagstiftningen, inklusive Europaparlamentets och radets forordning
(EU) 2018/1725".

CERT-EU:s och unionens institutioners, organs och byrders hantering av information
bor stimma Overens med reglerna i forordning [forslag till forordning om
informationssdkerhet]. For att sdkerstilla samordning 1 sékerhetsfrigor bor
kommissionens sédkerhetsdirektorat och IICB:s ordférande utan onddigt drojsmaél
informeras om alla kontakter som nationella sdkerhets- och underrittelsetjdnster
initierar eller soker med CERT-EU.

Eftersom CERT-EU:s tjinster och uppgifter ligger 1 alla unionens institutioners,
organs och byraers intresse bor varje institution, organ och byrd med it-utgifter bidra
med en skilig andel till dessa tjdnster och uppgifter. Dessa bidrag paverkar inte
budgetautonomin for unionens institutioner, organ och byraer.

IICB bor, med CERT-EU:s hjilp, se dver och utvirdera genomforandet av denna
forordning och rapportera sina resultat till kommissionen. P4 grundval av dessa
uppgifter bor kommissionen rapportera till Europaparlamentet, radet, Europeiska
ekonomiska och sociala kommittén och Regionkommittén.

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersdkerhetsbyrd) och om cybersdkerhetscertifiering av  informations- och
kommunikationsteknik och om upphdvande av forordning (EU) nr 526/2013 (cybersékerhetsakten)
(EUT L 151, 7.6.2019, s. 15).

Kommissionens rekommendation C(2021) 4520 av den 23 juni 2021 om att bygga en gemensam
cyberenhet.

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byréer och om det fria flodet av sddana uppgifter samt om upphdvande av forordning (EG) nr
45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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HARIGENOM FORESKRIVS FOLJANDE.

Kapitel I
ALLMANNA BESTAMMELSER

Artikel 1
Innehall

I denna f6rordning faststélls

(a)

(b)

(©)

skyldigheter for unionens institutioner, organ och byraer att inrétta en intern ram for
hantering, styrning och kontroll av cybersékerhetsrisker,

riskhanterings- och rapporteringsskyldigheter pé cybersdkerhetsomradet for unionens
institutioner, organ och byréer,

regler om organisationen och driften av Cybersidkerhetscentrumet for unionens
institutioner, organ och byrder (CERT-EU) och om organisationen och driften av den
interinstitutionella cybersdkerhetsstyrelsen (IICB).

Artikel 2
Tillimpningsomrdde

Denna forordning ar tillimplig pa alla unionens institutioners, organs och byriers hantering,
styrning och kontroll av cybersidkerhetsrisker och pa organisationen och driften av CERT-EU
och den interinstitutionella cybersikerhetsstyrelsen.

Artikel 3
Definitioner

I denna forordning géller foljande definitioner:

(D)

2)

€)

4

unionens institutioner, organ och byrder: de unionsinstitutioner, unionsorgan och
unionsbyrder som inrittats genom, eller pa grundval av, fordraget om Europeiska
unionen, fordraget om Europeiska unionens funktionssitt eller fordraget om
upprittandet av Europeiska atomenergigemenskapen.

ndtverks- och informationssystem: natverks- och informationssystem i1 den mening
som avses 1 artikel 4.1 i direktiv [forslag till NIS 2].

sdkerhet i ndtverks- och informationssystem: sdkerhet 1 nétverks- och
informationssystem i den mening som avses 1 artikel 4.2 1 direktiv [forslag till NIS
2].

cybersdkerhet: cybersidkerhet i den mening som avses i artikel 4.3 1 direktiv [fOrslag
till NIS 2].
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©)

(6)

(7

(8)

)

(10)
(11)

(12)

(13)

(14)

(15)

(16)

hogsta ledningsniva: en chef eller ett lednings- eller samordnings- och tillsynsorgan
pa den hogsta administrativa nivdn, med beaktande av styrningsarrangemangen pa
hog nivé inom varje unionsinstitution, unionsorgan eller unionsbyra.

incident: incident i den mening som avses i artikel 4.5 1 direktiv [fOrslag till NIS 2].

betydande incident. varje incident, savida den inte har begridnsad inverkan och
sannolikt redan &r vdlbekant i friga om metod eller teknik.

storre angrepp: varje incident som kraver mer resurser dn vad som finns att tillga vid
unionens institutioner, organ eller byraer som berdrs och vid CERT-EU.

incidenthantering: incidenthantering i den mening som avses 1 artikel 4.6 i direktiv
[forslag till NIS 2].

cyberhot: cyberhot 1 den mening som avses 1 artikel 2.8 1 forordning (EU) 2019/881.

betydande cyberhot. ett cyberhot med avsikt, tillfille och forméga att orsaka en
betydande incident.

sdarbarhet: sarbarhet 1 den mening som avses i artikel 4.8 1 direktiv [fOrslag till NIS
2].

betydande sarbarhet: en sérbarhet som sannolikt kommer att leda till en betydande
incident om den utnyttjas.

cybersdkerhetsrisk: en rimligen identifierbar omstindighet eller hindelse med en
potentiell negativ inverkan pa sikerheten i nitverks- och informationssystem.

gemensam cyberenhet. en virtuell och fysisk plattform for samarbete for de olika
cybersikerhetsgrupperna i unionen, med fokus pé operativ och teknisk samordning
gentemot storre gransoverskridande cyberhot och incidenter i den mening som avses
1 kommissionens rekommendation av den 23 juni 2021.

baslinje for cybersdkerhet: en uppsittning minimiregler for cybersikerhet vilka
nétverks- och informationssystem och deras operatorer och anvindare méste folja for
att minimera cybersikerhetsriskerna.

Kapitel I1
ATGARDER FOR EN HOG GEMENSAM CYBERSAKERHETSNIVA

Artikel 4
Riskhantering, styrning och kontroll

Varje unionsinstitution, unionsorgan och unionsbyrd ska inritta en egen intern ram
for hantering, styrning och kontroll av cybersdkerhetsrisker (ramen) till stod for
entitetens uppdrag och utévande av sin institutionella autonomi. Arbetet ska
overvakas av entitetens hogsta ledningsnivd for att sdkerstdlla en effektiv och
ansvarsfull hantering av alla cybersikerhetsrisker. Ramen ska ha inforts senast den ...
[15 ménader efter denna forordnings ikrafttradande].
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2. Ramen ska omfatta hela it-miljon for institutionen, organet eller byran 1 fréaga,
inbegripet alla it-miljder pé plats, utkontrakterade tillgdngar och tjanster i
molnbaserade miljoer eller som forvaltas av tredje part, mobila enheter, interna
nitverk, foretagsndtverk som inte dr anslutna till internet och alla enheter som ar
anslutna till it-miljon. Ramen ska ta hénsyn till driftskontinuitet och krishantering
och ska beakta sdkerheten i leveranskedjan samt hanteringen av ménskliga risker
som skulle kunna péverka cybersdkerheten 1 unionsinstitutionen, unionsorganet eller
unionsbyran i fraga.

3. Varje unionsinstitutions, unionsorgans och unionsbyrds hogsta ledningsnivd ska
Overvaka att deras organisation fullgdr sina skyldigheter i frdga om hantering,
styrning och kontroll av cybersédkerhetsrisker, utan att det paverkar det formella
ansvaret for efterlevnad och riskhantering pa andra ledningsnivaer inom respektive
ansvarsomraden.

4. Varje unionsinstitution, unionsorgan och unionsbyré ska ha effektiva mekanismer for
att sdkerstélla att en ldmplig andel av it-budgeten spenderas pa cybersékerhet.

5. Varje unionsinstitution, unionsorgan och unionsbyra ska wutse en lokal
cybersidkerhetsansvarig eller motsvarande funktion som ska fungera som dess
gemensamma kontaktpunkt for alla aspekter av cybersédkerhet.

Artikel 5
Baslinje for cybersiikerhet

l. Varje unionsinstitutions, unionsorgans och unionsbyrds hogsta ledningsniva ska
godkdnna entitetens egna baslinje for cybersikerhet for att hantera de risker som
identifierats inom den ram som avses 1 artikel 4.1. Den ska gora detta for att stodja
entitetens uppdrag och utdvande av sin institutionella autonomi. Baslinjen f{or
cybersidkerhet ska ha inforts senast den [18 maénader efter denna fOrordnings
ikrafttrddande] och ska omfatta de omraden som fortecknas i bilaga I och de atgérder
som fortecknas i bilaga II.

2. Varje unionsinstitutions, unionsorgans och unionsbyrds hogre ledning ska
regelbundet genomga sérskild utbildning for att skaffa sig tillrackliga kunskaper och
fardigheter for att kunna forstd och beddma cybersdkerhetsrisker och rutiner for
hantering av cybersékerhet och deras inverkan pa organisationens verksambhet.

Artikel 6
Mognadsbedomningar

Varje unionsinstitution, unionsorgan och unionsbyrd ska genomftra en mognadsbedomning
av cybersdkerheten minst vart tredje ar, omfattande alla delar av deras it-miljo enligt
beskrivningen 1 artikel 4, med beaktande av relevanta vdgledningar och rekommendationer
som antagits 1 enlighet med artikel 13.
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2.

Artikel 7
Cybersiikerhetsplaner

Som en uppfoljning av slutsatserna fran mognadsbedomningen och med beaktande
av de tillgdngar och risker som identifierats i enlighet med artikel 4 ska varje
unionsinstitutions, unionsorgans och unionsbyras hogsta ledningsnivd godkinna en
cybersidkerhetsplan utan onddigt drojsmal efter inrdttandet av ramen for
riskhantering, styrning och kontroll och baslinjen for cybersédkerhet. Planen ska syfta
till att 6ka den berdrda entitetens Overgripande cybersdkerhet och ska dirigenom
bidra till att uppné eller forbéttra en hog gemensam cybersdkerhetsnivd vid alla
unionens institutioner, organ och byrder. For att stddja entitetens uppdrag pa
grundval av dess institutionella autonomi ska planen dtminstone omfatta de omraden
som fOrtecknas i bilaga I, de atgérder som fortecknas i bilaga II samt dtgidrder som
ror incidentberedskap, incidenthantering och aterstéllning, sasom
sdkerhetsovervakning och loggning. Planen ska ses dver minst vart tredje ar efter de
mognadsbeddmningar som gjorts 1 enlighet med artikel 6.

Cybersédkerhetsplanen ska omfatta personalens roller och ansvar for dess
genomforande.

Cybersikerhetsplanen ~ ska  beakta alla  tillimpliga  vidgledningar  och
rekommendationer som utfdrdats av CERT-EU.
Artikel 8

Genomforande

Niar mognadsbedomningarna har slutforts ska unionens institutioner, organ och
byrder Overlimna dem till den interinstitutionella cybersdkerhetsstyrelsen. Nér
sakerhetsplanerna har slutforts ska unionens institutioner, organ och byraer
underrdtta den interinstitutionella cybersdkerhetsstyrelsen om slutférandet. Pa
styrelsens begéran ska de rapportera om sérskilda aspekter av detta kapitel.

Vigledningar och rekommendationer som utfardas i enlighet med artikel 13 ska

stodja genomforandet av bestimmelserna 1 detta kapitel.

Kapitel I11
INTERINSTITUTIONELL CYBERSAKERHETSSTYRELSE

Artikel 9
Interinstitutionell cybersikerhetsstyrelse

Harigenom inréttas en interinstitutionell cybersidkerhetsstyrelse (IICB).
IICB ska ansvara for att

(a) Overvaka unionens institutioners, organs och byrders genomforande av denna
forordning,
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(b) overvaka CERT-EU:s genomforande av de allmédnna prioriteringarna och
malen och ge CERT-EU strategisk ledning.

IICB ska besta av tre foretrddare som av unionsbyraernas ndtverk (EUAN) pa forslag
av dess rddgivande IKT-kommitté utses att foretrdda intressena for de byrder och
organ som driver sin egen it-milj0 samt en foretrddare som utses av var och en av
foljande:

(a) Europaparlamentet.

(b) Europeiska unionens rad.

(c) Europeiska kommissionen.

(d) Europeiska unionens domstol.

(e) Europeiska centralbanken.

(f)  Europeiska revisionsritten.

(g) Europeiska utrikestjdnsten.

(h) Europeiska ekonomiska och sociala kommittén.
(1)  Europeiska regionkommittén.

(j)  Europeiska investeringsbanken.

(k) Europeiska unionens cybersikerhetsbyra.

Ledaméterna far bistas av en suppleant. Ordforanden far bjuda in andra foretrddare
for de organisationer som fOrtecknas ovan eller for unionens andra institutioner,
organ och byréer att delta i [ICB:s moten utan rostratt.

IICB ska sjdlv anta sin arbetsordning.

IICB ska utse en ordforande bland sina ledaméter, 1 enlighet med sin arbetsordning,
for en period pa fyra &r. Ordforandens suppleant ska bli ordinarie ledamot av IICB
for samma period.

IICB ska sammantrdda pa ordforandens initiativ, pd begiran av CERT-EU eller pa
begéran av ndgon av dess ledamdéter.

Varje ledamot av IICB ska ha en rost. IICB:s beslut ska fattas med enkel majoritet
om inte annat foreskrivs 1 denna forordning. Ordféranden fér inte rosta utom vid lika
rostetal, da han eller hon far avge en utslagsrost.

IICB fér agera genom ett forenklat skriftligt forfarande som inleds i1 enlighet med
IICB:s interna arbetsordning. Enligt det forfarandet ska det relevanta beslutet anses
vara godként inom den tidsram som faststdllts av ordféranden, utom 1 de fall d4 en
ledamot har invdndningar.
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10.

11.

12.

13.

CERT-EU:s chef, eller dennas suppleant, ska delta i IICB:s méten om inte IICB
beslutar ndgot annat.

IICB:s sekretariat ska tillhandahallas av kommissionen.

De foretrddare som utsetts av EUAN pa forslag av den radgivande IKT-kommittén
ska vidarebefordra IICB:s beslut till unionens byrder och gemensamma foretag. Alla
unionens byréer och organ ska ha ritt att med foretrddarna eller IICB:s ordforande ta
upp alla fragor som de anser att [ICB bor uppmirksammas pa.

IICB fér agera genom ett forenklat skriftligt forfarande som inleds av ordféranden
och som innebér att det relevanta beslutet ska anses vara godkant inom den tidsfrist
som faststéllts av ordfoéranden, utom i de fall da en ledamot har invdndningar.

[ICB fér utse en verkstdllande kommitté som ska bistd den i dess arbete och far
delegera vissa av sina uppgifter och befogenheter till den. IICB ska faststilla den
verkstédllande kommitténs arbetsordning, inbegripet dess uppgifter och befogenheter
och dess ledamoters mandatperioder.

Artikel 10
1ICB:s uppgifter

Vid utdvandet av sina uppgifter ska IICB sérskilt

(2)

(b)

(©)

(d)

(e)

®

(&)

(h)

granska alla rapporter som begirs frain CERT-EU om hur unionens institutioner,
organ och byrier genomfor denna forordning,

pa grundval av ett forslag fran CERT-EU:s chef godkidnna CERT-EU:s arliga
arbetsprogram och dvervaka dess genomforande,

pa grundval av ett forslag fran CERT-EU:s chef godkdnna CERT-EU:s
tjanstekatalog,

pa grundval av ett forslag frain CERT-EU:s chef godkinna den érliga ekonomiska
planeringen av inkomster och utgifter, inbegripet for personal, for CERT-EU:s
verksamhet,

pa grundval av ett fOrslag fr&n CERT-EU:s chef godkdnna formerna for
servicenivaavtal,

granska och godkénna den arsrapport som utarbetats av CERT-EU:s chef och som
omfattar CERT-EU:s verksamhet och forvaltning av medel,

godkdnna och dvervaka de nyckelprestandaindikatorer som har faststéllts for CERT-
EU pa grundval av ett forslag frain CERT-EU:s chef,

godkdnna samarbetsavtal, servicenivaavtal eller avtal mellan CERT-EU och andra
entiteter 1 enlighet med artikel 17,

inrdtta sd méanga tekniska raddgivande grupper som behdvs for att bistd IICB 1 dess
arbete, godkdnna deras mandat och utse deras respektive ordférande.
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Artikel 11
Kontroll av efterlevnad

IICB ska 6vervaka hur unionens institutioner, organ och byrder genomfor denna forordning
och antagna vigledningar, rekommendationer och uppmaningar till dtgirder. Om IICB
konstaterar att unionens institutioner, organ eller byrder inte effektivt har tillimpat eller
genomfort denna forordning eller végledningar, rekommendationer och uppmaningar till
atgidrder som utfardats enligt denna forordning, far den, utan att det paverkar de interna
forfarandena for unionsinstitutionen, unionsorganet och unionsbyran i fraga,

(a) utfirda en varning; ndr det ar noddvdndigt med tanke pa en tvingande
cybersédkerhetsrisk ska varningens malgrupp begrénsas pd lampligt sétt,

(b) rekommendera en relevant revisionstjinst att utfora en revision.

Kapitel IV
CERT-EU

Artikel 12
CERT-EU:s uppdrag och uppgifter

1. CERT-EU, det autonoma interinstitutionella cybersékerhetscentrumet for alla
unionens institutioner, organ och byrder, ska ha i uppdrag att bidra till sikerheten i
alla unionens institutioners, organs och byréers icke-sdkerhetsskyddsklassificerade it-
miljo genom att ge dem rad om cybersédkerhet, hjdlpa dem att forebygga, upptécka,
begransa och hantera incidenter och genom att fungera som deras nav for utbyte om
cybersdkerhetsinformation och samordning av incidenthantering.

2. CERT-EU ska utfora foljande uppgifter for unionens institutioner, organ och byraer:

(a) Stdodja dem vid genomforandet av denna forordning och bidra till
samordningen av tillimpningen av denna forordning genom de dtgirder som
fortecknas 1 artikel 13.1 eller genom ad hoc-rapporter som IICB begir.

(b) Stodja dem med ett paket av cybersdkerhetstjinster som beskrivs 1 dess
tjanstekatalog (baslinjetjinster).

(c) Uppritthélla ett nitverk av kollegor och partner for att stodja de tjanster som
beskrivs i artiklarna 16 och 17.

(d) Uppmirksamma IICB pd alla fragor som rér genomforandet av denna
forordning och genomforandet av végledningarna, rekommendationerna och
uppmaningarna till atgirder.

(e) Rapportera om de cyberhot som unionens institutioner, organ och byraer utsétts
for och bidra till EU:s cybersituationsmedvetenhet.

3. CERT-EU ska bidra till den gemensamma cyberenheten som byggts i enlighet med
kommissionens rekommendation av den 23 juni 2021, bland annat pa f6ljande
omréden:
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(a) Beredskap, incidentsamordning, informationsutbyte och krishantering pa
teknisk nivé i &renden som ror unionens institutioner, organ och byréer.

(b) Operativt samarbete med nitverket av enheter for hantering av it-
sakerhetsincidenter (CSIRT-enheter), inbegripet om dmsesidigt bistdnd, och det
bredare cybersidkerhetssamfundet.

(c) Underrittelser om cyberhot, inbegripet situationsmedvetenhet.

(d) Vilket @mne som  helst som  krdver CERT-EU:s tekniska
cybersikerhetsexpertis.

CERT-EU ska inleda ett strukturerat samarbete med Europeiska unionens
cybersikerhetsbyrd om kapacitetsuppbyggnad, operativt samarbete och langsiktiga
strategiska analyser av cyberhot i1 enlighet med Europaparlamentets och radets
forordning (EU) 2019/881.

CERT-EU far tillhandahélla f6ljande tjanster som inte beskrivs 1 dess tjdnstekatalog
(avgiftsbelagda tjdnster):

(a) Andra tjanster som stoder cybersidkerheten i unionens institutioners, organs och
byréers it-miljo dn de som avses i punkt 2, pa grundval av servicenivaavtal och
forutsatt att det finns tillgdngliga resurser.

(b) Andra tjinster som stoder unionens institutioners, organs och byraers
cybersikerhetsinsatser eller cybersidkerhetsprojekt 4n de som skyddar deras it-
miljo, pa grundval av skriftliga avtal och med forhandsgodkannande fran IICB.

(c) Tjanster som stoder sdkerheten 1 it-miljon hos andra organisationer &n unionens
institutioner, organ och byrder vilka har ett ndra samarbete med unionens
institutioner, organ och byrder, till exempel genom att ha tilldelats uppgifter
och ansvar enligt unionsritten, pd grundval av skriftliga avtal och med
forhandsgodkinnande frén IICB.

CERT-EU far anordna cybersdkerhetsovningar eller rekommendera deltagande i
befintliga Ovningar, i tillimpliga fall i ndra samarbete med Europeiska unionens
cybersidkerhetsbyrd, for att testa cybersikerhetsnivin hos unionens institutioner,
organ och byréer.

CERT-EU far stodja unionens institutioner, organ och byraer nir det géller incidenter
1 sdkerhetsskyddsklassificerade it-miljoer om den berdrda avtalsparten uttryckligen
begir detta.

Artikel 13
Viigledningar, rekommendationer och uppmaningar till dtgiirder
CERT-EU ska stodja genomforandet av denna forordning genom att utfarda

(@) uppmaningar till atgirder som beskriver bradskande sdkerhetsatgérder som
unionens institutioner, organ och byrder uppmanas att vidta inom en faststélld
tidsram,
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(b) forslag till IICB till vdgledningar som riktar sig till alla eller en del av unionens
institutioner, organ och byréer,

(c) forslag till IICB till rekommendationer som riktar sig till enskilda
unionsinstitutioner, unionsorgan och unionsbyraer.

2. Vigledningar och rekommendationer kan omfatta

(a) former for eller forbéttringar av riskhanteringen for cybersdkerhet och
baslinjen for cybersikerhet,

(b) former for mognadsbedomningar och cybersidkerhetsplaner, och

(c) nér sa ar lampligt, anvdandning av gemensam teknik, arkitektur och tillhdrande
bista praxis i syfte att uppné interoperabilitet och gemensamma standarder 1
den mening som avses i artikel 4.10 1 direktiv [forslag till NIS 2].

3. IICB far anta vigledningar eller reckommendationer pd CERT-EU:s forslag.

4. IICB féir ge CERT-EU 1 uppdrag att utfdrda, dra tillbaka eller dndra ett forslag till
végledningar eller rekommendationer, eller en uppmaning till atgérder.

Artikel 14
CERT-EU:s chef

CERT-EU:s chef ska regelbundet 1dmna rapporter till [ICB och IICB:s ordférande om CERT-
EU:s resultat, finansiell planering, inkomster, genomforande av budgeten, servicenivdavtal
och skriftliga avtal som ingétts, samarbete med motparter och partner samt personalens
uppdrag, inbegripet de rapporter som avses 1 artikel 10.1.

Artikel 15
Ekonomiska frdagor och personalfragor

1. Kommissionen ska, efter att ha fatt [ICB:s enhilliga godkénnande, utndmna CERT-
EU:s chef. IICB ska ridfragas i alla skeden av forfarandet fore utndmningen av
CERT-EU:s chef, sdrskilt nir det giller att utarbeta meddelanden om den lediga
tjdnsten, granska ansokningar och utse uttagningskommittéer med avseende pa
tjénsten.

2. Nar det géller tillimpningen av de administrativa och finansiella forfarandena ska
CERT-EU:s chef handla under kommissionens dverinseende.

3. CERT-EU:s uppgifter och verksamhet, inbegripet tjdnster som tillhandahélls av
CERT-EU 1 enlighet med artiklarna 12.2, 12.3, 12.4, 12.6 och 13.1 till unionens
institutioner, organ och byrder som finansieras genom den rubrik 1 den flerariga
budgetramen som &r avsedd for europeisk offentlig administration, ska finansieras
genom en sarskild budgetpost i kommissionens budget. De tjdnster som 6ronmérkts
for CERT-EU ska anges i en fotnot till kommissionens tjdnsteforteckning.

4. Unionens institutioner, organ och byraer, andra dn de som avses i punkt 3, ska ldmna
ett arligt ekonomiskt bidrag till CERT-EU {or att ticka de tjanster som CERT-EU
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tillhandahéller i enlighet med punkt 3. Respektive bidrag ska baseras pé riktlinjer
som ges av IICB och som varje entitet och CERT-EU kommer &verens om
sinsemellan 1 servicenivaavtal. Bidragen ska utgora en rittvis och proportionell andel
av de totala kostnaderna for de tjanster som tillhandahélls. De ska tas emot under den
sarskilda budgetpost som avses i punkt 3 som inkomster avsatta for sérskilda
dndamal i enlighet med artikel 21.3 ¢ i Europaparlamentets och radets forordning
(EU, Euratom) 2018/1046%.

Kostnaderna for de uppgifter som anges i artikel 12.5 ska aterkrdvas fran unionens
institutioner, organ och byraer som tar emot CERT-EU-tjdnsterna. Inkomsterna ska
avsittas for de budgetposter som stdder kostnaderna.

Artikel 16
CERT-EU:s samarbete med motparter i medlemsstaterna

CERT-EU ska samarbeta och utbyta information med nationella motparter 1
medlemsstaterna, bland annat CERT:ar, nationella cybersidkerhetscentrum, CSIRT-
enheter och de gemensamma kontaktpunkter som avses 1 artikel 8 i direktiv [forslag
till NIS 2], om cyberhot, sarbarheter och incidenter, om mdjliga motéatgirder och om
alla fragor som &r relevanta for att forbéttra skyddet av it-miljon vid unionens
institutioner, organ och byraer, inbegripet genom det CSIRT-nétverk som avses i
artikel 13 1 direktiv [fOrslag till NIS 2].

CERT-EU far utbyta incidentspecifik information med nationella motparter i
medlemsstaterna for att underlétta upptéckt av liknande cyberhot eller incidenter utan
den berorda avtalspartens samtycke. CERT-EU far utbyta incidentspecifik
information som avsldjar identiteten pad maélet for cybersidkerhetsincidenten endast
med den berorda avtalspartens samtycke.

Artikel 17
CERT-EU:s samarbete med motparter utanfor medlemsstaterna

CERT-EU far samarbeta med motparter utanfor medlemsstaterna, inbegripet
branschspecifika motparter, om verktyg och metoder, sdsom teknik, taktik,
forfaranden och bésta praxis, och om cyberhot och sérbarheter. For allt samarbete
med sddana motparter, inbegripet inom ramar diar motparter utanfér EU samarbetar
med nationella motparter 1 medlemsstaterna, ska CERT-EU inhdmta
forhandsgodkinnande fran IICB.

CERT-EU fér samarbeta med andra partner, sdsom kommersiella entiteter,
internationella organisationer, nationella entiteter eller enskilda experter utanfor EU,
for att samla in information om allminna och specifika cyberhot, sarbarheter och
mojliga motatgarder. For ett bredare samarbete med sddana partner ska CERT-EU
inhdmta forhandsgodkédnnande fran IICB.

Europaparlamentets och radets férordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om finansiella
regler for unionens allminna budget, om &ndring av forordningarna (EU) nr 1296/2013, (EU)
nr 1301/2013, (EU) nr 1303/2013, (EU) nr 1304/2013, (EU) nr 1309/2013, (EU) nr 1316/2013, (EU)
nr 223/2014, (EU) nr 283/2014 och beslut nr 541/2014/EU samt om upphdvande av forordning (EU,
Euratom) nr 966/2012 (EUT L 193, 30.7.2018, s. 1).
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CERT-EU far, med samtycke fran den avtalspart som berdrs av en incident, ldmna
information om incidenten till partner som kan bidra till dess analys.

Kapitel V
SAMARBETS- OCH RAPPORTERINGSKRAYV

Artikel 18
Informationshantering

CERT-EU och unionens institutioner, organ och byréder ska respektera tystnadsplikt i
enlighet med artikel 339 i1 fordraget om Europeiska unionens funktionssitt eller
likvardiga tilldmpliga ramar.

Bestimmelserna i Europaparlamentets och ridets forordning (EG) nr 1049/2001° ska
tillimpas péd allminhetens begiranden om tillgdng till handlingar som innehas av
CERT-EU, inbegripet skyldigheten enligt den forordningen att samrada med
unionens Ovriga institutioner, organ och byréer nér en begiran rér deras handlingar.

Behandling av personuppgifter enligt denna forordning ska omfattas av
Europaparlamentets och rédets férordning (EU) 2018/1725.

CERT-EU:s och unionens institutioners, organs och byrders hantering av information
ska stimma Gverens med reglerna i [fOrslag till férordning om informationsséikerhet].

Kommissionens sidkerhetsdirektorat och IICB:s ordforande ska utan onddigt drojsmal
informeras om alla kontakter som nationella sdkerhets- och underrittelsetjénster
initierar eller soker med CERT-EU.

Artikel 19
Delningsskyldigheter

For att CERT-EU ska kunna samordna sarbarhetshantering och incidenthantering fér
centrumet begira att unionens institutioner, organ och byraer limnar information frén
sina respektive it-systeminventarier som dr relevant for CERT-EU:s stod. Den
institution eller byré eller det organ som mottar begiran ska utan onddigt drojsmal
oversinda den begirda informationen och eventuella senare uppdateringar.

Unionens institutioner, organ och byrder ska, pA CERT-EU:s begidran och utan
onddigt drdjsmdl, forse centrumet med digital information som skapats genom
anviandning av elektroniska enheter som &r inblandade 1 respektive incident. CERT-
EU kan ytterligare klargora vilka typer av sddan digital information som behdvs for
situationsmedvetenhet och incidenthantering.

CERT-EU fér utbyta incidentspecifik information som avsldjar identiteten pad den
unionsinstitution, det unionsorgan eller den unionsbyrd som berdrs av incidenten

Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens
tillgang till Europaparlamentets, rddets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).
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endast med den entitetens samtycke. CERT-EU far utbyta incidentspecifik
information som avsldjar identiteten pa malet for cybersdkerhetsincidenten endast
med samtycke fran den entitet som berdrs av incidenten.

Delningsskyldigheterna ska inte omfatta sikerhetsskyddsklassificerade EU-uppgifter
och uppgifter som unionens institutioner, organ eller byrder har mottagit fran en
medlemsstats sékerhets- eller underrittelsetjdnst eller brottsbekdmpande organ pa det
uttryckliga villkoret att de inte kommer att delas med CERT-EU.

Artikel 20
Underriittelseskyldigheter

Alla unionens institutioner, organ och byrder ska ldmna en forsta underrittelse till
CERT-EU om betydande cyberhot, betydande sarbarheter och betydande incidenter
utan onddigt drojsmal och under alla omsténdigheter senast 24 timmar efter det att de
fatt kinnedom om dem.

I vederborligen motiverade fall och 1 samforstind med CERT-EU far
unionsinstitutionen, unionsorganet eller unionsbyran 1 fraga avvika frdn den tidsfrist
som anges i foregdende punkt.

Unionens institutioner, organ och byrder ska utan onddigt drojsmal underritta CERT-
EU om ldampliga tekniska detaljer om cyberhot, sarbarheter och incidenter som
mdjliggor upptéckt, incidenthantering eller riskreducerande dtgérder. Underrittelsen
ska 1 forekommande fall innehalla

(a) relevanta indikatorer pd kompromettering,
(b) relevanta mekanismer for upptéckt,

(c) potentiella effekter,

(d) relevanta riskreducerande atgérder.

CERT-EU ska varje manad ldmna in en sammanfattande rapport till Enisa med
anonymiserade och aggregerade data om betydande cyberhot, betydande sarbarheter
och betydande incidenter om vilka underrittelse ldmnats i1 enlighet med punkt 1.

IICB far utfirda vigledningar eller rekommendationer om formerna for och
innehallet i underréttelsen. CERT-EU ska sprida ldmpliga tekniska detaljer for att
mdjliggora proaktiv upptéckt, incidenthantering eller riskreducerande atgérder hos
unionens institutioner, organ och byraer.

Underrittelseskyldigheterna ska inte omfatta sdkerhetsskyddsklassificerade EU-
uppgifter och uppgifter som unionens institutioner, organ eller byréer har mottagit
frdin en medlemsstats sdkerhets- eller underrittelsetjénst eller brottsbekdmpande
organ pa det uttryckliga villkoret att de inte kommer att delas med CERT-EU.
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Artikel 21
Samordning av incidenthantering och samarbete vid betydande incidenter

I sin funktion som nav for utbyte av cybersdkerhetsinformation och samordning av
incidenthantering ska CERT-EU frdmja informationsutbyte om cyberhot, sérbarheter
och incidenter mellan

(a) unionens institutioner, organ och byréer,
(b) de motparter som avses i artiklarna 16 och 17.

CERT-EU ska frdmja unionens institutioners, organs och byrders samordning av
incidenthantering, genom bland annat

(a) bidrag till konsekvent extern kommunikation,

(b) Omsesidigt bistdnd,

(c) optimal anvindning av operativa resurser,

(d) samordning med andra krishanteringsmekanismer pa unionsniva.

CERT-EU ska stddja unionens institutioner, organ och byrder nér det géller
situationsmedvetenhet om cyberhot, sirbarheter och incidenter.

IICB ska utféirda riktlinjer for samordning av incidenthantering och samarbete vid
betydande incidenter. Néar en incident missténks vara brottslig ska CERT-EU ge rdd
om hur incidenten ska rapporteras till de brottsbekdmpande myndigheterna.

Artikel 22
Storre angrepp

CERT-EU ska samordna unionens institutioners, organs och byrders hantering av
storre angrepp. Centrumet ska fora en forteckning 6ver den tekniska expertis som
skulle behovas for incidenthantering 1 hindelse av sédana angrepp.

Unionens institutioner, organ och byrder ska bidra till forteckningen over teknisk
expertis genom att tillhandahélla en &rligen uppdaterad forteckning dver experter
som finns tillgdngliga inom respektive organisation med detaljerade uppgifter om
deras specifika tekniska kompetens.

Med de berdrda unionsinstitutionernas, unionsorganens och unionsbyraernas
godkdnnande fir CERT-EU ocksé anlita experter frdn den forteckning som avses i
punkt 2 for att bidra till hanteringen av ett stérre angrepp i1 en medlemsstat, 1 enlighet
med den gemensamma cyberenhetens operativa forfaranden.
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Kapitel VI
SLUTBESTAMMELSER

Artikel 23
Inledande omfordelning av budgeten

Kommissionen ska foresla en omfordelning av personal och ekonomiska resurser fran
unionens berdrda institutioner, organ och byraer till kommissionens budget. Omfordelningen
ska fa verkan samtidigt som den forsta budget som antas efter det att denna forordning trader i
kraft.

Artikel 24
Oversyn

l. IICB ska med bistdind av CERT-EU regelbundet rapportera till kommissionen om
genomforandet av denna forordning. IICB far ockséd rekommendera kommissionen
att foresla dndringar av denna férordning.

2. Kommissionen ska rapportera om genomforandet av denna f{Orordning till
Europaparlamentet och radet senast 48 ménader efter denna {Grordnings
ikrafttridande och déarefter vart tredje ar.

3. Kommissionen ska utvdrdera hur denna forordning fungerar och rapportera till
Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén och
Regionkommittén tidigast fem ar efter dagen for ikrafttradandet.

Artikel 25
Ikrafttridande

Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillamplig 1 alla medlemsstater.

Utfdardad i Bryssel den
Pa Europaparlamentets vdagnar Pa radets vignar
Ordférande Ordférande
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FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
1.1. Forslagets eller initiativets titel

1.2. Berorda politikomriaden

1.3. Forslaget eller initiativet avser

1.4. Mal

1.4.1. Allmdnt/allmdnna mdl:

1.4.2. Specifikt/specifika mal:

1.4.3. Verkan eller resultat som forvintas

1.4.4. Prestationsindikatorer

1.5. Grunder for forslaget eller initiativet

1.5.1. Krav som ska uppfyllas pd kort eller lang sikt, inbegripet en detaljerad
tidsplan for genomforandet av initiativet

1.5.2. Mervirdet av en dtgdrd pa unionsniva (som kan folja av flera faktorer, t.ex.
samordningsfordelar, rittssdkerhet, 6kad effektivitet eller komplementaritet). Med
“mervdrdet av en dtgdrd pa unionsnivd” i denna punkt avses det virde en dtgdrd
fran unionens sida tillfor utéver det virde som annars skulle ha skapats av enbart
medlemsstaterna.

1.5.3. Erfarenheter fran tidigare liknande atgdrder

1.5.4. Forenlighet med den flerariga budgetramen och eventuella synergieffekter
med andra relevanta instrument

1.5.5. En bedomning av de olika finansieringsalternativ som finns att tillgd,
inbegripet méjligheter till omfordelning

1.6. Beriknad varaktighet for och beriknade budgetkonsekvenser av forslaget
eller initiativet

1.7. Planerad metod for genomforandet

2. FORVALTNING
2.1. Regler om uppfodljning och rapportering

2.2. Forvaltnings- och kontrollsystem
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2.2.1. Motivering av den genomforandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslds

2.2.2. Uppgifter om identifierade risker och om det eller de interna kontrollsystem
som inrdttats for att begrdnsa riskerna

2.2.3. Berdikning och motivering av kontrollernas kostnadseffektivitet (dvs.
forhdllandet mellan kostnaden for kontrollerna och vdrdet av de medel som
forvaltas) och en bedomning av den forvintade risken for fel (vid betalning och vid
avslutande)

2.3. Atgirder for att forebygga bedriigeri och oriktigheter
BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET

3.1. Berorda rubriker i den fleriariga budgetramen och budgetrubriker i den
arliga budgetens utgiftsdel

3.2. Forslagets beriknade budgetkonsekvenser pa anslagen

3.2.1. Sammanfattning av berdiknad inverkan pa drifisanslagen

3.2.2. Berdknad output som finansieras med driftsanslag

3.2.3. Sammanfattning av berdiknad inverkan pd de administrativa anslagen
3.2.4. Forenlighet med den gdllande flerariga budgetramen

3.2.5. Bidrag fran tredje part

3.3. Beriknad inverkan pi inkomsterna
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1.1.

1.2.

1.3.

1.4.

1.4.1.

1.4.2.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET

Forslagets eller initiativets titel

Forslag till Europaparlamentets och rédets forordning om éatgérder for en hog
gemensam cybersikerhetsniva vid unionens institutioner, organ och byraer

Berorda politikomraden

Europeisk offentlig forvaltning

Forslaget giller dtgarder som sékerstiller en hog gemensam cybersdkerhetsniva inom
unionens institutioner, organ och byraer

Forslaget eller initiativet avser

Men ny atgird

O en ny étgiird som bygger pa ett pilotprojekt eller en forberedande dtgird!’
O en forliingning av en befintlig atgird

M en sammanslagning eller omdirigering av en eller flera itgirder mot en
annan/en ny atgird

Mil

Allmdnt/allmdnna mal:

— Att inrdtta en ram for att sdkerstilla en hog gemensam cybersdkerhetsniva
inom unionens institutioner, organ och byraer

— Att tillhandahalla en ny réttslig grund for CERT-EU {6r att stirka dess mandat
och finansiering

Specifikt/specifika mdl:

(1) Att faststdlla skyldigheter for unionens institutioner, organ och byrder att
inrdtta en intern ram for hantering, styrning och kontroll av
cybersédkerhetsrisker

(2) Att faststilla skyldigheter for unionens institutioner, organ och byrder att
rapportera om sin ram for hantering, styrning och kontroll av
cybersékerhetsrisker samt om cybersikerhetsincidenter

10

I den mening som avses i artikel 58.2 a eller b i budgetforordningen.
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1.4.3.

1.4.4.

1.5.

1.5.1.

€)

4)

Att faststilla regler om organisationen och driften av Cybersdkerhetscentrumet
for unionens institutioner, organ och byrder (CERT-EU) och om organisationen
och driften av den interinstitutionella cybersédkerhetsstyrelsen (IICB)

Att bidra till den gemensamma cyberenheten

Verkan eller resultat som forvintas

Beskriv den verkan som forslaget eller initiativet forvintas fd pd de mottagare eller den del av
befolkningen som berors.

Interna ramar for hantering, styrning och kontroll av cybersikerhetsrisker,
baslinjer for cybersdkerhet, regelbundna mognadsbedomningar och
cybersédkerhetsplaner vid unionens institutioner, organ och byréer

Forbattrad  cybersdkerhetsresiliens och  incidenthanteringskapacitet vid
unionens institutioner, organ och byraer

Modernisering av CERT-EU

Bidrag till den gemensamma cyberenheten

Prestationsindikatorer

Ange indikatorer for overvakning av framsteg och resultat.

Ramar  och  baslinjer, regelbundna  mognadsbedomningar  och
cybersidkerhetsplaner som genomfors inom unionens institutioner, organ och
byraer

Forbattrad hantering av incidenter

Okad medvetenhet om cybersikerhetsrisker pad hogsta ledningsnivd vid
unionens institutioner, organ och byraer

Faststillda IKT-sdkerhetsutgifter som en procentandel av de totala IKT-
utgifterna

Starkt ledarskap for IICB och CERT-EU

Okat informationsutbyte mellan unionens institutioner, organ och byrder och
med relevanta organ och intressenter i EU

Okat cybersikerhetssamarbete med berdrda organ och intressenter i EU, via
CERT-EU och Enisa

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomforandet av initiativet.

Forslaget syftar till att 6ka cyberresiliensen hos unionens institutioner, organ och
byraer, att minska skillnaderna i resiliens mellan dessa entiteter och att forbéttra den
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1.5.2.

1.5.3.

gemensamma situationsmedvetenheten och den kollektiva formégan att forbereda sig
och reagera.

Forslaget dr helt konsekvent och forenligt med andra relaterade initiativ, framfor allt
forslaget till direktiv om atgérder for en hog gemensam cybersékerhetsniva i hela
unionen, och om upphédvande av direktiv (EU) 2016/1148 [forslag till NIS 2].

Forslaget ar en viktig del av strategin for EU:s sékerhetsunion och EU:s strategi for
cybersédkerhet for ett digitalt decennium.

Europeiska kommissionen planerar att ligga fram forslaget till forordningen i
oktober 2021. Europaparlamentet och radet forvédntas anta forordningen 2022 och
bestimmelserna kommer att borja tillimpas frdn och med forordningens
ikrafttrddande. De ekonomiska och personalrelaterade konsekvenser som beskrivs i
denna finansieringsoversikt for réttsakt forvintas borja 2023. En forberedande period
inleddes redan 2021, men de forberedande atgérderna under 2021 och 2022 omfattas
inte av forslagets finansiella konsekvenser.

Mervdrdet av en dtgdrd pd unionsniva (som kan folja av flera faktorer, t.ex.
samordningsfordelar, rittssdkerhet, okad effektivitet eller komplementaritet). Med
“mervirdet av en dtgdrd pd unionsnivd” i denna punkt avses det vdirde en dtgdrd
fran unionens sida tillfor utéver det virde som annars skulle ha skapats av enbart
medlemsstaterna.

Skal for atgirder pd europeisk nivé (ex ante)

Mellan 2019 och 2021 har antalet betydande incidenter som paverkat unionens
institutioner, organ och byrder och som skapats av APT-aktorer okat dramatiskt.
Under forsta halvaret 2021 tillstdtte lika manga betydande incidenter som under hela
2020. Detta aterspeglas ocksd i att CERT-EU analyserade tre ganger si manga
kriminaltekniska bilder (0gonblicksbilder av innehallet i berorda system eller
enheter) 2020 jamfort med 2019, medan antalet betydande incidenter har 6kat mer dn
tiofalt sedan 2018.

Nivéerna av cybersikerhetsmognad varierar avsevirt frén en entitet till en annan'’.

Denna forordning sékerstiller att alla unionens institutioner, organ och byréer
kommer att infora en baslinje av sidkerhetsatgéirder och samarbeta med varandra for
att unionens administration ska fungera pa ett Oppet och effektivt sitt.

De system som ska bevaras omfattas av autonomin for unionens institutioner, organ
och byraer och drivs av dem; de foreslagna atgdrderna skulle inte kunna vidtas av
medlemsstaterna.

Erfarenheter frdan tidigare liknande dtgdrder

NIS-direktivet var det forsta dvergripande instrument for den inre marknaden som
syftade till att fOrbéttra resiliensen hos nitverk och system i unionen mot
cybersédkerhetsrisker. Sedan det tradde 1 kraft 2016 har det i hog grad bidragit till att

11

Referens: [ECA Special Report on cybersecurity at the Union institutions, bodies and agencies].
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1.5.4.

1.5.5.

héja den gemensamma cybersdkerhetsnivdn 1 medlemsstaterna. Forslaget till NIS2-
direktivet syftar till att ytterligare forbattra dessa dtgérder.

Forordningen syftar till att foreskriva liknande atgérder for unionens institutioner,
organ och byrder.

Forenlighet med den flerdariga budgetramen och eventuella synergieffekter med
andra relevanta instrument

Forslaget dr forenligt med den flerariga budgetramen och dr en viktig del av strategin
for EU:s sdkerhetsunion och EU:s strategi for cybersdkerhet for ett digitalt
decennium.

Enligt forslaget ska atgéarder for en hog gemensam cybersékerhetsniva tillimpas pa
unionens institutioner, organ och byrder. Forslaget ar forenligt med forslaget till
direktiv om atgirder for en hog gemensam cybersdkerhetsnivé i hela unionen, och
om upphévande av direktiv (EU) 2016/1148 [forslag till NIS 2].

En bedomning av de olika finansieringsalternativ som finns att tillgd, inbegripet
mojligheter till omfordelning

CERT-EU:s forvaltning av uppgifterna kriver sirskilda profiler och medfor en
ytterligare arbetsborda som inte kan absorberas wutan ndgon Okning av
personalresurserna och de ekonomiska resurserna.
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1.6.

1.7.

Beriaknad varaktighet for och beriknade budgetkonsekvenser av forslaget eller
initiativet

[] begrinsad varaktighet
— [ verkan fran och med [den DD/MM]AAAA till och med [den DD/MM]AAAA

— [ budgetkonsekvenser fran och med YYYY till och med YYYY for
atagandebemyndiganden och frdn och med YYYY till och med YYYY for
betalningsbemyndiganden.

M obegrinsad varaktighet

— Budgetkonsekvenserna torde borja med den forsta budget som antas efter det att
forordningen har tritt i kraft. En omfordelning av resurser frdn unionens
institutioner och viktigaste organ till kommissionen skulle ske under det forsta
aret, som betraktas som ett Overgingsar; denna och annan (om)férdelning av
resurser kommer att ske inom ramen for de arliga budgetarna. Om foérordningen
antas 2022 kommer budgetaret 2023 att vara dvergangsperioden, medan den
genomfors fullt ut 2024.

Planerad metod for genomforandet!?

M Direkt forvaltning som skots av kommissionen och av varje unionsinstitution,
unionsorgan och unionsbyra

— M av dess avdelningar, vilket ocksd inbegriper personalen vid unionens
delegationer;

— [ av genomférandeorgan
[] Delad forvaltning med medlemsstaterna

O Indirekt forvaltning genom att uppgifter som ingér i budgetgenomforandet
anfortros

— [ tredjelénder eller organ som de har utsett

— [ internationella organisationer och organ kopplade till dem (ange vilka)
— [ EIB och Europeiska investeringsfonden

— [ organ som avses i artiklarna 70 och 71 i budgetférordningen

— [ offentligrttsliga organ

— [ privatrittsliga organ som har anfortrotts offentliga férvaltningsuppgifter i den
utstrdckning som de ldmnar tillrdckliga ekonomiska garantier

12

Nérmare forklaringar av de olika metoderna for genomforande med hénvisningar till respektive
bestdmmelser i budgetforordningen aterfinns pa BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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— [ organ som omfattas av privatritten i en medlemsstat, som anfortrotts
genomforandeuppgifter inom ramen for ett offentlig-privat partnerskap och som
lamnar tillrackliga ekonomiska garantier

— [ personer som anfortrotts genomforandet av sdrskilda atgérder inom Gusp enligt
avdelning V i fordraget om Europeiska unionen och som faststills i den relevanta
grundldggande réttsakten

—  Vid fler dn en metod, ange kompletterande uppgifter under ”Anmdrkningar”.

Anmairkningar

Nar det géller tillampningen av de administrativa och finansiella forfarandena handlar CERT-
EU under kommissionens dverinseende.

Ytterligare medel som hérrér fran utkastet till férordning:

Genomforandet av artiklarna 12 och 13 1 utkastet till forordning leder till en utdkad
tjinstekatalog med ytterligare baslinjetjénster. Vid fullskalig verksamhet kommer f6ljande
ytterligare resurser att behovas (fram till slutet av den fleririga budgetramen 2027): 21
heltidsekvivalenter och 14,05 miljoner EUR.

Fordelningen av de ytterligare budgetmedlen mellan de olika uppgifterna ser ut pa foljande
satt:

(a) For utforandet av de uppgifter for unionens institutioner, organ och byraer som anges
i artikel 12.2 a, b, ¢ och e: 13,75 heltidsekvivalenter och 11,275 miljoner EUR.

(b) For utforandet av de uppgifter som anges i artikel 12.3 (bidrag till den gemensamma
cyberenheten): 2 heltidsekvivalenter och 381 000 EUR.

(c) For utforandet av de uppgifter som anges 1 artikel 12.4 (strukturerat samarbete med
Enisa): 0,25 heltidsekvivalenter och 236 000 EUR.

(d) For utforandet av de uppgifter som anges 1 artikel 12.6 (cybersdkerhetsovningar):
0,25 heltidsekvivalenter och 79 000 EUR.

(e) For utforandet av de uppgifter som anges 1 artiklarna 12.2 d och 13 (analys och
rapportering om genomforandet av forordningen, utarbetande av végledningar,
rekommendationer och uppmaningar till atgédrder): 3,75 heltidsekvivalenter och
2,079 miljoner EUR.

63 For utférandet av  uppgifter till stéd for den interinstitutionella
cybersikerhetsstyrelsens (IICB) sekretariat: 1 heltidsekvivalent.

Oversikt dver nuvarande resurser och dvergang till full verksamhet:
I september 2021 hade CERT-EU f6ljande resurser:
- Fasta tjénster och utstationeringar: 14 heltidsekvivalenter.

- Kontraktsanstédllda som finansieras genom servicenivaavtal: 24 heltidsekvivalenter.
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- Totalt 38 heltidsekvivalenter.

CERT-EU:s budget for 2020 var foljande: 250 000 EUR enligt kommissionens budget, 3,5
miljoner EUR genom inkomster avsatta for sarskilda dndamal fran servicenivédavtal. Totalt:
3,75 miljoner EUR. Detta utgjorde CERT-EU:s hela budget for utbildning, maskinvara,
programvara, tjénsteresor, stod, kontraktsanstillda och konferenser.

Nar forordningen har trétt 1 kraft planeras CERT-EU:s framtida resurser vara foljande:
- Fasta tjénster: 34 heltidsekvivalenter.

- Kontraktsanstillda: 15 heltidsekvivalenter.

- Totalt 49 heltidsekvivalenter, alltsa en nettookning med 11 heltidsekvivalenter.

Fordandringen 1 forhallandet mellan fasta tjénster och kontraktsanstéllda ar en ldsning pa den
standiga svarigheten att anstilla och behalla hogre cybersdkerhetspersonal pa grund av bristen
pa dem pa arbetsmarknaden.

Dessutom kommer 1 kontraktsanstdlld (heltidsekvivalent) att krdvas inom kommissionens
generaldirektorat for informationsteknik for att stddja den interinstitutionella
cybersékerhetsstyrelsen (IICB).

Totalt kommer det alltsd att krdvas ytterligare 21 heltidsekvivalenter for att genomfora
forordningen (20 heltidsekvivalenter for CERT-EU och 1 for kommissionens
generaldirektorat for informationsteknik). Detta kommer att kompenseras genom en parallell
minskning med 9 kontraktsanstdllda heltidsekvivalenter inom CERT-EU som tidigare
finansierades genom inkomster avsatta for sirskilda &ndamal fran servicenivaavtal.

CERT-EU:s icke-personalrelaterade budget kommer 2024 efter 6vergangsperioden att ticka
de uppgifter som anges ovan under a—e och finansieringen planeras ske enligt foljande:

- 8,921 miljoner EUR per ér fran unionsinstitutioner som finansieras under rubrik 7 i unionens
budget.

- 2,459 miljoner EUR per ér frén unionens institutioner, organ och byrder som finansieras
under rubrikerna 1-6 i unionens budget.

- 2,670 miljoner EUR fran unionens sjélvfinansierade institutioner, organ och byréer.
- CERT-EU:s totala budget: 14,05 miljoner EUR.

De uppgifter som anges 1 artikel 12.5 beskrivs inte 1 tjinstekatalogen, eftersom de ar
avgiftsbelagda tjénster. De dr kompletterande, 1 huvudsak tillfdlliga tjanster till relativt 14ga
belopp och kostnaderna for dessa tjanster kommer att aterkrévas fran mottagarna av tjdnsterna
genom servicenivaavtal eller skriftliga avtal.

Nar det géller bidrag till CERT-EU:s personal: unionens institutioner och huvudorgan ska
bidra med en skilig andel som star i proportion till organisationens respektive andel av de
fasta AD-tjénsterna. Det dterstér att se om ECB och EIB ocksa kan bidra med en skilig andel
genom utstationering av fast anstéllda.
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2.1.

2.2

2.2.1.

2.2.2.

2.2.3.

FORVALTNING

Regler om uppfoljning och rapportering

Ange intervall och andra villkor for sadana dtgdrder:

Kommissionen kommer med hjélp av IICB och CERT-EU att regelbundet se dver
hur férordningen fungerar och rapportera till Europaparlamentet och radet, forsta
gingen senast 48 manader efter det att denna forordning har trétt i kraft och dérefter
vart tredje ar.

De datakéllor som anvinds for 6versynerna kommer framst fran IICB och CERT-
EU. Dessutom kan sérskilda datainsamlingsverktyg anviandas vid behov, t.ex. enkiter
fran unionens institutioner, organ och byraer, Enisa eller CSIRT-nitverket.

Forvaltnings- och kontrollsystem

Motivering av den genomforandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslds

Atgéirder som foljer av forordningen kommer att forvaltas inom varje
unionsinstitution, unionsorgan och unionsbyra i enlighet med deras tillimpliga regler
och férordningar.

Den administrativa och ekonomiska forvaltningen av CERT-EU:s verksamhet ingér i
kommissionens administration och foljer dess tillimpliga f{orvaltnings- och
genomforandemekanismer, betalningsvillkor och kontroller.

Kommissionens internrevisor har samma befogenheter gentemot CERT-EU som
gentemot kommissionens avdelningar.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrdttats for att begrdnsa riskerna

Mycket ladg risk, eftersom CERT-EU redan &r administrativt knutet till
generaldirektoratet for informationsteknik som en kommissionsarbetsgrupp, och
IICB bygger pa den nuvarande styrelsen for CERT-EU. Ekosystemet for ekonomisk
forvaltning och intern kontroll finns alltsa redan.

Berdkning och motivering av kontrollernas kostnadseffektivitet (dvs. forhdllandet
mellan kostnaden for kontrollerna och virdet av de medel som férvaltas) och en
bedomning av den forvintade risken for fel (vid betalning och vid avslutande)

Forfaranden for upphandling, ekonomisk forvaltning och kontroll finns redan och &r
vl testade. Kontrollernas kostnadseffektivitet och risknivéerna for fel motsvarar de
som giller for varje unionsinstitution, unionsorgan eller unionsbyrd och
kommissionens sadana for CERT-EU:s verksambhet.
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2.3.

Atgirder for att forebygga bedrigeri och oriktigheter

Beskriv  forebyggande  dtgdrder (befintliga eller planerade), tex. fran strategi for
bedrdgeribekdmpning.

Kommissionens system for ekonomisk forvaltning och intern kontroll giller for
CERT-EU:s verksamhet.

For att bekdmpa bedrdgeri, korruption och andra rittsstridiga handlingar tillimpas
bestimmelserna 1 Europaparlamentets och radets forordning (EU, Euratom) nr
883/2013 av den 11 september 2013 om utredningar som utférs av Europeiska byran
for bedrigeribekdmpning (Olaf) oinskrinkt.
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3. BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET
3.1. Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel
e Befintliga budgetrubriker (dven kallade “budgetposter”)
Redovisa enligt de berorda rubrikerna i den flerdriga budgetramen i nummerfoljd
Budgetrubrik Typ av Bidra
Rubrik i & utgifter &
den
flerariga . fran . enligt artikel
budgetrame | Nummer Diff./Icke- f?.m dEft,i' kandidatlén é‘yaf{. d 212bi
n diff!3. ander der?’® tre Jeer and |y dgetforordninge
n
. Budgetposter som omfattar unionens _
1till 6 | bidrag till decentraliserade byrder och |  Diff. NEJ NEJ NEJ NEJ
organ
Budgetposter for personalens loner, it-
7 utgifter och andra administrativa utgifter i | Icke-diff. | ~NEJ NEJ NEJ NEJ
de olika avsnitten i EU:s budget
e Nya budgetrubriker som foreslas
Redovisa enligt de berorda rubrikerna i den flerdriga budgetramen i nummerfoljd
. Typ av .
Rubrik i Budgetrubrik anslag Bidrag
den
flerariga 5 g enligt artikel
bud etrfme Nummer Diff/Icke- | fran Efta- frén fran 212bi
g di , kandidat- | tredjelédnd . .
n iff. lander N budgetforordninge
lander er 0
Inga
JA/NEJ JA/NEJ JA/NEJ JA/NEJ

13 Diff. = differentierade anslag / Icke-diff. = icke-differentierade anslag.

14

Efta: Europeiska frihandelssammanslutningen.

15 Kandidatlinder och i féSrekommande fall potentiella kandidatlinder i vistra Balkan.
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3.2. Forslagets beriknade budgetkonsekvenser pa anslagen
3.2.1.  Sammanfattning av berdknad inverkan pd driftsanslagen
— [ Forslaget/initiativet krdver inte att driftsanslag tas i ansprak

— M Forslaget/initiativet kriver att driftsanslag tas i ansprak enligt foljande:

Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerdriza 1till 6 | Rubriker som omfattar bidrag till decentraliserade byréer och organ

budgetramen
) Ar Ar Ar Ar Ar
GD: flera 2023 | 2024 | 2025 | 2026 | 2027 TOTALT
O Driftsanslag
Budgetposter som omfattar unionens bidrag Ataganden {12) 2,459 2,459 2,459 2,459 2,459 12,293
till decentraliserade byrder (xx 10 xx xx)!® Betalningar (2a) 2,459 2,459 2,459 2,459 2,459 12,293
Anslag av administrativ natur som finansieras genom ramanslagen
for vissa operativa program'’
Budgetrubrik 3)
=la+lb
TOTALA anslag Ataganden 3 2,459 2,459 2,459 2,459 2,459 12,293
For GD: flera ]
Betalningar =2a+2b 2,459 2,459 2,459 2,459 2,459 12,293

16 Enligt den officiella kontoplanen.

17 Detta avser tekniskt eller administrativt stod for genomforandet av vissa av Europeiska unionens program och &tgérder (tidigare s.k. BA-poster) samt indirekta och direkta
forskningsatgarder.
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. Ataganden (C)) 2,459 2,459 2,459 2,459 2,459 12,293
O TOTALA driftsanslag :
Betalningar ©) 2,459 2,459 2,459 2,459 2,459 12,293
O TOTALA anslag av administrativ natur som finansieras ©
genom ramanslagen for vissa operativa program
TOTALA anslag Ataganden 446 2,459 | 2459 | 2459 | 2459 2,459 12,293
for RUBRIKERNA 1-6
i den ﬂerﬁriga budgetramen Betalningar =5+6 2,459 2,459 2,459 2,459 2,459 12,293
Upprepa avsnittet ovan om flera rubriker avseende driftsanslag i budgetramen paverkas av forslaget eller initiativet:
O TOTALA driftsanslag (alla rubriker Ataganden * 2,459 2,459 2,459 2,459 2,459 12,293
avseende driftsanslag) Betalningar ®) 2,459 2,459 2,459 2,459 2,459 12,293
TOTALA anslag av administrativ natur som finansieras
genom ramanslagen fOr vissa operativa program (alla
driftsrelaterade rubriker) ©)
TOTALA anslag Ataganden 446 2,459 | 2459 | 2459 | 2459 2,459 12,293
for RUBRIKERNA 1-6
i den flerdriga budgetramen Betalningar e | 2459 | 2459 | 2459 | 2459 2,459 12,293
(referensbelopp)
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budgetramen

Rubrik i den flerariga

” Administrativa utgifter”

Detta avsnitt ska fyllas i med hjilp av det datablad for budgetuppgifter av administrativ natur som forst ska foras in 1 bilagan till
finansieringsdversikt for réittsakt (bilaga V till de interna bestimmelserna), vilken ska laddas upp i DECIDE som underlag f6r samraden mellan

kommissionens avdelningar.

Miljoner euro (avrundat till tre decimaler)

Ar
Ar Ar Ar Ar
TOTALT
2023 2024 2025 2026 2027
GD: Informationsteknik (CERT-EU)
O Personalresurser 1,184 2,126 2,754 3,225 3,225 12,514
O Ovriga administrativa utgifter 7,938 8,921 8,921 8,921 8,921 43,622
TOTALT ?g;ﬁ?rE“I‘;tm““ekmk Anslag 9,122 | 11,047 | 11,675 | 12,146 | 12,146 56,136
TOTALA anslag . d
for RUBRIK 7 Slfn‘l‘;abet ;fflag‘; r‘)“““ 9,122 | 11,047 | 11,675 | 12,146 12,146 56,136
i den flerariga budgetramen
Miljoner euro (avrundat till tre decimaler)
Ar Ar Ar Ar
2023 2024 2025 2026 Ar2027 TOTALT
TOTALA anslag Ataganden 11,581 13,506 14,134 | 14,605 14,605 68,429
for RUBRIKERNA 1-7
1 den ﬂerériga budgetramen (*) Betalningar 11,581 13,506 14,134 14,605 14,605 68,429
SV a1 SV


https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx
https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

(*) Bidragen fran unionens sjidlvfinansierade institutioner, organ och byrier uppskattas till 2,670 miljoner EUR per ar (13,350 miljoner EUR
totalt for de fem &ren). Bidragen kommer att utgora inkomster avsatta for sérskilda andamal for CERT-EU. Tabellerna ovan innehéller endast den
berdknade totala inverkan pa unionens budget och inkluderar inte dessa bidrag.

3.2.2.  Berdknad output som finansieras med driftsanslag

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)
For in s& manga &r som behdvs for att redovisa
Ar Ar Ar Ar varaktigheten for inverkan pa TOTALT
n n+1 n+2 n+3 - .
Ange mil och resursanvéindningen (jfr punkt 1.6)
output
OUTPUT
Geno
13 | msnitt — — — —~ — — -
¢ Typ liga ‘g Kostn. g Kostn. g Kostn. ‘g Kostn. ‘g Kostn ‘g Kostn. ‘g Kostn. LGt iz
kostna | < < < < < < < antal | kostnad
der
SPECIFIKT MAL nr 19...

- Output

- Output

- Output

Delsumma for specifikt mél nr 1
SPECIFIKT MAL nr 2...
- Output
Delsumma for specifikt mal nr 2
TOTALT

Output som ska anges &r de produkter eller tjdnster som levererats (t.ex. antal studentutbyten som har finansierats eller antal kilometer vdg som har byggts).
Mal som redovisats under punkt 1.4.2: ”Specifikt/specifika mal...”.
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3.2.3.

Sammanfattning av berdknad inverkan pad de administrativa anslagen

— [ Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak

— M Forslaget/initiativet kriver att anslag av administrativ natur tas i ansprak enligt

foljande:

Miljoner euro (avrundat till tre decimaler)

2023

2024

2025

2026

Ar 2027

TOTALT

RUBRIK 7
i den fleririga
budgetramen

Personalresurser

Fast anstilld personal
(l6negrad AD)

1,099

2,041

2,669

12,089

Kontraktsanstéllda

0,085

0,085

0,085

0,425

Ovriga administrativa
utgifter

7,938

8,921

8,921

43,622

Delsumma for RUBRIK

7
i den flerariga
budgetramen

9,122

11,047

11,675

12,146

12,146

56,136

Utanfor RUBRIK 7%
i den flerariga
budgetramen

Personalresurser

Ovriga utgifter
av administrativ natur

Delsumma
utanfor RUBRIK 7
i den flerariga
budgetramen

TOTALT

9,122

11,047

11,675

12,146

12,146

56,136

Personalbehov och andra administrativa kostnader ska tickas genom anslag inom generaldirektoratet vilka redan har avdelats
for forvaltningen av atgérden i friga, eller genom en omfordelning av anslag inom generaldirektoratet, om sa krévs

kompletterad med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet

for tilldelning av anslag och med hénsyn tagen till begrédnsningar i friga om budgetmedel.

20 Detta avser tekniskt eller administrativt stod for genomforandet av vissa av Europeiska unionens program

och atgirder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsatgérder.
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3.2.3.1. Beréknat personalbehov
— [ Forslaget/initiativet kraver inte att personalresurser tas i ansprak
— M Forslaget/initiativet kraver att personalresurser tas i ansprak enligt f6ljande:
Berdkningarna ska anges i heltidsekvivalenter

Ar Ar Ar Ar
2023 2024 2025 2026

Ar 2027

O Tjénster som tas upp i tjinsteforteckningen (tjinstemin och tillfilligt anstillda)

20 01 02 01 (vid huvudkontoret eller vid kommissionens kontor i
medlemsstaterna)

20 01 02 03 (vid delegationer)

7 13 17 20 20

0101 01 01 (indirekta forskningsatgarder)

010101 11 (direkta forskningsatgérder)

Annan budgetrubrik (ange vilken)

O Extern personal (i heltidsekvivalenter)*!

20 02 01 (kontraktsanstillda, nationella experter och vikarier
finansierade genom ramanslaget)

20 02 03 (kontraktsanstéllda, lokalanstéllda, nationella experter,
vikarier och unga experter som tjanstgor vid delegationerna)

. - vid huvudkontoret
XX 01 xx yy zz

- vid delegationer

01 01 01 02 (kontraktsanstéllda, nationella experter och vikarier
som arbetar med indirekta forskningsatgarder)

0101 01 12 (kontraktsanstéllda, vikarier och nationella experter
som arbetar med direkta forskningsatgérder)

Annan budgetrubrik (ange vilken)

TOTALT 8 14 18 21 21

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personalbehoven ska tickas med personal inom generaldirektoratet vilka redan har avdelats for forvaltningen av
atgdrden 1 fraga, eller genom en omfordelning av personal inom generaldirektoratet, om sa krévs kompletterad
med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hénsyn tagen till begrénsningar i friga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjénstemén och tillfélligt anstéllda Tjénstemén kommer att genomfoéra CERT-EU:s uppgifter och verksamhet i enlighet
med forordningen, sérskilt kapitlen IV och V.

Extern personal Den kontraktsanstallda kommer att bista den interinstitutionella

cybersikerhetsstyrelsen med sekretariatsuppgifter.

21
22

[Denna fotnot forklarar vissa initialforkortningar som inte anvénds i den svenska versionen].
Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
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3.24.

3.2.5.

Forenlighet med den gdllande flerdriga budgetramen
Forslaget/initiativet

— M kan finansieras fullstindigt genom omfordelningar inom den berérda rubriken i
den flerdriga budgetramen.

Forklara i forekommande fall vilka omférdelningar som kravs, och ange berérda budgetrubriker och
motsvarande belopp. Bifoga en Excel-tabell om det géller en stdrre omfordelning.

— [ kréver anvéndning av den outnyttjade marginalen under den relevanta rubriken
1 den flerariga budgetramen och/eller anvdndning av sérskilda instrument enligt
definitionen i forordningen om den flerariga budgetramen.

Beskriv vad som krédvs, ange berdrda rubriker och budgetrubriker, motsvarande belopp och de
instrument som ar foreslagna for anvdndning.

— [ kréver en 6versyn av den flerariga budgetramen.

Beskriv behovet av sddana atgirder, och ange berdrda rubriker i budgetramen, budgetrubriker i den
arliga budgeten samt de motsvarande beloppen.

Bidrag fran tredje part
Forslaget/initiativet
— M innehaller inga bestimmelser om samfinansiering fran tredje parter?

— [ innehéller bestimmelser om samfinansiering fran tredje parter enligt foljande
uppskattning:

Anslag 1 miljoner euro (avrundat till tre decimaler)

For in s& manga &r som behovs
Ar Ar Ar Ar for att redovisa varaktigheten for
n* n+1 n+2 n+3 inverkan pa resursanvindningen
(jfr punkt 1.6)

Totalt

Ange vilket organ som
deltar i samfinansieringen

TOTALA anslag som
tillfors genom
samfinansiering

SV

23

De inkomster avsatta for sdrskilda &ndamal som hérrdr fran sporadiskt tillhandahéllande av tjanster till

organisationer som inte dr avtalsparter enligt artikel 12.5 ¢ har inte uppskattats eftersom de torde vara
marginella.

24

Med ar n avses det ar da forslaget eller initiativet ska borja genomforas. Ersdtt ”n” med det forvantade forsta

genomforandedret (till exempel 2021). Detsamma for foljande ar.
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3.3. Beriknad inverkan pa inkomsterna

— M Forslaget/initiativet paverkar inte budgetens inkomstsida.

— [ Forslaget/initiativet paverkar inkomsterna pa foljande sétt:

([
O

Péverkan pa egna medel

Péaverkan pa andra inkomster

ange om inkomsterna har avsatts for utgiftsposter]

Miljoner euro (avrundat till tre decimaler)

Budgetrubrik i den érliga
budgetens inkomstdel:

Belopp som
forts in for det
innevarande
budgetaret

Forslagets/initiativets inverkan pa inkomsterna®

n nt+1

Ar

nt+2

Ar

nt+3

For in s& méanga ar som behovs for att
redovisa varaktigheten for inverkan pa
resursanvéandningen (jfr punkt 1.6)

Artikel .............

For inkomster avsatta for sérskilda &ndamél, ange vilka budgetrubriker i utgiftsdelen som berors.

Ovriga anmirkningar (t.ex. vilken metod/formel som har anvints for att berikna inverkan pa

inkomsterna eller andra relevanta uppgifter).

25

minus 20 % avdrag for uppbordskostnader.
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Vad giller traditionella egna medel (tullar, sockeravgifter) ska nettobeloppen anges, dvs. bruttobeloppen
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