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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
. Dovody a ciele navrhu

Tymto navrhom sa stanovuje rdmec na zaistenie spolocnych pravidiel a opatreni institacit,
organov a agentur Unie v oblasti kybernetickej bezpeénosti. Jeho cielom je dalej zlepsovat
odolnost’ a kapacity vSetkych subjektov na reakcie na incidenty. Je v stlade s prioritami
Komisie pripravit Eurdopu na digitalny vek a vybudovat hospodarstvo pripravené na
budicnost’, ktoré pracuje v prospech l'udi. Zaistenie bezpecnej a odolnej verejnej spravy je
navyse zakladnym prvkom digitalnej transformacie spolo¢nosti ako celku.

Tento navrh vychddza zo Stratégie EU pre bezpecnostni tniu [COM(2020) 605 final] a zo
stratégie kybernetickej bezpecnosti EU v digitalnej dekade [JOIN(2020) 18 final].

V navrhu sa modernizuje existujuci pravny ramec CERT-EU a berie sa do uvahy zmenena
azvySenad digitalizcia v inStitGcidch, organoch a agentirach v poslednych rokoch, ako aj
vyvijajica sa panorama kybernetickobezpecnostnych hrozieb. Vyvoj sa v oboch pripadoch
eSte zintenzivnil po zacati krizy spdsobenej pandémiou COVID-19, zatial’ co pocet incidentov
nad’alej stiipa a dochadza k ¢oraz sofistikovanejSim utokom zo Sirokej §kaly zdrojov.

V navrhu sa CERT-EU prementva z,timu reakcie na nidzové pocitaCové situicie” na
,centrum kybernetickej bezpe¢nosti“ pre intiticie, organy aagentary Unie v stlade
s vyvojom v Clenskych Statoch aj na celom svete, kde sa mnohé timy CERT prementvaji na
centra kybernetickej bezpecnosti, no ponechdva sa im skratka ,,CERT-EU* z dévodu
rozpoznania nazvu.

. Sulad s existujicimi ustanoveniami v tejto oblasti politiky

Cielom tohto navrhu je zvysit odolnost institicii, organov aagentir Unie v oblasti
kybernetickej bezpecnosti proti kybernetickym hrozbam a zaroven zabezpecit' stlad
s existujicimi pravnymi predpismi, ktorymi su:

o smernica (EU) 2016/1148 o opatreniach na zabezpe&enie vysokej spoloénej trovne
bezpeénosti sieti a informaénych systémov v Unii. Takisto je v stlade s navrhom
smernice (EU) XXXX/XXXX o opatrenlach na zabezpecenie Vysokej spolocnej
trovne kybernetickej bezpeénosti v Unii a o zruSeni smernice (EU) 2016/1148
[navrh smernice NIS 2],

o nariadenie (EU) 2019/881 o Agenture Eurépskej unie pre kybernetickli bezpe¢nost’
a o certifikdcii  kybernetickej  bezpecnosti  informacnych  a komunikacnych
technologii (akt o kybernetickej bezpecnosti),

J navrh nariadenia (EU) XXXX/XXXX o informacnej bezpecnosti v instituciach,
organoch, tradoch a agenttrach Unie,

J odporucanie Komisie z 23. juna 2021 o zriadeni spolo¢nej kybernetickej jednotky,

J odporaéanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii

na kybernetické incidenty a krizy vel'kého rozsahu.

V prilohe k odpora¢aniu Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej
reakcii na kybernetické incidenty a krizy velkého rozsahu sa uvadza koncepcia koordinovane;j
reakcie na cezhrani¢né kybernetické incidenty a krizy vel’kého rozsahu.

Rada Eurdpskej tnie vo svojom uzneseni z 9. marca 2021 zdoraznila, ze kybernetickd
bezpecnost’ ma zasadny vyznam pre fungovanie verejnej spravy na vnutro$tatnej trovni aj na
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trovni EU, ako aj pre spolocnost a hospodarstvo ako celok, apoukdzala na vyznam
robustného a konzistentného bezpe&nostného ramca na ochranu vietkych zamestnancov EU
a jej udajov, komunikacnych sieti a informacnych systémov a rozhodovacich procesov. To sa
ma dosiahnut’ najmé posilnenim odolnosti a zlepSenim bezpecnostnej kultary institucii,
organov aagentir Unie. Majii sa spristupnit’ dostatoéné zdroje a spdsobilosti, ato aj
v kontexte posilnenia mandatu CERT-EU.

2. PRAVNY ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravny zaklad

Pravnym zékladom tohto nariadenia je ¢lanok 298 Zmluvy o fungovani Eurdpskej tunie (d’alej
len ,,ZFEU“), v ktorom sa stanovuje, Ze pri vykonavani svojich poslani su intiticie, organy,
trady aagentary Unie podporované otvorenou, efektivnou anezavislou eurdpskou
administrativou. Eur6psky parlament a Rada v sulade s riadnym legislativnym postupom
prijmu na tento ucel prostrednictvom nariadeni ustanovenia dodrziavajiuc sluzobny poriadok
a podmienky zamestnavania prijaté na zaklade ¢lanku 336.

Informaéné technoldgie priniesli nové sposoby, akymi institicie, organy a agentiry Unie
pracuju, komunikuji s obc¢anmi a celkovo zlepSuju cCinnosti. Ako sa technologie d’alej
vyvijaji, panordma kybernetickych hrozieb sa vyvija spolu s nimi. InStitacie, organy
a agentury Unie sa stali vemi atraktivnymi cielmi sofistikovanych kybernetickych ttokov.
Zdé4 sa, ze vytvaranim systémov a poziadaviek na zaistenie kybernetickej bezpecnosti sa
prispieva k efektivnosti a nezavislosti eurdpskej spravy, aby mohli institicie, organy, Grady
aagentiry Unie pracovat pri plneni svojho poslania v digitdlnom svete efektivnej$im
spOsobom.

Sucasné rozdiely v stave kybernetickej bezpecnosti a pristupe ku kybernetickej bezpecnosti
jednotlivych institucii, organov aagentar Unie, ako sa vysvetluje v oddiele 3, navyse
predstavuju d’alSie prekazky otvorenej, efektivnej anezavislej eurdpskej spravy. Bez
spolo¢ného pristupu by sa stav kybernetickej bezpecnosti v rdmci jednotlivych institicii,
organov aagentir Unie nad’alej vyvijal roznymi smermi. Tento pravny zaklad je preto
primerany vzhladom na to, Ze cielom nariadenia je vytvorit spolocny pravny ramec
kybernetickej bezpeénosti v instituciach, organoch, uradoch a agenturach Unie.

. Subsidiarita

Nariadenie, ktorym sa stanovujl opatrenia na zaistenie vysokej spoloCnej urovne
kyberneticke; bezpecnosti v institiciach, organoch, uUradoch a agentirach Unie, patri do
vyluénej pravomoci Unie.

. Proporcionalita

Pravidl4 navrhnuté v tomto nariadeni neprekracuju rdmec nevyhnutny na uspokojivé plnenie
Specifickych cielov. Pldnovanymi opatreniami sa prispeje k dosiahnutiu vysokej spolocnej
urovne kybernetickej bezpecnosti bez presiahnutia rdmca nevyhnutného na dosiahnutie ciel'a
so zretel'om na Coraz vyssie rizikd, ktorym celia.

. Vyber nastroja

Zvolené nariadenie, ktoré je priamo uplatnitelné, sa povazuje za vhodny pravny nastroj na
vymedzenie a zefektivnenie povinnosti ulozenych institicidm, organom a agenturam Unie.
Aby sa umoznili cielené zlepSenia, najvhodnejSim pravnym nastrojom je nariadenie.
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3. VYSLEDKY HODNOTENI EX ANTE, KONZULTACII SO
ZAINTERESOVANYMI STRANAMI A POSUDENI VPLYVU

o Hodnotenia ex ante

CERT-EU vykonalo postdenie hlavnych kybernetickych hrozieb, ktorym su v sucasnosti
vystavené inStiticie, organy a agentiry Unie alebo ktorym pravdepodobne budu vystavené
v blizkej budicnosti.

V ramci analyzy sa pouzili tri kategdrie pozorovani:

. pokusy o naruSenie infrastruktiry IT inStitucii, orgadnov a agentir Unie (ak su
uspesné, povazuju sa za incidenty, v ostatnych pripadoch sa stale zaznamenaju ako
odhalené pokusy),

o hrozby odhalené v blizkosti inStitucii, orgdnov a agentir Unie (napr. v stvisiacich

sektoroch, komunitach ich zainteresovanych stran alebo v Eurépe),
. vyznamné trendy hrozieb pozorované na celosvetovej Grovni.

V analyze sa okrem toho vzalo do uvahy, ako vyznamné prebiehajuce zmeny ovplyviuju
sposoby, akymi inStitlicie Unie spravujll a pouZivaju svoju infrastruktaru a sluzby IT. K tymto
zmenam patria:

o intenzivnej$ia telepraca,
J migracia systémov na cloud,
J rozsiahlejsie externé zabezpeCovanie sluzieb IT.

V rokoch 2019 az 2021 sa vyrazne zvysil pocet vyznamnych incidentov! ovplyviiujicich
intitucie, organy a agentiry Unie, ktorych povodcami boli aktéri oznadovani ako pokro¢ilé
pretrvavajuce hrozby (advanced persistent threat, APT). V prvej polovici roka 2021 doslo
k rovnakému poctu vyznamnych incidentov ako pocas celého roka 2020. To sa prejavuje aj
v pocte forenznych obrazkov (momentkovych snimok obsahu dotknutych systémov alebo
zariadeni), ktoré CERT-EU analyzovalo v roku 2020, ktory sa v porovnani s rokom 2019
strojnasobil, zatial ¢o pocet vyznamnych incidentov od roku 2018 vzrastol viac nez
desatnasobne.

Riadiaca rada CERT-EU v roku 2020 stanovila pre CERT-EU novy strategicky ciel’ zarucit’
komplexnu uroven kybernetickej obrany s primeranym rozsahom a intenzitou pre vsetky
inStitGcie, organy aagentiry anepretrzité prispdsobovanie sa aktudlnym alebo
nadchadzajicim hrozbam vratane Utokov na mobilné zariadenia, cloudové prostredia
a zariadenia internetu veci.

Komisia na doplnenie analyzy hrozieb CERT-EU vykonala hodnotenie fungovania 20
intiticii, organov a agentar Unie v oblasti kybernetickej bezpe¢nosti. V ramci neho sa ziskali
informacie o zavedenych postupoch a schopnostiach riadenia v oblasti kybernetickej
bezpecnosti s vonkaj$im referenénym porovnavanim niektorych technickych bezpecnostnych
kontrol.

Toto hodnotenie vychéadzalo z dotaznikov, ktoré vyplnili inStitacie, organy a agentury,
zverejne dostupnych tudajov audajov poskytnutych priamo inStitGciami, organmi

,Vyznamny incident” je kazdy incident, pokial nemé& obmedzeny vplyv a nie je uz pravdepodobne
dobre znamy z hl'adiska metody alebo technologie.
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a agenturami Unie. Poskytuje dostato¢né informacie o aktualnej situdcii na vyvodenie zaveru,
ze:

o vyspelost’ v oblasti kybernetickej bezpecnosti, vel'kost' infrastruktiry IT a irovne
schopnosti sa v hodnotenych institicidch, orgdnoch a agentirach Unie podstatne
lisia,

. zatial ¢o v mnohych institaciach, organoch a agentirach Unie vo vseobecnosti

existuju vyspelé schopnosti odhalovania a reakcie, urovne integrovaného riadenia
rizik v rdmci ich schopnosti spravy v oblasti kybernetickej bezpecnosti sa lisia,

. zatial' o ramce kybernetickej bezpeCnosti (stratégia, politika a zakladné pravidld)
hodnotenych institucii, organov a agentar Unie v kI'a€ovych oblastiach kybernetickej
bezpecnosti uvedenych v prilohe I k tomuto nariadeniu vo vSeobecnosti dobre
fungujt, niektorym institicidm, orgdnom a agentiram Unie chyba vyspelé riadenie
v oblasti kontinuity ¢innosti, dodrziavanie suladu, audit a neustéle zlepSovanie,

. hodnotené inStitlicie, organy a agentiry Unie neuplatiiuju technické opatrenia
povazované za najlepSie postupy rovnomerne.

Mozno zhrniit, Ze z analyzy 20 institicii, organov a agentar Unie vyplyva, Ze ich sprava,
kybernetickd hygiena, celkové schopnosti a vyspelost’ sa liSia a pohybuju sa v Sirokom
rozpiti. Poziadavka, aby vsetky institicie, orginy a agentury Unie vykonali zikladné
kybernetickobezpecnostné opatrenia, je teda kIi¢ova v zdujme rieSenia tejto nerovnakej
vyspelosti a dosiahnutia vysokej spolo¢nej kybernetickej bezpecnosti vSetkych institacii,
organov a agentur Unie.

Ziadne pravne predpisy Unie sa dosial na kyberneticki bezpecnost inStiticii, orgdnov
aagentir Unie nezameriavali ani sa vnich komplexne nerieSila panorama
kybernetickobezpecnostnych hrozieb a nové riziké v oblasti IT vyvolané digitalizaciou.

. Konzultacie so zainteresovanymi stranami

Komisia uskuto¢nila konzulticie so zainteresovanymi stranami v ramci inStitcii, orgdnov
a agentur Unie, ako aj so zastupcami &lenskych $tatov v Rade a so zainteresovanymi stranami
v Eurépskom parlamente. Zastupcovia ¢lenskych Statov a relevantné zainteresované strany
z indtitacii, organov a agentGr Unie sa 25. juna 2021 za¢astnili na semindri organizovanom
Komisiou s cielom viest’ dialog o obsahu budiceho navrhu nariadenia.

. Posudenie vplyvu

Tento navrh bude mat’ vplyv na intitiicie, organy a agentury Unie. V dosledku toho osobitné
posudenie vplyvu nie je potrebné, ked’Zze sa nebude uplatiiovat’ na Clenské Staty.

. Zakladné prava

Eurdpska tnia je odhodlana zabezpecovat’ vysoké normy ochrany zakladnych prav. Vymena
vSetkych informdacii na zdklade tohto nariadenia by sa uskutociovala v déveryhodnom
prostredi pri Gplnom reSpektovani prdva na ochranu osobnych udajov, ako sa stanovuje
v ¢lanku 8 Charty zadkladnych prav Europskej unie, a dodrziavani prisluSnych pravnych
predpisov o ochrane tudajov, najmi nariadenia Eurdpskeho parlamentu aRady (EU)
2018/1725.
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4. VPLYV NA ROZPOCET

Z trhovych referenénych hodnét a zo $tadii* vyplyva, ze priame vydavky na kybernetickt
bezpe€nost’ sa zvy€ajne pohybuju v rozmedzi 4 % az 7 % suhrnnych vydavkov organizécii
v oblasti IT. Z analyzy hrozieb, ktori vykonalo CERT-EU ako podklad tohto legislativneho
navrhu, vSak vyplyva, Ze medzindrodné¢ organy a politické organizacie celia zvySenym
rizikdm, a preto by sa zdala primeranej§im cielom v pripade vydavkov na kyberneticki
bezpecnost’ uroven 10 % vydavkov v oblasti IT. Presné naklady na tieto snahy nemozno urcit’
vzhl'adom na neexistenciu podrobnych informécii o vydavkoch institicii, orgdnov a agentir
EU v oblasti IT a o relevantnom podiele vydavkov na kyberneticka bezpe¢nost'.

Zatial’' o je teda pravdepodobné, Ze mnohé inititicie, organy a agentary Unie maju mensie
vydavky na kyberneticki bezpecnost’, nez by mali mat’, toto nariadenie samo osebe nepovedie
k zvySeniu tychto beznych vydavkov. Aj bez nariadenia by vSetky subjekty museli zaistit’
primeranu  uroven kybernetickej bezpecnosti. V rdmci nariadenia sa  pokracuje
v predchadzajticej spolupraci v riadiacej rade CERT-EU a formalizuje sa Uroven vymeny
informdcii, ktora ciastoCne existuje uz dnes. Ako sa podrobne uvadza v legislativhom
financnom vykaze, CERT-EU si bude vyzadovat dodato¢né zdroje s cielom plnit’ svoju
roz§iren ulohu, pricom tieto zdroje by sa mali prerozdelit’ z inStitucii, organov a agentlr
Unie, ktoré vyuzivaju sluzby CERT-EU.

5. DALSIE PRVKY
. Sposob vykonavania, monitorovania, hodnotenia a podavania sprav

Medziinstituciondlna rada pre kyberneticku bezpecnost’ (IICB) s pomocou CERT-EU by mali
preskiumat’ fungovanie tohto nariadenia, vykonat’ hodnotenia a predlozit’ Komisii spravu so
svojimi zisteniami. Komisia by mala zabezpecit’ pravidelné predkladanie sprav Eurdpskemu
parlamentu, Rade, Europskemu hospodérskemu a socidlnemu vyboru a Vyboru regionov.

CERT-EU moze vypracovat navrh usmerniovaciecho dokumentu alebo odportc¢ania, ktoré sa
IICB moéze rozhodnut’ prijat. Usmernovaci dokument je usmernenie, ktorého adresatmi st
vetky institacie, organy a agentary Unie alebo len &ast’ z nich, zatial ¢o odporucanie je
adresované jednotlivym inititiciam, organom a agentiram Unie. Vyzva na Cinnost' je
usmernenie CERT-EU, v ktorom sa opisujui naliehavé bezpecnostné opatrenia a v ktorom sa
indtiticie, orginy aagentiry Unie nalichavo vyzyvaju, aby prijali tieto opatrenia
v stanovenom ¢asovom ramci.

J Podrobné vysvetlenie konkrétnych ustanoveni navrhu

VSeobecné ustanovenia

V nariadeni sa stanovuju opatrenia v zaujme zaistenia vysokej spolo¢nej trovne kyberneticke;j
bezpecnosti, ktord sa uplatiiuje na institicie, orgadny a agentiry Unie s cielom umoznit’ im
plnit’ ich poslanie otvorenym, efektivnym a nezavislym spdsobom. (€lanky 1 — 3, 23 —25)

Opatrenia na zaistenie vysokej spolo¢nej urovne kybernetickej bezpecnosti

Zdroj: Gartner, Identifying the Real Information Security Budget (1dentifikacia skuto¢ného rozpoctu na
informacnu bezpecnost) (2016). Ide o vydavky nad ramec nepriamych vydavkov na bezpecnost
v oblasti IT, napriklad vydavkov na bezpecnost sieti, ako st vydavky na firewally, antivirusy
a povinnosti vlastnika systému, ako je posudzovanie rizik a vykondvanie bezpecnostnych kontrol.
V praci z roku 2020 sa uvadzaju vydavky na kyberneticki bezpecnost’ vo finan¢nych instituciach na
urovni 10 — 11 % vydavkov v oblasti IT, zdroj: DI_2020-FS-ISAC-Cybersecurity.pdf (deloitte.com).
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Inititucie, organy a agentiry Unie s povinné vytvorit vnatorny ramec riadenia, spravy
a kontroly kybernetickobezpecnostnych rizik, ktorym sa zaisti uc¢inné a obozretné riadenie
vSetkych kybernetickobezpecnostnych rizik. InstitGicie, organy a agentury navySe prijmu
zékladné kybernetickobezpecnostné pravidla v zdujme rieSenia rizik identifikovanych
v danom ramci, vykondvania pravidelného posudzovania vyspelosti v oblasti kyberneticke;j
bezpecnosti a prijatia planu kybernetickej bezpecnosti. (Clanky 4 — 8)

Medziin$titucionalna rada pre kyberneticku bezpeénost’

Zriad'uje sa MedziinStitucionalna rada pre kybernetickii bezpec¢nost, ktora zodpoveda za
monitorovanie vykonavania tohto nariadenia institdciami, organmi a agentGrami Unie, ako aj
za dohlad nad vykondvanim vSeobecnych priorit acielov zo strany CERT-EU aza
strategické riadenie CERT-EU. (¢lanky 9 — 11)

CERT-EU

CERT-EU prispieva k bezpe¢nosti prostredia IT vietkych institucii, organov a agentGr Unie
tym, ze im poskytuje poradenstvo, pomaha im predchadzat’ incidentom, odhalovat’ ich,
zmieriiovat’ a reagovat’ na ne a vystupuje ako centrum na vymenu informadcii a koordinaciu
reakcie na incidenty v oblasti kybernetickej bezpec¢nosti. (¢lanky 12 — 17)

Spolupraca a oznamovacie povinnosti

Nariadenim sa zabezpecuje spolupraca a vymena informacii medzi CERT-EU a inStiticiami,
organmi a agentirami Unie v zAujme rozvijania dovery a istoty. CERT-EU mézZe na tento ucel
poziadat’ inititacie, organy a agentry Unie, aby mu poskytli relevantné informacie, pri¢om
CERT-EU si modZze vymienat informacie o konkrétnom incidente s inStiticiami, orgdnmi
a agentrami Unie s cielom ul'ahéit odhalovanie podobnych kybernetickych hrozieb alebo
incidentov bez stihlasu dotknutej zloZzky. CERT-EU méZe informéacie o konkrétnom incidente,
v ramci ktorych sa uvadza identita ciel'a kybernetickobezpecnostného incidentu, poskytovat
iba so suhlasom dotknutej zlozky.

Vsetky institicie, organy a agentury Unie predovietkym oznamuju CERT-EU vyznamné
kybernetické hrozby, vyznamné zranitel'nosti a vyznamné incidenty bez zbyto¢ného odkladu
a v kazdom pripade najneskor 24 hodin po tom, ako sa o nich dozvedia. (Clanky 18 — 22)
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2022/0085 (COD)
Navrh

NARIADENIE EUROPSKEHO PARLAMENTU A RADY,

ktorym sa stanovuju opatrenia na zaistenie vysokej spolo¢nej iirovne kybernetickej

bezpecnosti v instituciach, organoch, iradoch a agentirach Unie

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Eurdpskej tnie, a najmé na jej ¢lanok 298,

so zretelom na Zmluvu o zalozeni Eurdpskeho spolocenstva pre atbmovu energiu, a najmé na
jej €lanok 106a,

so zretel'om na navrh Eurépskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

konajuc v sulade s riadnym legislativnym postupom,

ked’ze:
(D

2)

€)

V digitdlnom veku st informaéné a komunikac¢né technologie zdkladom otvorene;j,
efektivnej anezavislej spravy Unie. Vyvijajiice sa technologie, rastica zloZitost
a vzajomnd prepojenost’ digitdlnych systémov zvacSuji kybernetickobezpecnostné
rizika, v dosledku &oho je sprava Unie zranitel'nejsia voéi kybernetickym hrozbam
a incidentom, ¢o napokon predstavuje hrozbu pre kontinuitu ¢innosti spravy a jej
schopnost’ zabezpecit’ svoje udaje. Zatial' ¢o intenzivnejSie pouZivanie cloudovych
sluzieb, vSadepritomné pouzivanie IT, vysokd miera digitalizacie, praca na dialku
a vyvijajice sa technoldgie a pripojitelnost’ su v sucasnosti hlavnymi prvkami
vietkych ¢innosti subjektov v ramci administrativy Unie, digitdlna odolnost’ zatial’ nie
je dostato¢ne vybudovana.

Panorama kybernetickych hrozieb, ktorej &elia institicie, organy a agentary Unie, sa
neustdle vyvija. Taktiky, techniky a postupy, ktoré aktéri hrozby vyuZivajl, sa
neustale vyvijaja, zatial' co hlavné motivy tychto utokov sa menia len malo, a to od
kradeze cennych neverejnych informacii aZ po zarabanie penazi, manipulaciu verejnej
mienky alebo nartSanie digitalnej infrastruktiry. Tempo, akym vykondvaji svoje
kybernetické utoky, sa zrychluje, zatial' o ich operacie su Coraz sofistikovanejSie
a automatizovanejsie, pricom sa zameriavaji na nechrdnené plochy tutoku, stile sa
roz$iruju a rychlo vyuzivaju zranitelnosti.

Prostredia IT inStitucii, organov a agentir Unie si vzijomne previazané, maju
integrované toky udajov aich pouzivatelia uzko spolupracuju. Toto vzajomné
prepojenie znamend, ze akékol'vek narusenie dokonca aj v pripade, ze sa spociatku
obmedzuje na jednu institiciu, jeden organ alebo jednu agenturu Unie, moze mat
SirSie kaskadovité t€inky, o mozZe viest’ k d’alekosiahlym a dlhotrvajicim negativnym
vplyvom na ostatné. Prostredia IT niektorych inStitucii, organov a agentur st navyse
prepojené s prostrediami IT clenskych Statov, o spOsobuje, Ze incident v ramci
jedného subjektu Unie predstavuje riziko pre kyberneticki bezpeénost’ prostredi IT
Clenskych Statov a naopak.
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Inititucie, organy a agentury Unie st atraktivne ciele, ktoré Gelia aktérom hrozby
s vysokou tiroviiou zruénosti a s dostatoénymi zdrojmi, ako aj inym hrozbam. Urovei
a vyspelost’ kybernetickej odolnosti a schopnost’ odhalovat” Skodlivé kybernetické
¢innosti a reagovat’' na ne sa v tychto subjektoch zaroven vyrazne liSi. Z hladiska
fungovania eurdpskej spravy je preto potrebné, aby institicie, organy a agentury Unie
dosiahli vysokt spolo¢ni uroven kybernetickej bezpecnosti prostrednictvom
zékladnych kybernetickobezpecnostnych pravidiel (s ktorymi musia byt zosuladené
siete ainformacné systémy aktoré musia dodrziavat ich prevadzkovatelia
a pouzivatelia v zdujme minimalizacie kybernetickobezpecnostnych rizik), ako aj
prostrednictvom vymeny informacii a spoluprace.

Cielom smernice [navrh smernice NIS 2] o opatreniach na zabezpecCenie vysokej
spoloénej trovne kybernetickej bezpecnosti v Unii je dalie zlepSenie odolnosti
v oblasti kybernetickej bezpecnosti a kapacit verejnych a stkromnych subjektov,
vnatrostatnych prislu§nych organov a subjektov, ako aj Unie ako celku, na reakcie na
incidenty. Je preto potrebné, aby sa pripojili aj institucie, organy a agentiry Unie
a zabezpecili pravidla, ktoré budi v sulade so smernicou [navrh smernice NIS 2]
a budu odrazat’ jej Groven ambicii.

Dosiahnutie vysokej spolo¢nej urovne kybernetickej bezpecnosti si vyzaduje, aby si
vietky intitiicie, organy a agentury Unie vytvorili vniitorny ramec riadenia, spravy
a kontroly kybernetickobezpecnostnych rizik, ktorym sa zabezpec¢i €inné a obozretné
riadenie vSetkych kybernetickobezpecnostnych rizik a v ktorom sa zohl'adni krizové
riadenie kontinuity ¢innosti.

Rozdiely medzi institiciami, organmi a agentirami Unie si vyzaduju flexibilitu pri
vykonavani, ked’ze jedno rieSenie nebude vyhovovat’ vSetkym. Opatrenia na zaistenie
vysokej spolo¢nej urovne kybernetickej bezpecnosti by nemali zahfiiat® Zziadne
povinnosti, ktorymi by sa priamo zasahovalo do plnenia poslania institicii, organov
a agentur Unie alebo by sa narti$ala ich institucionalna autonémia. Tieto institicie,
organy a agentiry by si teda mali vytvorit’ vlastné ramce riadenia, spravy a kontroly
kybernetickobezpecnostnych rizik a prijat’ vlastné zdkladné kybernetickobezpecnostné
pravidla a plany.

S cielom vyhnit' sa neprimeranému finanénému a administrativnemu zat'aZzeniu
inStitacii, organov aagentar Unie by  poziadavky na  riadenie
kybernetickobezpecnostnych rizik mali byt primerané riziku, ktoré predstavuje dana
siet’ a dany informacny systém, pricom by sa mal zohl'adnit’ najnovsi vyvoj v oblasti
takychto opatreni. Cielom vsetkych institicii, organov a agentar Unie by malo byt
pridelenie primeraného percentualneho podielu ich rozpoctu v oblasti IT na zlepSenie
urovne kybernetickej bezpe€nosti. V dlhodobejSom horizonte by sa mali vyvinut
snahy o dosiahnutie ciel’a radovo na trovni 10 %.

Vysoka spolocnd uroven kybernetickej bezpeCnosti si  vyzaduje, aby nad
kybernetickou bezpecnostou vykonaval dohl'ad manaZment najvySSej urovne
jednotlivych institicii, organov a agentur Unie, ktory by mal schvalit zakladné
kybernetickobezpecnostné pravidla, prostrednictvom ktorych by sa mali riesit’ rizika
identifikované na zdklade rdmca zavedeného jednotlivymi inStitliciami, organmi
a agenturami. Neoddelitelnou sucastou zakladnych kybernetickobezpecnostnych
pravidiel vo vietkych institicidch, organoch a agentiirach Unie je rieSenie kultiry
v oblasti kybernetickej bezpecnosti, t.j. kazdodennej praxe v oblasti kyberneticke;j
bezpecnosti.
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Inititacie, organy a agentGry Unie by mali posudzovat’ rizika stvisiace so vztahmi
s dodavatelmi a poskytovatelmi sluzieb vratane poskytovatelov sluzieb datového
uloziska a spractivania udajov alebo riadenych bezpecnostnych sluzieb a prijat
primerané opatrenia na ich rieSenie. Tieto opatrenia by mali byt sti¢ast'ou zakladnych
kybernetickobezpecnostnych pravidiel a mali by sa d’alej vymedzit' v usmernovacich
dokumentoch alebo odportcaniach, ktoré¢ vydd CERT-EU. Pri vymedzeni opatreni
a usmerneni by sa mali nalezite zohladnit’ relevantné pravne predpisy a politiky EU
vratane posudeni rizik a odporacani vydanych skupinou pre spolupracu v oblasti NIS,
ako je koordinované posudenie rizik na trovni EU astbor nastrojov EU pre
kyberneticki bezpecnost’ 5G. Okrem toho by sa mohla vyzadovat certifikacia
prislusnych produktov, sluzieb a postupov IKT vréamci Specifickych systémov
certifikacie kybernetickej bezpe¢nosti EU prijatych podl'a ¢lanku 49 nariadenia (EU)
2019/881.

Generalni tajomnici institicii a organov Unie sa vmaji 2011 rozhodli vytvorit
v predbeznom zoskupeni tim reakcie na nadzové pocitacové situacie v instituciach,
organoch aagentirach Unie (CERT-EU) pod dohladom medziinititucionalnej
riadiacej rady. Generalni tajomnici v juli 2012 potvrdili praktické dojednania a dohodli
sa na zachovani CERT-EU ako staleho subjektu s cielom pomdct’ zlepsit celkovu
Girovei bezpecnosti informaénych technolégii institiicii, organov a agentur Unie ako
priklad viditelnej medziinStitucionalnej  spoluprace v oblasti  kyberneticke;j
bezpecnosti. V septembri 2012 sa CERT-EU zriadilo ako pracovné skupina Eurdpske;j
komisie s medziinititucionalnym mandatom. Intiticie a organy Unie v decembri 2017
uzavreli medziinstitucionalnu dohodu o organizacii a fungovani timu CERT-EU?. Této
dohoda by sa mala nad’alej vyvijat’ na ucely podpory vykonévania tohto nariadenia.

Malo by dojst’ k premenovaniu CERT-EU z ,timu reakcie na nidzové pocitatové
situcie” na ,,centrum kybernetickej bezpecnosti pre institiicie, organy a agentury
Unie v sulade s vyvojom v ¢élenskych $tatoch aj na celom svete, kde sa mnohé timy
CERT premenuvaji na centrd kybernetickej bezpecnosti, no mala by sa mu ponechat’
skratka ,,CERT-EU* z dovodu rozpoznania nazvu.

Mnoh¢é kybernetické utoky su sucastou rozsiahlejSich kampani, ktoré sa zameriavaji
na skupiny institicii, organov a agentir Unie alebo na vyznamné komunity, ktoré
zahffiaji indtiticie, organy aagentary Unie. S cielom umoZnit proaktivne
odhalovanie, reakciu na incidenty alebo prijimanie zmieriiujucich opatreni by
intitucie, organy a agentary Unie mali CERT-EU oznamovat’ vyznamné kybernetické
hrozby, vyznamné zranitel'nosti a vyznamné incidenty a poskytovat mu primerané
technické podrobnosti, ktoré umozZnia odhalovanie alebo zmierfiovanie podobnych
kybernetickych hrozieb, zranitenosti a incidentov v inych inStitaciach, organoch
a agentirach Unie, ako aj reakciu na ne. Pri uplatneni rovnakého pristupu, ako sa
stanovuje v smernici [ndvrh smernice NIS 2], ak sa subjekty dozvedia o vyznamnom
incidente, malo by sa od nich vyzadovat, aby CERT-EU do 24 hodin predlozili
prvotné oznamenie. Takouto vymenou informécii by sa centru CERT-EU malo
umoznit’ poskytnut’ informacie ostatnym institiciam, organom a agentaram Unie, ako
aj prislusnym néaprotivkom s cielom poméct’ chranit’ prostredia IT Unie a prostredia
IT naprotivkov Unie pred podobnymi incidentmi, hrozbami a zranitelnostami.

Okrem toho, ze by sa malo centru CERT-EU zverit’ viac povinnosti a mala by sa
rozsirit' jeho uloha, by sa mala zriadit MedziinStituciondlna rada pre kyberneticku

U.v.EUC 12, 13.1.2018,s. 1 — 11.
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bezpecnost’ (IICB), ktord by mala ulahCovat’ dosiahnutie vysokej spolo¢nej Grovne
kybernetickej bezpeénosti institicii, organov a agentur Unie tym, Ze bude monitorovat
vykonavanie tohto nariadenia institGciami, organmi a agentirami Unie, dohliadat’ na
vykonavanie vSeobecnych priorit a cielov centrom CERT-EU a strategicky riadit
CERT-EU. IICB by mala zabezpecit’ zastipenie institicii a zapojit’ zastupcov agentir
a organov prostrednictvom siete agenttr Unie.

CERT-EU by malo podporovat’ vykondvanie opatreni na zaistenie vysokej spolocnej
urovne kybernetickej bezpecnosti  prostrednictvom ndavrhov  usmeriiovacich
dokumentov a odporucani pre IICB alebo vyddvanim vyziev na ¢innost. Takéto
usmeriovacie dokumenty a odporucania by mala schvalovat’ [ICB. V pripade potreby
by CERT-EU malo vydavat vyzvy na cinnost, v ktorych sa opisuju naliehavé
bezpeénostné opatrenia a v ktorych sa institiicie, organy a agentury Unie naliehavo
vyzyvaju, aby prijali tieto opatrenia v stanovenom ¢asovom ramci.

IICB by mala monitorovat’ dodrziavanie tohto nariadenia, ako aj opatrenia prijaté
v nadvéznosti na usmeriiovacie dokumenty a odporucania a vyzvy na ¢innost’ vydané
CERT-EU. V technickych zélezitostiach by IICB mala mat podporu technickych
poradnych skupin v zloZeni podl'a uvazenia IICB, ktoré by mali podla potreby tzko
spolupracovat’ s CERT-EU, ingtiticiami, organmi a agentirami Unie, ako aj s inymi
zainteresovanymi stranami. V pripade potreby by IICB mala vydavat nezavidzné
varovania a odporucat’ audity.

Poslanim CERT-EU by malo byt prispievat’ k bezpecnosti prostredia IT vSetkych
intitacii, organov a agentur Unie. CERT-EU by malo konat” ako povereny koordinator
pre institicie, orginy aagentiry Unie na udéely koordinovaného zverejiiovania
informacii o zranitel'nosti v europskom registri zranitelnosti uvedenom v ¢lanku 6
smernice [navrh smernice NIS 2].

Riadiaca rada CERT-EU v roku 2020 stanovila pre CERT-EU novy strategicky ciel
zaru¢it’ komplexnu Uroven kybernetickej obrany s primeranym rozsahom a intenzitou
pre vietky intiticie, organy aagentury Unie a nepretrzité prispdsobovanie sa
aktualnym alebo nadchadzajiicim hrozbam vratane Utokov na mobilné zariadenia,
cloudové prostredia a zariadenia internetu veci. Sicast'ou tohto strategického ciela su
aj Sirokospektralne centrd bezpecnostnych operacii, ktoré monitoruju siete,
a nepretrzité monitorovanie hrozieb s vysokou zavaznostou. V pripade véacSich
indtitacii, organov a agentr Unie by CERT-EU malo poskytovat’ podporu ich timom
pre bezpecnost’ IT vratane bezného nepretrzitého monitorovania. V pripade menSich
indtiticii, organov aagentir Unie a niektorych institicii, organov a agentir Unie
strednej velkosti by malo CERT-EU poskytovat’ vSetky sluzby.

CERT-EU by malo plnit’ aj ulohu stanoveni v smernici [ndvrh smernice NIS 2],
pokial’ ide o spolupracu a vymenu informacii so sietou jednotiek pre rieSenie
pocitatovych bezpecnostnych incidentov (CSIRT). V stlade s odporac¢anim Komisie
(EU) 2017/1584* by malo CERT-EU navyse spolupracovat’ a koordinovat’ reakciu
s relevantnymi zainteresovanymi stranami. S cielom prispiet’ k vysokej urovni
kybernetickej bezpecnosti v celej Unii by malo CERT-EU poskytovat’ informacie
o konkrétnych incidentoch vnutroStatnym naprotivkom. CERT-EU by malo
spolupracovat’ aj s inymi verejnymi, ako aj stkromnymi naprotivkami vratane NATO
po predchédzajicom suhlase IICB.

Odportcanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické
incidenty a krizy velkého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).
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CERT-EU by mal na podporu operacnej kybernetickej bezpecnosti vyuzit' dostupné
odborné znalosti Agentiry FEuropskej tunie pre kyberneticki bezpecnost
prostrednictvom Strukturovanej spoluprace, ktora sa stanovuje v nariadeni Europskeho
parlamentu a Rady (EU) 2019/881°. Podl'a potreby by sa mali medzi oboma subjektmi
uzavriet’ ucelové dohody o fungovani tejto spoluprace v praxi a zabraneni zdvojovaniu
¢innosti. CERT-EU by malo spolupracovat s Agenturou FEurdpskej tUnie pre
kyberneticka bezpecnost’ na analyze hrozieb a pravidelne agentire poskytovat’ svoju
spravu o panorame hrozieb.

V ramci podpory spolocnej kybernetickej jednotky zriadenej v sulade s odporacanim
Komisie z 23. jina 2021° by CERT-EU malo spolupracovat’ a vymiefat’ si informacie
so zainteresovanymi stranami s cielom podporit operacnu spolupracu a umoznit
existujucim sietam dosiahnut’ ich plny potencial, pokial ide o ochranu Unie.

Vsetky osobné udaje spracuvané podla tohto nariadenia by sa mali spractivat’ v sulade
s pravnymi predpismi o ochrane udajov vratane nariadenia Europskeho parlamentu
a Rady (EU) 2018/1725.

Zaobchadzanie s informaciami zo strany CERT-EU a inStitcii, organov a agentur
Unie by malo byt v sulade s pravidlami stanovenymi v nariadeni [navrhované
nariadenie o informacnej bezpecnosti]. Ak dojde k nadviazaniu kontaktu alebo k snahe
o nadviazanie kontaktu s CERT-EU zo strany vnutrostatnych bezpecnostnych
a spravodajskych sluzieb, v zdujme zaistenia koordinacie bezpecnostnych zalezitosti
by sa to malo bez zbyto¢ného odkladu ozndmit’ riaditel'stvu Komisie pre bezpecnost’
a predsedovi IICB.

Ked’Ze sluzby a ilohy CERT-EU st v zdujme vSetkych inStitacii, orgdnov a agentlr
Unie, vietky institucie, organy a agentury Unie s vydavkami v oblasti IT by mali na
tieto sluzby a ulohy prispiet’ spravodlivym podielom. Tieto prispevky nemaju vplyv na
rozpod&tovli autonémiu institacii, organov a agenttr Unie.

IICB spomocou CERT-EU by mali preskimat ahodnotit vykondvanie tohto
nariadenia a oznamit’ Komisii svoje zistenia. Na zaklade tohto vstupu by Komisia
mala predkladat’ spravy Eurdpskemu parlamentu, Rade, Eurdépskemu hospodéarskemu
a socidlnemu vyboru a Vyboru regionov,

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17.aprila 2019 o agentire ENISA
(Agentira Eurdpskej unie pre kyberneticki bezpecnost) a o certifikacii kybernetickej bezpec¢nosti
informaénych a komunikaénych technologii a o zruSeni nariadenia (EU) ¢&.526/2013  (akt
o kybernetickej bezpe¢nosti) (U. v. EU L 151, 7.6.2019, s. 15).

Odporucanie Komisie C(2021) 4520 z 23. jina 2021 o zriadeni spolo¢nej kybernetickej jednotky.
Nariadenie Eurdpskeho parlamentu a Rady (EU) 2018/1725 z 23. oktobra 2018 o ochrane fyzickych
0sOb pri spractvani osobnych tdajov institiciami, organmi, uradmi a agentrami Unie a o volnom
pohybe takychto tdajov, ktorym sa zruSuje nariadenie (ES) ¢. 45/2001 a rozhodnutie ¢. 1247/2002/ES
(U.v.EUL295,21.11.2018, s. 39).
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PRIJALI TOTO NARIADENIE:

Kapitola I
VSEOBECNE USTANOVENIA

Cldnok 1
Predmet upravy

V tomto nariadeni sa stanovuju:

a)

b)

povinnosti ingtitcii, organov a agentir Unie, pokial’ ide o vytvorenie vnatorného
ramca riadenia, spravy a kontroly kybernetickobezpecnostnych rizik;

povinnosti  indtitacii, orginov aagentar Unie, pokial ide o riadenie
kybernetickobezpecnostnych rizik, ako aj ich oznamovacie povinnosti;

pravidla organizacie a ¢innosti Centra kybernetickej bezpecnosti pre institacie,
organy aagentury Unie (CERT-EU), ako aj organizdcie a Cinnosti
MedziinStitucionalnej rady pre kyberneticku bezpecnost'.

Cldnok 2
Rozsah posobnosti

Toto nariadenie sa uplatiiuje na riadenie, spravu a kontrolu kybernetickobezpecnostnych rizik
vSetkych institdcii, orgdnov a agentir Unie, ako aj na organizaciu a ¢innost CERT-EU
a Medziinstitucionalnej rady pre kybernetickl bezpecnost'.

Cldanok 3
Vymedzenie pojmov

Na tcely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

1.

»institlcie, organy a agentary Unie® su inStiticie, organy a agentiry Unie zriadené
Zmluvou o Eurodpskej Unii, Zmluvou o fungovani Eurdpskej tinie alebo Zmluvou
o zalozeni Eurdpskeho spolocenstva pre atdmovu energiu alebo na ich zéklade;

»siet’ a informacény systém® je siet’ a informacny systém v zmysle ¢lanku 4 bodu 1
smernice [navrh smernice NIS 2];

,bezpe€nost' sieti a informaénych systémov* je bezpecnost’ sieti a informacnych
systémov v zmysle ¢lanku 4 bodu 2 smernice [ndvrh smernice NIS 2];

,Kybernetickd bezpecnost™ je kybernetickd bezpecnost’ v zmysle ¢lanku 4 bodu 3
smernice [navrh smernice NIS 2];

»,manazment najvyssej Urovne“ je manazér, manaZzment alebo organ koordinacie
a dohl'adu na najvysSej spravnej urovni, pricom sa zohl'adni mechanizmus vrcholovej
spravy a riadenia v jednotlivych inStituciach, organoch alebo agenturach Unie;

»incident” je incident v zmysle ¢lanku 4 bodu 5 smernice [navrh smernice NIS 2];

,»vyznamny incident” je kazdy incident, pokial' nema obmedzeny vplyv a nie je uz
pravdepodobne dobre znadmy z hl'adiska metddy alebo technologie;

»vyznamny utok® je akykol'vek incident, ktory si vyZzaduje viac zdrojov, ako je
k dispozicii v dotknutej inStitdcii, organe alebo agentire Unie a v CERT-EU;
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12.

13.

14.

15.

16.

»rieSenie incidentov je rieSenie incidentov v zmysle ¢lanku 4 bodu 6 smernice
[navrh smernice NIS 2];

.kyberneticka hrozba® je kyberneticka hrozba v zmysle ¢lanku 2 bodu 8 nariadenia
(EU) 2019/881;

,»Vyznamna kyberneticka hrozba“ je kybernetickd hrozba so zdmerom, s prilezitostou
a so schopnost'ou spdsobit’ vyznamny incident;

»Zranitelnost je zranitelnost’ v zmysle ¢lanku 4 bodu 8 smernice [navrh smernice
NIS 2];

,Vyznamna zranitenost* je zranitelnost, ktora pravdepodobne povedie
k vyznamnému incidentu, ak sa vyuZije;

»Kkybernetickobezpecnostné riziko* je kazda primerane rozpoznateI'na okolnost’ alebo
udalost’, ktorda mdze mat’ nepriaznivy vplyv na bezpe€nost’ sieti a informacnych
systemov;

,spolocna kybernetickd jednotka™ je virtudlna a fyzickd platforma na spolupracu
roznych komunit v oblasti kybernetickej bezpeénosti v Unii so zameranim na
operacnu  atechnicki koordindciu v boji proti vyznamnym cezhraniénym
kybernetickym hrozbam a incidentom v zmysle odporicania Komisie z 23.jina
2021,

»zakladné kybernetickobezpecnostné pravidld® st subor minimalnych pravidiel
v oblasti kybernetickej bezpecnosti, s ktorymi musia byt zosuladené siete
a informacné systémy a ktoré musia dodrziavat’ ich prevadzkovatelia a pouzivatelia
v zdujme minimalizacie kybernetickobezpecnostnych rizik.

Kapitola I1 ]
OPATRENIA NA ZAISTENIE VYSOKEJ SPOLOCNEJ UROVNE
KYBERNETICKEJ BEZPECNOSTI

Clanok 4
Riadenie, sprava a kontrola rizik

Kazda institicia, organ a agentira Unie si zriadi vlastny vnutorny ramec riadenia,
spravy a kontroly kybernetickobezpecnostnych rizik (d’alej len ,,ramec*) na podporu
poslania subjektu a vykonavanie jeho inStituciondlnej autondmie. Nad touto pracou
mé dohlad najvy$$i manaZment subjektu s cielom zabezpecit' G¢inné a obozretné
riadenie vSetkych kybernetickobezpecnostnych rizik. Rdmec sa zavedie najneskor do
... [15 mesiacov od nadobudnutia u¢innosti tohto nariadenia].

Ramec sa vztahuje na celé prostredie IT dotknutej inStitiicie, orgdnu alebo agentiry
vratane prostredia IT v jej priestoroch, externe zabezpecovanych aktiv a sluZieb
v prostrediach cloud computingu alebo sluzieb s hostingom tretich stran, mobilnych
zariadeni, korporatnych sieti, sieti podnikov, ktoré nie st pripojené k internetu,
a akychkol'vek zariadeni pripojenych k prostrediu IT. V rdmci sa zohladni krizové
riadenie kontinuity ¢innosti, pricom sa vezme do tivahy bezpecnost’ dodavatel'ského
retazca, ako aj riadenie rizik vyvolanych €lovekom, ktoré by mohli mat’ vplyv na
kybernetickli bezpeénost’ dotknutych institicii, organov alebo agentur Unie.

Najvy$si manazment kazdej institacie, organu a agentiry Unie zabezpeduje dohl’ad
nad tym, ako ich organizdcia dodrziava povinnosti tykajuce sa riadenia, spravy
a kontroly kybernetickobezpecnostnych rizik, a to bez toho, aby boli dotknuté
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formalne povinnosti inych Grovni manazment, pokial’ ide o sulad a riadenie rizik v
ich prislusnych oblastiach zodpovednosti.

4. Jednotlivé institucie, organy a agentiry Unie maju zavedené u¢inné mechanizmy
s cielom zabezpecit, aby sa na kyberneticki bezpecnost' vynakladal primerany
percentudlny podiel z rozpoc¢tu na IT.

5. Jednotlivé institicie, organy a agentiry Unie vymenuju miestneho turadnika pre
kyberneticki bezpe¢nost’ alebo osobu v rovnocennej funkcii, ktord kona ako ich
jednotné kontaktné miesto v suvislosti so vSetkymi aspektmi kybernetickej

bezpecnosti.
Cldnok 5
Zakladné kybernetickobezpecnostné pravidla
1. Najvy$$i manazment jednotlivych institicii, orginov a agentir Unie schvaluje

vlastné zakladné kybernetickobezpecnostné pravidla subjektu v zdujme rieSenia rizik
identifikovanych v rdmci uvedenom v ¢lanku 4 ods. 1. Kona tak na podporu svojho
poslania a  vykondvania svojej inStituciondlnej autondémie. Zdkladné
kybernetickobezpecnostné pravidla sa zavedil najneskér do ... [18 mesiacov od
nadobudnutia ucinnosti tohto nariadenia] a budi sa nimi riesit oblasti uvedené
v prilohe I a opatrenia uvedené v prilohe II.

2. Vrcholovy manazment jednotlivych institicii, organov a agentiir Unie sa pravidelne
zucCastnuje na osobitnej odbornej priprave s cielom ziskat’” dostatoéné vedomosti
azruénosti na pochopenie aposudenie kybernetickobezpecnostného rizika
a postupov riadenia, ako aj ich vplyvu na ¢innosti organizacie.

Clanok 6
Posudenia vyspelosti

Vsetky ingtitucie, organy a agentury Unie aspoti kazdé tri roky vykonaju posudenie vyspelosti
v oblasti kybernetickej bezpe€nosti, pricom donl zaclenia vSetky prvky svojho prostredia IT,
ako sa opisuje v ¢lanku 4, a zohl'adnia relevantné usmeriiovacie dokumenty a odportacania
prijaté v sulade s ¢lankom 13.

Clanok 7
Plany kybernetickej bezpecnosti

1. V nadvidznosti na zavery vyvodené z posudenia vyspelosti a vzhladom na aktiva
arizika identifikované podla ¢lanku 4 manazment najvySSej Urovne jednotlivych
indtiticii, organov a agentir Unie bez zbyto¢ného odkladu po vytvoreni rdamca
riadenia, spravy a kontroly rizik a stanoveni zédkladnych kybernetickobezpecnostnych
pravidiel schvali plan kybernetickej bezpecnosti. Cielom planu je zvysit' celkova
kyberneticku bezpecnost’ dotknutého subjektu, takze sa nim prispieva k dosiahnutiu
alebo zlepSeniu vysokej spolocnej urovne kybernetickej bezpecnosti vsetkych
intitacii, organov a agentar Unie. Na podporu poslania subjektu na zaklade jeho
inStituciondlnej autondémie sa do planu zahrn asponi oblasti uvedené v prilohe I,
opatrenia uvedené¢ v prilohe II, ako aj opatrenia stvisiace s pripravenostou
a reakciou na incidenty a obnovou po incidentoch, ako je monitorovanie bezpecnosti
a vedenie zdznamov. Plan sa reviduje aspon kazdé tri roky v nadvdznosti na
posudenia vyspelosti vykonané podl'a ¢lanku 6.
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Plan kybernetickej bezpecnosti zahfiia ilohy a povinnosti zamestnancov pri jeho
vykonavani.

V plane kybernetickej bezpecnosti sa zohladnia vSetky uplatniteI'né usmeriovacie
dokumenty a odporucania, ktoré vydalo CERT-EU.

Clanok 8
Vykondvanie

Po dokonéeni posudeni vyspelosti ingtitlicie, organy a agentury Unie predloZia tieto
posudenia Medziinstitucionalnej rade pre kyberneticki bezpecnost. Po dokonceni
planov bezpecnosti institucie, organy a agenttiry Unie ozndmia Medziinstitucionalnej
rade pre kyberneticki bezpecnost’ ich dokoncenie. Na ziadost’ rady podaji spravu
o osobitnych aspektoch tejto kapitoly.

Vykonévanie ustanoveni stanovenych v tejto kapitole sa podpori usmeriiovacimi
dokumentmi a odporucaniami vydanymi v stlade s ¢lankom 13.

Kapitola I1I

MEDZIINSTITUCIONALNA RADA PRE KYBERNETICKU BEZPECNOST

Clanok 9
Medziinstituciondlna rada pre kyberneticku bezpecnost’

Zriad’'uje sa MedziinStitucionalna rada pre kybernetick bezpecnost’ (IICB).
IICB zodpoveda za:

a)  monitorovanie vykondvania tohto nariadenia inStiticiami, organmi
a agentirami Unie;

b)  dohlad nad vykonavanim vSeobecnych priorit a cielov centrom CERT-EU, ako
aj strategické riadenie CERT-EU.

IICB sa sklada z troch zastupcov vymenovanych sietou agentar Unie na navrh jej
poradného vyboru pre IKT, ktori zastupuji zdujmy agentir a organov, ktoré
prevadzkuja vlastné prostredie IT, azjedného zastupcu vymenovaného kazdym
z tychto subjektov:

a)  EBuropsky parlament;

b)  Rada Eurdpskej tnie;

c)  Europska komisia;

d)  Sadny dvor Eurdpskej tnie;

e)  Eurodpska centrdlna banka;

f)  Eurdpsky dvor auditorov;

g)  Europska sluZzba pre vonkajSiu ¢innost’;
h)  Eurdpsky hospodarsky a socidlny vybor;
1)  Europsky vybor regionov;

j)  Eurdpska investicnd banka;

k)  Agentara Eurdpskej unie pre kybernetickt bezpecnost'.
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10.
11.

12.

13.

Clenom modze pomdhat ndhradnik. Predseda moze pozvat inych zastupcov
uvedenych organizécii alebo zéstupcov inych institdcii, organov a agentar Unie, aby
sa zuCastnili na zasadnutiach IICB bez hlasovacieho préava.

IICB prijima svoj vnatorny rokovaci poriadok.

IICB v stlade so svojim vnutornym rokovacim poriadkom vymenuje spomedzi
svojich ¢lenov predsedu na obdobie Styroch rokov. Jeho ndhradnik sa na rovnaké
obdobie stava riadnym ¢lenom IICB.

IICB zasada z iniciativy predsedu, na ziadost CERT-EU alebo na ziadost’ niektorého
z Clenov.

Kazdy c¢len IICB mé jeden hlas. Rozhodnutia IICB sa prijimaju jednoduchou
vacsinou, ak v tomto nariadeni nie je stanovené inak. Predseda hlasuje iba v pripade
rovnosti hlasov, v ktorom méze odovzdat’ rozhodujuci hlas.

IICB modze konat vramci zjednoduseného pisomného postupu, ktory sa zacne
v silade s vnitornym rokovacim poriadkom IICB. V rdmci tohto postupu sa
prislusné rozhodnutie povazuje za schvilené v ¢asovom rdmci stanovenom
predsedom s vynimkou pripadu, ked’ niektory ¢len namieta.

Veduci CERT-EU alebo jeho ndhradnik sa zlc€astiiuje na zasadnutiach IICB
s vynimkou pripadu, ked’ IICB rozhodne inak.

Sekretariat IICB zabezpecuje Komisia.

Zastupcovia vymenovani sietou agentir EU na navrh poradného vyboru pre IKT
oznamuji rozhodnutia IICB agentiram Unie a spoloénym podnikom. Ktordkol'vek
agentira a ktorykolvek organ Unie maju pravo predloZit zastupcom alebo
predsedovi IICB kazdi zélezitost’, na ktoru by sa podla ich nazoru mala upozornit’
1ICB.

IICB moéze konat’ v rdmci zjednoduseného pisomného postupu, ktory za¢ne predseda
av ktorom sa prislusné rozhodnutie povazuje za schvélené v Casovom ramci
stanovenom predsedom s vynimkou pripadu, ked’ niektory ¢len namieta.

IICB moéze vymenovat’ vykonny vybor, ktory jej poméha pri praci, a postapit mu
niektoré svoje ulohy a pravomoci. IICB stanovi rokovaci poriadok vykonného
vyboru vratane jeho uloh a pravomoci a funkéného obdobia jeho Clenov.

Clénok 10
Ulohy IICB

IICB pri plneni svojich tloh predovsetkym:

(2)

(b)

(©)
(d)

preskimava vSetky spravy vyziadané od CERT-EU o stave vykonavania tohto
nariadenia inStitliciami, organmi a agenturami Unie;

na zaklade navrhu veduceho CERT-EU schvaluje roény pracovny program CERT-
EU a monitoruje jeho vykondvanie;
na zaklade navrhu vediceho CERT-EU schval'uje katalog sluzieb CERT-EU;

na zaklade navrhu predloZzeného vediicim CERT-EU schvaluje roény finan¢ny plan
prijmov a vydavkov vratane poctu zamestnancov v suvislosti s ¢innostami CERT-
EU;
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(e)

®

(2

(h)

na zéklade navrhu vediceho CERT-EU schval'uje postupy v suvislosti s dohodami
o urovni poskytovanych sluzieb;

preskimava a schval'uje vyrocnu spravu vypracovanu vedicim CERT-EU, ktora sa
tyka ¢innosti CERT-EU a spravy jeho finan¢nych prostriedkov;

schvaluje a monitoruje klicové ukazovatele vykonnosti CERT-EU vymedzené na
navrh veduceho CERT-EU;

schval'uje dohody o spolupraci, dojednania alebo zmluvy o urovni poskytovanych
sluzieb medzi CERT-EU a inymi subjektmi podla ¢lanku 17;

zriad’'uje potrebny pocet technickych poradnych skupin, ktoré pomahaja IICB pri
praci, schval'uje ich mandét a vymenuva jednotlivych predsedov.

Clanok 11
Sulad

IICB monitoruje vykondvanie tohto nariadenia a prijatych usmeriiovacich dokumentov,
odportéani a vyziev na &innost’ institiciami, organmi a agenturami Unie. Ked’ IICB zisti, Ze
indtiticie, organy aagentiry Unie toto nariadenie alebo usmerfiovacie dokumenty,
odporicania a vyzvy na ¢innost’ vydané podla tohto nariadenia U¢inne neuplatiiuji alebo
nevykonévajl, bez toho, aby boli dotknuté vnitorné postupy prisluSnych institicii, orgdnov
alebo agentur Unie, moZe:

(a)

(b)

vydat  varovanie; v pripade  potreby sa  vzhladom na  zdvazné
kybernetickobezpecnostné riziko nalezite obmedzi cielova skupina varovania;

odporucit’ prislusnému Utvaru pre audit, aby vykonal audit.

Kapitola IV
CERT-EU

Cldnok 12
Poslanie a ulohy CERT-EU

Poslanim CERT-EU, autonémneho medziinstituciondlneho centra kybernetickej
bezpednosti pre vietky institicie, organy a agentiry Unie, je prispievat’ k bezpeénosti
verejne pristupného prostredia IT vetkych institucii, organov a agenttr Unie tym, Ze
im poskytuje poradenstvo v oblasti kybernetickej bezpecnosti, pomdha im
predchadzat’ incidentom, odhalovat’ ich, zmierfiovat a reagovat’ na ne a vystupuje
ako centrum na vymenu informécii a koordinaciu reakcie na incidenty v oblasti
kybernetickej bezpecnosti.

CERT-EU plni pre ingtiticie, organy a agentiiry Unie tieto ulohy:

a) podporuje ich pri vykondvani tohto nariadenia a prispieva ku koordinacii
uplatfiovania tohto nariadenia prostrednictvom opatreni uvedenych v ¢lanku 13
ods. 1 alebo prostrednictvom sprav ad hoc, o ktoré poziada 1ICB;

b)  podporuje ich pomocou balika sluzieb v oblasti kybernetickej bezpecnosti
opisanych v jeho katalogu sluzieb (d’alej len ,,zékladné sluzby*);

c)  spravuje siet’ partnerov na podporu sluzieb, ako sa uvadza v ¢lankoch 16 a 17;

d) upozoriiuje IICB na zélezitosti stvisiace s vykonavanim tohto nariadenia
a vykonavanim usmerniovacich dokumentov, odporacani a vyziev na ¢innost’;
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e) oznamuje kybernetick¢ hrozby, ktorym cCelia institicie, organy a agentury
Unie, a prispieva k situaénej informovanosti v EU v kybernetickej oblasti.

CERT-EU prispieva k ¢innosti spolo¢nej kybernetickej jednotky zriadenej v sulade
s odporuc¢anim Komisie z 23. jina 2021, a to aj v tychto oblastiach:

a)  pripravenost, koordindcia pri incidentoch, vymena informacii a reakcia na
krizu na technickej urovni v pripadoch suvisiacich s inStiticiami, orgdnmi
a agenturami Unie;

b)  operacna spolupraca v suvislosti so sietou jednotiek pre rieSenie pocitacovych
bezpecnostnych incidentov (CSIRT) vratane vzajomnej pomoci a so SirSou
komunitou v oblasti kybernetickej bezpecnosti;

c) spravodajské informacie o kybernetickych hrozbach vratane situacnej
informovanosti;

d) akédkol'vek téma, ktora si vyzaduje odborné technické znalosti CERT-EU
v oblasti kybernetickej bezpecnosti.

CERT-EU Sstrukturovane spolupracuje s Agentirou Eurdpskej tinie pre kybernetickl
bezpecnost’ v oblasti budovania kapacit, operac¢nej spoluprace a dlhodobych
strategickych analyz kybernetickych hrozieb v stlade s nariadenim Eurdpskeho
parlamentu a Rady (EU) 2019/881.

CERT-EU moze poskytovat' tieto sluzby, ktoré nie st opisané v jeho katalogu
sluzieb (d’alej len ,,spoplatnené sluzby*):

a)  sluzby na podporu kybernetickej bezpecnosti prostredia IT inStitacii, organov
a agentur Unie iné ako sluzby uvedené v odseku 2 na zaklade dohod o trovni
poskytovanych sluzieb a v stilade s dostupnymi zdrojmi;

b)  sluzby na podporu &innosti alebo projektov institucii, organov a agentur Unie
v oblasti kybernetickej bezpecnosti iné ako sluzby na ochranu prostredia IT na
zéklade pisomnych dohdd a s predchadzajiicim sthlasom IICB;

c) sluzby na podporu bezpec€nosti prostredia IT organizacii inych ako inStitucie,
organy aagentary Unie, ktoré uzko spolupracuji s institdciami, organmi
a agentirami Unie, napr. maju pridelené tlohy alebo povinnosti podla prava
Unie, na zéklade pisomnych dohdd a s predchadzajacim suhlasom IICB.

CERT-EU moZe usporiadat’ cvicenia v oblasti kybernetickej bezpecnosti alebo
odporucit’ G€ast’ na existujucich cviceniach, ato vo vhodnom pripade v uzkej
spolupraci s Agenturou Europskej unie pre kyberneticki bezpecnost’, s cielom
otestovat’ troven kybernetickej bezpeénosti institcii, organov a agenttr Unie.

CERT-EU moze poskytnit pomoc institiciam, organom a agentiram Unie
v suvislosti s incidentmi v utajenych prostrediach IT, ak oto dotknuta zlozka
vyslovne poZziada.

Clanok 13
Usmeriiovacie dokumenty, odporucania a vyzvy na éinnost’

CERT-EU podporuje vykondvanie tohto nariadenia vydavanim:

a) vyziev na Cinnost, v ktorych sa opisuji naliechavé bezpecnostné opatrenia
a v ktorych sa inStitacie, organy a agentiry Unie naliechavo vyzyvaja, aby
prijali tieto opatrenia v stanovenom ¢asovom ramci,
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b) navrhov usmernovacich dokumentov pre IICB adresovanych vSetkym
inStitGcidm, orgdnom a agentaram Unie alebo len ich Casti;
c¢) navrhov odporacani pre IICB adresovanych jednotlivym inStitGciam, organom
a agentiram Unie.
2. Usmeriiovacie dokumenty a odporucania mézu zahat’:

a)  postupy alebo zlepSenia v suvislosti s riadenim kybernetickobezpecnostnych
rizik a zakladnych kybernetickobezpecnostnych pravidiel;

b)  postupy v suvislosti s posudzovanim vyspelosti aplanmi kybernetickej
bezpecnosti a

c) vo vhodnom pripade vyuzivanie spolo¢nych technologii, architektiry
a suvisiacich najlepSich postupov s cielom dosiahnut' interoperabilitu
a spolo¢né normy v zmysle ¢lanku 4 bodu 10 smernice [ndvrh smernice NIS 2].

3. IICB moéZe na navrh CERT-EU prijimat usmerfiovacie dokumenty alebo
odportcania.
4. IICB moéze dat CERT-EU pokyn na vydanie, zruSenie alebo zmenu navrhu

usmeriovacich dokumentov alebo odporucani alebo vyzvy na ¢innost’.

Clanok 14
Veduci CERT-EU

Vediaci CERT-EU pravidelne predkladd spravy IICB a predsedovi IICB, pokial’ ide
o vykonnost CERT-EU, finan¢né planovanie, prijmy, plnenie rozpoctu, dohody o trovni
poskytovanych sluzieb apisomné dohody, ktoré uzavrelo, spolupridcu s naprotivkami
a partnermi a sluzobné cesty zamestnancov, vratane sprav uvedenych v ¢lanku 10 ods. 1.

Clanok 15
Financné a persondlne zaleZitosti

1. Komisia vymentiva vediceho CERT-EU po jednohlasnom schvaleni IICB.
Konzultacie s I[ICB sa uskuto¢nuji vo vSetkych fazach postupu pred vymenovanim
vediceho CERT-EU, najmi pri vypracivani oznameni o vol'nom pracovnom mieste,
posudzovani prihlaSok a vymentuvani vyberovych komisii v stvislosti s tymto

miestom.

2. V pripade uplatiovania administrativnych a finanénych postupov kona veduci
CERT-EU pod vedenim Komisie.

3. Ulohy a ¢ginnosti CERT-EU vratane sluzieb, ktoré poskytuje CERT-EU podla

¢lanku 12 ods. 2, 3, 4 a 6 a podl'a ¢lanku 13 ods. 1 inStiticidm, orgdnom a agentiram
Unie financovanym v ramci okruhu viacroéného finanéného ramca uréeného na
Eurdpsku verejnl spravu, sa financuju prostrednictvom samostatného rozpoctového
riadka v rozpoc¢te Komisie. Miesta vy¢lenené pre CERT-EU sa podrobne uvadzaju
v poznamke pod ¢iarou planu pracovnych miest Komisie.

4. Indtiticie, organy aagentiry Unie iné ako tie, ktoré sa uvadzaji v odseku 3,
poskytuji CERT-EU ro¢ny finanény prispevok na tihradu sluzieb, ktoré¢ CERT-EU
poskytuje podla odseku 3. Jednotlivé prispevky vychadzaja zusmerneni, ktoré
poskytne IICB, a kazdy subjekt si ich dohodne s CERT-EU v dohodach o urovni
poskytovanych sluzieb. Prispevky predstavuji spravodlivy a primerany podiel
z celkovych ndkladov na poskytnuté sluzby. Zapocitaju sa do samostatného
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rozpoctoveho riadka uvedencho v odseku 3 ako pripisan¢ prijmy, ako sa stanovuje
v ¢lanku 21 ods. 3 pism. ¢) nariadenia Eurdpskeho parlamentu a Rady (EU, Euratom)
2018/10468,

Naklady na ulohy vymedzen¢ v ¢lanku 12 ods.5 uhradzaju institicie, organy
aagentury Unie, ktorym CERT-EU sluzby poskytlo. Prijmy sa pripiSu do
rozpoctovych riadkov na podporu nakladov.

Clanok 16
Spolupraca CERT-EU s ndprotivkami v ¢lenskych Statoch

CERT-EU spolupracuje a vymiena si informdcie s vnutroStitnymi ndprotivkami
v Clenskych Statoch vratane timov CERT, vnutroStatnych centier pre kybernetickt
bezpecnost, jednotiek CSIRT a jednotnych kontaktnych miest uvedenych v ¢lanku 8
smernice [navrh smernice NIS 2] v savislosti s kybernetickymi hrozbami, so
zranitelnostami a s incidentmi, s moznymi protiopatreniami aso vSetkymi
zalezitostami relevantnymi z hl'adiska zlepSenia ochrany prostredia IT institdcii,
organov a agentur Unie, ato aj prostrednictvom siete jednotiek CSIRT uvedenej
v ¢lanku 13 smernice [ndvrh smernice NIS 2].

CERT-EU si s vnutroStatnymi naprotivkami v ¢lenskych Statoch modze vymienat
informacie o konkrétnom incidente s cielom wulahéit odhalovanie podobnych
kybernetickych hrozieb alebo incidentov bez suhlasu dotknutej zlozky. CERT-EU
modze informacie o konkrétnom incidente, v rdmci ktorych sa uvadza identita ciela
kybernetickobezpecnostného incidentu, poskytovat’ iba so sthlasom dotknutej
zlozky.

Cldanok 17
Spolupraca CERT-EU s ndprotivkami z tretich krajin

CERT-EU mdze spolupracovat’ s naprotivkami z tretich krajin vratane néaprotivkov
z konkrétnych odvetvi v oblasti nastrojov a metod, ako st techniky, taktiky, postupy
anajlepSie postupy, ako aj v oblasti kybernetickych hrozieb a zraniteInosti.
V kazdom pripade spoluprace s tymito néprotivkami, a to aj v rdmcoch, v ktorych
naprotivky z tretich krajin spolupracuju s vnutrostatnymi naprotivkami z ¢lenskych
Statov, st CERT-EU vzdy vyziada predchadzajtci stihlas IICB.

CERT-EU moZe spolupracovat’ sinymi partnermi, ako si obchodné subjekty,
medzinarodné organizicie, vnutroStatne subjekty z tretich krajin alebo jednotlivi
odbornici, scielom zhromazd'ovat informacie o vSeobecnych a Specifickych
kybernetickych hrozbach, zraniteI'nostiach a moznych protiopatreniach. V pripade
SirSej spoluprace s tymito partnermi si CERT-EU vyziada predchadzajuci suhlas
IICB.

CERT-EU so suhlasom zlozky dotknutej incidentom moze poskytnit’ informadcie
tykajuce sa incidentu partnerom, ktori moZu prispiet k jeho analyze.

Nariadenie Eurdpskeho parlamentu a Rady (EU, Euratom) 2018/1046 z 18. jula 2018 o rozpoctovych
pravidlach, ktoré sa vztahuju na Vseobecny rozpoéet Unie, o zmene nariadeni (EU) ¢. 1296/2013, (EU)
¢. 1301/2013, (EU) ¢&. 1303/2013, (EU) ¢&. 1304/2013, (EU) & 1309/2013, (EU) &. 1316/2013, (EU)
22312014, (EU) & 283/2014 a rozhodnutia ¢. 541/2014/EU a o zruseni nariadenia (EU, Euratom)
966/2012 (U. v. EU L 193, 30.7.2018, s. 1).

O O O
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Kapitola V
SPOLUPRACA A OZNAMOVACIE POVINNOSTI

Clanok 18
Zaobchadzanie s informdciami

CERT-EU a indtiticie, organy a agentGry Unie re$pektuju povinnost’ sluzobného
tajomstva v sulade s c¢lankom 339 Zmluvy o fungovani Eurdpskej unie alebo
rovnocennymi uplatnitelnymi ramcami.

V suvislosti so ziadostami o pristup verejnosti k dokumentom v drzbe CERT-EU sa
uplatfiuji ustanovenia nariadenia Eurdpskeho parlamentu a Rady (ES) ¢. 1049/2001°
vratane povinnosti podl’a daného nariadenia poradit’ sa s inymi inStitiiciami, orgdnmi
a agentarami Unie vzdy, ked’ sa Ziadost’ tyka ich dokumentov.

Na spracuvanie osobnych udajov vykonané¢ podla tohto nariadenia sa vztahuje
nariadenie Eurodpskeho parlamentu a Rady (EU) 2018/1725.

Zaobchadzanie s udajmi zo strany CERT-EU a institucii, orgdnov a agentur Unie je
v stulade s pravidlami stanovenymi v [navrhovanom nariadeni o informacnej
bezpecnosti].

Ak dojde k nadviazaniu kontaktu alebo k snahe o nadviazanie kontaktu s CERT-EU
zo strany vnutroStatnych bezpecnostnych a spravodajskych sluzieb, bez zbyto¢ného
odkladu sa to oznami riaditel'stvu Komisie pre bezpecnost a predsedovi IICB.

Clanok 19
Povinnosti v oblasti poskytovania informdcii

S cielom umoznit CERT-EU koordinovat' riadenie zranitelnosti a reakciu na
incidenty mdéze CERT-EU poziadat' institicie, orginy a agentiry Unie, aby mu
poskytli informécie zo svojich prislusnych inventarov systémov IT, ktoré su
relevantné pre podporu zo strany CERT-EU. Doziadana inStiticia, organ alebo
agentura poskytne pozadované informacie a vSetky ich d’alSie aktualizicie bez
zbyto¢ného odkladu.

Indtitcie, organy a agentiry Unie na Ziadost CERT-EU a bez zbytoéného odkladu
poskytni CERT-EU digitadlne informacie vytvorené pomocou elektronickych
zariadeni zapojenych do prislusnych incidentov. CERT-EU modze d’alej objasnit,
ktoré druhy takychto digitdlnych informacii na ucel situac¢nej informovanosti
a reakcie na incidenty pozaduje.

CERT-EU moze informdacie o konkrétnom incidente, v rdmci ktorych sa uvadza
identita institacie, organu alebo agentury Unie dotknutej incidentom, poskytovat’ iba
so stthlasom dané¢ho subjektu. CERT-EU mdze informdcie o konkrétnom incidente,
vramci ktorych sa uvadza identita ciela kybernetickobezpe¢nostného incidentu,
poskytovat’ iba so sthlasom subjektu dotknutého incidentom.

Povinnosti v oblasti poskytovania informacii sa nevztahuji na utajované skuto¢nosti
EU ana informécie, ktoré inStiticia, organ alebo agentira Unie prijali od

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. maja 2001 o pristupe verejnosti
k dokumentom Eurépskeho parlamentu, Rady a Komisie (U. v. ES L 145, 31.5.2001, s. 43).
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bezpecnostne] alebo spravodajskej sluzby alebo organu presadzovania prava
¢lenského Statu pod vyslovnou podmienkou, ze sa neposkytni CERT-EU.

Clanok 20
Oznamovacie povinnosti

Vsetky intitacie, organy a agentiry Unie vykonaji prvotné oznamenie vyznamnych
kybernetickych hrozieb, vyznamnych zraniteI'nosti a vyznamnych incidentov CERT-
EU bez zbytocného odkladu a v kazdom pripade najneskor 24 hodin potom, ako sa
o nich dozvedia.

V nalezite odovodnenych pripadoch a po dohode s CERT-EU sa institucia, organ
alebo agentira Unie mdze odchylit’ od lehoty stanovenej v predchadzajicom odseku.

Institucie, organy a agenttry Unie d’alej bez zbytoéného odkladu ozndmia CERT-EU
primerané technické podrobnosti o kybernetickych hrozbéch, zranitelnostiach
a incidentoch, ktoré umoziiuju odhalovanie, reakciu na incidenty alebo prijimanie
zmieriiujucich opatreni. Takéto ozndmenie v pripade dostupnosti zahfia:

a) relevantné ukazovatele kompromitacie;

b) relevantné mechanizmy odhal'ovania;

c) potencialny vplyv;

d) relevantné zmieritujice opatrenia.

CERT-EU predkladd agenture ENISA mesacni sthrnni spréavu, ktord zahfna
anonymizované asuhrnné udaje o vyznamnych kybernetickych  hrozbéch,

vyznamnych zranitenostiach a vyznamnych incidentoch ozndmenych v stlade
s odsekom 1.

IICB moze vydavat usmerfiovacie dokumenty alebo odporacania v stvislosti
s postupmi a obsahom oznamenia. CERT-EU poskytuje primerané technické
podrobnosti s cielom umoznit institiciam, organom a agentiram Unie proaktivne
odhalovanie, reakciu na incidenty alebo prijimanie zmieriiujicich opatreni.

Oznamovacie povinnosti sa nevztahuju na utajované skutocnosti EU ana
informacie, ktoré institicia, organ alebo agentura Unie prijala od bezpenostnej
alebo spravodajskej sluzby alebo organu presadzovania prava clenského $tatu pod
vyslovnou podmienkou, Ze sa neposkytnit CERT-EU.

Cldanok 21

Koordinacia reakcie na incidenty a spoluprdca v suvislosti s vyznamnymi incidentmi

CERT-EU ako centrum na vymenu informécii a koordinaciu reakcie na incidenty
v oblasti kybernetickej bezpecnosti ul'ahcuje vymenu informdcii o kybernetickych
hrozbach, zranitel'nostiach a incidentoch medzi:

a)  inStiticiami, organmi a agentirami Unie;
b)  naprotivkami uvedenymi v ¢lankoch 16 a 17.

CERT-EU ulah¢uje koordinaciu reakcie inStitacii, orgadnov aagentir Unie na
incidenty vratane:

a)  prispievania k sustavnej vonkajsej komunikacii;

b)  vzdjomnej pomoci;
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c) optimalneho vyuZzivania opera¢nych zdrojov;
d)  koordinécie s inymi mechanizmami reakcie na krizu na Grovni Unie.

3. CERT-EU podporuje intitucie, organy a agentGry Unie v savislosti so situaénou
informovanost'ou o kybernetickych hrozbach, zranitelnostiach a incidentoch.

4. IICB vydava usmernenie ku koordinacii reakcie na incidenty a k spolupraci v tejto
oblasti v pripade vyznamnych incidentov. Ak vznikne podozrenie, Ze incident ma
trestnopravnu povahu, CERT-EU poskytne poradenstvo ktomu, ako incident
oznamit’ organom presadzovania prava.

Clanok 22
Vyznamné utoky

1. CERT-EU koordinuje reakcie instittcii, organov a agenttir Unie na vyznamné ttoky.
Vedie stupis odbornych technickych znalosti, ktoré by boli potrebné na ucel reakcie
na incidenty v pripade takychto Gtokov.

2. Institacie, organy aagentury Unie prispievaju k supisu odbornych technickych
znalosti tym, Ze kazdoro¢ne poskytuji aktualizovany zoznam odbornikov
dostupnych v ramci jednotlivych organizacii s podrobnym uvedenim ich konkrétnych
technickych zrucnosti.

3. So suhlasom dotknutych institucii, organov a agentar Unie moze CERT-EU takisto
vyzvat' odbornikov zo zoznamu uvedeného v odseku 2, aby prispeli k reakcii na
vyznamny utok v ¢lenskom S$tate v sulade s operacnymi postupmi spolo¢nej
kybernetickej jednotky.

) Kapitola VI
ZAVERECNE USTANOVENIA

Clanok 23
Pociatocné prerozdelenie rozpoctovych prostriedkov

Komisia navrhne prerozdelenie zamestnancov a finanénych zdrojov z prislusnych inStitacii,
organov a agentir Unie do rozpo¢tu Komisie. Prerozdelenie nadobudne ucinnost’ sucasne
s prvym rozpoctom prijatym po nadobudnuti u¢innosti tohto nariadenia.

Clanok 24
Preskumanie

1. IICB s pomocou CERT-EU pravidelne Komisii poddva spravy o vykonavani tohto
nariadenia. [ICB moéZe Komisii takisto odporucit, aby navrhla zmeny tohto
nariadenia.

2. Komisia podava spravu o vykondvani tohto nariadenia Europskemu parlamentu a
Rade najneskor 48 mesiacov po nadobudnuti Uc¢innosti tohto nariadenia a potom
kazdé tri roky.

3. Komisia prehodnocuje fungovanie tohto nariadenia a poddva o tom spravu
Eurdpskemu parlamentu, Rade, Europskemu hospodarskemu a socidlnemu vyboru a
Vyboru regionov najskor pat’ rokov po datume nadobudnutia Gi¢innosti.
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Cldanok 25
Nadobudnutie ucinnosti

Toto nariadenie nadobtida ucinnost’ dvadsiatym dnom po jeho uverejneni v Uradnom vestniku
Europskej unie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vsetkych cClenskych
Statoch.

V Bruseli
Za Europsky parlament Za Radu
predsednicka predseda
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LEGISLATIVNY FINANCNY VYKAZ

RAMEC NAVRHU/INICIATIVY
1.1. Nazov navrhu/iniciativy
1.2. Prislu$né oblasti politiky
1.3. Navrh/iniciativa sa tyka:
1.4. Ciele

1.4.1. Vseobecné ciele

1.4.2. Specifické ciele

1.4.3. Ocakavané vysledky a vplyv
1.4.4. Ukazovatele vykonnosti

1.5. Dovody navrhu/iniciativy

1.5.1. Poziadavky, ktoré sa maju splnit' v kratkodobom alebo dlhodobom horizonte
vrdtane podrobného harmonogramu prvotnej fazy vykondvania iniciativy.

1.5.2. Prinos zapojenia Unie (méze byt vysledkom réznych faktorov, napr. lepsej
koordinacie, prdvnej istoty, vicsSej ucinnosti alebo komplementarnosti). Na ucely
tohto bodu je , prinos zapojenia Unie* hodnota vyplyvajiica zo zdsahu Unie, ktord
doplita hodnotu, ktorii by inak vytvorili len samotné clenské Stdty.

1.5.3. Poznatky ziskané z podobnych skusenosti v minulosti

1.5.4. Zlucitelnost' s viacrocnym financnym ramcom a moznd Synergia s inymi
vhodnymi nastrojmi

1.5.5. Posudenie roznych disponibilnych moznosti financovania vrdtane moznosti
prerozdelenia

1.6. Trvanie a financny vplyv navrhu/iniciativy

1.7. Planovany sposob riadenia

2. OPATRENIA V OBLASTI RIADENIA
2.1. Zasady monitorovania a predkladania sprav
2.2. Systémy riadenia a kontroly

2.2.1. Opodstatnenie navrhovanych sposobov riadenia, mechanizmov vykondvania
financovania, sposobov platby a stratégie kontroly

2.2.2. Informacie o zistenych rizikach a systémoch vnutornej kontroly zavedenych na
ich zmierniovanie

2.2.3. Odhad a opodstatnenie nakladovej ucinnosti kontrol (pomer medzi nakladmi
na kontroly a hodnotou suvisiacich riadenych financnych prostriedkov) a postudenie
ocakavanych urovni rizika chyby (pri platbe a uzavreti)

2.3. Opatrenia na predchadzanie podvodom a nezrovnalostiam

ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY
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3.1. Prislusné okruhy viacrocného finan¢ného ramca a rozpoctové riadky
vydavkov

3.2. Odhadovany finan¢ny vplyv navrhu na rozpoctové prostriedky

3.2.1. Zhrnutie odhadovaného vplyvu na operacné rozpoctové prostriedky

3.2.2. Odhadované vysledky financované z operacnych rozpoctovych prostriedkov
3.2.3. Zhrnutie odhadovaného vplyvu na administrativne rozpoctové prostriedky
3.2.4. Sulad s platnym viacrocnym financnym ramcom

3.2.5. Prispevky od tretich strdan

3.3. Odhadovany vplyv na prijmy
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1.2

1.3.

1.4.
1.4.1.

1.4.2.

1.4.3.

LEGISLATIVNY FINANCNY VYKAZ

RAMEC NAVRHU/INICIATIVY

Nazov navrhu/iniciativy

Névrh nariadenia Eur6pskeho parlamentu a Rady, ktorym sa stanovuju opatrenia na
zaistenie vysokej spolo¢nej urovne kybernetickej bezpecnosti v institaciach,
orgéanoch, uradoch a agenturach Unie

Prislusné oblasti politiky

Eurdpska verejna sprava

Navrh sa tyka opatreni, ktorymi sa zaisti vysoka spolo¢na uroven kybernetickej
bezpecnosti v institaciach, organoch a agentirach Unie

Navrh/iniciativa sa tyka:

M  novej akcie

O  novej akcie, ktora nadvizuje na pilotny projekt/pripravnua akciu'®
O  prediZenia trvania existujicej akcie

M  zlicenia jednej alebo viacerych akcii do d’alSej/movej akcie alebo
presmerovania jednej alebo viacerych akcii na d’alSiu/novi akciu

Ciele

Vseobecne ciele

—  vytvorit rdmec na zaistenie vysokej spolocnej tUrovne kybernetickej
bezpecnosti v institiciach, organoch a agentirach Unie,

—  poskytnit’ novy pravny zdklad CERT-EU s cielom posilnit’ jeho mandat
a financovanie.

Specifické ciele

1. stanovit povinnosti institdcii, organov a agentir Unie, pokial’ ide o vytvorenie
vnutorného rdmca riadenia, spravy a kontroly kybernetickobezpecnostnych
rizik;

2. stanovit povinnosti ingtiticii, organov aagentar Unie, pokial ide
o predkladanie  sprdv.  oich  ramci riadenia, spravy  akontroly
kybernetickobezpecnostnych rizik, ako aj o kybernetickobezpecnostnych
incidentoch;

3. stanovit pravidla organizécie a ¢innosti Centra kybernetickej bezpe€nosti pre
inStitacie, organy a agentury Unie (CERT-EU), ako aj organizacie a ¢innosti
Medziinstitucionalnej rady pre kyberneticku bezpecnost’ (IICB);

4.  prispiet’ k ¢innosti spolo¢nej kybernetickej jednotky.
Ocakavané vysledky a vplyv

Uved'te, aky vplyv by mal mat’ navrh/iniciativa na prijimatelov/cielové skupiny.

10

Podra ¢lanku 58 ods. 2 pism. a) alebo b) nariadenia o rozpoc¢tovych pravidlach.
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1.4.4.

1.5.
1.5.1.

— vnatorné ramce riadenia, spravy a kontroly kybernetickobezpecnostnych rizik,
zékladné kybernetickobezpecnostné pravidla, pravidelné postidenia vyspelosti
a plany kybernetickej bezpecnosti v institiicidch, orgdnoch a agenturach Unie,

— zlepSenie odolnosti v oblasti kybernetickej bezpecnosti a kapacit na reakciu na
incidenty v inStiticidch, organoch a agenttrach Unie,

- modernizacia CERT-EU,

— prispevok k ¢innosti spolo¢nej kybernetickej jednotky.

Ukazovatele vykonnosti

Uvedte ukazovatele na monitorovanie pokroku a dosiahnutych vysledkov.

—  zavedené ramce a zdkladné pravidld, pravidelné posudenia vyspelosti a plany
kybernetickej bezpe€nosti vykonané v institiciach, orgdnoch a agentlrach
Unie,

—  lepsie rieSenie incidentov,

— zvySena informovanost’ o kybernetickobezpecnostnych rizikach na urovni
vrcholového manazmentu institacii, organov a agentr Unie,

— stanovenie urovne vydavkov na bezpecnost IKT ako percentudlneho podielu
celkovych vydavkov na IKT,

- silné vedenie IICB a CERT-EU,
—  posilnend vymena informdacii medzi inStiticiami, orgdnmi a agentirami Unie
a relevantnym orgadnmi a zainteresovanymi stranami v EU,

— rozsirend spoluprdca v oblasti kybernetickej bezpecnosti s relevantnymi
organmi a so zainteresovanymi stranami v EU prostrednictvom CERT-EU
a agentury ENISA.

Dévody navrhu/iniciativy

Poziadavky, ktoré sa maju splnit' v kratkodobom alebo dlhodobom horizonte vratane
podrobného harmonogramu prvotnej fazy vykondvania iniciativy.

Ciel'om navrhu je zvysit’ uroven kybernetickej odolnosti inStitacii, organov a agentur
Unie, zmensit' rozdiely v odolnosti medzi tymito subjektmi a zlepSit' wroven
spolo¢nej situacnej informovanosti a spolo¢nej schopnosti pripravit’ sa a reagovat’.

Navrh je v plnej miere zosuladeny a koherentny s inymi stvisiacimi iniciativami,
najmd s ndvrhom smernice o opatreniach na zaistenie vysokej spolo¢nej urovne
kybernetickej bezpetnosti v Unii ao zru$eni smernice (EU) 2016/1148 [navrh
smernice NIS 2].

Navrh je kPadovou sudastou Stratégie EU pre bezpednostni tUniu a stratégie
kybernetickej bezpecnosti EU v digitalnej dekade.

Eurdpska komisia ma naradenie navrhnit’ v oktébri 2021, pricom prijatie nariadenia
Eurdopskym parlamentom a Radou sa ocakdva vroku 2022 a ustanovenia budi
uplatnitelné od nadobudnutia u€innosti nariadenia. Predpokladd sa, Ze financny
vplyv a vplyv v oblasti 'udskych zdrojov uvedeny v tomto legislativnom finan¢nom
vykaze sa zacne prejavovat’ v roku 2023. Pripravné obdobie sa zacalo uz v roku
2021, ale pripravné ¢innosti v rokoch 2021 a 2022 nie su zahrnuté do finanéného
vplyvu navrhu.
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1.5.2.  Prinos zapojenia Unie (méze byt vysledkom réznych faktorov, napr. lepsej
koordinacie, prdvnej istoty, vicsSej ucinnosti alebo komplementarnosti). Na ucely
tohto bodu je , prinos zapojenia Unie hodnota vyplyvajiica zo zdsahu Unie, ktord
dopliia hodnotu, ktorii by inak vytvorili len samotné ¢lenské Staty.

Dovody na akciu na eurodpskej urovni (ex ante)

Vrokoch 2019 az 2021 sa vyrazne zvysil pocet vyznamnych incidentov
ovplyviiujacich institacie, organy a agentiry Unie, ktorych povodcami boli aktéri
oznacovani ako pokrocilé pretrvavajice hrozby (advanced persistent threat). V prvej
polovici roka 2021 doslo k rovnakému poctu vyznamnych incidentov ako pocas
celého roka 2020. To sa prejavuje aj v pocte forenznych obrazkov (momentkovych
snimok obsahu dotknutych systémov alebo zariadeni), ktoré CERT-EU analyzovalo
vroku 2020, ktory sa v porovnani srokom 2019 strojnasobil, zatial ¢o pocet
vyznamnych incidentov od roku 2018 vzrastol viac nez desatnasobne.

Uroveii vyspelosti v oblasti kybernetickej bezpednosti sa medzi jednotlivymi
subjektmi vyrazne lii'!. Tymto nariadenim sa zabezpeluje, Ze vietky institicie,
organy aagentiry Unie budi vykonavat zakladné bezpecnostné opatrenia
anavzajom spolupracovat, ako aj jeho ciel, ktorym je otvorené a efektivne
fungovanie europskej spravy.

Systémy, ktoré sa maji zachovat’, patria do autonémie institucii, organov a agentar

Unie, ktoré ich prevadzkuju. Navrhované akcie by nebolo moZzné dosiahnut na
urovni ¢lenskych $tatov.

1.5.3.  Poznatky ziskané z podobnych skusenosti v minulosti

Smernica NIS je prvym horizontdlnym nastrojom vnutorného trhu zameranym na
zlepSenie odolnosti sieti asystémov v Unii proti kybernetickobezpe¢nostnym
rizikdm. Od nadobudnutia G¢innosti v roku 2016 uz vyznamne prispela k zvySeniu
spolo¢nej urovne kybernetickej bezpecnosti Clenskych Statov. V ndvrhu smernice
NIS 2 sa vyvijaji snahy o d’alSie zlepSenie tychto opatreni.

Utelom nariadenia je poskytnat’ podobné opatrenia pre institacie, organy a agentury
Unie.

1.5.4.  Zlucitelnost s viacrocnym financnym ramcom a moznd synergia s inymi vhodnymi
nastrojmi

v

Navrh je v stilade s viacro¢nym finanénym ramcom a je kI'aCovou stcast’ou Stratégie
EU pre bezpecnostnu Uniu, ako aj stratégie kybernetickej bezpecnosti EU v digitalnej
dekade.

V navrhu sa stanovuje uplatiiovanie opatreni na zaistenie vysokej spolo¢nej trovne
kybernetickej bezpecnosti v institiiciach, organoch a agenturach Unie Navrh je
v sulade snavrhom smernice o opatreniach na zabezpecCenie vysokej spoloc¢nej
trovne kybernetickej bezpeénosti v Unii ao zrufeni smernice (EU) 2016/1148
[navrh smernice NIS 2].

1 Odkaz: [osobitna sprava EDA o kybernetickej bezpe¢nosti v inititaciach, organoch a agentarach Unie].
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1.5.5.

Posudenie roznych disponibilnych moznosti financovania vrdatane moznosti
prerozdelenia

Riadenie tuloh zo strany CERT-EU si vyzaduje osobitné profily a doplnkové

pracovné zat'azenie, ktoré nemozno zvladnut bez zvysSenia l'udskych a finan¢nych
zdrojov.
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1.6.

1.7.

Trvanie a finanény vplyv navrhu/iniciativy
[l obmedzené trvanie

— O v platnosti od [DD/MM]RRRR do [DD/MM]RRRR

— [ Finan¢ny vplyv na viazané rozpoctové prostriedky od RRRR do RRRR a na
platobné rozpoctové prostriedky od RRRR do RRRR.

M neobmedzené trvanie

— Finan¢ny vplyv by sa mal zaat prejavovat’ pri prvom rozpocte prijatom po
nadobudnuti G¢innosti nariadenia. V prvom roku, ktory sa povazuje za prechodny
rok, sa vykona prerozdelenie zdrojov z intiticii a hlavnych organov Unie na
Komisiu. Toto a d’alSie (pre)rozdelenia zdrojov sa uskutocnia v rdmci ro¢nych
rozpoCtov. Ak sa nariadenie prijme v roku 2022, rozpoctovy rok 2023 bude
prechodnym obdobim a v roku 2024 bude posobit’ v plnom rozsahu.

Planovany sposob riadenia'?

M Priame riadenie prostrednictvom Komisie a jednotlivych institicii, organov
a agentir Unie

— M prostrednictvom jej Utvarov vratane zamestnancov v delegaciach Unie

— [ prostrednictvom vykonnych agentr

0] Zdielané riadenie s ¢lenskymi $tatmi

L] Nepriame riadenie, pri ktorom sa plnenim rozpoc¢tu poveria:

— [ tretie krajiny alebo subjekty, ktoré tieto krajiny urcili,

— [ medzinarodné organizacie a ich agentury (uved’te),

— [ Eurodpska investi¢na banka (EIB) a Europsky investi¢ny fond,

— [ subjekty uvedené v ¢lankoch 70 a 71 nariadenia o rozpoctovych pravidlach,
— [ verejnopravne subjekty,

— [ stkromnopravne subjekty poverené vykonavanim verejnej sluzby, pokial tieto
subjekty poskytuji dostatocné financné zaruky,

— [ stkromnopravne subjekty spravované pravom c¢lenského Statu, ktoré su
poverené¢ vykondvanim verejno-sikromného partnerstva a ktoré poskytuju
primerané finan¢né zaruky,

— [ osoby poverené vykonavanim osobitnych ¢innosti v oblasti SZBP podl'a hlavy
V Zmluvy o Eurépskej Unii a uréené v prislusnom zékladnom akte.

—  Vpripade viacerych spésobov riadenia uvedte v oddiele ,, Poznamky * presnejsie vysvetlenie.

Poznamky:

V pripade uplatiiovania administrativnych a finanénych postupov CERT-EU kona pod
vedenim Komisie.

Dodato¢né zdroje vyplyvajice z navrhu nariadenia:

12

Vysvetlenie sposobov riadenia a odkazy na nariadenie o rozpoctovych pravidlach su k dispozicii na
webovej stranke BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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Vykonavanie ¢lankov 12 a 13 ndvrhu nariadenia vedie k rozsiahlejSiemu kataldogu sluzieb
s d’al§imi zakladnymi sluzbami. Pri pdsobeni v plnom rozsahu buda potrebné tieto dodatocné
zdroje (do konca VFR na konci roka 2027): 21 ekvivalentov plného pracovného casu
a 14,05 miliona EUR.

Rozclenenie dodato¢nych zdrojov v ramci rozpoctu podl'a jednotlivych uloh je takéto:

(a) na plnenie aloh intiticii, organov a agentar Unie podrobne uvedenych v &lanku 12
ods.2 pism.a), b), c) ae): 13,75 ekvivalentu plného pracovného casu
a 11,275 miliéna EUR;

(b) na plnenie uloh podrobne uvedenych v ¢lanku 12 ods. 3 (prispievanie k ¢innosti
spolo¢nej kybernetickej jednotky): 2 ekvivalenty plného pracovného casu
a 381 000 EUR;

(©) na plnenie uloh podrobne uvedenych v ¢lanku 12 ods. 4 (Struktirovana spolupraca
s agentirou ENISA): 0,25 ekvivalentu plného pracovného ¢asu a 236 000 EUR;

(d) na plnenie Uloh podrobne uvedenych v ¢lanku 12 ods. 6 (cvicenia Vv oblasti
kybernetickej bezpecnosti): 0,25 ekvivalentu plného pracovného ¢asu a 79 000 EUR;

(e) na plnenie uloh podrobne uvedenych v ¢lanku 12 ods.2 pism. d) a ¢lanku 13
(analyza a predkladanie sprav o vykondvani nariadenia, vypracovanie usmerfiovacich
dokumentov, odporti€ani a vyziev na ¢innost): 3,75 ekvivalentu plného pracovného
¢asu a 2,079 miliéna EUR;

® na plnenie tloh na podporu sekretaridtu MedziinsStitucionalnej rady pre kyberneticku
bezpecnost’ (IICB): 1 ekvivalent plného pracovného Casu.

Prehlad aktudlnych zdrojov a prechodu na plné posobenie:
v septembri 2021 CERT-EU fungoval s tymito zdrojmi:

— stale pracovné miesta a miesta vyslanych pracovnikov: 14 ekvivalentov plného pracovného
Casu,

—zmluvni zamestnanci financovani v ramci dohdd o urovni poskytovanych sluzieb: 24
ekvivalentov plného pracovného casu,

— celkovo 38 ekvivalentov plného pracovného ¢asu.

Rozpocet CERT-EU na rok 2020 predstavoval: 250 000 EUR v rdmci rozpoctu Komisie,
3,5 miliona EUR  prostrednictvom  pripisanych  prijmov  vramci dohdéd o urovni
poskytovanych sluzieb. Spolu: 3,75 miliona EUR. Této suma predstavovala cely rozpocet
CERT-EU, zktorého sa financovala odborna priprava, hardvér, softvér, sluzobné cesty,
podpora, zmluvni zamestnanci a konferencie.

Planuje sa, Ze po nadobudnuti G¢innosti nariadenia budi budice zdroje CERT-EU takéto:
— stale pracovné miesta: 34 ekvivalentov plného pracovného casu,
— zmluvni zamestnanci: 15 ekvivalentov plné¢ho pracovného casu,

—celkovo 49 ekvivalentov plného pracovného casu, co predstavuje Cisty narast
o 11 ekvivalentov plného pracovného Casu.

Zmenou pomeru medzi stdlymi pracovnymi miestami a zmluvnymi zamestnancami sa riesi
suvisiaci vazny problém s prijimanim a udrzanim samostatnych odbornikov v oblasti
kybernetickej bezpecnosti spdsobeny ich nedostatkom na trhu préce.

32

SK



SK

Okrem toho bude potrebny zmluvny zamestnanec zodpovedajici jednému ekvivalentu plného
pracovného ¢asu v rdmci Generalneho riaditel'stva Komisie pre informatiku na podporu IICB
(Medziinstitucionalnej rady pre kybernetickl bezpecnost’).

Celkovo bude teda na vykonanie nariadenia potrebnych dodatocnych 21 ekvivalentov plného
pracovného casu (20 ekvivalentov plného pracovného casu pre CERT-EU ajeden pre
Generalne riaditel'stvo Komisie pre informatiku). To sa bude kompenzovat sucasnym
znizenim poctu zmluvnych zamestnancov v CERT-EU zodpovedajucim deviatim
ekvivalentom plného pracovného Casu, ktori sa predtym financovali z pripisanych prijmov
z dohdd o trovni poskytovanych sluzieb.

Rozpocet CERT-EU na iné ako I'udské zdroje na rok 2024 po prechodnom obdobi sa bude
vzt'ahovat’ na tlohy uvedené pod pismenami a) az e) a planuje sa, ze sa bude financovat
takto:

— 8,921 milidéna EUR roé¢ne z institicii Unie financovanych v ramci okruhov rozpoc¢tu Unie 7,

— 2,459 miliona EUR  z inStitacii, organov a agentir Unie financovanych v ramci okruhov
rozpoctu Unie 1 az 6,

— 2,670 miliéna EUR z institicii, organov a agentur Unie, ktoré sa financuju samy,
— celkovy rozpocet CERT-EU: 14,05 miliona EUR.

Ulohy uvedené v ¢&lanku 12 ods. 5 nie su opisané v jeho katalogu sluzieb, pricom ide
o spoplatnené sluzby. Su doplnkové, predstavuju pomerne nizke sumy, su zvacsa docasné
andklady na tieto sluzby uhradia prijemcovia sluzieb prostrednictvom dohdd o Grovni
poskytovanych sluzieb alebo pisomnych dohdd.

Pokial' ide o prispevky na zamestnancov CERT-EU: institicie ahlavné organy Unie
prispievaju spravodlivym podielom, ktory je v pomere k prisluSnému podielu stalych
pracovnych miest AD organizicie. Malo by sa zistit, ¢i aj ECB a EIB mo6Zu prispiet’
spravodlivym podielom prostrednictvom vyslania stalych zamestnancov.
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2.2
2.2.1.

2.2.2.

2.2.3.

2.3.

OPATRENIA V OBLASTI RIADENIA

Ziasady monitorovania a predkladania sprav

Uvedte frekvenciu a podmienky, ktoré sa vztahuji na tieto opatrenia.

Komisia s pomocou IICB a CERT-EU pravidelne preskima fungovanie nariadenia
a predlozi spravy Eurdopskemu parlamentu a Rade, prvykrat najneskér 48 mesiacov
po nadobudnuti t€¢innosti tohto nariadenia a potom kazd¢ tri roky.

Zdroje udajov pouzité pri preskimani by zvidcSa pochadzali od IICB a CERT-EU.
V pripade potreby by sa okrem toho mohli pouzit osobitné ndastroje na
zhromazd’ovanie udajov, napr. prieskumy v institucidch, organoch a agentirach
Unie, v agentiire ENISA alebo v ramci siete jednotiek CSIRT.

Systémy riadenia a kontroly

Opodstatnenie navrhovanych sposobov riadenia, mechanizmov vykonavania
financovania, sposobov platby a stratégie kontroly

Opatrenia vyplyvajice z nariadenia sa budu riadit’ v ramci jednotlivych institucii,
organov aagentir Unie vsulade sich prislusnymi uplatnitePnymi pravidlami
a pravnymi predpismi.

Administrativne a finanéné riadenie c¢innosti CERT-EU je v€lenené v sprave
Komisie a vyuzivaju sa v iom jej uplatnitelné mechanizmy riadenia a vykondvania,
spdsoby platby a kontroly.

Vnatorny auditor Komisie mé vo vzt'ahu k CERT-EU rovnaké pravomoci ako vo
vztahu k Gtvarom Komisie.

Informacie o zistenych rizikach a systémoch vnutornej kontroly zavedenych na ich
zmierniovanie

Velmi nizke riziko, kedZe CERT-EU je uz ako pracovna skupina Komisie
administrativne pric¢lenené ku Generdlnemu riaditel'stvu pre informatiku a IICB je
vytvorena podl'a modelu aktudlnej riadiacej rady CERT-EU. Ekosystém finan¢ného
riadenia a vnutornej kontroly je teda uz zavedeny.

Odhad a opodstatnenie ndkladovej ucinnosti kontrol (pomer medzi nakladmi na
kontroly a hodnotou suvisiacich riadenych financnych prostriedkov) a posudenie
ocakavanych urovni rizika chyby (pri platbe a uzavreti)

Postupy obstardvania, finan¢ného riadenia a kontroly st uZz zavedené a dobre
odskusané. Nakladova ucinnost’ kontrol aurovne rizika chyby zodpovedaju tym
v jednotlivych instituciach, organoch alebo agentirach Unie atym v Komisii
v pripade ¢innosti CERT-EU.

Opatrenia na predchadzanie podvodom a nezrovnalostiam

Uved'te existujiice alebo planované preventivne a ochranné opatrenia, napr. zo stratégie na boj proti
podvodom.

Na cinnosti CERT-EU sa uplatiiuju systémy finan¢ného riadenia a vnuatornej
kontroly Komisie.

Na tucely boja proti podvodom, korupcii a inym nezdkonnym c¢innostiam sa bez
obmedzenia uplatiiuji ustanovenia nariadenia Eurdpskeho parlamentu a Rady (EU,
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Euratom) ¢. 883/2013 z 11.septembra 2013 o vySetrovaniach vykondvanych
Eur6pskym tiradom pre boj proti podvodom (OLAF).
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ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

3.1. Prislu$né okruhy viacro¢ného finanéného ramca a rozpoctové riadky vydavkov
e Existujuce rozpoctové riadky
V_poradi, v akom za sebou nasleduju okruhy viacrocného financného ramca a
rozpoctove riadky.
. Druh .
Rozpoctovy riadok vydavkov Prispevky
Okruh
viacro¢ného . o v zmysle ¢lanku
finanéného | Cislo DRP/NRP krajin kandidatsk tretich 21 ods. 2 pism. b)
ramca - EZVO" | ych krajin'® il nariadenia o
4in rozpoc¢tovych
pravidlach
Rozpoctové riadky, ktoré sa vzt'ahuju na
laz6 | prispevky Unie na decentralizované | DRP NIE NIE NIE NIE
agentlry a organy
Rozpoctové riadky, ktoré sa vzt'ahuju na
7 odmenu. zames‘Fne}ncov, ' 'Vydarvky NRP NIE NIE NIE NIE
voblasti IT ainé administrativne
vydavky v inych oddieloch rozpo¢tu EU
e Pozadované nové rozpoctové riadky
V_poradi, v akom za sebou nasleduju okruhy viacrocného financného ramca a
rozpoctove riadky.
N Druh .
Rozpoctovy riadok vydavkov Prispevky
Okruh
viacro¢ného v zmysle ¢lanku
finanéného | Cislo - s , 21 ods. 2 pism. b)
ramea DRP/NRP }l:jrzajvlg kal}lldll(da.t,Sk t]iet%(':h nariadenia o
yeh krajin Tajin rozpoctovych
pravidlach
Ziadne A A
ANDNE | Anoie | ANONEL - Ao

13
14
15

36

DRP = diferencované rozpoctové prostriedky/NRP = nediferencované rozpoc¢tové prostriedky.
EZVO: Eurépske zdruzenie vol'ného obchodu.

Kandidatske krajiny a pripadne potencialni kandidati zo zapadného Balkanu.
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3.2. Odhadovany finan¢ny vplyv navrhu na rozpoctové prostriedky

3.2.1.  Zhrnutie odhadovaného vplyvu na operacné rozpoctové prostriedky

— [ Navrh/iniciativa si nevyzaduje pouzitie opera¢nych rozpoctovych prostriedkov.

— M Navrh/iniciativa si vyzaduje pouZitie tychto operaénych rozpoétovych prostriedkov:

v mil. EUR (zaokruhlené na 3 desatinné miesta)

OKkruh viacroéného finanéného

rAmca laz6 | Okruhy, ktoré sa vztahuji na prispevky na decentralizované agentury a organy
L ; Rok Rok Rok Rok Rok
GR: viacere 2023 | 2024 | 2025 | 2026 2027 SPOLU
O Operaéné rozpoctové prostriedky
Rozpodtové riadky, ktoré sa vzfahuji na Zavizky (1a) 2,459 2,459 2,459 2,459 2,459 12,293
prispevky Unie na decentralizované agentury
(xx 10 xx xx)16 Platby (2a) 2,459 2,459 2,459 2,459 2,459 12,293
Administrativne rozpoc¢tové prostriedky financované z finan¢ného
krytia na vykonavanie osobitnych programov'’
Rozpoctovy riadok ©)
Zavizky WAl 2459 2459 | 2459 | 2,459 2,459 12,293
Rozpoc¢tové prostriedky
pre GR: viaceré st
Platby 2 2,459 2,459 2,459 2,459 2,459 12,293
+3
16 Podra oficialnej rozpoctovej nomenklatury. )
17 Technicka a/alebo administrativna pomoc a vydavky na podporu vykonavania programov a/alebo akcii EU (povodné rozpoctové riadky ,,.BA®), nepriamy vyskum,
priamy vyskum.
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ramca

O Operaéné rozpoétové prostrledky Zévazky “4) 2,459 2,459 2,459 2,459 2,459 12,293
SPOLU Platby ®) 2,459 | 2,459 | 2459 | 2,459 2,459 12,293
O Administrativne rozpoétové prostriedky financované
z finanéného krytia na vykonavanie osobitnych programov | (6
SPOLU
Rozpoétové prostriedky Zavazky =4+6 2,459 2,459 2,459 2,459 2,459 12,293
OKRUHOV 1 az 6
viacro¢ného finanéného ramca SPOLU | Platby =5+6 2,459 2,459 2,459 2,459 2,459 12,293
Ak ma navrh/iniciativa vplyv na viaceré operacné okruhy, zopakujte oddiel uvedeny vysSie:
O  Operaéné rozpoctové  prostriedky | Zaviazky @ 2,459 2,459 2,459 2,459 2,459 12,293
SPOLU (vSetky opera¢né okruhy) Platby ) 2,459 2,459 2,459 2,459 2,459 12,293
Administrativne rozpoc¢tové prostriedky financované z
finanéného krytia na vykonavanie osobitnych programov
SPOLU (vsetky operacné okruhy) ©
Rozpoétové prostriedky Zavazky =4+6 2,459 2,459 2,459 2,459 2,459 12,293
OKRUHOV 1 az 6
viacro¢ného ﬁnancne}no ramca SPOLU Platby =5+6 2,459 2,459 2,459 2,459 2,459 12,293
(referencna suma)
Okruh viacro¢ného finanéného -  Administrativne vydavky®

Tento oddiel treba vyplnit’ s pouzitim rozpoctovych idajov administrativnej povahy, ktoré sa najprv uveda v prilohe k legislativnemu
finanénému vykazu (priloha V k internym pravidlam), ktord sa na Gcely medziutvarovej konzultacie nahra do aplikacie DECIDE.

v mil. EUR (zaokrthlené na 3 desatinné miesta)

Rok Rok Rok

Rok

Rok

SPOLU

SK
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2023 2024 2025 2026 2027
GR: DIGIT (CERT-EU)
O Ludské zdroje 1,184 2,126 2,754 3,225 3,225 12,514
O Ostatné administrativne vydavky 7,938 8,921 8,921 8,921 8,921 43,622
GR DIGIT (CERT-EU) SPOLU Rozpoctové prostriedky 9,122 | 11,047 | 11,675 | 12,146 | 12,146 56,136
Rozpoctové prostriedky Javink 1u — Plath
OKRUHU 7 gpglvlf)z y spolu = Flatby | g 125 | 11,047 | 11,675 | 12,146 12,146 56,136
viacroéného finanéného ramca SPOLU
v mil. EUR (zaokrthlené na 3 desatinné miesta)
Rok Rok Rok Rok
2023 | 2024 | 2025 | 2026 | Rok2027 SPOLU
Rozpottové prostriedky Zaviizky 11,581 | 13,506 | 14,134 | 14,605 14,605 68,429
OKRUHOV 1az7
viacro¢ného ﬁnan‘z{:‘;ho ramca SPOLU | 11,581 | 13506 | 14,134 | 14605 |  14.605 68.429

(*) Odhaduje sa, Ze prispevky institicii, organov a agentar Unie, ktoré sa financujii samy, budi predstavovat’ 2,670 miliona EUR roéne (celkovo
pocas piatich rokov 13,350 miliéna EUR). Prispevky budu predstavovat’ pripisan¢ prijmy pre CERT-EU. Uveden¢ tabulky zahfiaju len
odhadovany celkovy vplyv na rozpocet Unie a nezahfniaju tieto prispevky.

3.2.2.  Odhadované vysledky financované z operacnych rozpoctovych prostriedkov
viazané rozpoctové prostriedky v mil. EUR (zaokruhlené na 3 desatinné miesta)
Uved’te ciele Rok Rok Rok Rok Uved'te vSetky roky, pocas ktorych vplyv trva SPOLU
a vystupy N N+1 N+2 N+3 (pozri bod 1.6)
VYSTUPY

SK
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v > > > > > > >
Druh'® | Priemerné| 8 B 3 B 3 B 3 B 3 B 3 B B B Pocet | Néklady
néklady £ § o § o § O § £ § O § &£ § spolu spolu
SPECIFICKY CIEL ¢. 1...
— Vystup
— Vystup
— Vystup
Specificky ciel & 1 medzisudet
SPECIFICKY CIEL¢. 2...

— Vystup

Specificky ciel’ &. 2 medzisudet

SPOLU

18
19

Vystupy st produkty, ktoré sa maju dodat’, a sluzby, ktoré sa maji poskytnuat’ (napr.: pocet financovanych vymen studentov, vybudované cesty v km atd’.).

Ako je uvedené v bode 1.4.2. ,,gpeciﬁcké ciele...”.
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3.2.3.  Zhrnutie odhadovaného vplyvu na administrativne rozpoctové prostriedky
— [ Navrh/iniciativa si nevyzaduje pouzitie administrativnych rozpoctovych
prostriedkov
— M Navrh/iniciativa si vyzaduje pouzitie tychto administrativnych rozpoétovych
prostriedkov:
v mil. EUR (zaokruhlené na 3 desatinné miesta)
Rok Rok Rok Rok
Rok 2027 SPOLU
2023 2024 2025 2026
OKRUH 7
viacro¢ného finanéného
ramca
Ludské zdroje
Stali zamestnanci (triedy 1,099 2,041 2,669 3,14 3,14 12,089
AD)
Zmluvni zamestnanci 0,085 0,085 0,085 0,085 0,085 0,425
Ostainé administrativne 7,938 8921 8921 8921 8921 43,622
vydavky
Medzisticet OKRUHU 7
viacrotného finanéného 9,122 11,047 11,675 12,146 12,146 56,136
ramca
Mimo OKRUHU 7%
viacroéného finanéného
ramca
Ludské zdroje
Ostatné
administrativne vydavky
Medzisudéet
mimo OKRUHU 7
viacroéného finanéného
ramca
SPOLU 9,122 11,047 11,675 12,146 12,146 56,136

Rozpoctové prostriedky potrebné na ludské zdroje a na ostatné administrativne vydavky buda pokryté rozpoctovymi

prostriedkami GR, ktoré uz boli pridelené na riadenie akcie a/alebo boli prerozdelené v ramci GR, a v pripade potreby budi
doplnené zdrojmi, ktoré sa mozu pridelit’ riadiacemu GR v ramci ro¢ného postupu pridel'ovania zdrojov a v zavislosti od

rozpoctovych obmedzeni.

20
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Technické a/alebo administrativna pomoc a vydavky na podporu vykondvania programov a/alebo akcii
EU (pévodné rozpoctové riadky ,,BA*), nepriamy vyskum, priamy vyskum.
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3.2.3.1. Odhadované potreby l'udskych zdrojov

— [ Navrh/iniciativa si nevyzaduje pouzitie I'udskych zdrojov.

— M Navrh/iniciativa si vyzaduje pouzitie tychto 'udskych zdrojov:

odhady sa vyjadruju v jednotkach ekvivalentu plného pracovného casu

Rok
2023

Rok
2024

Rok
2025

Rok
2026

Rok 2027

O Plan pracovnych miest (iradnici a do¢asni zamestnanci)

2001 02 01 (ustredie a zastipenia Komisie)

13

17

20

20

2001 02 03 (delegacie)

0101 01 01 (nepriamy vyskum)

010101 11 (priamy vyskum)

Iné rozpoctové riadky (uved’te)

O Externi zamestnanci (ekvivalent plného pracovného ¢asu: FTE)?!

2002 01 (ZZ, VNE, DAZ z celkového finan¢ného krytia)

2002 03 (ZZ,MZ, VNE, DAZ, PED v delegaciach)

XX 01 xx yy zz * - Ustredie

— delegacie

010101 02 (ZZ, DAZ, VNE — nepriamy vyskum)

010101 12 (ZZ, DAZ, VNE - priamy vyskum)

Iné rozpoc¢tové riadky (uved'te)

SPOLU

8

14

18

21

21

XX predstavuje prislusni oblast’ politiky alebo rozpoctovu hlavu.

Potreby l'udskych zdrojov budu pokryté tradnikmi GR, ktori uz boli prideleni na riadenie akcie a/alebo boli
interne prerozdeleni v rdmci GR, a v pripade potreby budi doplnené zdrojmi, ktoré sa mézu pridelit’ riadiacemu

GR v ramci roéného postupu pridel'ovania zdrojov a v zavislosti od rozpoctovych obmedzeni.

Opis uloh, ktoré sa majii vykonat”:

Uradnici a do¢asni zamestnanci

Uradnici buda vykonavat tlohy a &innosti CERT-EU v stlade s nariadenim, najmi
s kapitolami [V a V.

Externi zamestnanci

Zmluvny zamestnanec bude poskytovat pomoc pri plneni funkcii sekretariatu
Medziinstitucionalnej rady pre kyberneticku bezpecnost’.

21

docasny agentarny zamestnanec; PED = pomocny expert v delegacii.

22

(pévodné rozpoctové riadky ,,BA*).
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Z7Z = zmluvny zamestnanec; MZ = miestny zamestnanec; VNE = vyslany narodny expert; DAZ =

Ciastkovy strop pre externych zamestnancov financovanych z opera¢nych rozpoctovych prostriedkov
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3.2.4.  Sulad s platnym viacrocnym financnym ramcom

Navrh/iniciativa:

— M moze byt v plnej miere financovana prerozdelenim v ramci prislu§ného okruhu

viacro¢ného finanéného ramca (VFR).

Vysvetlite pozadovani zmenu v planovani a uved'te prislusné rozpoctové riadky a zodpovedajiice
sumy. V pripade vicSieho preprogramovania poskytnite tabulku vo formate Excel.

— [ si vyzaduje pouzitie nepridelenej rezervy v ramci prislusného okruhu VFR
a/alebo pouzitie osobitnych nastrojov vymedzenych v nariadeni o VFR.

Vysvetlite potrebu a uved’te prislusné okruhy, rozpoctové riadky, zodpovedajuce sumy a nastroje,
ktorych pouzitie sa navrhuje.

— [ si vyzaduje reviziu VFR.

‘ Vysvetlite potrebu a uved’te prislusné okruhy, rozpo¢tové riadky a zodpovedajuce sumy.

3.2.5.  Prispevky od tretich stran

Navrh/iniciativa:

— M nezahffia spolufinancovanie tretimi stranami

— [ zahfna spolufinancovanie tretimi stranami, ako je odhadnuté v nasledujicej

tabul’ke:

rozpoctove prostriedky v mil. EUR (zaokrihlené na 3 desatinné miesta)

Uved'te vsetky roky, pocas

Rok Rok Rok Rok , \ .
N2 N+1 N+2 N+3 ktorych vply\lf tg)va (pozri bod Spolu
Uved'te spolufinancujici
subjekt
Prostriedky zo
spolufinancovania
SPOLU

23

Pripisané prijmy vyplyvajuce z obCasného poskytovania sluzieb organizaciam, ktoré nie st zlozkami,

ako sa stanovuje v ¢lanku 12 ods. 5 pism. ¢), neboli predmetom odhadu, pretoze by mali byt nepatrné.

24

rokom vykonavania (napriklad: 2021). To isté urobte aj pri nasledujucich rokoch.

SK

43

Rok N je rokom, v ktorom sa navrh/iniciativa za¢ina vykonavat. Nahrad'te ,N*“ ocakdvanym prvym
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3.3. Odhadovany vplyv na prijmy
— M Naévrh/iniciativa nema finanény vplyv na prijmy.
— [ Navrh/iniciativa ma tento finan¢ny vplyv na prijmy:
— O vplyv na vlastné zdroje
- O vplyv na iné prijmy
— uved’te, ¢i su prijmy pripisané rozpoctovym riadkom vydavkov []

v mil. EUR (zaokrihlené na 3 desatinné miesta)

Rozpodtové Vplyv navrhu/iniciativy?’
prostriedky k
Rozpoctovy riadok dispozicii v
prijmov: beznom Rok Rok Rok Rok Uvedte vSetky roky, pocas ktorych vplyv
rozpoétovom N N+1 N+2 N+3 trva (pozri bod 1.6)
roku
Clanok .............
V pripade pripisanych prijmov uved’te prislusné rozpoctové riadky vydavkov.
Dalsie poznamky (napr. spdsob/vzorec pouzity na vypocet vplyvu na prijmy alebo akékol'vek d’alsie
informacie).
% Pokial ide o tradi¢né vlastné zdroje (cl4, odvody z produkcie cukru), uvedené sumy musia predstavovat’

Cisté sumy, t. j. hrubé sumy po odc¢itani 20 % na néklady na vyber.
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