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EXPUNERE DE MOTIVE

1. CONTEXT
. Motivele si obiectivele propunerii

Prezenta propunere stabileste un cadru pentru asigurarea unor norme $i masuri comune in
materie de securitate cibernetica in randul institutiilor, organelor si agentiilor Uniunii. Scopul
sau este de a imbunatati in continuare capacitatile de rezilientd si de raspuns la incidente ale
tuturor entitatilor. Propunerea reflectd prioritatile Comisiei de a pregiti Europa pentru era
digitald si de a construi 0o economie capabila sa faca fatd provocdrilor viitorului si aflatd in
serviciul cetitenilor. In plus, asigurarea unei administratii publice sigure si reziliente
reprezintd o piatrd de temelie a transformarii digitale a societdtii in ansamblu.

Prezenta propunere se bazeaza pe Strategia UE privind uniunea securitatii [COM(2020) 605
final] si pe Strategia de securitate cibernetici a UE pentru deceniul digital [JOIN(2020) 18
final].

Propunerea modernizeaza cadrul juridic existent referitor la CERT-UE si ia in considerare
evolutia si intensificarea digitalizarii institutiilor, organelor si agentiilor 1n ultimii ani, precum
si evolutia situatiei amenintdrilor la adresa securitatii cibernetice. Ambele tendinte s-au
amplificat de la Inceputul crizei provocate de pandemia de COVID-19, in timp ce numarul
incidentelor continua sa creasca, iar atacurile provenind dintr-o gama larga de surse sunt din
ce in ce mai sofisticate.

Propunerea prevede schimbarea denumirii CERT-UE din ,,Centrul de raspuns la incidente de
securitate cibernetica” in ,,Centrul de securitate ciberneticd” pentru institutiile, organele si
agentiile Uniunii, Tn concordantd cu evolutiile din statele membre si de la nivel mondial, unde
multe astfel de centre si-au schimbat denumirea in centre de securitate cibernetica, urmand sa
se pastreze denumirea prescurtata ,, CERT-UE”, deoarece este recunoscuta pe scara larga.

. Coerenta cu dispozitiile existente in domeniul de politica vizat

Prezenta propunere vizeaza cresterea rezilientei In materie de securitate cibernetica a
institutiilor, organelor si agentiilor Uniunii impotriva amenintarilor cibernetice, aliniindu-se in
acelasi timp la legislatia existenta:

J Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate
a retelelor si a sistemelor informatice in Uniune. De asemenea, propunerea se
aliniazd la propunerea de Directivd (UE) XXXX/XXXX privind masuri pentru un
nivel comun ridicat de securitate cibernetica in Uniune, de abrogare a Directivei
(UE) 2016/1148 [propunerea de Directiva NIS 2];

. Regulamentul (UE) 2019/881 privind ENISA (Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind certificarea securitatii cibernetice pentru tehnologia
informatiei si comunicatiilor (Regulamentul privind securitatea ciberneticd);

. Propunere de Regulament (UE) XXXX/XXXX privind securitatea informatiilor in
institutiile, organele, oficiile s1 agentiile Uniunii;
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J Recomandarea Comisiei din 23 iunie 2021 privind crearea unei unitdti cibernetice
comune;

o Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul
coordonat la incidentele si crizele de securitate cibernetica de mare amploare;

Anexa la Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si crizele de securitate cibernetici de mare amploare
stabileste Planul de actiune privind raspunsul coordonat la incidentele si crizele de securitate
cibernetica transfrontaliere de mare amploare.

In rezolutia din 9 martie 2021, Consiliul Uniunii Europene a subliniat ci securitatea
cibernetica este vitald pentru functionarea administratiei publice atat la nivel national, cat si la
nivelul UE, precum si pentru societate si economie in ansamblu, subliniind importanta unui
cadru de securitate solid si coerent pentru protejarea intregului personal, a datelor, a retelelor
de comunicatii, a sistemelor informatice si a proceselor decizionale ale UE. In special, acest
lucru trebuie realizat prin sporirea rezilientei si Tmbundtatirea culturii securitatii in institutiile,
organele si agentiile Uniunii. Trebuie puse la dispozitie resurse si capacitati suficiente,
inclusiv 1n contextul consolidarii mandatului CERT-UE.

2. TEMEIUL JURIDIC, SUBSIDIARITATEA SI PROPORTIONALITATEA
. Temeiul juridic

Temeiul juridic al prezentului regulament este articolul 298 din Tratatul privind functionarea
Uniunii Europene (TFUE), care prevede cd, in indeplinirea misiunilor lor, institutiile,
organele, oficiile si agentiile Uniunii sunt sustinute de o administratie europeana transparenta,
eficientd si independentd. In scopul respectarii Statutului functionarilor Uniunii Europene si
Regimului aplicabil altor agenti ai Uniunii, adoptate in temeiul articolului 336, Parlamentul
European si Consiliul, hotdrand prin regulamente, in conformitate cu procedura legislativa
ordinara, stabilesc dispozitiile necesare.

Tehnologia informatiei a oferit institutiilor, organelor si agentiilor Uniunii noi modalitati de a
lucra, de a interactiona cu cetatenii si de a-si Tmbunatati operatiunile generale. Peisajul
amenintarilor cibernetice evolueaza odatd cu tehnologia. Institutiile, organele si agentiile
Uniunii au devenit tinte extrem de atractive ale unor atacuri cibernetice sofisticate. Instituirea
de sisteme si cerinte pentru asigurarea securitdtii cibernetice pare sd contribuie la sporirea
eficientei si la asigurarea independentei administratiei europene, astfel incét institutiile,
organele, oficiile si agentiile Uniunii sa 1si poata desfasura misiunile Intr-un mod mai eficient
intr-o lume digitala.

In plus, disparititile actuale, astfel cum se explica in sectiunea 3 de mai jos, dintre postura si
abordarea in materie de securitate cibernetica a institutiilor, organelor si agentiilor Uniunii
reprezintd alte obstacole in calea unei administratii europene transparente, eficiente si
independente. In lipsa unei abordiri comune, postura de securitate cibernetici in randul
institutiilor, organelor si agentiilor Uniunii ar continua sd se dezvolte in directii divergente.
Prin urmare, acest temei juridic este adecvat, avand in vedere cad regulamentul urmareste sa
creeze un cadru juridic comun pentru securitatea cibernetica in institutiile, organele, oficiile si
agentiile Uniunii.
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. Subsidiaritatea

Regulamentul privind masuri pentru un nivel comun ridicat de securitate ciberneticd pentru
toate institutiile, organele, oficiile si agentiile Uniunii se Incadreazd in sfera de competenta
exclusivd a Uniunii.

. Proportionalitatea

Normele propuse in prezentul regulament nu depésesc ceea ce este necesar pentru indeplinirea
obiectivelor specifice in mod satisfacator. Masurile avute in vedere vor contribui la atingerea
unui nivel comun ridicat de securitate cibernetica fara a depasi ceea ce este necesar pentru
atingerea obiectivului, avand 1n vedere riscurile tot mai ridicate cu care se confrunta acestea.

. Alegerea instrumentului
Un regulament, care este direct aplicabil, este considerat instrumentul juridic adecvat pentru

definirea si rationalizarea obligatiilor impuse institutiilor, organelor si agentiilor Uniunii.
Pentru a permite imbunatatiri specifice, un regulament este cel mai adecvat instrument juridic.

3. REZULTATELE EVALUARILOR EX-ANTE, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARILOR IMPACTULUI
. Evaluarile ex-ante

CERT-UE a efectuat o evaluare a principalelor amenintari cibernetice la care institutiile,
organele si agentiile Uniunii sunt expuse in prezent sau la care exista riscul sa fie expuse in
viitorul apropiat.

In analiza au fost utilizate trei categorii de observatii:

o tentativele de accesare neautorizatd a infrastructurii informatice a institutiilor,
organelor si agentiilor Uniunii (atunci cand reusesc, acestea sunt tratate ca incidente,
iar 1n celelalte cazuri sunt inregistrate ca tentative detectate);

J amenintarile detectate in apropierea institutiilor, organelor si agentiilor Uniunii (de
exemplu, in sectoarele lor conexe, in comunitatile lor de parti interesate sau in
Europa);

o tendinte majore ale amenintdrilor observate la nivel mondial.

In plus, analiza a examinat modul in care schimbarile majore actuale afecteaza modul in care
institutiile Uniunii isi gestioneaza si isi utilizeazd infrastructura si serviciile informatice.
Printre aceste schimbari se numara:

o cresterea volumului de telemuncd;
J migrarea sistemelor catre cloud;
o cresterea nivelului de externalizare a serviciilor informatice.
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In perioada 2019-2021, numirul incidentelor semnificative! care au afectat institutiile,
organele si agentiile Uniunii, provocate de actori care genereaza amenintari persistente
avansate (APT), a crescut dramatic. In prima jumitate a anului 2021, numarul incidentelor
semnificative a fost echivalent cu cel inregistrat pe parcursul intregului an 2020. Acest lucru
se reflectd, de asemenea, in numarul de copii conforme (instantanee ale continutului
sistemelor sau dispozitivelor afectate) analizate de CERT-UE 1n 2020, care s-a triplat in
comparatie cu 2019, in timp ce numarul incidentelor semnificative a crescut de peste zece ori
fata de 2018.

In 2020, comitetul director al CERT-UE a stabilit un nou obiectiv strategic pentru CERT-UE
de a garanta un nivel cuprinzdtor de aparare ciberneticd pentru toate institutiile, organele si
agentiile, cu o amploare si o profunzime adecvatd, precum si o adaptare continud la
amenintarile actuale sau iminente, inclusiv atacurile Tmpotriva dispozitivelor mobile, a
mediilor cloud si a dispozitivelor conectate prin internetul obiectelor.

Pe langd analiza amenintarilor realizatd de CERT-UE, Comisia a efectuat o evaluare a
functionarii in materie de securitate cibernetica a 20 de institutii, organe si agentii ale Uniunii.
Aceasta a oferit informatii cu privire la practicile consacrate in materie de securitate
cibernetica si la capacitatile de gestionare a securitdtii cibernetice, cu o analizd comparativa
externd a unor controale tehnice de securitate.

Aceastd evaluare s-a bazat pe chestionare la care au raspuns aceste institutii, organe si agentii,

pe date aflate la dispozitia publicului si pe date furnizate direct de institutiile, organele si

agentiile Uniunii. Evaluarea oferd suficiente informatii cu privire la situatia actuala pentru a

formula urmatoarele concluzii:

J maturitatea securitdtii cibernetice, dimensiunea infrastructurii informatice si
nivelurile de capabilitati variazd substantial in randul institutiilor, organelor si
agentiilor Uniunii evaluate;

J desi multe institutii, organe si agentii ale Uniunii dispun, In general, de capacitati de
detectare si de raspuns mature, au fost constatate niveluri diferite de gestionare
integrata a riscurilor In ceea ce priveste capacitatile lor de guvernanta in domeniul
securitatii cibernetice;

. desi, In general, cadrele de securitate cibernetica (strategie, politicd si o bazad de
norme) ale institutiilor, organelor si agentiilor Uniunii evaluate sunt bine stabilite in
domeniile-cheie de securitate cibernetica enumerate in anexa I la regulament, unele
institutii, organe si agentii ale Uniunii nu dispun de capacitati mature de gestionare a
continuitdtii activitatii, de asigurare a conformitdtii, de audit si de imbundtdtire
continua;

. s-a constatat ca institutiile, organele si agentiile Uniunii incluse in evaluare aplica in
mod inegal masurile tehnice considerate cele mai bune practici.

Pe scurt, analiza celor 20 de institutii, organe si agentii ale Uniunii indicd faptul ca
guvernanta, igiena cibernetica, capacitatea generald si maturitatea acestora variazd pe un
spectru larg. Prin urmare, este esential ca toate institutiile, organele si agentiile Uniunii sa

1

9 A
1

,Incident semnificativ”’ inseamna orice incident, cu exceptia cazului In care acesta are un impact limitat si
este probabil ca metoda sau tehnologia sa sa fie deja bine inteleasa.
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puna in aplicare un nivel de referintd al masurilor de securitate cibernetica, pentru a aborda
aceastd disparitate in ceea ce priveste maturitatea si pentru a asigura un nivel comun ridicat de
securitate cibernetica pentru toate institutiile, organele si agentiile Uniunii.

Pand in prezent, niciun act legislativ al Uniunii nu s-a axat pe securitatea cibernetica a
institutiilor, organelor si agentiilor Uniunii si nu a abordat in mod cuprinzator peisajul
amenintarilor la adresa securitdtii cibernetice si riscurile informatice emergente generate de
digitalizare.

. Consultarile cu partile interesate

Comisia a consultat partile interesate din cadrul institutiilor, organelor si agentiilor Uniunii,
precum si reprezentantii statelor membre in cadrul Consiliului si partile interesate din
Parlamentul European. La 25 iunie 2021, reprezentanti ai statelor membre si ai partilor
interesate relevante din institutiile, organele si agentiile Uniunii au participat la un atelier
organizat de Comisie pentru a discuta cu privire la continutul viitoarei propuneri de
regulament.

. Evaluarea impactului

Prezenta propunere va avea un impact asupra institutiilor, organelor si agentiilor Uniunii. Prin
urmare, nu este necesara o evaluare specifica a impactului, deoarece nu se va aplica statelor
membre.

. Drepturile fundamentale

Uniunea Europeand se angajeazd sa asigure standarde inalte de protectie a drepturilor
fundamentale. Toate schimburile de informatii in temeiul prezentului regulament ar urma sa
se desfasoare in medii de incredere, cu respectarea deplind a dreptului la protectia datelor cu
caracter personal, astfel cum este prevazut la articolul 8 din Carta drepturilor fundamentale a
Uniunii  Europene, si a legislatiei relevante privind protectia datelor, in special a
Regulamentului (UE) 2018/1725 al Parlamentului European si al Consiliului.

4. IMPLICATII BUGETARE

Potrivit analizelor comparative si studiilor de piatd?, cheltuielile directe in domeniul securittii
cibernetice au avut tendinta de a varia intre 4 si 7 % din cheltuielile agregate in domeniul
tehnologiei informatiei ale organizatiilor. Cu toate acestea, analiza amenintarilor efectuata de
CERT-UE 1in sprijinul prezentei propuneri legislative indica faptul ca organismele
internationale si organizatiile politice se confrunta cu riscuri sporite si, prin urmare, un nivel
de 10 % din cheltuielile in domeniul tehnologiei informatiei alocate pentru securitatea
cibernetica ar pdrea un obiectiv mai adecvat. Costul exact al acestor eforturi nu poate fi
determinat din cauza lipsei de informatii detaliate privind cheltuielile in domeniul tehnologiei

Sursa: Gartner, ,,Identifying the Real Information Security Budget” (Identificarea bugetului real pentru
securitatea informatiilor) (2016). Acesta se adaugd cheltuielilor indirecte legate de securitatea sistemelor
informatice, cum ar fi cheltuielile pentru securitatea retelelor, si anume firewall-uri, programe antivirus si
responsabilitdtile proprietarilor de sisteme, precum evaluarea riscurilor si punerea in aplicare a controalelor
de securitate. Conform unui document din 2020, cheltuielile legate de securitatea cibernetica ale institutiilor
financiare reprezintd 10-11 % din cheltuielile in domeniul tehnologiei informatiei, sursa: DI _2020-FS-
ISAC-Cybersecurity.pdf (deloitte.com).
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informatiei ale institutiilor, organelor si agentiilor Uniunii si ponderea relevantd a cheltuielilor
legate de securitatea cibernetica.

Prin urmare, desi este probabil ca multe institutii, organe si agentii ale Uniunii sd cheltuiasca
pentru securitatea cibernetica mai putin decat ar trebui de fapt, prezentul regulament nu va
determina, ca atare, o crestere a cheltuielilor curente respective. Chiar si in absenta
regulamentului, fiecare entitate ar fi nevoitd sa asigure un nivel adecvat de securitate
ciberneticd. Regulamentul continud cooperarea anterioard din cadrul Comitetului director al
CERT-UE si oficializeaza un nivel de schimb de informatii deja partial existent. Dupa cum se
detaliazd in fisa financiara legislativd, CERT-UE va avea nevoie de resurse suplimentare
pentru a-si indeplini rolul extins, iar aceste resurse trebuie sd fie realocate de la institutiile,
organele si agentiile Uniunii care beneficiaza de serviciile CERT-UE.

S. ALTE ELEMENTE
J Masuri de punere in aplicare, de monitorizare, de evaluare si de raportare

Consiliul interinstitutional pentru securitate cibernetica (IICB), cu sprijinul CERT-UE, trebuie
sa revizuiascd functionarea prezentului regulament, sa efectueze evaludri si sd prezinte
Comisiei un raport cuprinzand constatdrile sale. Comisia trebuie sa asigure ca se transmit
periodic rapoarte Parlamentului European, Consiliului, Comitetului Economic si Social
European si Comitetului Regiunilor.

CERT-UE poate elabora o propunere de document de orientare sau de recomandare, pe care
IICB poate alege sd o adopte. Un document de orientare este un document consultativ care se
adreseaza tuturor sau unei parti dintre institutiile, organele si agentiile Uniunii, in timp ce o
recomandare se adreseaza institutiilor, organelor si agentiilor individuale ale Uniunii. Un apel
la actiune este un document consultativ al CERT-UE care descrie masurile urgente de
securitate pe care institutiile, organele si agentiile Uniunii sunt invitate sa le adopte intr-un
termen stabilit.

. Explicarea detaliata a dispozitiilor specifice ale propunerii

Dispozitii generale

Regulamentul stabileste masuri in vederea asigurarii unui nivel comun ridicat de securitate
cibernetica si se aplicd institutiilor, organelor si agentiilor Uniunii pentru a le permite sa isi
indeplineascd misiunile Intr-un mod transparent, eficient si independent. (Articolele 1-3 si 23-
25)

Masuri pentru un nivel comun ridicat de securitate cibernetica

Institutiile, organele si agentiile Uniunii sunt obligate s instituie un cadru intern de
gestionare, guvernanta si control al riscurilor in materie de securitate ciberneticd, care sa
asigure o gestionare eficace si prudenti a tuturor riscurilor de securitate cibernetici. In plus,
institutiile, organele si agentiile adoptd un nivel de referintd in materie de securitate
cibernetica pentru a aborda riscurile identificate in cadrul respectiv, pentru a evalua periodic
maturitatea in materie de securitate ciberneticd si pentru a adopta un plan de securitate
cibernetica. (Articolele 4-8)

Consiliul interinstitutional pentru securitate cibernetica
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Se instituie Consiliul interinstitutional pentru securitate ciberneticd, responsabil pentru
monitorizarea punerii in aplicare a prezentului regulament de catre institutiile, organele si
agentiile Uniunii, precum si pentru supravegherea punerii in aplicare de catre CERT-UE a
prioritétilor si obiectivelor generale si pentru elaborarea de orientari strategice pentru CERT-
UE. (Articolele 9-11)

CERT-UE

CERT-UE contribuie la securitatea mediului informatic al tuturor institutiilor, organelor si
agentiilor Uniunii, oferindu-le consiliere, contribuind la prevenirea, detectarea, atenuarea si
raspunsul la incidente si actionand ca centru de schimb de informatii in materie de securitate
cibernetica si de coordonare a raspunsului la incidente pentru aceste entitati. (Articolele 12-
17)

Obligatii de cooperare si de raportare

Regulamentul asigura cooperarea si schimbul de informatii intre CERT-UE si institutiile,
organele si agentiile Uniunii pentru a consolida increderea. In acest scop, CERT-UE poate
solicita institutiilor, organelor si agentiilor Uniunii sa 1i furnizeze informatii relevante, poate
face schimb de informatii referitoare la incidente cu institutiile, organele si agentiile Uniunii
pentru a facilita detectarea amenintarilor sau incidentelor cibernetice similare fara
consimtdmantul entitdtii afectate. CERT-UE poate face schimb de informatii referitoare la
incidente care dezviluie identitatea persoanei vizate de incidentul de securitate cibernetica
numai cu consimtdmantul entitétii afectate.

In special, toate institutiile, organele si agentiile Uniunii notifici CERT-UE cu privire la
amenintarile cibernetice semnificative, vulnerabilitdtile semnificative si incidentele
semnificative, fara intarzieri nejustificate si, in orice caz, in termen de 24 de ore de la data la
care au luat cunostintd de acestea. (Articolele 18-22)
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2022/0085 (COD)
Propunere de
REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind mésuri pentru un nivel comun ridicat de securitate cibernetica in institutiile,
organele, oficiile si agentiile Uniunii

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 298,

avand in vedere Tratatul de instituire a Comunitatii Europene a Energiei Atomice, in special
articolul 106a,

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,
hotarand 1n conformitate cu procedura legislativa ordinara,

intrucat:

(1) 1In era digitala, tehnologia informatiei si comunicatiilor este o piatrd de temelie a unei
administratii transparente, eficiente si independente a Uniunii. Evolutia tehnologiei si
cresterea gradului de complexitate si de interconectare a sistemelor digitale amplifica
riscurile de securitate cibernetica, facand administratia Uniunii mai vulnerabilad la
amenintarile si incidentele cibernetice, care reprezinta, in cele din urma, amenintari la
adresa continuitdtii activitatii administratiei si a capacitatii acesteia de a-si proteja
datele. Desi utilizarea sporita a serviciilor de tip cloud computing, utilizarea ubicud a
tehnologiei informatiei, nivelul ridicat de digitalizare, munca la distanta si evolutia
tehnologiel si a conectivitatii sunt, In prezent, caracteristici esentiale ale tuturor
activitatilor entitatilor administrative ale Uniunii, rezilienta digitala nu este inca
suficient integrata.

(2) Peisajul amenintarilor cibernetice cu care se confrunta institutiile, organele si agentiile
Uniunii este intr-o continud evolutie. Tacticile, tehnicile si procedurile utilizate de
actorii care genereaza amenintdri sunt Intr-o continud evolutie, in timp ce principalele
motive ale acestor atacuri se schimba foarte putin, de la furtul de informatii
confidentiale valoroase pand la sustragerea de bani, manipularea opiniei publice sau
subminarea infrastructurii digitale. Ritmul in care isi desfasoara atacurile cibernetice
continud sd creascd, In timp ce campaniile lor sunt din ce in ce mai sofisticate si
automatizate, vizand suprafete de atac expuse care continud sa se extinda si exploatand
rapid vulnerabilitatile.

(3)  Mediile informatice ale institutiilor, organelor si agentiilor Uniunii au interdependente
si fluxuri de date integrate, iar utilizatorii acestora colaboreazd indeaproape. Aceasta
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“4)

©)

(6)

(7

(8)

interconectare inseamna ca orice perturbare, chiar si atunci cand este limitata initial la
o institutie, un organ sau o agentie a Uniunii, poate avea efecte In cascada in sens mai
larg, ceea ce ar putea avea impacturi negative de amploare si de lunga duratd asupra
celorlalte. In plus, mediile informatice ale anumitor institutii, organe si agentii sunt
conectate cu cele ale statelor membre, ceea ce face ca un incident in cadrul unei
entitati a Uniunii sa reprezinte un risc de securitate cibernetica a mediilor informatice
ale statelor membre si viceversa.

Institutiile, organele si agentiile Uniunii sunt tinte atractive, care se confrunta cu actori
care genereaza amenintari cu inaltd calificare si care dispun de resurse suficiente,
precum si cu alte amenintari. In acelasi timp, nivelul si maturitatea rezilientei
cibernetice si capacitatea de a detecta si de a raspunde activitdtilor cibernetice
rduvoitoare variazd semnificativ intre aceste entitati. Prin urmare, pentru buna
functionare a administratiei europene este necesar ca institutiile, organele si agentiile
Uniunii sd atingd un nivel comun ridicat de securitate cibernetica printr-un ,,nivel de
referintd in materie de securitate cibernetica” (un set de norme minime In materie de
securitate cibernetica pe care retelele si sistemele informatice, precum si operatorii si
utilizatorii acestora trebuie sa le respecte pentru a reduce la minimum riscurile de
securitate ciberneticd), prin schimbul de informatii si colaborarea in acest domeniu.

[Propunerea de Directivd NIS 2] privind masuri pentru un nivel comun ridicat de
securitate ciberneticd In Uniune urmareste sa imbunatateascd si mai mult capacitatea
de rezilienta si capacitatea de raspuns la incidente ale entitatilor publice si private, ale
autoritatilor si organelor nationale competente, precum si ale Uniunii in ansamblu.
Prin urmare, este necesar ca institutiile, organele si agentiile Uniunii sa urmeze
exemplul prin asigurarea unor norme care sa fie coerente cu [propunerea de Directiva
NIS 2] si sa reflecte nivelul sau de ambitie.

Pentru a atinge un nivel comun ridicat de securitate cibernetica, este necesar ca fiecare
institutie, organ sau agentie a Uniunii sa instituie un cadru intern de gestionare,
guvernanta si control al riscurilor de securitate cibernetica, care sd asigure o gestionare
eficace si prudentd a tuturor riscurilor de securitate cibernetica si sd tind seama de
gestionarea continuitatii activitdtii si de gestionarea crizelor.

Diferentele dintre institutiile, organele si agentiile Uniunii necesitd o anumitd
flexibilitate in ceea ce priveste punerea in aplicare, deoarece nu exista o abordare
universald. Masurile pentru un nivel comun ridicat de securitate cibernetica nu ar
trebui sd includa nicio obligatie care sa interfereze in mod direct cu exercitarea
misiunilor institutiilor, organelor si agentiillor Uniunii sau sd aducd atingere
autonomiei lor institutionale. Astfel, aceste institutii, organe si agentii trebuie sa isi
stabileasca propriile cadre pentru gestionarea, guvernanta si controlul riscurilor de
securitate ciberneticd si sd adopte propriile planuri de referintd si de securitate
cibernetica.

Pentru a evita impunerea unei sarcini financiare si administrative disproportionate
asupra institutiilor, organelor si agentiilor Uniunii, cerintele de gestionare a riscurilor
de securitate ciberneticad trebuie sa fie proportionale cu riscurile la care sunt expuse
reteaua si sistemul informatic in cauzd, tindndu-se seama de cea mai avansatd
tehnologie corespunzdtoare unor astfel de masuri. Fiecare institutie, organ sau agentie
a Uniunii trebuie sa urmdreascd alocarea unui procent adecvat din bugetul sau in
domeniul tehnologiei informatiei pentru a-si Tmbunatati nivelul de securitate
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)

(10)

(11)

(12)

cibernetica; pe termen lung, ar trebui sd se urmareasca atingerea unui obiectiv de
10 %.

Pentru asigurarea unui nivel comun ridicat de securitate cibernetica, aceasta trebuie sa
se afle sub supravegherea celui mai inalt nivel de conducere al fiecarei institutii,
agentii si al fiecarui organ al Uniunii, care trebuie sd aprobe un nivel de referintd in
materie de securitate ciberneticd, care sa abordeze riscurile identificate 1n cadrul
stabilit de fiecare institutie, organ si agentie. Abordarea culturii securitatii cibernetice,
adica practica zilnicd in domeniul securitatii cibernetice, este parte integrantd a unui
nivel de referintd Tn materie de securitate cibernetica in toate institutiile, organele si
agentiile Uniunii.

Institutiile, organele si agentiile Uniunii trebuie sa evalueze riscurile legate de relatiile
cu furnizorii si prestatorii de servicii, inclusiv cu prestatorii de servicii de stocare si
prelucrare a datelor sau de servicii de securitate gestionate, si sd ia masurile adecvate
pentru a combate astfel de riscuri. Aceste masuri trebuie sa faca parte din nivelul de
referintd in materie de securitate ciberneticd si sd fie detaliate 1n documentele de
orientare sau in recomandarile emise de CERT-UE. La definirea mdsurilor si a
orientarilor trebuie sa se tind seama in mod corespunzator de legislatia si politicile
relevante ale UE, inclusiv de evaludrile riscurilor si de recomandarile emise de Grupul
de cooperare privind securitatea retelelor si a informatiilor, cum ar fi evaluarea
coordonatd la nivelul UE a riscurilor de securitate cibernetica aferente retelelor 5G si
setul de instrumente al UE privind securitatea cibernetici a retelelor 5G. In plus, ar
putea fi necesara certificarea produselor, a serviciilor si a proceselor TIC relevante, in
cadrul sistemelor europene specifice de certificare a securitdtii cibernetice adoptate in
temeiul articolului 49 din Regulamentul (UE) 2019/881.

In mai 2011, secretarii generali ai institutiilor si organelor Uniunii au decis si
constituie o echipa de preconfigurare a unui centru de raspuns la incidente de
securitate cibernetica pentru institutiile, organele si agentiile Uniunii (CERT-UE),
supervizati de un comitet director interinstitutional. In iulie 2012, secretarii generali
au confirmat modalitatile practice si au convenit sa mentind CERT-UE ca entitate
permanentd, pentru a contribui in continuare la imbundtitirea nivelului general de
securitate a tehnologiei informatiei la nivelul institutiilor, organelor si agentiilor
Uniunii, ca exemplu de cooperare interinstitutionala vizibila in domeniul securitatii
cibernetice. In septembrie 2012, CERT-UE a fost infiintat ca grup operativ al Comisiei
Europene, cu un mandat interinstitutional. In decembrie 2017, institutiile si organele
Uniunii au incheiat un acord interinstitutional privind organizarea si functionarea
CERT-UE’. Acest mecanism ar trebui si evolueze in continuare pentru a sprijini
punerea in aplicare a prezentului regulament.

Denumirea CERT-UE trebuie schimbata din ,,Centrul de raspuns la incidente de
securitate ciberneticd” in ,,Centrul de securitate ciberneticd” pentru institutiile,
organele si agentiile Uniunii, Tn concordantad cu evolutiile din statele membre si de la
nivel mondial, unde multe astfel de centre si-au schimbat denumirea in centre de
securitate cibernetica, insa trebuie pastratda denumirea prescurtatd ,,CERT-UE”,

deoarece este recunoscuta pe scara larga.

JOC12,13.1.2018, p. 1.
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(13)

(14)

(15)

(16)

(17)

Multe atacuri cibernetice fac parte din campanii mai ample care vizeaza grupuri de
institutii, organe si agentii ale Uniunii sau comunitati de interes care includ institutii,
organe si agentii ale Uniunii. Pentru a permite detectarea proactiva, raspunsul la
incidente sau masurile de atenuare, institutiile, organele si agentiile Uniunii trebuie sa
informeze CERT-UE cu privire la amenintdrile cibernetice semnificative,
vulnerabilitatile semnificative si incidentele semnificative si sa faca schimb de detalii
tehnice adecvate care sd permitd detectarea sau atenuarea amenintarilor cibernetice, a
vulnerabilitatilor si a incidentelor similare in alte institutii, organe si agentii ale
Uniunii, precum si raspunsul la astfel de amenintdri, vulnerabilitati si incidente.
Urmand aceeasi abordare precum cea prevazuta in [propunerea de Directiva NIS 2], in
cazul 1n care iau cunostinta de un incident semnificativ, entitatile trebuie sa transmita
CERT-UE o notificare initiald in termen de 24 de ore. Acest schimb de informatii
trebuie sa permitd CERT-UE sa disemineze informatiile catre alte institutii, organe si
agentii ale Uniunii, precum si catre omologii corespunzatori, pentru a contribui la
protejarea mediilor informatice ale Uniunii si ale omologilor Uniunii Impotriva unor
incidente, amenintari si vulnerabilitati similare.

Pe langd atribuirea mai multor sarcini si a unui rol extins pentru CERT-UE, este
necesard instituirea unui Consiliu interinstitutional pentru securitate cibernetica
(IICB), care sa faciliteze un nivel comun ridicat de securitate cibernetica in randul
institutiilor, organelor si agentiilor Uniunii prin monitorizarea punerii in aplicare a
prezentului regulament de catre institutiile, organele si agentiile Uniunii, prin
supravegherea punerii in aplicare a prioritatilor si a obiectivelor generale de catre
CERT-UE si prin elaborarea unor orientari strategice pentru CERT-UE. IICB trebuie
sd asigure reprezentarea institutiilor si sd includa reprezentanti ai agentiilor si ai
organelor prin intermediul Retelei agentiilor UE.

CERT-UE trebuie sa sprijine punerea in aplicare a masurilor pentru un nivel comun
ridicat de securitate ciberneticd prin propuneri de documente de orientare si
recomandari adresate IICB sau prin adresarea unor apeluri la actiune. Astfel de
documente de orientare si recomandari trebuie sd fie aprobate de IICB. Atunci cind
este necesar, CERT-UE trebuie sa adreseze apeluri la actiune care sa descrie masurile
urgente de securitate pe care institutiile, organele si agentiile Uniunii sunt Indemnate
sa le adopte intr-un termen stabilit.

IICB trebuie sd monitorizeze respectarea regulamentului, precum si punerea in
aplicare a documentelor de orientare, a recomandarilor si a apelurilor la actiune
adresate de CERT-UE. In ceea ce priveste aspectele tehnice, IICB trebuie si
beneficieze de sprijin din partea grupurilor consultative tehnice a caror componentd
este decisd de IICB, care ar trebui sa lucreze in stransa cooperare cu CERT-UE, cu
institutiile, organele si agentiile Uniunii si cu alte parti interesate, dupd caz. Dacd este
necesar, IICB trebuie s emitd avertismente fard caracter obligatoriu si sa recomande
audituri.

CERT-UE trebuie s aiba misiunea de a contribui la securitatea mediului informatic al
tuturor institutiilor, organelor si agentiilor Uniunii. CERT-UE trebuie sa actioneze ca
echivalent al coordonatorului desemnat pentru institutiile, organele si agentiile
Uniunii, in scopul divulgarii coordonate a vulnerabilitatilor catre registrul european al
vulnerabilitatilor, astfel cum se mentioneaza la articolul 6 din [propunerea de Directiva
NIS 2].
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(18)

(19)

(20)

21

In 2020, comitetul director al CERT-UE a stabilit un nou obiectiv strategic pentru
CERT-UE de a garanta un nivel cuprinzator de apdrare ciberneticd pentru toate
institutiile, organele si agentiile Uniunii, cu o amploare si o profunzime adecvate,
precum si o adaptare continud la amenintarile actuale sau iminente, inclusiv atacurile
impotriva dispozitivelor mobile, a mediilor cloud si a dispozitivelor conectate prin
internetul obiectelor. Acest obiectiv strategic include, de asemenea, centre de
operatiuni pentru securitate (SOC) cu spectru larg, care monitorizeaza retelele, precum
si monitorizarea permanentd a amenintarilor deosebit de grave. CERT-UE trebuie sa
ofere sprijin echipelor de securitate informatica ale institutiilor, organelor si agentiilor
mai mari ale Uniunii, inclusiv prin monitorizarea non-stop din prima linie. Pentru
institutiile, organele si agentiile mai mici si unele medii ale Uniunii, CERT-UE trebuie
sa furnizeze toatd gama de servicii.

De asemenea, CERT-UE trebuie sa isi indeplineasca rolul prevazut in [propunerea de
Directiva NIS 2] privind cooperarea si schimbul de informatii cu reteaua echipelor de
interventie in caz de incidente de securitate informatici (CSIRT).In plus, in
conformitate cu Recomandarea (UE) 2017/1584 a Comisiei*, CERT-UE trebuie si
coopereze cu pdrtile interesate relevante pentru a identifica un raspuns coordonat.
Pentru a contribui la un nivel ridicat de securitate cibernetica in intreaga Uniune,
CERT-UE trebuie sa faca schimb de informatii referitoare la incidente cu omologii
nationali. CERT-UE trebuie, de asemenea, sa colaboreze cu alti omologi din sectorul
public si privat, inclusiv din cadrul NATO, sub rezerva aprobarii prealabile de catre
IICB.

In sprijinirea cooperrii operationale in domeniul securititii cibernetice, CERT-UE
trebuie sa utilizeze expertiza de care dispune Agentia Uniunii Europene pentru
Securitate Cibernetica prin intermediul unei cooperdri structurate, astfel cum se
prevede in Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului.
Daca este cazul, intre cele doua entitati ar trebui incheiate acorduri specifice pentru a
se stabili modalitdtile practice de punere in aplicare a acestei cooperdri si pentru a se
evita suprapunerea activitatilor. CERT-UE trebuie sa coopereze cu Agentia Uniunii
Europene pentru Securitate Cibernetica in ceea ce priveste analiza amenintarilor si sa
transmita agentiei in mod regulat raportul sdu privind situatia amenintarilor.

in sprijinul unititii cibernetice comune, create in conformitate cu Recomandarea
Comisiei din 23 iunie 2021°, este necesar ca CERT-UE si coopereze si si faci schimb
de informatii cu partile interesate pentru a incuraja cooperarea operationala si pentru a
permite retelelor existente sa isi valorifice pe deplin potentialul de protejare a Uniunii.

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul coordonat la
incidentele si crizele de securitate cibernetica de mare amploare (JO L 239, 19.9.2017, p. 36).
Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).

Recomandarea Comisiei C(2021) 4520 din 23.6.2021 privind crearea unei unitdti cibernetice comune.
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(22)

(23)

(24)

(25)

Toate datele cu caracter personal prelucrate in temeiul prezentului regulament trebuie
prelucrate in conformitate cu legislatia privind protectia datelor, inclusiv cu
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului’.

CERT-UE si institutiile, organele si agentiile Uniunii trebuie sd gestioneze
informatiile In conformitate cu normele prevazute in regulament [propunerea de
regulament privind securitatea informatiilor]. Pentru a asigura coordonarea in materie
de securitate, orice contacte cu CERT-UE initiate sau solicitate de serviciile nationale
de securitate si de informatii trebuie comunicate fara intarzieri nejustificate Directiei
Securitate a Comisiei si presedintelui IICB.

Intrucat serviciile si sarcinile CERT-UE sunt in interesul tuturor institutiilor, organelor
si agentiilor Uniunii, fiecare institutie, organ si agentie a Uniunii cu cheltuieli in
domeniul tehnologiei informatiei trebuie sd contribuie in mod echitabil la aceste
servicii si sarcini. Contributiile respective nu aduc atingere autonomiei bugetare a
institutiilor, organelor si agentiilor Uniunii.

IICB, cu sprijinul CERT-UE, trebuie sa revizuiasca si sa evalueze punerea in aplicare
a prezentului regulament si trebuie sd raporteze constatdrile sale Comisiei. Pe baza
acestui input, Comisiei ii revine sarcina de a transmite rapoarte Parlamentului
European, Consiliului, Comitetului Economic si Social European si Comitetului
Regiunilor.

ADOPTA PREZENTUL REGULAMENT:

Capitolul I
DISPOZITII GENERALE

Articolul 1
Obiect

Prezentul regulament stabileste:

(2)

(b)

(©)

obligatii pentru institutiile, organele si agentiile Uniunii de a institui un cadru intern
de gestionare, guvernanta si control al riscurilor de securitate cibernetica,

obligatii de gestionare a riscurilor de securitate cibernetica si de raportare pentru
institutiile, organele si agentiile Uniunii

norme privind organizarea si functionarea Centrului de securitate ciberneticd pentru
institutiile, organele si agentiile Uniunii (CERT-UE) si privind organizarea si
functionarea Consiliului interinstitutional pentru securitate cibernetica (IICB).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).
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Articolul 2
Domeniul de aplicare

Prezentul regulament se aplica gestionarii, guvernantei si controlului riscurilor de securitate
cibernetica de catre toate institutiile, organele si agentiile Uniunii, precum si organizarii si
functionarii CERT-UE si a Consiliului interinstitutional pentru securitate cibernetica.

Articolul 3
Definitii

In sensul prezentului regulament, se aplica urmatoarele definitii:

(1)

)

€)

(4)

©)

(6)

(7)

(8)

)

(10)

(11)

Py -

»institutii, organe si agentii ale Uniunii” Inseamna institutiile, organele si agentiile
Uniunii 1infiintate prin Tratatul privind Uniunea Europeana, Tratatul privind
functionarea Uniunii Europene sau Tratatul de instituire a Comunitatii Europene a
Energiei Atomice sau in temeiul acestora;

,»retea si sistem informatic” inseamna retea si sistem informatic in sensul articolului 4
punctul 1 din [propunerea de Directiva NIS 2];

,securitatea retelelor si a sistemelor informatice” inseamnd securitatea retelelor si a
sistemelor informatice in sensul articolului 4 punctul 2 din [propunerea de Directiva
NIS 2];

,,securitate ciberneticd” Inseamna securitatea cibernetici in sensul articolului 4
punctul 3 din [propunerea de Directiva NIS 2];

,,cel mai Tnalt nivel de conducere” inseamna un manager, un organ de conducere sau
de coordonare si supraveghere de la cel mai inalt nivel administrativ, tindnd seama
de mecanismele de guvernanta la nivel inalt din fiecare institutie, organ sau agentie a
Uniunii;

»incident” inseamnd incident in sensul articolului 4 punctul 5 din [propunerea de
Directiva NIS 2];

»incident semnificativ’ inseamna orice incident, cu exceptia cazului in care acesta
are un impact limitat si este probabil ca metoda sau tehnologia sa sa fie deja bine
inteleasa;

»atac major” inseamnd orice incident care necesitd mai multe resurse decat cele
disponibile la institutia, organul sau agentia Uniunii afectatd si la CERT-UE;

,administrarea incidentelor” 1Inseamnd administrarea incidentelor in sensul
articolului 4 punctul 6 din [propunerea de Directiva NIS 2];

»amenintare ciberneticd” Tnseamnd o amenintare ciberneticd in sensul articolului 2
punctul 8 din Regulamentul (UE) 2019/881;

,amenintare ciberneticd semnificativd” Inseamnd o amenintare ciberneticd cu
intentia, oportunitatea si capacitatea de a cauza un incident semnificativ;
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(12)

(13)

(14)

(15)

(16)

,vulnerabilitate” inseamnd vulnerabilitate in sensul articolului 4 punctul 8 din
Directiva [propunerea NIS 2];

,vulnerabilitate semnificativa” inseamna o vulnerabilitate care prezinta riscul de a
cauza un incident semnificativ dacd este exploatata;

,»Iisc de securitate cibernetica” inseamna orice circumstantd sau eveniment ce poate
fi identificat Tn mod rezonabil care are un efect potential negativ asupra securitatii
retelelor si a sistemelor informatice;

,unitate cibernetici comuna” inseamnd o platforma virtuala si fizicd de cooperare
pentru diferitele comunitati de securitate cibernetica din Uniune, cu accent pe
coordonarea operationald si tehnicd impotriva amenintdrilor si incidentelor
cibernetice transfrontaliere majore in sensul Recomandarii Comisiei din 23 iunie
2021;

»hivel de referintd in materie de securitate ciberneticd” inseamna un set de norme
minime 1n materie de securitate cibernetica pe care retelele si sistemele informatice,
precum si operatorii si utilizatorii acestora trebuie sa le respecte, pentru a reduce la
minimum riscurile de securitate cibernetica.

Capitolul 11
MASURI PENTRU UN NIVEL COMUN RIDICAT DE SECURITATE
CIBERNETICA

Articolul 4
Gestionarea, guvernanta si controlul riscurilor

Fiecare institutie, organ si agentie a Uniunii isi stabileste propriul cadru intern de
gestionare, guvernantd si control al riscurilor de securitate cibernetica (denumit in
continuare ,,cadrul”) pentru a sprijini misiunea entitdfii si pentru a-si exercita
autonomia institutionald. Aceasta activitate este supravegheatd de cel mai inalt nivel
de conducere al entitatii pentru a se putea asigura o gestionare eficace si prudenta a
tuturor riscurilor de securitate cibernetica. Cadrul se instituie pana cel tarziu la ....
[15 luni de la intrarea 1n vigoare a prezentului regulament].

Cadrul acopera intregul mediu informatic al institutiei, organului sau agentiei in
cauza, inclusiv orice mediu informatic de la fata locului, active si servicii
externalizate in medii de cloud computing sau gazduite de parti terte, dispozitive
mobile, retele corporative, retele organizationale care nu sunt conectate la internet si
orice dispozitive conectate la mediul informatic. Cadrul tine seama de gestionarea
continuitdtii activitatii si de gestionarea crizelor si ia in considerare securitatea
lantului de aprovizionare, precum si gestionarea riscurilor umane care ar putea avea
un impact asupra securitatii cibernetice a institutiei, organului sau agentiei Uniunii in
cauza.

Cel mai inalt nivel de conducere din fiecare institutie, organ si agentie a Uniunii
asigurd supravegherea respectarii de catre propria organizatie a obligatiilor legate de
gestionarea, guvernanta si controlul riscurilor de securitate cibernetica, fara a aduce
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atingere responsabilitdtilor formale ale altor niveluri de conducere in ceea ce priveste
conformitatea si gestionarea riscurilor in domeniile lor respective de responsabilitate.

4. Fiecare institutie, organ si agentie a Uniunii dispune de mecanisme eficace pentru a
se asigura ca un procent adecvat din bugetul iIn domeniul tehnologiei informatiei este
cheltuit pentru securitatea cibernetica.

5. Fiecare institutie, organ si agentie a Uniunii numeste un responsabil local cu
securitatea ciberneticd sau o functie echivalentd care actioneaza ca punct unic de
contact 1n ceea ce priveste toate aspectele securitatii cibernetice.

Articolul 5
Nivelul de referinti in materie de securitate cibernetica

1. Cel mai inalt nivel de conducere din fiecare institutie, organ si agentie a Uniunii 1si
aproba propriul nivel de referintd in materie de securitate cibernetica pentru a aborda
riscurile identificate in cadrul mentionat la articolul 4 punctul 1. Acest nivel este
stabilit In sprijinul misiunii sale si cu exercitarea autonomiei sale institutionale.
Nivelul de referintd in materie de securitate cibernetica se instituie pana cel tarziu la
.... [18 luni de la intrarea in vigoare a prezentului regulament] si abordeaza
domeniile enumerate in anexa I si masurile enumerate n anexa IL.

2. Personalul de conducere de nivel superior din fiecare institutie, organ si agentie a
Uniunii urmeaza periodic cursuri de formare specifice, pentru a dobandi cunostinte si
competente suficiente care sd le permitd sd inteleagd si sa evalueze practicile de
gestionare a riscurilor de securitate cibernetica, precum si impactul acestora asupra
operatiunilor organizatiei.

Articolul 6
Evaluadri ale maturitatii

Fiecare institutie, organ si agentie a Uniunii efectueaza o evaluare a nivelului de maturitate al
securitatii cibernetice cel putin o datd la trei ani, incorporand toate elementele mediului sdu
informatic, astfel cum este descris la articolul 4, tindnd seama de documentele de orientare si
de recomandarile relevante adoptate in temeiul articolului 13.

Articolul 7
Planuri de securitate ciberneticd

1. In urma concluziilor desprinse din evaluarea nivelului de maturitate si luand in
considerare activele si riscurile identificate in temeiul articolului 4, cel mai Inalt nivel
de conducere din fiecare institutie, organ si agentie a Uniunii aproba un plan de
securitate cibernetica, fara intarzieri nejustificate, dupa instituirea cadrului de
gestionare, guvernanta si control al riscurilor si a nivelului de referintd in materie de
securitate cibernetica. Planul vizeaza cresterea gradului de securitate cibernetica in
ansamblu a entitatii in cauza si contribuie, astfel, la atingerea sau Imbunatatirea unui
nivel comun ridicat de securitate cibernetica in toate institutiile, organele si agentiile
Uniunii. Pentru a sprijini misiunea entitatii pe baza autonomiei sale institutionale,
planul include cel putin domeniile enumerate in anexa I, masurile enumerate in anexa
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II, precum si masuri legate de pregdtirea pentru incidente, raspunsul la incidente si
redresarea in urma incidentelor, cum ar fi monitorizarea si jurnalizarea evenimentelor
de securitate. Planul se revizuieste cel putin o data la trei ani, in urma evaluarilor
nivelului de maturitate, efectuate in temeiul articolului 6.

Planul de securitate cibernetica include rolurile si responsabilititile ce revin
membrilor personalului in legatura cu implementarea acestui plan.

Planul de securitate ciberneticd ia in considerare orice document de orientare si orice
recomandare aplicabild adoptatda de CERT-UE.

Articolul 8
Punerea in aplicare

Dupa finalizarea evaludrilor nivelului de maturitate, institutiile, organele si agentiile
Uniunii le prezintd Consiliului interinstitutional pentru securitate cibernetica. Dupa
ce isi finalizeaza planurile de securitate, institutiile, organele si agentiile Uniunii
informeaza Consiliul interinstitutional pentru securitate cibernetica in acest sens. La
cererea consiliului, ele raporteaza cu privire la aspecte specifice din prezentul capitol.

Documentele de orientare si recomandarile emise in temeiul articolului 13 sprijind
punerea in aplicare a dispozitiilor prevazute in prezentul capitol.

Capitolul I1I

CONSILIUL INTERINSTITUTIONAL PENTRU SECURITATE CIBERNETICA

Articolul 9
Consiliul interinstitutional pentru securitate cibernetica

Se instituie Consiliul interinstitutional pentru securitate cibernetica (IICB).
IICB este responsabil cu:

(a) monitorizarea punerii in aplicare a prezentului regulament de catre institutiile,
organele si agentiile Uniunii;

(b) supravegherea punerii in aplicare a prioritdtilor si obiectivelor generale de catre
CERT-UE si de elaborarea de orientari strategice pentru CERT-UE.

IICB este format din trei reprezentanti numiti de Reteaua agentiilor UE (EUAN), la
propunerea Comitetului sdu consultativ pentru tehnologia informatiei si
comunicatiilor, pentru a reprezenta interesele agentiilor si organelor care isi
gestioneaza propriul mediu informatic si cate un reprezentant numit de fiecare dintre
urmatoarele entitati:

(a) Parlamentul European;

(b) Consiliul Uniunii Europene;
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10.

1.

(c) Comisia Europeana;

(d) Curtea de Justitie a Uniunii Europene;

(e) Banca Centrala Europeana;

(f) Curtea de Conturi Europeana;

(g) Serviciul European de Actiune Externa;

(h) Comitetul Economic Si Social European;

(i)  Comitetul European al Regiunilor;

(j) Banca Europeana de Investitii;

(k) Agentia Uniunii Europene pentru Securitate Cibernetica.

Membrii pot fi asistati de un supleant. Alti reprezentanti ai organizatiilor enumerate
mai sus sau ai altor institutii, organe si agentii ale Uniunii pot fi invitati de presedinte
sa participe la reuniunile IICB, fara drept de vot.

IICB 1isi stabileste regulamentul intern de procedura.

IICB numeste un presedinte din randul membrilor sdi, in conformitate cu
regulamentul intern de procedurd, pentru o perioadd de patru ani. Supleantul acestuia
devine membru titular al IICB pentru aceeasi durata.

IICB se reuneste la initiativa presedintelui, la cererea CERT-UE sau a oricaruia
dintre membrii sai.

Fiecare membru al IICB dispune de un vot. Deciziile IICB sunt adoptate cu
majoritate simpld, cu exceptia cazurilor in care se prevede altfel in prezentul
regulament. Presedintele voteazd numai in caz de egalitate de voturi, situatie n care
poate exprima un vot decisiv.

IICB poate actiona printr-o procedurd scrisd simplificatd initiatd in conformitate cu
regulamentul intern de procedura. In temeiul procedurii respective, decizia relevanti
se considerd aprobata in termenul stabilit de presedinte, cu exceptia cazului In care
un membru formuleaza obiectii.

Seful CERT-UE sau supleantul acestuia participa la reuniunile IICB, cu exceptia
cazului in care IICB decide altfel.

Secretariatul IICB este asigurat de Comisie.

Reprezentantii numiti de Reteaua agentiilor UE, la propunerea Comitetului
consultativ pentru tehnologia informatiei si comunicatiilor, informeaza agentiile si
intreprinderile comune ale Uniunii cu privire la deciziile adoptate de IICB. Orice
agentie si organ al Uniunii are dreptul sd supund atentiei reprezentantilor si
presedintelui IICB orice chestiune care, in opinia sa, ar trebui adusa in atentia I[ICB.
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12.

13.

Cand isi

(a)

(b)

(©)

(d)

(e)

®

(2

(h)

(@)

[ICB poate actiona printr-o procedura scrisa simplificata initiatd de presedinte, in
temeiul careia decizia relevantd este consideratd aprobatd in termenul stabilit de
presedinte, cu exceptia cazului in care un membru formuleaza obiectii.

IICB poate numi un comitet executiv care sa 1l asiste in activitatea sa si caruia sa 1i
delege o parte din sarcinile si competentele sale. IICB stabileste regulamentul de
procedura al comitetului executiv, inclusiv sarcinile si competentele acestuia, precum
si mandatul membrilor sai.

Articolul 10
Sarcinile IICB
exercitd responsabilitatile, IICB trebuie in special:

sd revizuiasca eventuale rapoarte solicitate de la CERT-UE cu privire la stadiul
punerii in aplicare a prezentului regulament de catre institutiile, organele si agentiile
Uniunii;

sd aprobe, pe baza unei propuneri din partea sefului CERT-UE, programul anual de
lucru al CERT-UE si sd monitorizeze implementarea acestuia;

sa aprobe, pe baza unei propuneri din partea sefului CERT-UE, catalogul de servicii
al CERT-UE;

sa aprobe, pe baza unei propuneri din partea sefului CERT-UE, planificarea anuala a
veniturilor si cheltuielilor, inclusiv a personalului, pentru activitatile CERT-UE;

sa aprobe, pe baza unei propuneri din partea sefului CERT-UE, modalitatile pentru
acordurile privind nivelul serviciilor;

sa examineze si sa aprobe raportul anual intocmit de seful CERT-UE, referitor la
activitatile si gestionarea fondurilor de catre CERT-UE;

sa aprobe si sd monitorizeze indicatorii cheie de performantd pentru CERT-UE,
definiti pe baza propunerii sefului CERT-UE;

sa aprobe acordurile de cooperare, acordurile privind nivelul serviciilor sau
contractele dintre CERT-UE si alte entitati in temeiul articolului 17;

sa instituie atatea grupuri consultative tehnice cate sunt necesare pentru a sprijini

activitatea IICB, sa stabileasca mandatul si sd desemneze presedintii acestor grupuri.

Articolul 11
Respectarea dispozitiilor

[ICB monitorizeaza punerea in aplicare de catre institutiile, organele si agentiile Uniunii a
prezentului regulament si a documentelor de orientare, a recomandarilor si a apelurilor la
actiune adoptate. In cazul in care constati ca institutiile, organele sau agentiile Uniunii nu au
pus in aplicare Tn mod eficace prezentul regulament sau documentele de orientare,
recomandarile si apelurile la actiune adoptate in temeiul prezentului regulament, IICB poate,
fara a aduce atingere procedurilor interne ale institutiei, organului sau agentiei respective:
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(2)

(b)

sa emita un avertisment; daca este necesar, avand in vedere un risc semnificativ de
securitate cibernetica, categoria de public cdreia i se adreseaza avertismentul este
restrictionatd Tn mod corespunzator;

sd recomande un serviciu de audit relevant pentru efectuarea unui audit.

Capitolul IV
CERT-UE

Articolul 12
Misiunea si sarcinile CERT-UE

Misiunea CERT-UE, a Centrului autonom de raspuns la incidente de securitate
cibernetica pentru institutiile, organele si agentiile UE, este de a contribui la
securitatea mediului informatic neclasificat al tuturor institutiilor, organelor si
agentiilor Uniunii, oferindu-le consiliere in materic de securitate cibernetica,
ajutandu-le sa prevind, sd detecteze, sd atenueze si sa raspunda la incidente si
actionand in calitate de centru de schimb de informatii in materie de securitate
cibernetica si de coordonare a raspunsului la incidente pentru aceste entitati.

CERT-UE indeplineste urmatoarele sarcini pentru institutiile, organele si agentiile
Uniunii:

(a) le oferd sprijin pentru punerea in aplicare a prezentului regulament si
contribuie la coordonarea punerii In aplicare a prezentului regulament prin
intermediul masurilor enumerate la articolul 13 alineatul (1) sau al rapoartelor
ad-hoc solicitate de IICB;

(b) le oferd sprijin printr-un pachet de servicii de securitate cibernetica descrise in
catalogul sdu de servicii (,,servicii de referinta”);

(c) mentine o retea de omologi si parteneri pentru a sprijini serviciile, astfel cum se
prevede la articolele 16 si 17;

(d) aduce in atentia IICB orice problemd legatd de punerea in aplicare a
prezentului regulament si a documentelor de orientare, recomanddrilor si
apelurilor la actiune;

(e) prezinta un raport referitor la amenintdrile cibernetice cu care se confruntd
institutiile, organele si agentiile Uniunii si contribuie la constientizarea situatiei
amenintarilor la adresa securitdtii cibernetice in UE.

CERT-UE contribuie la activitatea unitatii cibernetice comune, create 1In
conformitate cu Recomandarea Comisiei din 23 iunie 2021, inclusiv in urmatoarele
domenii:

(a) pregatirea, coordonarea in materie de incidente, schimbul de informatii si

raspunsul la situatii de criza la nivel tehnic in cazurile legate de institutiile,
organele si agentiile Uniunii;
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(b) cooperarea operationald in ceea ce priveste reteaua echipelor de interventie in
caz de incidente de securitate informaticd (CSIRT), inclusiv in materie de
asistentd reciprocd, si comunitatea mai largd a specialistilor din domeniul
securitatii cibernetice;

(c) informatii privind amenintarile cibernetice, inclusiv constientizarea situatiei;

(d) orice subiect care necesitd expertiza tehnica in materie de securitate cibernetica
din partea CERT-UE.

CERT-UE desfasoara o cooperare structuratd cu Agentia Uniunii Europene pentru
Securitate Ciberneticd in ceea ce priveste consolidarea capacitatilor, cooperarea
operationala si analizele strategice pe termen lung ale amenintarilor cibernetice, n
temeiul Regulamentului (UE) 2019/881 al Parlamentului European si al Consiliului.

CERT-UE poate furniza urmatoarele servicii care nu sunt descrise in catalogul sau de
servicii (,,servicii contra cost”):

(a) servicii care sprijind securitatea ciberneticdi a mediului informatic al
institutiilor, organelor si agentiilor Uniunii, altele decat cele mentionate la
alineatul (2), in temeiul unor acorduri privind nivelul serviciilor si sub rezerva
resurselor disponibile;

(b) servicii care sprijind operatiunile sau proiectele in materie de securitate
cibernetica ale institutiilor, organelor si agentiilor Uniunii, altele decat cele
care vizeaza protejarea mediului lor informatic, in temeiul unor acorduri scrise
si cu aprobarea prealabild a I[ICB;

(c) servicii care sprijina securitatea mediului informatic al altor organizatii decat
institutiile, organele si agentiile Uniunii, care coopereazd indeaproape cu
institutiile, organele si agentiile Uniunii, de exemplu, carora li s-au atribuit
sarcini sau responsabilitdti Tn temeiul dreptului Uniunii, in temeiul unor
acorduri scrise si cu aprobarea prealabila a I[ICB.

CERT-UE poate organiza exercitii de securitate cibernetica sau poate recomanda
participarea la exercitiile existente, In stransa cooperare cu Agentia Uniunii Europene
pentru Securitate Ciberneticd, daca este cazul, pentru a testa nivelul de securitate
cibernetica al institutiilor, organelor si agentiilor Uniunii.

CERT-UE poate oferi institutiilor, organelor si agentiilor Uniunii asistentd referitoare
la incidentele din medii informatice clasificate, daca entitatea in cauza 11 solicita
acest lucru in mod expres.

Articolul 13
Documente de orientare, recomandari si apeluri la actiune
CERT-UE sprijina punerea in aplicare a prezentului regulament prin adoptarea unor:

(a) apeluri la actiune care descriu masurile urgente de securitate pe care institutiile,
organele si agentiile Uniunii sunt invitate sa le adopte intr-un termen stabilit;
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(b) propuneri de documente de orientare, transmise IICB, care se adreseaza tuturor
institutiilor, organelor si agentiilor Uniunii sau doar unei parti a acestora;

(c) propuneri de recomanddri, transmise IICB, care se adreseaza institutiilor,
organelor si agentiilor individuale ale Uniunii.

2. Documentele de orientare si recomandarile pot include:

(a) modalitati de sau imbunatatiri ale gestionarii riscurilor de securitate cibernetica
si ale nivelului de referinta in materie de securitate cibernetica;

(b) modalitati de evaluare a nivelului maturitdtii si de elaborare a planurilor de
securitate cibernetica; si

(c) dupa caz, utilizarea tehnologiei si a arhitecturii comune, precum si a celor mai
bune practici asociate in scopul realizarii interoperabilitatii si a standardelor
comune n sensul articolului 4 punctul 10 din [propunerea de Directiva NIS 2].

3. La propunerea CERT-UE, IICB poate adopta documente de orientare sau
recomandari.
4. IICB poate solicita CERT-UE sa emita, sa retragd sau sd modifice o propunere de

document de orientare sau de recomandare sau un apel la actiune.

Articolul 14
Seful CERT-UE

Seful CERT-UE prezinta IICB si presedintelui IICB rapoarte periodice privind performanta
CERT-UE, planificarea financiard, veniturile, executia bugetard, acordurile privind nivelul
serviciilor si acordurile scrise incheiate, cooperarea cu omologii si partenerii si misiunile
desfasurate de personal, inclusiv rapoartele mentionate la articolul 10 alineatul (1).

Articolul 15
Aspecte financiare si de personal

1. Dupa obtinerea unei aprobdri unanime din partea IICB, Comisia numeste seful
CERT-UE. IICB este consultat in toate etapele procedurii care precede numirea
sefului CERT-UE, in special in ceea ce priveste elaborarea anunturilor privind
posturile vacante, examinarea dosarelor de candidatura si desemnarea comitetelor de
selectie pentru acest post.

2. In ceea ce priveste aplicarea procedurilor administrative si financiare, seful CERT-
UE actioneaza sub autoritatea Comisiei.

3. Sarcinile si activitatile CERT-UE, inclusiv serviciile furnizate de CERT-UE 1in
temeiul articolului 12 alineatele (2), (3), (4) si (6) si al articolului 13 alineatul (1)
institutiilor, organelor si agentiilor Uniunii finantate in cadrul rubricii ,,Administratia
publicd europeand” din cadrul financiar multianual sunt finantate printr-o linie
bugetara separata a bugetului Comisiei. Posturile alocate CERT-UE sunt detaliate
intr-o nota de subsol la schema de personal a Comisiei.
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Institutiile, organele si agentiile Uniunii, altele decét cele mentionate la alineatul (3),
aduc o contributie anuald la bugetul CERT-UE pentru a acoperi serviciile furnizate
de CERT-UE in temeiul alineatului mentionat. Contributiile respective se bazeaza pe
orientdrile oferite de IICB si convenite intre fiecare entitate si CERT-UE in cadrul
acordurilor privind nivelul serviciilor. Contributiile reprezinta un procent echitabil si
proportional din costurile totale ale serviciilor furnizate. Acestea sunt primite in
cadrul liniei bugetare separate mentionate la alineatul (3) ca venituri alocate, astfel
cum se prevede la articolul 21 alineatul (3) litera (c) din Regulamentul (UE,
Euratom) 2018/1046 al Parlamentului European si al Consiliului®.

Costurile aferente sarcinilor definite la articolul 12 alineatul (5) se recupereaza de la
institutiile, organele si agentiile Uniunii beneficiare ale serviciilor furnizate de
CERT-UE. Veniturile sunt alocate liniilor bugetare prin care se suporta costurile.

Articolul 16
Cooperarea CERT-UE cu omologii din statele membre

CERT-UE coopereazd si face schimb de informatii cu omologii nationali din statele
membre, inclusiv CERT, centrele nationale de securitate ciberneticad, CSIRT si
punctele unice de contact mentionate la articolul 8 din [propunerea de Directiva NIS
2], cu privire la amenintarile cibernetice, la vulnerabilitati si incidente, la posibilele
contramadsuri si la toate aspectele relevante pentru imbundtatirea protectiei mediilor
informatice ale institutiilor, organelor si agentiilor Uniunii, inclusiv prin intermediul
retelei CSIRT mentionate la articolul 13 din [propunerea de Directiva NIS 2].

CERT-UE poate face schimb de informatii referitoare la incidente cu omologii
nationali din statele membre pentru a facilita detectarea amenintarilor sau a
incidentelor cibernetice similare fard consimtamantul entitatii afectate. CERT-UE
poate face schimb de informatii referitoare la incidente care dezvéluie identitatea
persoanei vizate de incidentul de securitate cibernetici numai cu consimtamantul
entitatii afectate.

Articolul 17
Cooperarea CERT-UE cu omologii din statele terte

CERT-UE poate coopera cu omologii din statele terte, inclusiv cu omologii din
cadrul sectorului, cu privire la instrumente si metode, cum ar fi tehnici, tactici,
proceduri si bune practici, precum si cu privire la amenintdri cibernetice si
vulnerabilitati. Pentru orice forma de cooperare cu astfel de omologi, inclusiv ntr-un
cadru in care omologii din afara UE coopereazd cu omologii nationali din statele
membre, CERT-UE solicita aprobarea prealabila a IICB.

CERT-UE poate coopera cu alti parteneri, precum entitdti comerciale, organizatii
internationale, entitati nationale din afara Uniunii Europene sau experti individuali,

Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului din 18 iulie 2018

privind normele financiare aplicabile bugetului general al Uniunii, de modificare a Regulamentelor

(UE) nr. 1296/2013, (UE) nr. 1301/2013, (UE) nr. 1303/2013, (UE) nr. 1304/2013, (UE) nr. 1309/2013,
(UE) nr. 1316/2013, (UE) nr. 223/2014, (UE) nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare
a Regulamentului (UE, Euratom) nr. 966/2012 (JO L 193, 30.7.2018, p. 1).
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pentru a colecta informatii cu privire la amenintdrile cibernetice generale si specifice,
la vulnerabilitati si la posibilele contramasuri. Pentru o cooperare mai extinsa cu
astfel de parteneri, CERT-UE solicita aprobarea prealabila a IICB.

Cu acordul entitatii afectate de un incident, CERT-UE poate sa furnizeze informatii
referitoare la incident partenerilor care pot contribui la analiza acestuia.

Capitolul V
OBLIGATII DE COOPERARE SI DE RAPORTARE

Articolul 18
Gestionarea informatiilor

CERT-UE si institutiile, organele si agentiile Uniunii respectd obligatia de a nu
divulga informatii care constituie secret profesional, in conformitate cu articolul 339
din Tratatul privind functionarea Uniunii Europene sau cu cadrele echivalente
aplicabile.

Dispozitiile Regulamentului (CE) nr. 1049/2001 al Parlamentului European si al
Consiliului’ se aplici in ceea ce priveste cererile de acces public la documentele
detinute de CERT-UE, inclusiv obligatia care decurge din regulamentul mentionat de
a consulta alte institutii, organe si agentii ale Uniunii ori de cate ori o cerere se refera
la documentele lor.

Prelucrarea datelor cu caracter personal efectuatd in temeiul prezentului regulament
face obiectul Regulamentului (UE) 2018/1725 al Parlamentului European si al
Consiliului.

CERT-UE si institutiile, organele si agentiile Uniunii gestioneaza informatiile in
conformitate cu normele prevazute in [propunerea de regulament privind securitatea
informatiilor].

Orice contact cu CERT-UE initiat sau solicitat de serviciile nationale de securitate si
de informatii trebuie comunicat fard intarzieri nejustificate Directiei Securitate a
Comisiei si presedintelui IICB.

Articolul 19
Obligatii privind schimbul de informatii

Pentru a coordona gestionarea vulnerabilitatilor si raspunsul la incidente, CERT-UE
le poate solicita institutiilor, organelor si agentiilor Uniunii sa 1i furnizeze informatii
din inventarele lor de sisteme informatice care sunt relevante pentru sprijinul CERT-
UE. Institutia, organul sau agentia care primeste o astfel de solicitare transmite

Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind
accesul public la documentele Parlamentului European, ale Consiliului si ale Comisiei (JO L 145,
31.5.2001, p. 43).
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informatiile solicitate si orice modificare ulterioara a acestora, fard Iintarzieri
nejustificate.

Institutiile, organele si agentiile Uniunii, la cererea CERT-UE si fard intarzieri
nejustificate, 11 furnizeaza informatii digitale create prin utilizarea dispozitivelor
electronice implicate in incidentele lor respective. CERT-UE poate stabili mai in
detaliu tipurile de informatii digitale de care are nevoie pentru o cunoastere detaliata
a situatiei si pentru raspunsul la incidente.

CERT-UE poate face schimb de informatii referitoare la incidente care dezvaluie
identitatea institutiei, organului sau agentiei Uniunii afectate de incident numai cu
consimtamantul entitatii respective. CERT-UE poate face schimb de informatii
referitoare la incidente care dezvaluie identitatea tintei incidentului de securitate
cibernetica numai cu consimtamantul entitatii afectate de incident.

Obligatiile privind schimbul de informatii nu se aplicd in cazul informatiilor UE
clasificate (IUEC) si al informatiilor pe care o institutie, un organ sau o agentie a
Uniunii le-a primit de la un serviciu de securitate sau de informatii al unui stat
membru sau de la o agentie de aplicare a legii cu conditia explicitd ca acestea sa nu
fie comunicate CERT-UE.

Articolul 20
Obligatii de notificare

Toate institutiile, organele si agentiile Uniunii vor trimite CERT-UE o notificare
initiala cu privire la amenintirile cibernetice semnificative, vulnerabilitatile
semnificative si incidentele semnificative, fard intarzieri nejustificate si, In orice caz,
in termen de 24 de ore de la data la care au luat cunostintd de acestea.

In cazuri justificate corespunzitor si in acord cu CERT-UE, institutia, organul sau
agentia Uniunii in cauza se poate abate de la termenul prevazut la paragraful anterior.

Institutiile, organele si agentiile Uniunii transmit apoi catre CERT-UE, fara intarzieri
nejustificate, detalii  tehnice adecvate privind amenintarile cibernetice,

vulnerabilitatile s1 incidentele care permit detectarea, raspunsul la incidente sau
adoptarea unor masuri de atenuare. Notificarea include, daca sunt disponibili:

(a) 1indicatorii de compromis relevanti;
(b) mecanismele de detectare relevante;
(c) 1impactul potential;

(d) masurile de atenuare relevante.

CERT-UE transmite lunar ENISA un raport de sintezd cu date anonimizate si
agregate privind amenintdrile cibernetice semnificative, vulnerabilitatile
semnificative si incidentele semnificative notificate in conformitate cu alineatul (1).

IICB poate emite documente de orientare sau recomandari privind modalitatile si
continutul notificarii. CERT-UE difuzeaza detaliile tehnice adecvate pentru a permite
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detectarea proactiva, raspunsul la incidente sau adoptarea unor masuri de atenuare de
catre institutiile, organele si agentiile Uniunii.

Obligatiile de notificare nu se aplicd in cazul informatiilor IUEC si al informatiilor
pe care o institutie, un organ sau o agentie a Uniunii le-a primit de la un serviciu de
securitate sau de informatii al unui stat membru sau de la o autoritate de aplicare a
legii cu conditia explicitd ca acestea sa nu fie comunicate CERT-UE.

Articolul 21

Coordonarea raspunsului la incidente si cooperarea cu privire la incidentele semnificative

1.

Actionand in calitate de centru de schimb de informatii In materie de securitate
ciberneticd si de coordonare a raspunsului la incidente, CERT-UE faciliteaza
schimbul de informatii cu privire la amenintdrile cibernetice, vulnerabilitati si
incidente, intre:

(a) institutiile, organele si agentiile Uniunii;
(b) omologii mentionati la articolele 16 si 17.

CERT-UE faciliteaza coordonarea intre institutiile, organele si agentiile Uniunii in
ceea ce priveste raspunsul la incidente, inclusiv prin:

(a) contributia la 0 comunicare externd coerenta;
(b) asistenta reciproca;
(c) utilizarea optima a resurselor operationale;

(d) coordonarea cu alte mecanisme de raspuns la situatii de crizd la nivelul
Uniunii.

CERT-UE sprijind institutiile, organele si agentiile Uniunii in ceea ce priveste
constientizarea situatiei amenintdrilor cibernetice, a vulnerabilitatilor si a
incidentelor.

IICB elaboreaza orientdri privind coordonarea raspunsului la incidente si cooperarea
in cazul incidentelor semnificative. In cazul in care se suspecteazi ci un incident este
de naturd penala, CERT-UE furnizeaza orientari privind raportarea incidentului cétre
autoritatile de aplicare a legii.

Articolul 22
Atacuri majore

CERT-UE coordoneaza raspunsul institutiilor, organelor si agentiilor Uniunii la
atacuri majore. CERT-UE mentine un inventar al expertizei tehnice necesare pentru
raspunsul la incidente n cazul unor astfel de atacuri.

Institutiile, organele si agentiile Uniunii contribuie la inventarul expertizei tehnice
prin transmiterea unei liste, actualizate anual, de experti disponibili in cadrul
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organizatiilor respective, In care sunt detaliate competentele tehnice specifice ale
acestora.

3. Cu aprobarea institutiilor, organelor si agentiilor Uniunii in cauza, CERT-UE poate
apela, de asemenea, la expertii de pe lista mentionatd la alineatul (2) pentru a
contribui la identificarea raspunsului la un atac major intr-un stat membru, in
conformitate cu procedurile operationale ale unitatii cibernetice comune.

Capitolul VI
DISPOZITII FINALE

Articolul 23
Realocare bugetard initiald

Comisia propune realocarea personalului si a resurselor financiare de la institutiile, organele si
agentiile relevante ale Uniunii catre bugetul Comisiei. Realocarea produce efecte in acelasi
timp cu primul buget adoptat dupa intrarea in vigoare a prezentului regulament.

Articolul 24
Revizuire

1. IICB, cu sprijinul CERT-UE, raporteaza periodic Comisiei cu privire la punerea in
aplicare a prezentului regulament. IICB poate, de asemenea, sa faca recomandari
Comisiei pentru a propune modificarea prezentului regulament.

2. Comisia prezinta Parlamentului European si Consiliului un raport privind punerea in
aplicare a prezentului regulament in termen de cel mult 48 luni de la data intrarii in
vigoare a prezentului regulament si, ulterior, o datd la trei ani.

3. Comisia evalueaza functionarea prezentului regulament si prezintd un raport
Parlamentului European, Consiliului, Comitetului Economic si Social European si
Comitetului Regiunilor nu mai devreme de cinci ani de la data intrarii in vigoare.

Articolul 25
Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii In Jurnalul
Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Bruxelles,
Pentru Parlamentul European Pentru Consiliu
Pregsedintele Pregsedintele
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FISA FINANCIARA LEGISLATIVA

CADRUL PROPUNERIVINITIATIVEI

1.1.

1.2

1.3.

1.4.

Titlul propunerii/initiativei
Domeniul (domeniile) de politica vizat(e)
Obiectul propunerii/initiativei:

Obiectiv(e)

1.4.1. Obiectiv(e) general(e)

1.4.2. Obiectiv(e) specific(e)

1.4.3. Rezultatul (rezultatele) si impactul preconizate

1.4.4. Indicatori de performanta

1.5.

1.5.1. Cerinta (cerintele) care trebuie indeplinita (indeplinite) pe termen scurt sau
lung, inclusiv un calendar detaliat pentru punerea in aplicare a initiativei.

1.5.2. Valoarea adaugata a interventiei Uniunii (aceasta poate rezulta din diferiti
factori, de exemplu mai buna coordonare, securitatea juridicd, o mai mare
eficacitate sau complementaritate). In sensul prezentului punct, ,,valoarea addugatd
a interventiei Uniunii” este valoarea ce rezulta din interventia Uniunii care
depaseste valoarea ce ar fi fost obtinuta daca ar fi actionat doar statele membre.

1.5.3. Invataminte desprinse din experientele anterioare similare

1.5.4. Compatibilitatea cu cadrul financiar multianual si posibilele sinergii cu alte

Motivele propunerii/initiativei

instrumente corespunzatoare

1.5.5. Evaluarea diferitelor optiuni de finantare disponibile, inclusiv a posibilitatilor

de realocare a creditelor

1.6.

1.7.

2.1.

2.2,

Durata si impactul financiar ale propunerii/initiativei

Modul (modurile) de gestiune preconizat(e)

MASURI DE GESTIUNE
Dispozitii in materie de monitorizare si de raportare

Sistemul (sistemele) de gestiune si de control
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2.2.1. Justificarea modului (modurilor) de gestiune, a mecanismului (mecanismelor)
de punere in aplicare a finantarii, a modalitatilor de plata si a strategiei de control
propuse

2.2.2. Informatii privind riscurile identificate si sistemul (sistemele) de control intern
instituit(e) pentru atenuarea lor

2.2.3. Estimarea si justificarea raportului cost-eficacitate al controalelor (raportul
dintre ,,costurile controalelor si valoarea fondurilor aferente gestionate”) si
evaluarea nivelurilor preconizate ale riscurilor de eroare (la plata si la inchidere)

2.3. Masuri de prevenire a fraudelor si a neregulilor

IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIVINITIATIVEI

3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile)
bugetara (bugetare) de cheltuieli afectata (afectate)

3.2. Impactul financiar estimat al propunerii asupra creditelor
3.2.1. Sinteza impactului estimat asupra creditelor operationale
3.2.2. Realizarile preconizate finantate din credite operationale
3.2.3. Sinteza impactului estimat asupra creditelor administrative
3.2.4. Compatibilitatea cu cadrul financiar multianual actual

3.2.5. Contributiile tertilor

3.3. Impactul estimat asupra veniturilor
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1.1.

1.2

1.3.

1.4.

1.4.1.

1.4.2.

FISA FINANCIARA LEGISLATIVA

CADRUL PROPUNERIVINITIATIVEI

Titlul propunerii/initiativei

Propunere de regulament al Parlamentului European si al Consiliului privind masuri
pentru un nivel comun ridicat de securitate ciberneticd in institutiile, organele,
oficiile si agentiile Uniunii

Domeniul (domeniile) de politica vizat(e)

Administratia publica europeana

Propunerea se refera la masuri care asigurd un nivel comun ridicat de securitate
cibernetica in institutiile, organele si agentiile Uniunii

Obiectul propunerii/initiativei:
Mo actiune noua

O o actiune noua iIntreprinsd ca urmare a unui proiect-pilot/a unei actiuni
pregititoare!”

O prelungirea unei actiuni existente

M o fuziune sau o redirectionare a uneia sau mai multor actiuni cétre o alti/o
noua actiune

Obiectiv(e)

Obiectiv(e) general(e)

— Instituirea unui cadru pentru asigurarea unui nivel comun ridicat de securitate
cibernetica in institutiile, organele si agentiile Uniunii

— Un nou temei juridic pentru CERT-UE in vederea consolidarii mandatului si a
finantarii acestuia

Obiectiv(e) specific(e)

(1) Stabilirea de obligatii pentru institutiile, organele si agentiile Uniunii de a
institui un cadru intern de gestionare, guvernanta si control al riscurilor de
securitate cibernetica

(2) Stabilirea de obligatii pentru institutiile, organele si agentiile Uniunii de a
raporta cu privire la cadrul lor intern de gestionare, guvernantd si control al

10

Astfel cum se mentioneaza la articolul 58 alineatul (2) litera (a) sau (b) din Regulamentul financiar.
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1.4.3.

1.4.4.

€)

(4)

riscurilor de securitate cibernetica, precum si cu privire la incidentele de
securitate cibernetica

Stabilirea normelor privind organizarea si functionarea Centrului de securitate
cibernetica pentru institutiile, organele si agentiile Uniunii (CERT-UE) si
privind organizarea si functionarea Consiliului interinstitutional pentru
securitate cibernetica (IICB)

Contributia la unitatea cibernetica comuna

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care propunerea/initiativa ar trebui sa le aiba asupra beneficiarilor
vizati/grupurilor vizate.

Cadre interne de gestionare, guvernantd si control al riscurilor de securitate
cibernetica, niveluri de referintd Tn materie de securitate cibernetica, evaludri
periodice ale nivelului maturitatii si planuri de securitate cibernetica ale
institutiilor, organelor si agentiilor Uniunii

Imbunatatirea capacitatii de rezilientd in materie de securitate cibernetica si a
capacitdtii de raspuns la incidente ale institutiilor, organelor si agentiilor
Uniunii

Modernizarea CERT-UE

Contributia la unitatea cibernetica comuna

Indicatori de performanta

A se preciza indicatorii care permit monitorizarea progreselor si a realizarilor obtinute.

Cadre si niveluri de referinta instituite, evaluari periodice ale maturitatii
efectuate si planuri de securitate ciberneticd elaborate de institutiile, organele si
agentiile Uniunii

Gestionarea Tmbundtatitd a incidentelor

Cresterea gradului de constientizare a riscurilor de securitate cibernetica la
nivelul conducerii superioare a institutiilor, organelor si agentiilor Uniunii

Uniformizarea cheltuielilor in materie de securitate TIC ca procent din totalul
cheltuielilor TIC

Autoritate marcanta a [ICB s1i CERT-UE

Intensificarea schimbului de informatii intre institutiile, organele si agentiile
Uniunii, precum si cu organismele si partile interesate relevante din UE

Intensificarea cooperdrii In materie de securitate cibernetica cu organismele si
partile interesate relevante din UE, prin intermediul CERT-UE si ENISA
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1.5.

1.5.1.

1.5.2.

Motivele propunerii/initiativei

Cerinta (cerintele) care trebuie indeplinita (indeplinite) pe termen scurt sau lung,
inclusiv un calendar detaliat pentru punerea in aplicare a initiativei.

Propunerea are ca obiectiv cresterea nivelului de rezilienta cibernetica a institutiilor,
organelor si agentiilor Uniunii, reducerea inconsecventelor in ceea ce priveste
rezilienta acestor entitdti si imbunatatirea nivelului de constientizare comund a
situatiei si a capacitatii colective de pregatire si raspuns.

Propunerea este pe deplin consecventa si coerenta cu alte initiative conexe, in special
cu propunerea de directiva privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de abrogare a Directivei (UE) 2016/1148 [propunerea NIS 2].

Propunerea este o parte esentiala a Strategiei UE privind uniunea securitatii si a
Strategiei de securitate ciberneticd a UE pentru deceniul digital.

Regulamentul va fi propus de Comisia Europeana in octombrie 2021, adoptarea
regulamentului de catre Parlamentul European si Consiliu este prevdzutd pentru
2022, iar dispozitiile vor fi aplicabile de la data intrérii in vigoare a regulamentului.
Se preconizeaza ca impactul financiar si in materie de resurse umane prezentat in
aceastd fisd financiard legislativda va Incepe in 2023. O perioadd pregatitoare a
inceput deja in 2021, insd activitatile pregatitoare din 2021 si 2022 nu sunt incluse in
impactul financiar al propunerii.

Valoarea adaugata a interventiei Uniunii (aceasta poate rezulta din diferiti factori,
de exemplu mai buna coordonare, securitatea juridicd, o mai mare eficacitate sau
complementaritate). In sensul prezentului punct, ,,valoarea addugatd a interventiei
Uniunii” este valoarea ce rezulta din interventia Uniunii care depaseste valoarea ce
ar fi fost obtinutd daca ar fi actionat doar statele membre.

Motivele actiunii la nivel european (ex ante)

In perioada 2019-2021, numirul incidentelor semnificative care au afectat institutiile,
organele si agentiile Uniunii, provocate de actori care genereazd amenintari
persistente avansate a crescut dramatic. in prima jumatate a anului 2021, numarul
incidentelor semnificative a fost echivalent cu cel inregistrat pe parcursul intregului
an 2020. Acest lucru se reflecta, de asemenea, in numarul de copii conforme
(instantanee ale continutului sistemelor sau dispozitivelor afectate) analizate de
CERT-UE in 2020, care s-a triplat in comparatie cu 2019, in timp ce numarul
incidentelor semnificative a crescut de peste zece ori fatd de 2018.

Nivelul de maturitate in materie de securitate ciberneticd variaza substantial de la o
entitate la alta'!. Prezentul regulament asigura faptul ci toate institutiile, organele si
agentiile Uniunii vor pune in aplicare un nivel de referinta in materie de securitate
cibernetica si vor coopera pentru a asigura functionarea deschisd si eficienta a
administratiei Uniunii.

11
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Referinta: [Raport special al Curtii de Conturi Europene privind securitatea ciberneticd in institutiile,
organele si agentiile Uniunii].
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1.5.3.

1.5.4.

1.5.5.

Sistemele care trebuie protejate tin de autonomia institutiilor, organelor si agentiilor
Uniunii si sunt operate de acestea; actiunile propuse nu au putut fi Intreprinse de
statele membre.

Invataminte desprinse din experientele anterioare similare

Directiva NIS a fost primul instrument orizontal al pietei interne care a vizat
imbunatatirea rezilientei retelelor si a sistemelor din Uniune la riscurile de securitate
cibernetica. De cand a intrat in vigoare in 2016, directiva a contribuit Tn mare masura
la cresterea nivelului comun de securitate ciberneticd in randul statelor membre.
Propunerea de Directivd NIS2 urmareste sa imbunatateasca in continuare aceste
masuri.

Regulamentul urmareste sa prevadd masuri similare pentru institutiile, organele si
agentiile Uniunii.

Compatibilitatea cu cadrul financiar multianual si posibilele sinergii cu alte
instrumente corespunzdatoare

Propunerea este in concordanta cu cadrul financiar multianual si reprezinta o parte
esentiald a Strategiei UE privind uniunea securitatii, precum si a Strategiei de
securitate cibernetica a UE pentru deceniul digital.

Propunerea prevede aplicarea de masuri pentru un nivel comun ridicat de securitate
cibernetica in institutiile, organele si agentiile Uniunii. Propunerea se aliniaza la
propunerea de directiva privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de abrogare a Directivei (UE) 2016/1148 [propunerea NIS 2].

Evaluarea diferitelor optiuni de finantare disponibile, inclusiv a posibilitatilor de
realocare a creditelor

Gestionarea sarcinilor de catre CERT-UE necesita profiluri specifice si un volum de
muncd suplimentar care nu poate fi absorbit fard o crestere a resurselor umane si
financiare.
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1.6.

1.7.

Durata si impactul financiar ale propunerii/initiativei
[] durata limitata
— [ 1in vigoare din [ZZ/LL]AAAA pana la [ZZ/LL]AAAA

— [ impact financiar din AAAA pana in AAAA pentru creditele de angajament si
din AAAA pana in AAAA pentru creditele de plata

M durata nelimitata

— Impactul financiar ar trebui sa inceapa cu primul buget adoptat dupa intrarea in
vigoare a regulamentului. O realocare a resurselor de la institutiile si principalele
organe ale Uniunii catre Comisie ar urma sa aiba loc in primul an, considerat un
an de tranzitie; aceasta si alte (re)alocari ale resurselor vor avea loc in cadrul
bugetelor anuale. Dacad regulamentul va fi adoptat in 2022, exercitiul financiar
2023 va reprezenta perioada de tranzitie, iar in 2024 va incepe perioada de
functionare la capacitate maxima.

Modul (modurile) de gestiune preconizat(e)'?

M Gestiune directi asiguratd de Comisie si de fiecare institutie, organ si agentie a
Uniunii

— ™ prin intermediul departamentelor sale, inclusiv al personalului din delegatiile
Uniunii;

— [ prin intermediul agentiilor executive

[] Gestiune partajati cu statele membre

0] Gestiune indirecta, cu delegarea sarcinilor de executie bugetara:

— [ tarilor terte sau organismelor pe care le-au desemnat acestea;

— [ organizatiilor internationale si agentiile acestora (a se preciza);

— 0O BEI si Fondului European de Investitii;

— [ organismelor mentionate la articolele 70 si 71 din Regulamentul financiar;
— [ organismelor de drept public;

— [ organismelor de drept privat cu misiune de serviciu public, cu conditia sa
prezinte garantii financiare adecvate;

12

Explicatii detaliate privind modurile de gestiune, precum si trimiterile la Regulamentul financiar sunt
disponibile pe site-ul BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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— [ organismelor de drept privat dintr-un stat membru care sunt responsabile cu
punerea In aplicare a unui parteneriat public-privat si care prezintd garantii
financiare adecvate;

— [ persoanelor carora li se incredinteaza executarea unor actiuni specifice in
cadrul PESC, in temeiul titlului V din TUE, si care sunt identificate in actul de
baza relevant.

— Daca se indica mai multe moduri de gestiune, a se furniza detalii suplimentare in sectiunea ,, Observatii”.

Observatii

In ceea ce priveste aplicarea procedurilor administrative si financiare, CERT-UE actioneaza
sub autoritatea Comisiei.

Resurse suplimentare care decurg din proiectul de regulament:

Punerea in aplicare a articolelor 12 si 13 din proiectul de regulament presupune extinderea
catalogului de servicii cu servicii de referintd suplimentare. Pentru functionarea la capacitate
maxima vor fi necesare urmatoarele resurse suplimentare (pana la incheierea CFM, la finalul
anului 2027): 21 de ENI si 14,05 milioane EUR.

Resursele suplimentare din buget sunt defalcate in functie de sarcini dupa cum urmeaza:

(a) Pentru indeplinirea sarcinilor institutiilor, organelor si agentiilor Uniunii detaliate la
articolul 12 alineatul (2) literele (a) - (c) si (e): 13,75 ENI si 11,275 milioane EUR;

(b) Pentru indeplinirea sarcinilor detaliate la articolul 12 alineatul (3) (contributia la
unitatea ciberneticd comund): 2 ENI si 381 000 EUR;

(c) Pentru indeplinirea sarcinilor detaliate la articolul 12 alineatul (4) (cooperarea
structurata cu ENISA): 0,25 ENI si 236 000 EUR;

(d) Pentru indeplinirea sarcinilor detaliate la articolul 12 alineatul (6) (exercitii de
securitate cibernetica): 0,25 ENI si 79 000 EUR;

(e) Pentru indeplinirea sarcinilor detaliate la articolul 12 alineatul (2) litera (d) si la
articolul 13 (analiza si raportarea cu privire la punerea in aplicare a regulamentului,
elaborarea de documente de orientare, recomandari si apeluri la actiune): 3,75 ENI si
2,079 milioane EUR;

€3] Pentru indeplinirea sarcinilor de sprijinire a secretariatului Consiliului
interinstitutional pentru securitate cibernetica (IICB): 1 ENL

Prezentare generala a resurselor actuale si tranzitia catre functionarea la capacitate maxima:
in septembrie 2021, CERT-UE a functionat cu urmitoarele resurse:

- posturi permanente si ocupate prin detasare: 14 ENI;

- agenti contractuali finantati Tn temeiul acordurilor privind nivelul serviciilor: 24 de ENI;

- in total, 38 de ENI.
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in 2020, CERT-UE a avut un buget de: 250 000 EUR din bugetul Comisiei, 3,5 milioane
EUR ca venituri alocate in temeiul acordurilor privind nivelul serviciilor. In total: 3,75
milioane EUR. Acesta a constituit intregul buget al CERT-UE, care acoperd formarea,
echipamentele hardware, software, misiunile, asistenta, agentii contractuali si conferintele.

Dupa intrarea 1n vigoare a regulamentului, se preconizeazd cd CERT-UE va beneficia de
urmatoarele resurse:

- posturi permanente: 34 de ENI;
- agenti contractuali: 15 ENI;
- in total, 49 de ENI, reprezentand o crestere netd de 11 ENI.

Modificarea raportului dintre posturile permanente si agentii contractuali abordeaza
obstacolul relevant al angajarii si pastrarii profesionistilor cu experientd in domeniul
securitatii cibernetice, avand in vedere deficitul de astfel de profesionisti pe piata fortei de
munca.

In plus, va fi nevoie de 1 agent contractual ENI in cadrul Directiei Generale Informatici a
Comisiei pentru a sprijini I[ICB (Consiliul interinstitutional pentru securitate ciberneticd).

Prin urmare, pentru punerea in aplicare a regulamentului sunt necesari 21 de ENI suplimentari
(20 de ENI pentru CERT-UE si 1 pentru Directia Generald Informaticd a Comisiei). Acest
numar va fi compensat printr-o reducere in paralel a personalului CERT-UE cu 9 agenti
contractuali ENI, care au fost finantati anterior din veniturile alocate in temeiul acordurilor
privind nivelul serviciilor.

Bugetul CERT-UE pentru resurse neumane in 2024, dupd perioada de tranzitie, va acoperi
sarcinile enumerate mai sus la literele (a)-(e) si se preconizeaza ca va fi finantat dupa cum
urmeaza:

- 8,921 milioane EUR pe an de la institutiile Uniunii finantate din bugetul Uniunii, rubrica 7;

- 2,459 milioane EUR de la institutiile, organele si agentiile Uniunii finantate din bugetul
Uniunii, rubricile 1-6;

- 2,670 milioane EUR de la institutiile, organele si agentiile Uniunii care se autofinanteaza.
- Bugetul total al CERT-UE: 14,05 milioane EUR.

Sarcinile enumerate la articolul 12 alineatul (5) nu sunt descrise in catalogul de servicii,
acestea fiind servicii contra cost. Acestea sunt servicii auxiliare, reprezintd sume relativ mici,
sunt in cea mai mare parte temporare, iar costurile acestor servicii vor fi recuperate de la
beneficiarii serviciilor in temeiul unor acorduri privind nivelul serviciilor sau al unor acorduri
scrise.

In ceea ce priveste contributiile la personalul CERT-UE: institutiile si principalele organe ale
Uniunii contribuie in mod echitabil, proportional cu ponderea respectiva a posturilor AD
permanente ale organizatiei. Ar trebui analizatd, de asemenea, posibilitatea ca BCE si BEI sa
contribuie Tn mod echitabil prin detasarea de personal permanent.
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2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

MASURI DE GESTIUNE

Dispozitii in materie de monitorizare si de raportare

A se preciza frecventa si conditiile.

Comisia, cu ajutorul IICB si CERT-UE, va revizui periodic functionarea
regulamentului si va prezenta un raport Parlamentului European si Consiliului, prima
datd in termen de cel mult 48 de luni de la intrarea in vigoare a prezentului
regulament si, ulterior, o data la trei ani.

Datele utilizate pentru aceste evaluari vor proveni in principal de la IICB si CERT-
UE. In plus, ar putea fi utilizate instrumente specifice de colectare a datelor, daci
este necesar, de exemplu sondaje in randul institutiilor, organelor si agentiilor
Uniunii, al ENISA sau al retelei CSIRT.

Sistemul (sistemele) de gestiune si de control

Justificarea modului (modurilor) de gestiune, a mecanismului (mecanismelor) de
punere in aplicare a finantarii, a modalitatilor de plata si a strategiei de control
propuse

Actiunile intreprinse in temeiul regulamentului vor fi gestionate de fiecare institutie,
organ si agentie a Uniunii, in conformitate cu normele si reglementarile relevante ale
acestora.

Gestiunea administrativa si financiard a activitatilor CERT-UE este integrata in
administratia Comisiei si respectd mecanismele de gestiune si de punere in aplicare,
modalitatile de plata si controalele acesteia.

Auditorul intern al Comisiei exercitd asupra CERT-UE aceleasi prerogative ca si
asupra serviciilor Comisiei.

Informatii privind riscurile identificate si sistemul (sistemele) de control intern
instituit(e) pentru atenuarea lor

Risc foarte scazut, intrucait CERT-UE este deja subordonat din punct de vedere
administrativ, in calitate de grup operativ al Comisiei, directorului general al DG
Informatica, iar IICB functioneazd dupa modelul actualului Comitet director al
CERT-UE. Prin urmare, ecosistemul de gestiune financiard si control intern exista
deja.

Estimarea §i justificarea raportului cost-eficacitate al controalelor (raportul dintre
,,costurile controalelor si valoarea fondurilor aferente gestionate”) si evaluarea
nivelurilor preconizate ale riscurilor de eroare (la plata si la inchidere)

Procedurile de achizitii publice, de gestiune financiard si de control sunt deja
instituite si bine testate. Raportul cost-eficacitate al controalelor si nivelurile de risc
de eroare corespund celor din fiecare institutie, organ sau agentie a Uniunii, precum
si celor ale Comisiei pentru activititile CERT-UE.
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2.3.

Masuri de prevenire a fraudelor si a neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate, de exemplu din strategia
antifrauda.

Sistemele de gestiune financiara si de control intern ale Comisiei se aplica
activitatilor CERT-UE.

Pentru a combate fraudele, coruptia si alte activitati ilegale, dispozitiile
Regulamentului (UE, Euratom) nr. 883/2013 al Parlamentului European si al
Consiliului din 11 septembrie 2013 privind investigatiile efectuate de Oficiul
European de Lupta Antifrauda (OLAF) se aplica fara restrictie.
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3.1.

IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIVINITIATIVEI

Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara
(bugetare) de cheltuieli afectata (afectate)

e Linii bugetare existente

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.

Tipul de

Linia bugetara cheltuieli Contributie
Rubrica din N
cadrul din partea | din partea o Sle risul
. . . . : articolului 21
financiar | Numdarul Dif/Nedif. | tarilor tarilor dl:‘.?i‘“"a alineatul (2)
multianual 13 AELS" | candidate'® part of litera (b) din
terte Regulamentul
financiar
dela1 | Linil bugetare care acopera contributiile
12 6 Uniunii la  agentiile i  organele Dif. NU NU NU NU
descentralizate
Linii bugetare care acoperd remuneratiile
7 persoqah.llm, 9h§ltul§llle TI si .alte Nedif NU NU NU NU
cheltuieli administrative din diferitele
sectiuni ale bugetului UE
¢ Noile linii bugetare solicitate
In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.
Linia bugetara Tip de Contributie
cheltuieli ’
Rubrica din .
cadrul in sensul
financiar | Numarul . . dirt partea dirt partea dirt partea aﬁ;ﬁg:i‘;‘é)l
multianual Dif./Nedif. tarilor tarilor tarilor litera (b) din
AELS candidate terte Regulamentul
financiar
Niciunul
DA/NU DA/NU DA/NU DA/NU

13 Dif. = credite diferentiate / Nedif. = credite nediferentiate.

14
15

RO

AELS: Asociatia Europeana a Liberului Schimb.
Tarile candidate si, dupa caz, candidatii potentiali din Balcanii de Vest.
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3.2. Impactul financiar estimat al propunerii asupra creditelor
3.2.1.  Sinteza impactului estimat asupra creditelor operationale
— [ Propunerea/initiativa nu implica utilizarea de credite operationale

— ™ Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos:

milioane EUR (cu trei zecimale)

i i i delalla .. < o s .
Rubrica din c:adrul financiar Rubrici care acopera contributiile la agentiile si organele descentralizate
multianual 6 ; ’ ’
. . Anul Anul Anul Anul Anul
DG: Mai multe 2023 | 2024 | 2025 | 2026 | 2027 TOTAL

O Credite operationale

Linii bugetare care acoperi contributiile Angajamente (1a) 2,459 2,459 2,459 2,459 2,459 12,293
Uniunii la agentiile descentralizate (xx 10 xx »
Xx)16 Plati (2a) 2,459 2,459 2,459 2,459 2,459 12,293

Credite cu caracter administrativ finantate din bugetul unor programe
specifice!”

Linia bugetara ®
TOTAL credite Angajamente | %51 | 2,459 | 2459 | 2459 | 2,459 2,459 12,293

16 In conformitate cu nomenclatura bugetara oficiala.
17 Asistenta tehnica si/sau administrativi si cheltuieli de sprijin pentru punerea in aplicare a programelor si/sau a actiunilor UE (fostele linii ,,BA”), cercetare indirectd,

cercetare directa.
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pentru DG: Mai multe

=2a+2
Plati ° 2,459 2,459 2,459 2,459 2,459 12,293
+3
. . Angajamente O] 2,459 2,459 2,459 2,459 2,459 12,293
O TOTAL credite operationale :
’ Plati Q) 2,459 2,459 2,459 2,459 2,459 12,293
O TOTAL credite cu caracter administrativ finantate din ©
bugetul unor programe specifice
TOTAL credite Angajamente —4+6 | 2459 | 2459 | 2459 | 2459 2,459 12,293
de la RUBRICILE 1 - 6
din cadrul financiar multianual Plati =5+6 2,459 2,459 2,459 2,459 2,459 12,293
in cazul in care propunerea/initiativa afecteazi mai multe rubrici operationale, a se repeta sectiunea de mai sus:
o TOTAL Credite Operationale (toate Angajamente “) 2,459 2,459 2,459 2,459 2,459 12,293
rubricile operationale) Plati ) 2,459 2,459 2,459 2,459 2,459 12,293
TOTAL credite cu caracter administrativ finantate din
bugetul unor programe specifice (toate rubricile operationale) ©
TOTAL credite Angajamente —4+6 | 2459 | 2459 | 2459 | 2459 2,459 12,293
de la RUBRICILE 1 - 6
din cadrul financiar multianual Plati se6 | 2459 | 2450 | 2459 | 2459 | 2,459 12,293
(Suma de referinta)
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Rubrica din cadrul financiar

. 7 ,,Cheltuieli administrative”
multianual

Aceasta sectiune ar trebui completata utilizand ,,datele bugetare cu caracter administrativ” care trebuie introduse mai Intai n anexa la fisa
financiara legislativa (anexa V la normele interne), incarcata in DECIDE pentru consultarea interservicii.

milioane EUR (cu trei zecimale)

Anul Anul Anul Anul Anul TOTAL
2023 2024 2025 2026 2027
DG: DIGIT (CERT-UE)
O Resurse umane 1,184 2,126 2,754 3,225 3,225 12,514
O Alte cheltuieli administrative 7,938 8,921 8,921 8,921 8,921 43,622
TOTAL DG DIGIT (CERT-UE) Credite 9,122 11,047 11,675 12,146 12,146 56,136
TOTAL credite Total . B
de la RUBRICA 7 (TO‘;;? pléfil)’gaJameme 19,122 | 11,047 | 11,675 | 12,146 12,146 56,136
din cadrul financiar multianual |
milioane EUR (cu trei zecimale)
Anul Anul Anul Anul Anul
2023 2024 2025 2026 2027 TOTAL
TOTAL credite Angajamente 11,581 13,506 14,134 14,605 14,605 68,429
de la RUBRICILE 1-7
din cadrul financiar multianual (*) Plati 11,581 13,506 14,134 14,605 14,605 68,429
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https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx
https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

(*) Contributiile din partea institutiilor, organelor si agentiilor Uniunii care se autofinanteaza sunt estimate la 2,670 milioane EUR pe an (total
pentru cei cinci ani: 13,350 milioane EUR). Contributiile vor constitui venituri alocate pentru CERT-UE. Tabelele de mai sus includ doar
impactul total estimat asupra bugetului Uniunii si nu includ aceste contributii.

3.2.2.  Realizarile preconizate finantate din credite operationale

Credite de angajament in milioane EUR (cu trei zecimale)

Anul Anul Anul Anul Ase 1nFr0dutce atagltzli artn iiap stuqt constldler.ap TOTAL
A se indica N N+1 N+2 N+3 necesari pentru a reflecta durata impactului (a
s, . se vedea punctul 1.6)
obiectivele si
realizarile REALIZARI
.13 | Costur
Tip ; « | Costur « | Costur ; Costur ; Costur . 1 Costu « | Costur « | Costur | Total Total
e A 2z i 2z i 2 i 21 R Z i . costuri
medii
OBIECTIVUL SPECIFIC
NR. 17...
— Realizare
— Realizare
— Realizare
Subtotal pentru obiectivul specific
nr. 1
OBIECTIVUL SPECIFIC NR. 2...
— Realizare
Subtotal pentru obiectivul specific
nr. 2

18 Realizdrile se referd la produsele si serviciile care trebuie furnizate (de exemplu: numérul de schimburi de studenti finantate, numarul de km de drumuri construiti etc.).
19 Conform descrierii de la punctul 1.4.2. ,,Obiectiv(e) specific(e)...”
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3.2.3.  Sinteza impactului estimat asupra creditelor administrative

— [ Propunerea/initiativa nu implica utilizarea de credite cu caracter administrativ

— M Propunerea/initiativa implicd utilizarea de credite cu caracter administrativ,
conform explicatiilor de mai jos:

milioane EUR (cu trei zecimale)

Anul
2023

Anul
2024

Anul

2025

Anul
2026

Anul
2027

TOTAL

RUBRICA 7
din cadrul financiar
multianual

Resurse umane

Personal permanent
(grade AD)

1,099

2,041

2,669

12,089

Agenti contractuali

0,085

0,085

0,085

0,425

Alte cheltuieli
administrative

7,938

8,921

8,921

43,622

Subtotal de la
RUBRICA 7
din cadrul financiar
multianual

9,122

11,047

11,675

12,146

12,146

56,136

in afara RUBRICII 72
din cadrul financiar
multianual

Resurse umane

Alte cheltuieli
cu caracter administrativ

Subtotal
in afara RUBRICII 7
din cadrul financiar
multianual

TOTAL

9,122

11,047

11,675

12,146

12,146

56,136

Necesarul de credite pentru resursele umane si pentru alte cheltuieli cu caracter administrativ va fi acoperit de creditele
directiei generale (DG) respective care sunt deja alocate pentru gestionarea actiunii si/sau au fost redistribuite intern in DG-ul
respectiv, completate, dupa caz, cu resurse suplimentare care ar putea fi alocate DG-ului care gestioneaza actiunea in temeiul

procedurii anuale de alocare si tindnd seama de constrangerile bugetare.

20

a actiunilor UE (fostele linii ,,BA”), cercetare indirectd, cercetare directa.
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3.2.3.1. Necesarul de resurse umane estimat

— [ Propunerea/initiativa nu implica utilizarea de resurse umane.

— ™ Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor

de mai jos:

Estimari exprimate in echivalent norma intreaga

Anul
2023

Anul
2024

Anul
2025

Anul
2026

Anul 2027

O Posturi din schema de personal (functionari si agenti temporari)

2001 02 01 (la sediu si in reprezentantele Comisiei)

13

17

20

20

20 01 02 03 (in delegatii)

010101 01 (cercetare indirecta)

010101 11 (cercetare directa)

Alte linii bugetare (a se preciza)

O Personal extern (in echivalent normi intreagi: ENI)?!

2002 01 (AC, END, INT din ,,pachetul global”)

2002 03 (AC, AL, END, INT si JPD in delegatii)

- la sediu
XX 01 xx yy zz 2

- in delegatii

010101 02 (AC, END, INT - cercetare indirecta)

010101 12 (AC, END, INT - cercetare directa)

Alte linii bugetare (a se preciza)

TOTAL

8

14

18

21

21

XX este domeniul de politica sau titlul din buget in cauza.

Necesarul de resurse umane va fi asigurat din efectivele de personal ale DG-ului in cauza alocate deja pentru
gestionarea actiunii si/sau redistribuite intern in DG, completate, dupd caz, cu resurse suplimentare ce ar putea fi
acordate DG-ului care gestioneazd actiunea in temeiul procedurii anuale de alocare si tindnd seama de

constrangerile bugetare.

Descrierea sarcinilor care trebuie efectuate:

Functionari si personal temporar Functionarii vor implementa sarcinile si activititile CERT-UE in conformitate cu
regulamentul, in special cu capitolele IV si V.

Personal extern

Agentul contractual va sprijini functiile de secretariat ale Consiliului interinstitutional
pentru securitate cibernetica.

21

22

RO
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AC = agent contractual; AL = agent local; END = expert national detasat; INT = personal pus la dispozitie
de agenti de munca temporara; JPD = tanar profesionist in delegatii.
Subplafonul pentru personal extern acoperit din creditele operationale (fostele linii ,,BA”).
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3.2.4.  Compatibilitatea cu cadrul financiar multianual actual
Propunerea/initiativa:

— M poate fi finantata integral prin realocarea creditelor in cadrul rubricii relevante
din cadrul financiar multianual (CFM).

A se explica reprogramarea necesara, precizand liniile bugetare in cauza si sumele aferente. Va rugam
sd Intocmiti un tabel Excel in cazul unei reprogramari de proportii.

— [ necesita utilizarea marjei nealocate din cadrul rubricii corespunzatoare din
CFM si/sau utilizarea instrumentelor speciale, astfel cum sunt definite in
Regulamentul privind CFM.

A se explica necesitatea efectuarii acestei actiuni, precizand rubricile si liniile bugetare vizate, sumele
aferente si instrumentele propuse a fi utilizate.

— [ necesita revizuirea CFM.

A se explica necesitatea efectudrii acestei actiuni, precizand rubricile si liniile bugetare vizate, precum
si sumele aferente.

3.2.5.  Contributiile tertilor
Propunerea/initiativa:
— ™ nu prevede cofinantare din partea tertilor?’

— [ prevede cofinantare din partea tertilor, estimata mai jos:

Credite in milioane EUR (cu trei zecimale)

A se introduce atdtia ani cati sunt
Anul Anul Anul Anul considerati necesari pentru a
N N+1 N+2 N+3 reflecta durata impactului (a se
vedea punctul 1.6)

Total

A se preciza organismul
care asigura cofinantarea

TOTAL credite
cofinantate

2 Veniturile alocate provenite din furnizarea sporadica de servicii citre organizatiile neconstitutive previzute

la articolul 12 alineatul (5) litera (c) nu au fost estimate, deoarece ar trebui sa fie marginale.
Anul N este anul 1n care incepe punerea in aplicare a propunerii/initiativei. Va rugdm sa inlocuiti ,,N” cu
primul an estimat de punere in aplicare (de exemplu: 2021). Se procedeaza la fel pentru anii urmatori.

24
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3.3. Impactul estimat asupra veniturilor

— M Propunerea/initiativa nu are impact financiar asupra veniturilor.
— [ Propunerea/initiativa are urmatorul impact financiar:

— O asupra resurselor proprii

- O asupra altor venituri

— va rugdm sa precizati dacd veniturile sunt alocate unor linii de
cheltuieli (1

milioane EUR (cu trei zecimale)

Credite Impactul propunerii/initiativei?
disponibile
Linia bugetarda pentru pentru A se introd A o
venituri: exercitiul Anul Anul Anul Anul SZ 1nt?> uce atatia a?l cati Sﬁmtt
financiar in + + + considerati necesari pentru a reflecta
curs N N+ N+2 N+3 durata impactului (a se vedea punctul 1.6)
Articolul .............

Pentru veniturile alocate, a se preciza linia (liniile) bugetara (bugetare) de cheltuieli afectata (afectate).

Alte observatii (de exemplu, metoda/formula utilizatd pentru calcularea impactului asupra veniturilor
sau orice alte informatii).

25 In ceea ce priveste resursele proprii traditionale (taxe vamale, cotizatii pentru zahar), sumele indicate trebuie

RO

sd fie sume nete, si anume sumele brute dupa deducerea unei cote de 20 % pentru costurile de colectare.
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