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EXPOSICAO DE MOTIVOS

1. CONTEXTO DA PROPOSTA
. Razoes e objetivos da proposta

A presente proposta estabelece um quadro destinado a garantir regras e medidas comuns em
matéria de ciberseguranca nas institui¢cdes, 6rgaos e organismos da Unido. Visa reforgar a
resiliéncia e a capacidade de resposta a incidentes de todas as entidades, estando em
consonancia com as prioridades da Comissao no sentido de preparar a Europa para a era
digital e criar uma economia preparada para o futuro e que esteja ao servico dos cidaddos e
assegurando igualmente uma administracdo publica segura e resiliente enquanto pedra angular
da transformagdo digital da sociedade no seu conjunto.

A proposta baseia-se na Estratégia da UE para a Unido da Seguranca [COM(2020) 605 final]
e na Estratégia de ciberseguranca da UE para a década digital [JOIN(2020) 18 final].

A proposta moderniza o atual quadro juridico do CERT-UE e tem em conta a evolugdo e
intensificagdo da digitalizacdo das instituigdes, 6rgaos e organismos nos ultimos anos, bem
como a evolucdo do panorama das ameagas a ciberseguranca. Esses processos tém-se
intensificado desde o inicio da crise de COVID-19, enquanto o nimero de incidentes continua
a aumentar, com ataques cada vez mais sofisticados a serem langados de uma grande
diversidade de origens.

A proposta muda o nome das CERT-UE de «Equipas de Resposta a Emergéncias
Informaticas» para «Centros de Ciberseguranca» para as instituigdes, 6rgaos ¢ organismos da
Unido, em consonancia com a evolucdo registada nos Estados-Membros e a nivel mundial,
onde muitas CERT passaram a designar-se Centros de Ciberseguranga, mas mantém a
designacao abreviada «CERT-UE», devido ao reconhecimento do nome.

. Coeréncia com as disposicdes existentes da mesma politica setorial

A presente proposta visa aumentar a resiliéncia em matéria de ciberseguranca das instituigoes,
orgdos e organismos da Unido, assegurando simultaneamente o alinhamento com a legislagado
existente:

. Diretiva (UE) 2016/1148 relativa a medidas destinadas a garantir um elevado nivel
comum de seguranc¢a das redes e da informacdo em toda a Unido. Esta também em
consonancia com a proposta de Diretiva (UE) XXXX/XXXX relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguranga na Unido e que
revoga a Diretiva (UE) 2016/1148 (proposta SIR 2).

. Regulamento (UE) 2019/881 relativo a Agéncia da Unido Europeia para a
Ciberseguranga e a certificacdo da ciberseguranca das tecnologias da informagdo e
das comunicagdes (Regulamento Ciberseguranca).

J Proposta de Regulamento (UE) XXXX/XXXX relativo a seguran¢a da informacao
nas institui¢des, 0rgaos e organismos da Unido.

J Recomendag¢do da Comissdo de 23 de junho de 2021 relativa a criagdo de uma
Ciberunidade Conjunta.
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o Recomendagao (UE) 2017/1584 da Comissdo, de 13 de setembro de 2017, sobre a
resposta coordenada a incidentes e crises de ciberseguranca em grande escala.

O anexo da Recomendacao (UE) 2017/1584 da Comissao, de 13 de setembro de 2017, sobre a
resposta coordenada a incidentes e crises de ciberseguranga em grande escala, estabelece o
plano de agdo para a resposta coordenada a incidentes e crises de ciberseguranca
transfronteiricos em larga escala.

Na sua resolu¢ao de 9 de marco de 2021, o Conselho da Unido Europeia salientou que a
ciberseguranca ¢ vital para o funcionamento da administragdo publica, tanto a nivel nacional
como da UE, bem como para a sociedade e a economia no seu todo, € sublinhou a importancia
de instituir um quadro de seguranga sélido e coerente para proteger todo o pessoal, dados,
redes de comunicacdo e sistemas de informagdo da UE, bem como os respetivos processos de
tomada de decisdo. Tal deve ser alcancado, em especial, por meio do refor¢o da resiliéncia e
da melhoria da cultura de seguranga das institui¢des, 6rgaos e organismos da Unido, devendo
ser disponibilizados recursos e capacidades suficientes para esse efeito, nomeadamente no
contexto do reforco do mandato do CERT-UE.

2. BASE JURIDICA, SUBSIDIARIEDADE E PROPORCIONALIDADE
. Base juridica

O presente regulamento tem por base o artigo 298.° do Tratado sobre o Funcionamento da
Unido Europeia (TFUE), que determina que, no desempenho das suas atribuicdes, as
instituigdes, orgaos e organismos da Unido se apoiam numa administragdo europeia aberta,
eficaz e independente. No respeito do Estatuto e do Regime adotados com base no
artigo 336.°, o Parlamento Europeu e o Conselho, por meio de regulamentos adotados de
acordo com o processo legislativo ordinario, estabelecem as disposi¢des necessarias para o
efeito.

As tecnologias da informacdo proporcionaram novas formas de as institui¢cdes, 0rgaos e
organismos da Unido trabalharem, interagirem com os cidaddos e melhorarem as suas
operacgodes globais. O panorama das ciberameagas evolui em paralelo com a tecnologia. As
instituigdes, oOrgaos e organismos da Unido tornaram-se alvos altamente atrativos para
ciberataques sofisticados. A criagdo de sistemas e requisitos para garantir a ciberseguranca
parece estar a contribuir para a eficiéncia e a independéncia da administragdo europeia,
permitindo que as instituigdes, 6rgaos e organismos da Unido consigam funcionar de forma
mais eficiente, num mundo digital, na condug@o das suas missoes.

Além disso, as disparidades existentes entre as instituigdes, 6rgaos e organismos da Unido em
matéria de postura e abordagem no dominio da ciberseguranga, como explicado na secg¢ao 3
abaixo, constituem obstaculos adicionais a uma administracdo europeia aberta, eficiente e
independente. Sem uma abordagem comum, a postura em matéria de ciberseguranca das
instituicdes, Orgaos e organismos da Unido continuaria a evoluir de forma divergente. Esta
base juridica ¢ por conseguinte adequada, uma vez que o regulamento visa criar um quadro
juridico comum para a ciberseguranga nas instituigdes, 6rgaos e organismos da Unido.
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. Subsidiariedade

O regulamento que estabelece medidas destinadas a garantir um elevado nivel comum de
ciberseguranca nas institui¢coes, 6rgaos e organismos da Unido ¢ da competéncia exclusiva da
Unido.

. Proporcionalidade

As regras propostas no presente regulamento ndo excedem o necessario para atingir os
objetivos especificos de forma satisfatoria. As medidas previstas contribuirdo para alcancar
um elevado nivel comum de ciberseguranca sem exceder o necessario para atingir o objetivo,
tendo em conta os riscos cada vez mais elevados.

o Escolha do instrumento

Um regulamento, que ¢ diretamente aplicavel, foi considerado como o instrumento juridico
mais adequado para definir e racionalizar as obrigagdes impostas as institui¢des, orgaos e
organismos da Unido. Um regulamento € o instrumento juridico mais adequado, a fim de
permitir melhorias especificas.

3. RESULTADOS DAS AVALIACOES EX ANTE, DA CONSULTA DAS PARTES
INTERESSADAS E DAS AVALIACOES DE IMPACTO

Avaliacoes ex ante

O CERT-UE efetuou uma avalia¢do das principais ciberameagas a que as instituigdes, 6rgaos
e organismos da Unido estdo atualmente expostas ou poderdo vir a estar expostas num futuro
previsivel.

A anélise incidiu sobre trés categorias de observagoes:

. Tentativas de violagdo da infraestrutura informdatica das institui¢cdes, Orgdos e
organismos da Unido (quando bem-sucedidas, sdo tratadas como incidentes, nos
demais casos sao consideradas tentativas detetadas).

. Ameacas detetadas na proximidade de institui¢des, 6rgdos e organismos da Unido
(por exemplo, em setores com os quais tém contactos, em comunidades de partes
interessadas ou na Europa).

. Evolugdo das ameagas de grande envergadura observadas a nivel mundial.

Além disso, a andlise teve em conta a forma como as grandes mudangas em curso estdo a
afetar a gestdo e utilizacdao pelas instituicoes da Unido das suas infraestruturas e servigos
informaticos. Essas mudancas incluem:

. O aumento do teletrabalho.
o A migragdo de sistemas para a nuvem.
. Um aumento da contratagdo externa de servigos informaticos.
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Entre 2019 e 2021, o nimero de incidentes significativos' que afetaram as institui¢des, 6rgios
e organismos da Unido envolvendo ameagas persistentes avangadas (APA) aumentou
dramaticamente. No primeiro semestre de 2021 foram observados incidentes significativos a
um nivel equivalente a todo o ano de 2020. Esse aumento refletiu-se igualmente no nimero de
imagens forenses (instantaneos do contetdo dos sistemas ou dispositivos afetados) que o
CERT-UE analisou em 2020, que triplicou em comparacdo com 2019, ao passo que o nimero
de incidentes significativos mais do que decuplicou desde 2018.

Em 2020, o Comité¢ Diretor do CERT-UE estabeleceu um novo objetivo estratégico no
sentido de que o CERT-UE garantisse um nivel abrangente de ciberdefesa para todas as
instituicdes, 6rgaos e organismos, com uma amplitude e profundidade adequadas e uma
adaptagdo continua as ameagas atuais ou iminentes, incluindo ataques contra dispositivos
moveis, ambientes de computagdo em nuvem e dispositivos da Internet das Coisas.

Em complemento da analise de ameagas do CERT-UE, a Comissao realizou uma avaliagdo do
funcionamento da ciberseguranca em 20 institui¢des, o6rgdos e organismos da Unido, que
permitiu conhecer melhor as praticas de ciberseguranca estabelecidas, bem como as
capacidades de gestdo dessa mesma ciberseguranga, por meio de uma validagdo externa do
desempenho de alguns controlos técnicos de seguranga.

Esta avaliacdo baseou-se em questiondrios junto dessas instituigdes, 0rgaos e organismos, em
dados publicos e em dados fornecidos diretamente pelas proprias instituicdes, Orgdos e
organismos da Unido, proporcionando informacdes suficientes sobre a situacdo atual que
permitem retirar as seguintes conclusdes:

. A maturidade em termos de ciberseguranca, a dimensao da infraestrutura informatica
e os niveis de capacidade variam substancialmente nas diferentes instituigdes, 6rgaos
e organismos da Unido avaliados.

J Embora de forma geral ja existam capacidades de detecdo e resposta consolidadas
em diversas institui¢des, o6rgdos e organismos da Unido, as suas capacidades de
governagdo da ciberseguranga apresentam niveis varidveis de gestdo integrada dos
riscos.

. Embora os quadros de ciberseguranca (estratégia, politicas e regras de base) das
institui¢des, orgaos e organismos da Unido avaliados estejam, de forma geral, bem
estabelecidos nos principais dominios da ciberseguranca, enumerados no anexo I do
regulamento, algumas instituicdes, 0rgdos e organismos da Unido carecem de uma
maior maturidade em termos de gestdo da continuidade das atividades, de
conformidade, de auditoria e de aperfeicoamento continuo.

. Verificou-se que as instituicdes, 0rgaos e organismos da Unido avaliados aplicavam
de forma desigual as medidas técnicas consideradas como as melhores praticas.

Em resumo, a analise das 20 institui¢cdes, 0rgaos e organismos da Unido mostra que a sua
governacdo, ciber-higiene, capacidade global e maturidade apresentam grandes variagdes,
pelo que ¢ fundamental exigir que todas as institui¢cdes e 6rgaos da Unido apliquem uma base
de referéncia em matéria de ciberseguranca, de forma a colmatar esta disparidade de

«Incidente significativo», qualquer incidente, a menos que tenha um impacto limitado e seja suscetivel de ja
ser bem compreendido em termos de método ou tecnologia.
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maturidade e para elevar todas as institui¢cdes e 6rgaos da Unido a um nivel comum refor¢ado
de ciberseguranga.

Até a data, nenhuma legislacao da Unido se concentrou na ciberseguranca das instituigoes,
orgdos e organismos da Unido e abordou de forma abrangente o panorama das ameacgas a
ciberseguranca e dos riscos informaticos emergentes decorrentes da digitalizagao.

. Consultas das partes interessadas

A Comissao consultou as partes interessadas em todas as institui¢des, 0rgaos € organismos da
Unido, bem como representantes dos Estados-Membros, no Conselho, e das partes
interessadas, no Parlamento Europeu. Em 25 de junho de 2021, os representantes dos Estados-
Membros e das partes interessadas das instituicdes, Orgdos e organismos da Unido
participaram num ateli€ organizado pela Comissao para debater o conteudo da futura proposta
de regulamento.

. Avaliacao de impacto

O impacto da presente proposta incide sobretudo nas instituicdes, 6rgios e organismos da
Unido. Uma vez que ndo haverd efeitos ao nivel dos Estados-Membros, ndo foi necessaria
uma avaliacdo de impacto especifica.

. Direitos fundamentais

A Unido Europeia estd empenhada em assegurar elevados niveis de protecdo dos direitos
fundamentais. Toda a partilha de informag¢des com base no presente regulamento deverd ser
efetuada em ambientes de confianga e no pleno respeito do direito a protecdo dos dados
pessoais, como estabelecido no artigo 8.° da Carta dos Direitos Fundamentais da Unido
Europeia e na legislacdo pertinente em matéria de protecdo de dados, nomeadamente no
Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho.

4. INCIDENCIA ORCAMENTAL

Os estudos e pardmetros de referéncia do mercado® demonstram que as despesas diretas com a
ciberseguranca tém tendido a variar entre 4 ¢ 7 % das despesas informaticas agregadas das
organizagdes. No entanto, a andlise de ameacas realizada pelo CERT-UE em apoio da
presente proposta legislativa indica que os organismos internacionais € as organizagdes
politicas enfrentam riscos acrescidos, pelo que um nivel de 10 % das despesas informaticas
em ciberseguranca se afigura uma meta mais adequada. Nao ¢ possivel determinar o custo
preciso de tais esforgos, devido a falta de informacdes pormenorizadas sobre as despesas
informaticas das instituigdes, 6rgdos e organismos da Unido e sobre a correspondente
proporcao de despesas em ciberseguranca.

Fonte: Gartner, Identifying the Real Information Security Budget (2016). Acresce as despesas indiretas em
seguranca informatica, como as relativas a seguranca das redes, incluindo firewalls ou antivirus, ou as
responsabilidades dos proprietarios dos sistemas, como a avaliagdo dos riscos e a aplicagdo de controlos de
seguranga. Um estudo publicado em 2020 estimava que as despesas das instituigdes financeiras em
ciberseguranca representariam 10-11% das suas despesas totais com informatica, fonte: DI_2020-FS-ISAC-
Cybersecurity.pdf (deloitte.com).
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Embora seja portanto provavel que muitas instituigdes, 6rgdos e organismos da Unido
despendam menos em ciberseguranca do que deveriam, o presente regulamento ndo
provocara, por si s6, um aumento dessas despesas correntes. Mesmo sem o regulamento, cada
entidade teria de assegurar um nivel adequado de ciberseguranca. O regulamento da
seguimento a anterior cooperacao no quadro do Comité Diretor da CERT-UE e formaliza um
nivel de intercambio de informagdes ja parcialmente existente hoje em dia. Tal como
especificado na ficha financeira legislativa, o CERT-UE necessitara de recursos adicionais
para desempenhar o seu papel alargado, recursos esses que deverdo ser reafetados pelas
institui¢des, 0rgaos e organismos da Unido que beneficiam dos servicos do CERT-UE.

5. OUTROS ELEMENTOS
° Planos de execucdo e acompanhamento, avaliacido e prestacio de informacoes

O Conselho Interinstitucional para a Ciberseguran¢a (IICB), com a assisténcia do CERT-UE,
deverd analisar o funcionamento do presente regulamento, conduzir avaliagdes e apresentar a
Comissdo um relatério com as respetivas conclusdes. A Comissdo deve assegurar uma
comunicacdo regular de informacdes ao Parlamento Europeu, ao Conselho, ao Comité
Econémico e Social Europeu e ao Comité das Regides.

O CERT-UE pode elaborar uma proposta de documento de orientagdo ou de recomendagao,
que o IICB podera ou nao adotar. Um documento de orientacdo assume o carater de
aconselhamento e ¢ dirigido a todos ou a um conjunto de instituicdes, 6rgaos e organismos da
Unido, ao passo que uma recomendagdo ¢ dirigida a instituigdes, orgdos e organismos da
Unido a titulo individual. Os apelos a agdo assumem a forma de um aconselhamento do
CERT-UE que descreve medidas urgentes de seguranga que as instituigdes, Orgdos e
organismos da Unido sdo instados a tomar num determinado prazo.

. Explicacdo pormenorizada das disposicoes especificas da proposta

DisposicOes gerais

O regulamento estabelece medidas destinadas a assegurar um elevado nivel comum de
ciberseguranca e € aplicavel as institui¢des, 6rgaos e organismos da Unido, para que possam
desempenhar as respetivas missdes de forma aberta, eficiente e independente. (Artigos 1.°-3.°
e 23.°-25.°)

Medidas destinadas a garantir um elevado nivel comum de ciberseguranca

As institui¢des, 6rgaos e organismos da Unido sdo obrigados a estabelecer um quadro interno
de gestdo, governagdo e controlo dos riscos de cibersegurancga que assegure uma gestao eficaz
e prudente de todos os riscos de ciberseguranca. Essas instituigdes, 6rgdos € organismos
devem, além disso, adotar uma base de referéncia em matéria de ciberseguranca para fazer
face aos riscos identificados no ambito do quadro, realizar periodicamente avaliagdes da
maturidade em matéria de ciberseguranga e adotar um plano de ciberseguranga. (Artigos 4.°—
8.9

Conselho Interinstitucional para a Ciberseguranca

E estabelecido o Conselho Interinstitucional para a Ciberseguranga, que sera responsavel pelo
acompanhamento da aplicagdo do presente regulamento pelas instituicdes, Orgdos e
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organismos da Unido, bem como pela supervisdo da concretizagdo das prioridades e dos
objetivos gerais por parte do CERT-UE e pela defini¢do da sua diregdo estratégica. (Artigos
9.°-11.%)

CERT-UE

O CERT-UE contribui para a seguranga do ambiente informatico de todas as institui¢des,
orgaos e organismos da Unido, aconselhando-as, ajudando a prevenir, detetar, atenuar e dar
resposta a incidentes e agindo como plataforma de intercAmbio de informacdes de
ciberseguranca e centro de coordenacao da resposta a incidentes para as partes. (Artigos 12.°—
17.°)

Obrigacdes de cooperacdo e notificacido

O regulamento assegura a cooperagao e o intercdmbio de informagdes entre o CERT-UE e as
instituigdes, oOrgdos e organismos da Unido, de forma a desenvolver a confianga e a
fiabilidade. Para o efeito, o CERT-UE pode solicitar que as institui¢cdes, 0rgaos e organismos
da Unido lhe fornecam informacdes pertinentes e pode partilhar informacgdes especificas sobre
incidentes com essas mesmas instituigdes, orgdos e organismos da Unido, para facilitar a
detecdo de ciberameacas ou incidentes semelhantes, sem o consentimento do constituinte
afetado. O CERT-UE s6 pode partilhar informagdes especificas sobre um determinado
incidente de ciberseguranca que revelem a identidade do seu alvo com o consentimento do
constituinte afetado.

Todas as institui¢des, 6rgaos e organismos da Unido devem nomeadamente notificar o CERT-
UE das ciberameagas, vulnerabilidades e incidentes de carater significativo sem demora
injustificada e, em todo o caso, o mais tardar no prazo de 24 horas apds terem tomado
conhecimento dos mesmos. (Artigos 18.° -22.°)
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2022/0085 (COD)
Proposta de
REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

que estabelece medidas destinadas a garantir um elevado nivel comum de
ciberseguranca nas instituicoes, 6rgaos e organismos da Unifo

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 298.°,

Tendo em conta o Tratado que institui a Comunidade Europeia da Energia Atdmica,
nomeadamente o artigo 106.°-A,

Tendo em conta a proposta da Comissdao Europeia,

Apbs transmissdo do projeto de ato legislativo aos Parlamentos nacionais,

Deliberando de acordo com o processo legislativo ordinério,

Considerando o seguinte:

(1)

2)

Na era digital, as tecnologias da informa¢do e da comunica¢do constituem uma pedra
angular de uma administragdo europeia aberta, eficiente e independente. A evolugao
tecnologica e a crescente complexidade e interligacdo dos sistemas digitais amplificam
os riscos de ciberseguranga, tornando a administracdo europeia mais vulneravel a
ameagas e incidentes informaticos, o que, em ultima andlise, constitui uma ameaca
para a continuidade das atividades da administracdo e para a garantia da protecao dos
seus dados. Embora o aumento da utilizacdo dos servicos de computagdo em nuvem, o
recurso generalizado as tecnologias da informacao, a elevada digitalizag¢do, o trabalho
a distancia e a evolugdo tecnologica sejam atualmente caracteristicas essenciais de
todas as atividades das entidades administrativas da Unido, a resiliéncia digital ainda
nao foi suficientemente incorporada.

O panorama das ciberameagas com que as instituicoes, 0rgaos e organismos da Unido
se confrontam estd em constante mutacdo. As taticas, técnicas e procedimentos
utilizados pelos perpetradores das ameacas estdo em constante evolucdo, mas os
principais motivos para tais ataques ndo mudam muito: roubar informagdes
confidenciais valiosas, obter ganhos pecuniarios, manipular a opinido publica ou
comprometer as infraestruturas digitais. O ritmo dos ataques desses perpetradores
continua a intensificar-se, com campanhas cada vez mais sofisticadas e automatizadas
que visam as partes mais expostas de sistemas cada vez mais alargados, explorando
rapidamente qualquer vulnerabilidade.
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€)

“4)

©)

(6)

(7)

®)

Os ambientes informaticos das instituigdes, 6rgaos e organismos da Unido apresentam
interdependéncias e fluxos de dados integrados, e os seus utilizadores colaboram
estreitamente entre si. Esta interligacao implica que qualquer perturbagdo, mesmo que
inicialmente confinada a uma instituicdo, 6rgdo ou organismo, pode ter repercussoes
mais vastas e resultar em impactos negativos generalizados e duradouros nos outros.
Além disso, os ambientes informaticos de certas instituigdes, 6rgaos e organismos
estao ligados aos ambientes informaticos dos Estados-Membros, levando a que um
incidente numa entidade da Unido possa representar um risco de ciberseguranga para
os ambientes informaticos dos Estados-Membros e vice-versa.

As instituicdes, 6rgdos e organismos da Unido sdo alvos atrativos que enfrentam
perpetradores com um elevado nivel de competéncias e recursos, bem como outras
ameacas. Ao mesmo tempo, o nivel e a maturidade da ciber-resiliéncia e das
capacidades de detecdo e resposta a atividades informaticas maliciosas variam
significativamente entre estas entidades. Para assegurar o correto funcionamento da
administracdo europeia, ¢ portanto necessario que as institui¢des, 6rgaos € organismos
da Unido atinjam um elevado nivel comum de ciberseguranga por meio de uma base
de referéncia na matéria (um conjunto minimo de regras de ciberseguranga que as
redes e os sistemas de informagdo tém de cumprir, de modo a minimizar os riscos de
ciberseguranca), do intercimbio de informacdes e da colaboragao.

A diretiva relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na Unido [proposta SRI 2] visa reforcar a resiliéncia em matéria de
ciberseguranca ¢ as capacidades de resposta a incidentes das entidades publicas e
privadas, das autoridades e organismos nacionais competentes € da Unido no seu
conjunto. Por conseguinte, ¢ necessario que as institui¢cdes, orgdos e organismos da
Unido sigam o mesmo exemplo, assegurando a existéncia de regras coerentes com a
diretiva [proposta SRI 2] e que reflitam o seu nivel de ambigao.

Para garantir um elevado nivel comum de ciberseguranga, serd necessario que cada
instituicdo, 6rgdo e organismo da Unido estabelega um quadro interno de gestdo,
governacdo e controlo dos riscos de ciberseguranca, assegure uma gestdo eficaz e
prudente de todos os riscos de ciberseguranca e tenha em conta as questoes da
continuidade das atividades e da gestdo das crises.

As diferencas existentes entre as instituicoes, 6rgaos e organismos da Unido exigem
flexibilidade na aplicagdo, uma vez que uma Unica abordagem ndo se adequara a todos
os casos. As medidas destinadas a garantir um elevado nivel comum de ciberseguranga
ndo devem incluir nenhuma obriga¢do que interfira diretamente no exercicio das
missoes das institui¢des, 6rgaos e organismos da Unido ou prejudique a sua autonomia
institucional. Por conseguinte, essas instituicdes, Orgdos e organismos devem
estabelecer os seus proprios quadros de gestdo, governacao e controlo dos riscos de
ciberseguranca, bem como adotar os seus proprios planos de ciberseguranga e bases de
referéncia.

Para evitar impor encargos financeiros e administrativos desproporcionados as
institui¢des, orgdos e organismos da Unido, os requisitos de gestdo dos riscos de
ciberseguranca devem ser proporcionados em relacdo ao risco das redes e dos sistemas
de informagdo em causa, tendo em conta os progressos técnicos mais recentes no que
respeita a tais medidas. Cada instituigdo, 6rgdo e organismo da Unido deve procurar
afetar uma percentagem adequada do seu orcamento informatico a melhoria do
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(10)

(11)

(12)

respetivo nivel de ciberseguranga, devendo a mais longo prazo procurar alcancar uma
meta da ordem dos 10 %.

Um elevado nivel comum de ciberseguranca exige que esses aspetos sejam
supervisionados ao mais alto nivel da dire¢do de cada instituicdo, 6rgdo e organismo
da Unido, que devera aprovar uma base de referéncia na matéria com vista a fazer face
os riscos identificados ao abrigo do quadro préprio que deverd ser estabelecido por
cada entidade. A cultura de ciberseguranga, que corresponde as praticas de rotina em
termos de seguranca informatica, constituird parte integrante da base de referéncia em
matéria de ciberseguranga em todas as instituigdes, 6rgaos e organismos da Unido.

As institui¢des, 0rgaos e organismos da Unido devem avaliar os riscos ligados ao seu
relacionamento com fornecedores e prestadores de servigos, incluindo prestadores de
servigos de armazenamento e tratamento de dados ou de servicos de seguranca sob
gestdo de terceiros, e tomar medidas adequadas para os acautelar. Estas medidas
devem integrar a base de referéncia em matéria de ciberseguranca e ser especificadas
em documentos de orientagdo ou recomendagdes emitidos pelo CERT-UE. Na
definicdo das medidas e orienta¢des, devem ser tidas em devida conta a legislagdo e as
politicas pertinentes da UE, incluindo as avaliagdes de risco e as recomendacdes
emitidas pelo grupo de cooperagdo SRI, como a avaliacdo coordenada dos riscos a
nivel da UE e o conjunto de instrumentos da UE em matéria de ciberseguranca das
redes 5G. Além disso, poderd ser exigida a certificacdo de produtos, servigos e
processos de TIC pertinentes, ao abrigo de sistemas especificos de certificagdo da
ciberseguranca da UE adotados nos termos do artigo 49.° do Regulamento (UE)
2019/881.

Em maio de 2011, os secretarios-gerais das instituigdes e organismos da Unido
decidiram pré-configurar uma equipa de resposta a emergéncias informaticas para as
instituicdes, orgdos e organismos da UE («CERT-UE»), supervisionada por um
Comité Diretor interinstitucional. Em julho de 2012, os secretarios-gerais confirmaram
as disposicOes praticas e concordaram em manter a CERT-UE como entidade
permanente para continuar a ajudar a melhorar o nivel global de seguranca das
tecnologias da informacdo das instituigdes, Orgdos e organismos da Unido, num
exemplo bem visivel da cooperagdo interinstitucional em matéria de ciberseguranca.
Em setembro de 2012, a CERT-UE foi criada na qualidade de grupo de trabalho da
Comissdo Europeia com um mandato interinstitucional. Em dezembro de 2017, as
instituicdes e organismos da Unido celebraram um acordo interinstitucional sobre a
organizagio e o funcionamento da CERT-UE®. Este acordo devera continuar a evoluir
em apoio da aplicagdo do presente regulamento.

O CERT-UE deve mudar o seu nome de «Equipa de Resposta a Emergéncias
Informaticas» para «Centro de Ciberseguranca» para as institui¢des, 0rgaos e
organismos da Unido, em consondncia com a evolucdo registada nos Estados-
Membros e a nivel mundial, onde muitas entidades desse tipo passaram a designar-se
Centros de Ciberseguranca, mas deverda manter-se a designagdo abreviada «CERT-
UE», devido ao reconhecimento do nome.

JOC12de 13.1.2018, p. 11.
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(14)

(15)

(16)

(17)

(18)

Muitos ciberataques enquadram-se em campanhas mais alargadas que visam grupos de
instituigdes, 6rgaos e organismos da Unido ou comunidades de interesse que incluem
institui¢des, 6rgaos e organismos da Unido. A fim de permitir a detecdo proativa, a
resposta em caso de incidente ou a tomada de medidas de atenuacdo, as institui¢des,
orgdos e organismos da Unido devem notificar o CERT-UE das ciberameagas,
vulnerabilidades e incidentes de carater significativo, bem como partilhar pormenores
técnicos adequados para permitir a detecdo, atenuacdo ou resposta a ameagas,
vulnerabilidades e incidentes informaticos similares que possam afetar outras
institui¢des, orgaos e organismos da Unido. Aplicando a mesma abordagem prevista
na diretiva [proposta SRI 2], quando tenham tido conhecimento de um incidente
significativo as entidades devem proceder a notificagdo inicial ao CERT-UE no prazo
de 24 horas. Este intercdmbio de informagdes permitird ao CERT-UE divulgar as
informacdes a outras institui¢des, 0rgaos e organismos da Unido, bem como as devidas
contrapartes, de forma a proteger todos os ambientes informaticos, tanto da Unido
como das suas contrapartes, contra incidentes, ameacas e vulnerabilidades
semelhantes.

Para além da afetacdo de novas atribui¢des e de um papel mais interventivo ao CERT-
UE, deve ser instituido um Conselho Interinstitucional para a Ciberseguranga (IICB)
que facilite um elevado nivel comum de ciberseguranga entre as institui¢des, 0rgaos e
organismos da Unido, acompanhando a forma como aplicam o presente regulamento,
supervisionando a concretizagdo das prioridades e objetivos gerais pelo CERT-UE e
conferindo-lhe uma direcdo estratégica. O IICB deve assegurar a representagdo das
instituicdes e integrar representantes dos diferentes 6rgdos e organismos, por meio da
Rede de Agéncias da Unido.

O CERT-UE deve apoiar a implementacdo de medidas destinadas a garantir um
elevado nivel comum de ciberseguranga por meio da apresentagdo de propostas de
documentos de orientacdo e recomendacdes ao IICB ou do langamento de apelos a
acdo. Os referidos documentos de orientacdo e recomendagdes deverdo ser aprovados
pelo IICB. Sempre que necessario, o CERT-UE deve langar apelos a acdo descrevendo
medidas de seguranca urgentes que as instituigdes, 6rgaos e organismos da Unido sdo
instados a tomar num determinado prazo.

O IICB deve acompanhar o cumprimento do presente regulamento € o seguimento
dado aos seus documentos de orientacdo e recomendagdes, bem como aos apelos a
acdo langados pelo CERT-UE. O IICB deve ser apoiado em questdes técnicas por
grupos consultivos técnicos, com a composicao que o [ICB entenda, os quais devem
trabalhar em estreita cooperagdo com o CERT-UE, as instituigdes, oOrgdos e
organismos da Unido e outras partes interessadas, conforme necessario. Se necessario,
o IICB deve emitir alertas nao vinculativos e recomendar a realizacao de auditorias.

O CERT-UE deve ter como missdo contribuir para a seguranca do ambiente
informatico de todas as instituicdes, 6rgaos e organismos da Unido. O CERT-UE deve
exercer uma funcdo equivalente a do coordenador designado para as institui¢des,
orgdos e organismos da Unido, para fins de divulgacdo coordenada das
vulnerabilidades ao respetivo registo europeu referido no artigo 6.° da diretiva
[proposta SRI 2].

Em 2020, o Comité Diretor do CERT-UE estabeleceu um novo objetivo estratégico no
sentido de que o CERT-UE garantisse um nivel abrangente de ciberdefesa para todas
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(20)

21)

(22)

as instituicdes, orgaos e organismos da Unido, com uma amplitude e profundidade
adequadas e uma adaptacdo continua as ameagas atuais ou iminentes, incluindo
ataques contra dispositivos moveis, ambientes de computacdo em nuvem e
dispositivos da Internet das Coisas. Esse objetivo estratégico inclui igualmente centros
de operacgdes de segurancga de largo espetro responsaveis pela monitorizagao das redes
e das ameacas de maior gravidade. O CERT-UE deve apoiar as equipas de seguranga
informatica das instituigdes, 6rgaos e organismos de maior dimensao, nomeadamente
na monitorizacdo permanente de primeira linha, prestando todos os servigcos nesse
contexto as instituicdes, 6rgaos e organismos de pequena dimensdo, bem como a
alguns de média dimensao.

O CERT-UE deve também desempenhar o papel que lhe é conferido pela diretiva
[proposta SRI 2] em matéria de cooperagdo e intercambio de informagdes com a rede
de equipas de resposta a incidentes de seguranca informatica (CSIRT). Além disso, em
consonancia com a Recomendacio (UE) 2017/1584 da Comissdo*, o CERT-UE deve
cooperar ¢ coordenar a resposta com as partes interessadas relevantes. A fim de
contribuir para um elevado nivel de ciberseguranca na Unido, o CERT-UE deve
partilhar informagdes especificas sobre incidentes com as suas contrapartes a nivel
nacional. O CERT-UE deve igualmente colaborar com outras contrapartes publicas e
privadas, nomeadamente da NATO, sob reserva da aprovagao prévia do IICB.

No apoio a ciberseguranga operacional, o CERT-UE deve recorrer aos conhecimentos
especializados disponiveis da Agéncia da Unido Europeia para a Ciberseguranga por
meio de uma cooperacdo estruturada, conforme previsto no Regulamento (UE)
2019/881 do Parlamento Europeu e do Conselho®. Sempre que pertinente, devem ser
acordadas entre as duas organizagdes as disposi¢cdes adequadas para definir o modo de
pOr em préatica essa cooperagdo e evitar a duplica¢do de atividades. O CERT-UE deve
cooperar com a Agéncia da Unido Europeia para a Ciberseguranca na analise das
ameacas e partilhar periodicamente com a agéncia o seu relatorio sobre o panorama
das ameacas.

No apoio a Ciberunidade Conjunta criada nos termos da Recomendagdo da Comissado
de 23 de junho de 2021°, o CERT-UE deve cooperar e trocar informagdes com as
partes interessadas, de forma a promover a cooperagdo operacional e permitir que as
redes existentes realizem todo o seu potencial na prote¢ao da Unido.

Qualquer tratamento de dados pessoais ao abrigo do presente regulamento deve
respeitar a legislacdo em matéria de prote¢do de dados, incluindo o Regulamento (UE)
2018/1725 do Parlamento Europeu e do Conselho’.

Recomendagado (UE) 2017/1584 da Comissao, de 13 de setembro de 2017, sobre a resposta coordenada
a incidentes e crises de ciberseguranga em grande escala (JO L 239 de 19.9.2017, p. 36).

Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo a
ENISA (Agéncia da Unido Europeia para a Ciberseguranga) e a certificagdo da ciberseguranca das
tecnologias da informagdo e comunicacdo e que revoga o Regulamento (UE) n.° 526/2013
(Regulamento Ciberseguranga) (JO L 151 de 7.6.2019, p. 15).

Recomendagdo da Comissdo de 23 de junho de 2021 relativa a criagdo de uma Ciberunidade Conjunta.
Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018,
relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes e pelos 6rgaos e organismos da Unido e a livre circulacdo desses dados, e que revoga o
Regulamento (CE) n.° 45/2001 e a Decisao n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39).
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O tratamento das informagdes pela CERT-UE e pelas instituigdes, oOrgdos e
organismos da Unido deve ser consentaneo com as regras estabelecidas no [proposta
de regulamento relativo a seguranga da informagao]. A fim de assegurar a coordenacao
quanto as questdes de seguranga, todos os contactos com o CERT-UE iniciados ou
solicitados pelos servigos nacionais de seguranga ¢ de informagdes devem ser
comunicados, sem demora injustificada, a Dire¢ao-Geral da Seguranca da Comissao
Europeia e ao presidente do IICB.

Uma vez que os servigos ¢ as atribui¢des do CERT-UE assumem interesse para todas
as instituigdes, 6rgaos e organismos da Unido, cada uma dessas entidades que suporte
despesas no dominio das tecnologias da informagdo deve contribuir com uma parte
equitativa para esses servicos e atribuicdes. Essa contribuicdo ndo prejudica a
autonomia orcamental das institui¢des, 6rgaos e organismos da Unido.

O IICB, com a assisténcia do CERT-UE, deve analisar e avaliar a implementacao do
presente regulamento, reportando a Comissdo. Com base nessas informacdes, a
Comissdo apresentara relatorio ao Parlamento Europeu, ao Conselho, ao Comité
Econémico e Social Europeu e ao Comité das Regides.

ADOTARAM O PRESENTE REGULAMENTO:

Capitulo 1
DISPOSICOES GERAIS

Artigo 1.°
Objeto

O presente regulamento estabelece:

(a)

(b)

(©)

Obrigacdes no sentido de que as instituicdes, 0rgdos e organismos da Unido criem
um quadro interno de gestdo, governagao e controlo dos riscos de ciberseguranga;

Obrigagdes de gestdo e notificagdo dos riscos de ciberseguranga aplicaveis as
institui¢des, 0rgaos e organismos da Unido;

Regras relativas a organizagao e ao funcionamento do Centro de Ciberseguranga para
as instituigdes, orgdos e organismos da Unido («CERT-UE») e relativas a
organizagdo e ao funcionamento do Conselho Interinstitucional para a
Ciberseguranga («IICB»).

Artigo 2.°
Ambito

O presente regulamento ¢ aplicavel a gestdo, governacdo e controlo dos riscos de
ciberseguranca por todas as instituicdes, Orgdos e organismos da Unido, bem como a
organizagdo e ao funcionamento do CERT-UE e do IICB.
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Artigo 3.°
Definicoes

Para efeitos do presente regulamento, entende-se por:

(D

2

3)

(4)

©)

(6)

()

(8)

)

(10)

(1)

(12)

(13)

(14)

«Instituicdes, orgaos e organismos da Unidoy, as instituigdes, 6rgaos e organismos
estabelecidos pelo Tratado da Unido Europeia, pelo Tratado sobre o Funcionamento
da Unido Europeia ou pelo Tratado que institui a Comunidade Europeia da Energia
Atomica, ou com base nesses tratados;

«Rede e sistema de informagao», uma rede ¢ sistema de informagdo na acegdo do
artigo 4.°, n.° 1, da diretiva [proposta SRI 2];

«Seguranca das redes e dos sistemas de informagdo», a seguranca das redes e dos
sistemas de informagdo na acegao do artigo 4.°, n.° 2, da diretiva [proposta SRI 2];

«Ciberseguranca», a ciberseguranca na ace¢do do artigo 4.°, n.° 3, da diretiva
[proposta SRI 2];

«Dire¢do ao mais alto nivel», um dirigente ou um organismo de dire¢do ou de
coordenagdo e supervisao ao mais alto nivel administrativo, tendo em conta as
disposi¢des em matéria de governagdo ao mais alto nivel em cada instituigdo, 6rgao
ou organismo da Unido;

«Incidente», um incidente na acegdo do artigo 4.°, n.° 5, da diretiva [proposta SRI 2];

«Incidente significativo», qualquer incidente, a menos que tenha um impacto
limitado e seja suscetivel de ja ser bem compreendido em termos de método ou
tecnologia;

«Ataque de grande envergaduray, todo o incidente que exija mais recursos do que os
disponiveis na institui¢do, 6rgdo ou organismo da Unido afetados e no CERT-UE;

«Tratamento de incidentesy, o tratamento de incidentes na acecao do artigo 4.°, n.° 6,
da diretiva [proposta SRI 2];

«Ciberameaca», uma ciberameaca na acecdo do artigo 2.°, n.° 8, do Regulamento
(UE) 2019/881;

«Ciberameaca significativay, uma ciberameaga com intengdo, oportunidade e
capacidade de causar um incidente significativo;

«Vulnerabilidade», a vulnerabilidade na acecdo do artigo 4.°, n.°8, da diretiva
[proposta SRI 2];

«Vulnerabilidade significativa», uma vulnerabilidade suscetivel de conduzir a um
incidente significativo, se for explorada;

«Risco de ciberseguranca», qualquer circunstancia ou evento razoavelmente
identificavel com potenciais efeitos adversos para a seguranca das redes e dos
sistemas de informacgao;
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(15)

(16)

«Ciberunidade Conjunta», uma plataforma virtual e fisica de cooperagao para as
diversas comunidades de ciberseguranca na Unido, centrada na coordenacio
operacional e técnica contra ciberameagas e incidentes transnacionais de grande
envergadura na ace¢ao da Recomendagdo da Comissao de 23 de junho de 2021;

«Base de referéncia em matéria de ciberseguranga», um conjunto minimo de regras
de ciberseguranca que as redes e os sistemas de informacao tém de cumprir, de modo
a minimizar os riscos de ciberseguranga.

Capitulo IT

MEDIDAS DESTINADAS A GARANTIR UM ELEVADO NiVEL COMUM DE

CIBERSEGURANCA

Artigo 4.°
Gestdo, governagdo e controlo dos riscos

Cada instituicdo, 6rgdo e organismo da Unido deve estabelecer o seu proprio quadro
interno de gestdo, governagdo e controlo dos riscos de ciberseguranca («o quadro»),
em apoio da missao da entidade e no exercicio da sua autonomia institucional. Este
trabalho deve ser supervisionado ao mais alto nivel de dire¢do da entidade, a fim de
assegurar uma gestdo eficaz e prudente de todos os riscos de ciberseguranga. O
quadro deve ser posto em pratica o mais tardar até ... [15 meses apos a entrada em
vigor do presente regulamento].

O quadro deve abranger a totalidade do ambiente informatico da institui¢do, 6rgao ou
organismo em causa, incluindo todos os ambientes informéticos nas instalagdes, os
ativos e servicos contratados externamente em ambientes de computacdo em nuvem
ou alojados por terceiros, os dispositivos moéveis, as redes institucionais, as redes
institucionais nao ligadas a Internet e todos os dispositivos ligados ao ambiente
informéatico. O quadro deve ter em conta as questdes da continuidade das atividades e
da gestao das crises e abranger a seguranca da cadeia de abastecimento, bem como a
gestdo dos riscos humanos suscetiveis de afetar a ciberseguranga da instituicdo,
orgdo ou organismo da Unido em causa.

Cabe a direcdo ao mais alto nivel de cada institui¢do, 6rgao e organismo da Unido
assegurar a supervisdo do cumprimento, por parte da respetiva organizacdo, das
obrigacdes relacionadas com a gestdo, governagdao e controlo dos riscos de
ciberseguranga, sem prejuizo das responsabilidades formais dos demais niveis da
direcdo pelo cumprimento das regras e pela gestdo dos riscos nos respetivos
dominios de competéncia.

Cada institui¢do, orgdo e organismo da Unido deve dispor de mecanismos eficazes
para assegurar que uma percentagem adequada do or¢amento para as tecnologias da
informagao seja aplicada em ciberseguranga.

Cada instituicdo, 6rgdo e organismo da Unido deve designar um responsavel local
pela ciberseguranca, ou fun¢do equivalente, que atue como ponto de contacto tnico
relativamente a todos os aspetos de ciberseguranga.
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Artigo 5.°
Base de referéncia em matéria de ciberseguranca

1. Cabe a direcao ao mais alto nivel de cada institui¢do, 6érgao e organismo da Unido
aprovar a sua propria base de referéncia em matéria de ciberseguranca para fazer face
aos riscos identificados no quadro referido no artigo 4.°, n.° 1, em apoio da sua
missdo e no exercicio da sua autonomia institucional. A referida base de referéncia
em matéria de ciberseguranga deve ser criada o mais tardar até ... [18 meses apos a
entrada em vigor do presente regulamento] e abranger os dominios enumerados no
anexo I e as medidas enumeradas no anexo II.

2. A diregdo de topo de cada institui¢do, 6rgdo e organismo da Unido deve frequentar
regularmente agdes especificas de formagdo, a fim de adquirir conhecimentos e
competéncias suficientes para compreender e avaliar os riscos de seguranga e as
praticas de gestdo, bem como o seu impacto no funcionamento da organizagao.

Artigo 6.°
Avaliacdo da maturidade

Cada institui¢do, 6rgdo e organismo da Unido efetua uma avaliagdo da maturidade em matéria
de ciberseguranga, pelo menos de trés em trés anos, incorporando todos os elementos do seu
ambiente informatico, tal como descrito no artigo 4.°, ¢ tendo em conta os documentos de
orientacdo e as recomendagdes pertinentes adotados em conformidade com o artigo 13.°.

Artigo 7.°
Planos de ciberseguranca

1. Na sequéncia das conclusoes extraidas da avaliagdo da maturidade e tendo em conta
os ativos e riscos identificados nos termos do artigo 4.°, a direcdo ao mais alto nivel
de cada instituicdo, 6rgdo e organismo da Unido deve aprovar um plano de
ciberseguranga, sem demora injustificada, apds o estabelecimento do quadro de
gestdo, governagdo e controlo dos riscos e da base de referéncia em matéria de
ciberseguranga. O plano visa reforgar a ciberseguranga global da entidade em causa
e, por conseguinte, contribuir para a consecu¢do ou o refor¢co de um elevado nivel
comum de ciberseguranga em todas as institui¢des, 6rgaos e organismos da Unido. A
fim de apoiar a missdo da entidade com base na sua autonomia institucional, o plano
deve incluir pelo menos os dominios enumerados no anexo I, as medidas enumeradas
no anexo II, bem como medidas relacionadas com a preparagdo, a resposta e a
recuperagdo em caso de incidente, incluindo a monitorizagdo da seguranga e a
conservagao de registos. O plano ¢ revisto pelo menos de trés em trés anos, na
sequéncia de avaliagdes da maturidade realizadas nos termos do artigo 6.°.

2. O plano de ciberseguranca deve incluir as fungdes e responsabilidades dos diferentes
membros do pessoal necessdrias a sua execucao.

3. O plano de ciberseguranca deve considerar os eventuais documentos de orientagdo e
recomendacdes aplicaveis emitidos pelo CERT-UE.
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Artigo 8.°
Implementacgao

Uma vez concluidas as avaliagdes da maturidade, as institui¢des, oOrgaos e
organismos da Unido devem transmiti-las ao Conselho Interinstitucional para a
Ciberseguranga. Uma vez concluidos os planos de segurancga, as instituicdes, orgaos
e organismos da Unido devem notificar esse facto ao Conselho Interinstitucional para
a Ciberseguranca. Mediante pedido do Conselho, devem comunicar informagdes
sobre aspetos especificos do presente capitulo.

A implementacgdo das disposi¢des do presente capitulo serd apoiada nos documentos

de orientacdo e recomendagdes emitidos em conformidade com o artigo 13.°.

Capitulo I1I
CONSELHO INTERINSTITUCIONAL PARA A CIBERSEGURANCA

Artigo 9.°
Conselho Interinstitucional para a Ciberseguranga

E criado o Conselho Interinstitucional para a Ciberseguranga («IICBy).

Cabe ao IICB:

(a) Acompanhar a implementacio do presente regulamento por parte das
instituicdes, 6rgaos e organismos da Unido; e

(b) Supervisionar a concretizagdo das prioridades e objetivos gerais pelo CERT-
UE e conferir-lhe uma diregdo estratégica.

O IICB ¢ composto por trés representantes nomeados pela Rede de Agéncias da
Unido Europeia (EUAN), mediante proposta do seu Comité Consultivo para as TIC,
para representar os interesses dos Orgdos e organismos que administram os seus
proprios ambientes informaticos, e por um representante designado por cada uma das
seguintes entidades:

(a) O Parlamento Europeu;

(b) O Conselho da Unido Europeia;

(c) A Comissao Europeia;

(d) O Tribunal de Justica da Unido Europeia;

(e) O Banco Central Europeu;

(f) O Tribunal de Contas Europeu,

(g) O Servigo Europeu para a A¢ao Externa;

(h) O Comité Economico e Social Europeu;
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10.

11.

12.

13.

(1) O Comité das Regides Europeu;
() O Banco Europeu de Investimento;
(k) A Agéncia da Unido Europeia para a Ciberseguranga.

Os membros podem ser assistidos por um suplente. O presidente pode convidar
outros representantes das organizagdes acima enumeradas ou de outras instituigoes,
orgdos e organismos da Unido para participarem nas reunides do IICB, sem direito
de voto.

Cabe ao IICB aprovar o seu regulamento interno.

O IICB designa um presidente de entre os seus membros, nos termos do seu
regulamento interno, por um periodo de quatro anos. O seu suplente torna-se
membro efetivo do IICB durante o mesmo periodo.

O IICB retine-se por iniciativa do seu presidente, a pedido do CERT-UE ou a pedido
de um dos seus membros.

Cada membro do IICB dispde de um voto. As decisoes do IICB sdo tomadas por
maioria simples, salvo disposicdo em contrdrio no presente regulamento. O
presidente ndo participa na votagdo, exceto em caso de empate, caso em que podera
exercer um voto de qualidade.

O IICB pode deliberar por procedimento escrito simplificado em conformidade com
o seu regulamento interno, ao abrigo do qual as decisdes pertinentes devem ser
consideradas aprovadas no prazo estabelecido pelo presidente, exceto se um membro
s€ opuser.

O diretor do CERT-UE, ou o seu suplente, participa nas reunides do IICB, salvo
decisdo em contrario do IICB.

O secretariado do IICB ¢ assegurado pela Comissao.

Os representantes nomeados pela EUAN mediante proposta do Comité Consultivo
para as TIC transmitem as decisdes do I[ICB aos organismos e empresas comuns da
Unido. Todos os orgdos e organismos da Unido tém o direito de suscitar junto dos
representantes ou do presidente do IICB qualquer questao que considerem que deve
ser dada a conhecer ao IICB.

O IICB pode, por iniciativa do seu presidente, deliberar por procedimento escrito
simplificado, ao abrigo do qual as decisdes pertinentes serdo consideradas aprovadas
no prazo estabelecido pelo presidente, exceto se um membro se opuser.

O IICB pode nomear um Comité Executivo para o assistir nos seus trabalhos e
delegar-lhe algumas das suas atribui¢des e competéncias. Cabe ao IICB estabelecer o
regulamento interno do Comité Executivo, incluindo as respetivas atribuicdes e
poderes e a duragdo do mandato dos seus membros.
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Artigo 10.°
Atribuicoes do IICB

No exercicio das suas responsabilidades, o IICB deve, em particular:

(a) Analisar quaisquer relatérios solicitados ao CERT-UE sobre o estado de
implementagdo do presente regulamento pelas instituigdes, 6rgaos e organismos da
Unido;

(b) Aprovar, com base numa proposta do diretor do CERT-UE, o programa de trabalho
anual do CERT-UE e acompanhar a sua execugao;

(©) Aprovar, com base numa proposta do diretor do CERT-UE, o catalogo de servigos do
CERT-UE;
(d) Aprovar, com base numa proposta apresentada pelo diretor do CERT-UE, o plano

financeiro anual de receitas e despesas, nomeadamente despesas de pessoal, para as
atividades do CERT-UE;

(e) Aprovar, com base numa proposta do diretor do CERT-UE, as modalidades dos
acordos de nivel de servico;

6] Examinar e aprovar o relatdrio anual elaborado pelo diretor do CERT-UE relativo as
atividades e a gestdo dos fundos do CERT-UE;

(2) Aprovar e acompanhar os indicadores-chave de desempenho do CERT-UE, definidos
por proposta do seu diretor;

(h) Aprovar acordos de cooperacdo, acordos de nivel de servico ou contratos entre o
CERT-UE e outras entidades nos termos do artigo 17.°;

(1) Estabelecer os grupos consultivos técnicos necessarios para assistir nos trabalhos do
IICB, aprovar os respetivos estatutos e designar os respetivos presidentes.

Artigo 11.°
Conformidade

Cabe ao IICB acompanhar a implementacdo, por parte das instituigdes, 6rgaos € organismos
da Unido, do presente regulamento e dos documentos de orientagdo, recomendacdes e apelos
a acdo adotados. Quando concluir que as instituigdes, 6rgaos e organismos da Unido nao
aplicaram ou implementaram efetivamente o presente regulamento ou algum dos documentos
de orientacdo, recomendagdes ou apelos a agdo emitidos ao abrigo do presente regulamento, o
IICB pode, sem prejuizo dos procedimentos internos da instituicdo, 6rgdo ou organismo da
Unido em causa:

(a) Emitir um alerta que, quando necessario a luz de um manifesto risco de
ciberseguranca, devera ser reservado a um universo devidamente restrito;

(b) Recomendar que um servigo de auditoria pertinente realize uma auditoria.
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Capitulo IV
CERT-UE

Artigo 12.°
Missdo e atribuicées do CERT-UE

A missao do CERT-UE, o centro interinstitucional autbnomo para a ciberseguranca
de todas as instituicdes, Orgdos e organismos da Unido, sera contribuir para a
seguranca do ambiente informatico nao classificado de todas as instituigdes, 6rgaos e
organismos da Unido, aconselhando-os em matéria de ciberseguranga, ajudando-os a
prevenir, detetar, atenuar e dar resposta a incidentes e agindo como plataforma de
intercAmbio de informacgdes de ciberseguranca e centro de coordenacdo da resposta a
incidentes.

O CERT-UE desempenha as seguintes fungdes em relagdo as institui¢des, 6rgaos e
organismos da Unido:

(a) Apoid-los na aplicagio do presente regulamento e contribuir para a
coordenagdo dessa aplicacdo, por meio das medidas enumeradas no artigo 13.°,
n.° 1, ou através de relatérios ad hoc solicitados pelo 1ICB;

(b) Apoié-los por meio de um pacote de servigos de ciberseguranca descritos no
seu catalogo de servigos («servicos de basey);

(c) Manter uma rede de pares e parceiros para apoiar os servigos, conforme
previsto nos artigos 16.° e 17.°%

(d) Chamar a atencdo do IICB para qualquer questdo relacionada com a
implementagdo do presente regulamento e dos documentos de orientagdo,
recomendacdes e apelos a acao;

(e) Apresentar relatérios sobre as ciberameagas com que se confrontam as
instituigdes, Orgdos e organismos da Unido e contribuir para o conhecimento
situacional dessa matéria na UE.

O CERT-UE deve contribuir para a Ciberunidade Conjunta criada em conformidade
com a Recomendacdo da Comissdao de 23 de junho de 2021, nomeadamente nos
seguintes dominios:

(a) Preparacdo, coordenagdao em caso de incidentes, intercambio de informagdes e
resposta a situagdes de crise a nivel técnico em casos relacionados com
institui¢des, 6rgaos e organismos da Unido;

(b) Cooperacdo operacional no que respeita a rede de equipas de resposta a
incidentes de seguranca informatica (CSIRT), nomeadamente em matéria de
assisténcia muatua, bem como a comunidade de ciberseguranca em geral;

(c) Informagdes sobre ciberameacas, incluindo o conhecimento situacional;
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(d) Qualquer tema que exija os conhecimentos técnicos especializados de
ciberseguranca do CERT-UE.

O CERT-UE enceta uma cooperagao estruturada com a Agéncia da Unido Europeia
para a Ciberseguranca para efeitos de reforco das capacidades, cooperagdo
operacional e andlises estratégicas a longo prazo das ciberameagas, em conformidade
com o Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho.

O CERT-UE pode prestar os seguintes servicos nao descritos no seu catdlogo de
servigos («servicos sujeitos a cobrancay):

(a) Servigcos de apoio a ciberseguranga do ambiente informatico das institui¢des,
6rgdos e organismos da Unido, distintos dos referidos no n.° 2, com base em
acordos de nivel de servigo e sob reserva dos recursos disponiveis;

(b) Servigos de apoio a operagdes ou projetos de ciberseguranga das instituicdes,
orgdos e organismos da Unido, distintos dos servigos destinados a proteger o
respetivo ambiente informdtico, com base em acordos reduzidos a escrito e
mediante aprovacao prévia do 1ICB;

(c) Servigos de apoio a ciberseguranca do ambiente informatico de organizacdes
distintas das institui¢des, orgdos e organismos da Unido mas que colaborem
estreitamente com os mesmos, por exemplo, por possuirem atribuicdes ou
responsabilidades ao abrigo do direito da Unido, com base em acordos
reduzidos a escrito e mediante aprovagao prévia do I[ICB.

O CERT-UE pode organizar exercicios de ciberseguranga ou recomendar a
participagdo em exercicios existentes, em estreita colaboracdo com a Agéncia da
Unido Europeia para a Ciberseguranca, sempre que aplicavel, de forma a testar o
nivel de ciberseguranca das instituigdes, 6rgaos e organismos da Unido.

O CERT-UE pode, se o constituinte envolvido o solicitar explicitamente, prestar
assisténcia as institui¢des, orgaos e organismos da Unido relativamente a incidentes
em ambientes informadticos classificados.

Artigo 13.°
Documentos de orientagdo, recomendacoes e apelos a acdo
O CERT-UE apoia a implementagdo do presente regulamento através de:

(a) Apelos a acdo, descrevendo medidas urgentes de seguranga que as instituicdes,
orgdos e organismos da Unido sdo instados a tomar num determinado prazo;

(b) Propostas ao IICB com vista & adogdo de documentos de orientagdo dirigidos a
todos ou a um conjunto de instituigdes, 6rgaos e organismos da Unido;

(c) Propostas ao IICB com vista a ado¢do de recomendacdes dirigidas a
institui¢des, 0rgaos e organismos da Unido a titulo individual.

Os documentos de orientagdo e as recomendagdes podem incluir:
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(@) Modalidades ou melhorias da gestdo dos riscos de ciberseguranca e da base de
referéncia na matéria;

(b) Modalidades das avaliagcdes da maturidade e dos planos de cibersegurancga; e

(c) Se for caso disso, a utilizagdo em comum de uma tecnologia, arquitetura e das
melhores praticas conexas no intuito de concretizar a interoperabilidade e
normas comuns na acecao do artigo 4.°, n.° 10, da diretiva [proposta SRI 2].

3. O IICB pode adotar documentos de orientagdo ou recomendagdes sob proposta do
CERT-UE.
4. O IICB pode dar instrugdes ao CERT-UE no sentido de que este emita, retire ou

modifique uma proposta de documento de orientagdo ou de recomendagdao, ou um
apelo a agao.

Artigo 14.°
Diretor do CERT-UE

O diretor do CERT-UE apresenta regularmente relatorios ao IICB e ao presidente do 1ICB
sobre o desempenho do CERT-UE, o planeamento financeiro, as receitas, a execucao
or¢amental, os acordos de nivel de servico ¢ os acordos escritos celebrados, a colaboragao
com as contrapartes € os parceiros, bem como as missoes realizadas pelos membros do seu
pessoal, incluindo os relatdrios referidos no artigo 10.°, n.° 1.

Artigo 15.°
Questoes financeiras e de pessoal

1. A Comissdo, tendo obtido a aprovagdo por unanimidade do IICB, nomeia o diretor
do CERT-UE. O IICB deve ser consultado em todas as fases do processo até a
nomeacdo do diretor do CERT-UE, em especial na elaboragdo dos antncios de
abertura da vaga, na andlise das candidaturas e na nomeagao de juris de sele¢do para
0 cargo.

2. Relativamente a aplicacao dos procedimentos administrativos e financeiros, o diretor
do CERT-UE esta subordinado a autoridade da Comissao.

3. As atribuicdes e atividades do CERT-UE, incluindo os servicos que preste nos
termos do artigo 12.°, n.*® 2, 3, 4 e 6, e do artigo 13.°, n.° 1, as instituicdes, 6rgaos e
organismos da Unido financiados a partir da rubrica do quadro financeiro plurianual
dedicada a administragdo publica europeia, sdo financiados por uma rubrica
orgamental distinta do or¢amento da Comissao. Os postos afetados ao CERT-UE sao
especificados numa nota de rodapé no quadro de pessoal da Comissdo.

4. As institui¢des, 6rgaos e organismos da Unido distintos dos referidos no n.° 3 devem
prestar uma contribui¢do financeira anual ao CERT-UE para cobrir os servigos
prestados pelo CERT-UE nos termos desse mesmo n.° 3. As respetivas contribuigdes
baseiam-se nas orientagdes dadas pelo IICB e acordadas entre cada entidade e o
CERT-UE em acordos de nivel de servico. As contribuigdes devem representar uma
parte justa e proporcionada dos custos totais dos servigos prestados. Serdo registadas
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na rubrica or¢amental distinta referida no n.°3 como receitas afetadas, tal como
previsto no artigo 21.°, n.° 3, alinea c), do Regulamento (UE, Euratom) 2018/1046 do
Parlamento Europeu e do Conselho®.

Os custos das atribuigdes definidas no artigo 12.°, n.° 5, serdo recuperados junto das
institui¢des, orgaos e organismos da Unido que beneficiem dos servigos do CERT-
UE. As receitas sdo afetadas as rubricas orcamentais de apoio aos custos.

Artigo 16.°
Colaboragao do CERT-UE com as suas contrapartes nos Estados-Membros

O CERT-UE deve colaborar e trocar informagdes com as suas contrapartes nos
Estados-Membros, incluindo as CERT, os centros nacionais de ciberseguranga, as
CSIRT e os pontos de contacto unicos referidos no artigo 8.° da diretiva [proposta
SRI2], relativamente a ciberameacas, vulnerabilidades e incidentes, a possiveis
contramedidas e a todas as questdes pertinentes para melhorar a protecao do
ambiente informatico das institui¢cdes, 6rgaos e organismos da Unido, nomeadamente
por meio da rede de CSIRT referida no artigo 13.° da diretiva [proposta SRI 2].

O CERT-UE pode trocar informacgdes especificas sobre incidentes com as suas
contrapartes nacionais nos Estados-Membros, para facilitar a detecdo de
ciberameagas ou incidentes semelhantes, sem o consentimento do constituinte
afetado. O CERT-UE s6 pode partilhar informagdes especificas sobre um
determinado incidente de ciberseguranca que revelem a identidade do seu alvo com o
consentimento do constituinte afetado.

Artigo 17.°
Colaboragdo do CERT-UE com as suas contrapartes em paises terceiros

O CERT-UE pode colaborar com contrapartes, nomeadamente setoriais, de paises
terceiros em matéria de ferramentas e métodos, como técnicas, taticas,
procedimentos e melhores praticas, bem como em matéria de ameacas e
vulnerabilidades informaticas. No que respeita a colaboragdo com tais contrapartes,
nomeadamente no ambito de quadros em que contrapartes de paises terceiros
colaborem com contrapartes dos Estados-Membros, o CERT-UE deve obter a
aprovacao prévia do 1ICB.

O CERT-UE pode colaborar com outros parceiros, como entidades comerciais,
organizacdes internacionais, entidades nacionais de paises terceiros ou determinados
peritos, de forma a recolher informacdes sobre as ciberameagas, vulnerabilidades e
contramedidas possiveis, em termos gerais e especificos. Para uma colaboragdo mais
alargada com tais parceiros, 0 CERT-UE deve obter a aprovagao prévia do IICB.

Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conselho, de 18 de julho de 2018,
relativo as disposigdes financeiras aplicaveis ao or¢amento geral da Unido, que altera os Regulamentos
(UE) n.° 1296/2013, (UE) n.° 1301/2013, (UE) n.° 1303/2013, UE n.° 1304/2013, (UE) n.° 1309/2013,
(UE) n.° 1316/2013, (UE) n.° 223/2014 e (UE) n.° 283/2014, e a Decisao n.° 541/2014/UE, e revoga o
Regulamento (UE, Euratom) n.° 966/2012 (JO L 193 de 30.7.2018, p. 1).
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Mediante consentimento do constituinte afetado por um incidente, o CERT-UE pode
transmitir informagdes relacionadas com o mesmo a parceiros que possam contribuir
para a sua analise.

Capitulo V

OBRIGACOES DE COOPERACAO E DE COMUNICACAO DE INFORMACOES

Artigo 18.°
Tratamento de informagoes

O CERT-UE e as instituicdes, 6rgdos e organismos da Unido devem respeitar as
obrigacdes de sigilo profissional nos termos do artigo 339.° do Tratado sobre o
Funcionamento da Unido Europeia ou dos quadros equivalentes aplicaveis.

As disposicdes do Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do
Conselho’ sdo apliciveis no que respeita aos pedidos de acesso do publico a
documentos na posse do CERT-UE, tendo em conta a obrigacdo, prevista no referido
regulamento, de consultar as outras instituicdes, o6rgdos e organismos da Unido
sempre que um pedido diga respeito a documentos seus.

O tratamento de dados pessoais realizado ao abrigo do presente regulamento esta
sujeito ao cumprimento do Regulamento (UE) 2018/1725 do Parlamento Europeu e
do Conselho.

O tratamento das informacdes pela CERT-UE e pelas instituicdes, oOrgdos e
organismos da Unido deve ser consentaneo com as regras estabelecidas no [proposta
de regulamento relativo a segurang¢a da informagao].

Todos os contactos com o CERT-UE iniciados ou solicitados pelos servigos
nacionais de seguranca e de informagdes devem ser comunicados, sem demora
injustificada, a Dire¢do-Geral da Seguranca da Comissao e ao presidente do 1ICB.

Artigo 19.°
Obrigacées de partilha de informagoes

Com vista a permitir ao CERT-UE coordenar a gestdo das vulnerabilidades e a
resposta a incidentes, o CERT-UE pode solicitar que as instituigdes, Orgaos e
organismos da Unido lhe transmitam informacdes dos respetivos inventdrios de
sistemas informaticos que sejam relevantes para fins do apoio a prestar pelo CERT-
UE. A institui¢do, 6rgdo ou organismo requerido deve transmitir sem demora
injustificada as informagdes solicitadas, bem como eventuais atualizacdes
subsequentes dessas informagdes.

Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de maio de 2001,
relativo ao acesso do publico aos documentos do Parlamento Europeu, do Conselho e da Comissdo (JO
L 145 de 31.5.2001, p. 43).
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As institui¢des, 6rgaos e organismos da Unido, a pedido do CERT-UE, facultam-lhe
sem demora injustificada as informagdes digitais decorrentes da utilizacdo dos
dispositivos eletronicos envolvidos nos incidentes em causa. O CERT-UE pode
especificar os tipos de informagdo digital de que necessita para fins de conhecimento
situacional e resposta a incidentes.

O CERT-UE s6 pode partilhar informagdes que permitam identificar a instituigdo,
orgdo ou organismo da Unido afetado por um determinado incidente com o
consentimento dessa entidade. O CERT-UE s6 pode partilhar informagdes
especificas sobre um determinado incidente de ciberseguranga que revelem a
identidade do seu alvo com o consentimento da entidade afetada.

As obrigagdes de partilha nao abrangem as informagdes classificadas da UE (ICUE)
nem as informagdes que uma institui¢do, 6rgdo ou organismo da Unido tenha
recebido de um servico de seguranga, de informag¢des ou de uma autoridade
judiciaria de um Estado-Membro na condicdo explicita de ndo serem partilhadas com
o CERT-UE.

Artigo 20.°
Obrigacoes de notificacao

Todas as institui¢cdes, Orgdos e organismos da Unido devem proceder a uma
notificacdo inicial ao CERT-UE das ciberameagas, vulnerabilidades e incidentes de
carater significativo sem demora injustificada e, em todo o caso, o mais tardar no
prazo de 24 horas ap6s terem tomado conhecimento dos mesmos.

Em determinados casos devidamente justificados e com o acordo da CERT-UE, a
instituicdo, o6rgdo ou organismo da Unido em causa podera ndo cumprir o prazo
previsto no paragrafo anterior.

As instituigdes, 6rgdos e organismos da Unido devem igualmente notificar ao CERT-
UE, sem demora injustificada, pormenores técnicos sobre as ciberameacas,
vulnerabilidades e incidentes que permitam a adog¢do de medidas para a detecao,
resposta ou atenuacdo dos efeitos desses mesmos incidentes. A notificagao deve
incluir, se disponivel:

(a) Indicadores de comprometimento pertinentes;
(b) Mecanismos de detecdo pertinentes;

(c) Impacto potencial;

(d) Medidas de atenuagdo pertinentes.

O CERT-UE apresenta mensalmente a ENISA um relatério de sintese que inclua
dados anonimizados e agregados sobre as ciberameacas, vulnerabilidades e
incidentes de carater significativo notificados em conformidade com o n.° 1.

O IICB pode emitir documentos de orientagdo ou recomendagdes sobre as
modalidades e o contetido da notificagio. O CERT-UE divulga os pormenores
técnicos necessarios para permitir uma detegcdo proativa, a resposta a incidentes ou a
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tomada de medidas de atenuagdo por parte das instituigdes, 6rgaos e organismos da
Unido.

As obriga¢des de notificacdo ndo abrangem as ICUE nem as informagdes que uma
institui¢do, 6rgao ou organismo da Unido tenha recebido de um servigo de seguranca,
de informacgdes ou de uma autoridade judiciaria de um Estado-Membro na condigdo
explicita de ndo serem partilhadas com o CERT-UE.

Artigo 21.°

Coordenacdo da resposta a incidentes e cooperacio em caso de incidentes significativos

Ao atuar enquanto plataforma de intercambio de informacdes de ciberseguranga e
centro de coordenacdo da resposta a incidentes, o CERT-UE facilita o intercambio de
informagdes sobre ciberameacgas, vulnerabilidades ¢ incidentes entre:

(a) Institui¢des, 6rgaos e organismos da Unido;
(b)  As contrapartes referidas nos artigos 16.° e 17.°.

O CERT-UE facilita a coordenagdo entre as institui¢des, 6rgdos e organismos da
Unido na resposta a incidentes, incluindo os seguintes elementos:

(a) Contribui¢ao para uma comunicacgao externa coerente;
(b)  Assisténcia mutua;
(c) Utilizagdo ideal dos recursos operacionais;

(d) Coordenagdo com outros mecanismos de resposta a situacdes de crise a nivel
da Unido.

O CERT-UE deve apoiar as instituigdes, orgdos e organismos da Unido no que
respeita ao conhecimento situacional das ciberameacas, vulnerabilidades e
incidentes.

O IICB deve emitir orientagdes sobre a coordenacdo da resposta a incidentes e a
colaboragdo em caso de incidente significativo. Quando se suspeitar que um
incidente teve natureza criminosa, 0 CERT-UE deve emitir orientagdes sobre a forma
como devera ser notificado as autoridades judiciarias.

Artigo 22.°
Ataques de grande envergadura

O CERT-UE coordenara a resposta das instituigdes, 0rgaos e organismos da Unido a
ataques de grande envergadura. Deve manter um inventirio dos conhecimentos
técnicos especializados necessarios para a resposta aos incidentes quando tais
ataques ocorram.

As instituigcdes, orgdos e organismos da Unido contribuem para o inventario de
conhecimentos técnicos especializados mediante a transmissao de listas, atualizadas

26

PT



PT

todos os anos, de peritos disponiveis nas respetivas organizagdes, pormenorizando as
suas competéncias técnicas especificas.

3. Mediante a aprovagdo das institui¢cdes, orgaos e organismos da Unido envolvidas, o
CERT-UE também pode solicitar que os peritos da lista a que se refere o n.° 2
contribuam para a resposta a um ataque de grande envergadura num Estado-Membro,
em conformidade com os procedimentos operacionais da Ciberunidade Conjunta.

Capitulo VI
DISPOSICOES FINAIS

Artigo 23.°
Reafetacio orcamental inicial

A Comissdo propde a reafetacdo do pessoal e dos recursos financeiros das institui¢cdes, 0rgaos
e organismos pertinentes da Unido no quadro do or¢amento da Comissdo. A reafetacdo serad
efetiva com a aprovacdo do primeiro orcamento apds a entrada em vigor do presente
regulamento.

Artigo 24.°
Reexame

1. O IICB, com a assisténcia do CERT-UE, deve comunicar periodicamente a
Comissao informagdes sobre a implementagdo do presente regulamento. O IICB
pode também formular recomendag¢des dirigidas a Comissdo para que esta apresente
propostas de alteragdo do presente regulamento.

2. A Comissdo apresenta um relatorio sobre a implementacdo do presente regulamento
ao Parlamento Europeu e ao Conselho o mais tardar 48 meses apos a entrada em
vigor do presente regulamento e, posteriormente, de trés em trés anos.

3. Passados pelo menos cinco anos da sua entrada em vigor, a Comissdo avaliard o
funcionamento do presente regulamento e apresentara ao Parlamento Europeu, ao
Conselho, ao Comité Economico e Social e ao Comité das Regides o correspondente
relatorio.

Artigo 25.°
Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicacdo no
Jornal Oficial da Unido Europeia.

O presente regulamento ¢ obrigatdrio em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.
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Feito em Bruxelas, em

Pelo Parlamento Europeu
A Presidente

Pelo Conselho
A Presidente
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FICHA FINANCEIRA LEGISLATIVA

CONTEXTO DA PROPOSTA/INICIATIVA
1.1. Denominacio da proposta/iniciativa
1.2. Dominio(s) de intervenc¢ao abrangido(s)
1.3. A proposta/iniciativa refere-se a:

1.4. Objetivo(s)

1.4.1. Objetivo(s) geral(ais)

1.4.2. Objetivo(s) especifico(s)

1.4.3. Resultado(s) e impacto esperados

1.4.4. Indicadores de desempenho

1.5. Justificacido da proposta/iniciativa

1.5.1. Necessidade(s) a satisfazer a curto ou a longo prazo, incluindo um calendario
pormenorizado de aplicacdo da iniciativa.

1.5.2. Valor acrescentado da intervengdo da Unido (que pode resultar de diferentes
fatores, por exemplo, melhor coordenagdo, mais seguranca juridica, maior eficdcia
ou complementaridades). Para efeitos do presente ponto, entende-se por «valor
acrescentado da interveng¢do da Unido» o valor resultante da interven¢do da Unido
que se acrescenta ao valor que teria sido criado pelos Estados-Membros de forma
isolada.

1.5.3. Ensinamentos retirados de experiéncias anteriores semelhantes

1.5.4. Compatibilidade com o quadro financeiro plurianual e eventuais sinergias
com outros instrumentos adequados

1.5.5. Avaliagdo das diferentes opgoes de financiamento disponiveis, incluindo
possibilidades de reafetagdo

1.6. Duracio e impacto financeiro da proposta/iniciativa

1.7. Modalidade(s) de gestao prevista(s)

2. MEDIDAS DE GESTAO
2,1. Disposicoes em matéria de acompanhamento e prestacio de informacgoes

2.2. Sistema(s) de gestao e de controlo
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2.2.1. Justificagdo da(s) modalidade(s) de gestdo, do(s) mecanismo(s) de execugdo
do financiamento, das modalidades de pagamento e da estratégia de controlo
propostos

2.2.2. Informagoes sobre os riscos identificados e o(s) sistema(s) de controlo interno
criado(s) para os atenuar

2.2.3. Estimativa e justificagdo da relagdo custo-eficacia dos controlos (racio
«custos de controlo/valor dos respetivos fundos geridos») e avaliagdo dos niveis
previstos de risco de erro (no pagamento e no encerramento)

2.3. Medidas de prevencao de fraudes e irregularidades

IMPACTO FINANCEIRO ESTIMADO DA PROPOSTA/INICIATIVA

3.1. Rubrica(s) do quadro financeiro plurianual e rubrica(s) orcamental(ais)
de despesas envolvida(s)

3.2. Impacto financeiro estimado da proposta nas dotagoes

3.2.1. Sintese do impacto estimado nas dotagoes operacionais

3.2.2. Estimativa das realizagoes financiadas com dotagoes operacionais
3.2.3. Sintese do impacto estimado nas dotagoes de natureza administrativa
3.2.4. Compatibilidade com o atual quadro financeiro plurianual

3.2.5. Participagoes de terceiros

3.3. Impacto estimado nas receitas
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1.1.

1.2

1.3.

1.4.

1.4.1.

1.4.2.

FICHA FINANCEIRA LEGISLATIVA

CONTEXTO DA PROPOSTA/INICIATIVA

Denominacio da proposta/iniciativa

Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece
medidas destinadas a garantir um elevado nivel comum de ciberseguranca nas
institui¢des, 6rgaos e organismos da Unido

Dominio(s) de intervencdo abrangido(s)

Administragdo Publica Europeia

A proposta diz respeito a medidas que garantem um elevado nivel comum de
ciberseguranca nas institui¢des, 6rgaos e organismos da Unido.

A proposta/iniciativa refere-se a:

Muma nova acio

[0 uma nova a¢io na sequéncia de um projeto-piloto/agio preparatéria!®
O prorrogacio de uma acgao existente

M fusido ou reorientacio de uma ou mais acées para outra/uma nova acio
Objetivo(s)

Objetivo(s) geral(ais)

— Estabelecer um quadro destinado a garantir um elevado nivel comum de

ciberseguranca nas instituigdes, 6rgaos e organismos da Unido

— Estabelecer uma nova base juridica para o CERT-UE, com vista a reforgar o

seu mandato e financiamento

Objetivo(s) especifico(s)

(1) Estabelecer obrigagdes no sentido de que as institui¢cdes, 0rgaos € organismos
da Unido criem um quadro interno de gestdao, governacao e controlo dos riscos
de ciberseguranca

(2) Estabelecer obrigagdes no sentido de que as institui¢des, 6rgdos e organismos
da Unido comuniquem informagdes sobre o seu quadro interno de gestao,
governacao e controlo dos riscos de ciberseguranca, bem como sobre os
incidentes de ciberseguranga

10

PT

Na acec¢ao do artigo 58.°, n.° 2, alinea a) ou b), do Regulamento Financeiro.
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(3) Estabelecer regras relativas a organizagdo e ao funcionamento do Centro de
Ciberseguranca para as instituigdes, o6rgaos e organismos da Unido («CERT-
UE») e relativas a organizacdo e ao funcionamento do Conselho
Interinstitucional para a Ciberseguranga («IICB»)

(4) Contribuir para a Ciberunidade Conjunta.

1.4.3.  Resultado(s) e impacto esperados

Especificar os efeitos que a proposta/iniciativa deve ter nos beneficiarios/na populagdo visada.

— Quadros internos de gestdo, governagdo e controlo dos riscos de
ciberseguranca, bases de referéncia em matéria de ciberseguranca, avaliagdes
da maturidade periddicas e planos de ciberseguranca nas instituigdes, 6rgaos e
organismos da Unido

— Reforgo da resiliéncia em matéria de ciberseguranga e da resposta a incidentes
nas institui¢des, 0rgaos e organismos da Unido

— Modernizagao do CERT-UE

- Contributo para a Ciberunidade Conjunta

1.4.4.  Indicadores de desempenho

Especificar os indicadores que permitem acompanhar os progressos e os resultados.

— Os quadros e as bases de referéncia estabelecidos, as avaliagdes da maturidade
periodicas e os planos de ciberseguranca executados nas instituicdes, orgaos e
organismos da Unido

— Melhor tratamento dos incidentes

— Maior consciéncia dos riscos de ciberseguranga ao mais alto nivel da dire¢ao
das institui¢des, 6rgaos e organismos da Unido

—  Uniformiza¢do das despesas de seguranca das TIC em percentagem das
despesas globais de TIC

- Lideranga resoluta do IICB e do CERT-UE

— Intensificacdo da partilha de informacdes entre as instituicdes, Orgaos e
organismos da Unido, bem como com os organismos e partes interessadas
pertinentes na UE

— Refor¢o da cooperagdo em matéria de ciberseguranca com 0s organismos €
partes interessadas pertinentes na UE, por meio do CERT-UE e da ENISA
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1.5.

1.5.1.

1.5.2.

Justificacdo da proposta/iniciativa

Necessidade(s) a satisfazer a curto ou a longo prazo, incluindo um calendario
pormenorizado de aplicacdo da iniciativa.

A proposta visa aumentar o nivel de ciber-resiliéncia das institui¢des, o6rgaos e
organismos da Unido, de forma a reduzir as diferencas em termos de resiliéncia
entres estas entidades e melhorar o nivel de conhecimento situacional comum e a
capacidade coletiva de preparacao e resposta.

A proposta ¢ plenamente coerente com outras iniciativas conexas, em especial com a
proposta de diretiva relativa a medidas destinadas a garantir um elevado nivel
comum de ciberseguranga na Unido, e que revoga a Diretiva (UE) 2016/1148
[proposta SRI 2].

A proposta constitui uma parte essencial da Estratégia para a Unido da Seguranca e
da Estratégia de Ciberseguranca da UE para a Década Digital.

Prevé-se que a Comissdo Europeia apresente a proposta de regulamento em outubro
de 2021, que o Parlamento Europeu e o Conselho adotem o regulamento em 2022 e
que as disposigdes sejam aplicaveis a partir da sua entrada em vigor. Prevé-se que o
impacto financeiro e em matéria de recursos humanos descrito na presente ficha
financeira legislativa tenha inicio em 2023. Ja se iniciou um periodo preparatorio em
2021, mas as atividades preparatorias em 2021 e 2022 nido sdo incluidas no impacto
financeiro da proposta.

Valor acrescentado da interven¢do da Unido (que pode resultar de diferentes
fatores, por exemplo, melhor coordenagdo, mais seguranca juridica, maior eficacia
ou complementaridades). Para efeitos do presente ponto, entende-se por «valor
acrescentado da interveng¢do da Unido» o valor resultante da interven¢do da Unido
que se acrescenta ao valor que teria sido criado pelos Estados-Membros de forma
isolada.

Razdes para uma agdo a nivel europeu (ex ante)

Entre 2019 e 2021, o numero de incidentes significativos que afetaram as
instituigdes, Orgdos e organismos da Unido envolvendo ameacas persistentes
avangadas aumentou dramaticamente. No primeiro semestre de 2021 foram
observados incidentes significativos a um nivel equivalente a todo o ano de 2020. Tal
reflete-se igualmente no nimero de imagens forenses (instantdneos do contetdo dos
sistemas ou dispositivos afetados) que o CERT-UE analisou em 2020, que triplicou
em comparagdo com 2019, ao passo que o numero de incidentes significativos mais
do que decuplicou desde 2018.

Os niveis de maturidade em termos de ciberseguranga variam substancialmente de
uma entidade para outra'!. O presente regulamento garantird que todas as
institui¢des, orgaos e organismos da Unido apliquem medidas de seguranca de base e

11

Referéncia: [Relatorio Especial do TCE sobre a ciberseguranga nas institui¢des, 6rgaos e organismos da
Unido].
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1.5.3.

1.5.4.

1.5.5.

1.6.

PT

cooperem entre si com o objetivo de assegurar o funcionamento aberto e eficaz da
administracio europeia.

Os sistemas a preservar sdo abrangidos pela autonomia das instituigdes, o6rgaos e
organismos da Unido e sdo por eles geridos, pelo que as medidas propostas ndo
poderiam ser tomadas pelos Estados-Membros.

Ensinamentos retirados de experiéncias anteriores semelhantes

A Diretiva SRI foi o primeiro instrumento horizontal do mercado interno destinado a
melhorar a resiliéncia das redes e dos sistemas na Unido face aos riscos de
ciberseguranca. Desde a sua entrada em vigor, em 2016, contribuiu, em grande
medida, para aumentar o nivel comum de ciberseguranca entre os Estados-Membros.
A proposta de Diretiva SRI 2 procura reforgar estas medidas.

O regulamento procura determinar medidas semelhantes para as institui¢des, 6rgaos
e organismos da Unido.

Compatibilidade com o quadro financeiro plurianual e eventuais sinergias com
outros instrumentos adequados

A proposta € coerente com o quadro financeiro plurianual e constitui uma parte
essencial da Estratégia para a Unido da Seguranga e da Estratégia de Ciberseguranca
da UE para a Década Digital.

A proposta prevé aplicar medidas que garantam um elevado nivel comum de
ciberseguranca nas instituicdes, orgdos e organismos da Unido. A proposta ¢
consentanea com a proposta de diretiva relativa a medidas destinadas a garantir um
elevado nivel comum de ciberseguranga na Unido e que revoga a Diretiva
(UE) 2016/1148 [proposta SRI 2].

Avaliagdo das diferentes opgoes de financiamento disponiveis, incluindo
possibilidades de reafeta¢do

A gestdo das atribuicdes do CERT-UE exige perfis especificos e uma carga de
trabalho suplementar que nao podem ser absorvidos sem um aumento dos recursos
humanos e financeiros.

Duracio e impacto financeiro da proposta/iniciativa
(1 duragao limitada
— [ em vigor entre [ DD/MM]AAAA ¢ [DD/MM]JAAAA

— [ Impacto financeiro no periodo compreendido entre AAAA e AAAA para as
dotacdes de autorizacdo e entre AAAA e AAAA para as dotacdes de pagamento.

M duracio ilimitada

— O impacto financeiro deve ter inicio a partir do primeiro orcamento aprovado apos
a entrada em vigor do regulamento. A reafetacao de recursos das instituicdes e dos
principais 6rgdos da Unido para a Comissdo ocorreria no primeiro ano,
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1.7.

considerado um ano de transi¢do. Esta e outras (re)afetacdes de recursos ocorrerao
no ambito dos orcamentos anuais. Se o regulamento for adotado em 2022, o
periodo transitorio corresponderda ao exercicio de 2023, entrando em pleno
funcionamento em 2024.

Modalidade(s) de gestio prevista(s)!?

M Gestdo direta pela Comissdo e por cada instituicdo, organismo e agéncia da
Uniao

— ™ pelos seus servigos, incluindo pelo pessoal nas delegagdes da Unido;
— [ pelas agéncias de execugao
0 Gestao partilhada com os Estados-Membros

[] Gestao indireta confiando tarefas de execu¢do orgamental:

[ a paises terceiros ou a organismos por estes designados,

L] a organizagdes internacionais e respetivas agéncias (a especificar),

] ao BEI e ao Fundo Europeu de Investimento,

L] aos organismos referidos nos artigos 70.° ¢ 71.° do Regulamento Financeiro,
[ a organismos de direito publico

[ a organismos regidos pelo direito privado com uma missao de servigo publico
na medida em que prestem garantias financeiras adequadas,

[0 a organismos regidos pelo direito privado de um Estado-Membro com a
responsabilidade pela execucao de uma parceria publico-privada e que prestem
garantias financeiras adequadas,

[] a pessoas encarregadas da execugdo de agdes especificas no quadro da PESC
por forca do titulo V do Tratado da Unido Europeia, identificadas no ato de base
pertinente.

Se assinalar mais de uma modalidade de gestdo, queira especificar na sec¢do «Observagoesy.

Observagdes

No que respeita a aplicagdo dos procedimentos administrativos e financeiros, o CERT-UE
esta subordinado a autoridade da Comissao.

Recursos suplementares decorrentes da proposta de regulamento:

12

As explicagdes sobre as modalidades de gestdo e as referéncias ao Regulamento Financeiro estdo
disponiveis no sitio BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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A aplicagdo dos artigos 12.° e 13.° da proposta de regulamento conduz a um aumento do
catdlogo de servigos, contendo servicos de base suplementares. Em pleno funcionamento,
serdo necessarios os seguintes recursos suplementares (até a conclusdo do QFP, no final de
2027): 21 ETC e 14,05 milhdes de EUR.

Os recursos suplementares no quadro do or¢amento para as diversas atribuigcdes repartem-se
da seguinte forma:

(a) Para o exercicio das atribui¢cdes das instituigdes, 0rgaos e organismos especificadas
no artigo 12.°, n.° 2, alineas a), b), ¢) e e): 13,75 ETC e 11,275 milhdes de EUR;

(b) Para o exercicio das atribui¢gdes especificadas no artigo 12.°, n.° 3 (contribui¢do para
a Ciberunidade Conjunta): 2 ETC e 381 000 EUR;

(c) Para o exercicio das atribuigcdes especificadas no artigo 12.°, n.°4 (cooperagdo
estruturada com a ENISA): 0,25 ETC e 236 000 EUR;

(d) Para o exercicio das atribuigdes especificadas no artigo 12.°, n.° 6 (exercicios de
ciberseguranca): 0,25 ETC e 79 000 EUR;

(e) Para o exercicio das atribui¢des especificadas no artigo 12.°, n.° 2, alinea d), ¢ no
artigo 13.° (andlise e apresentacdo de relatorios sobre a aplicacdo do regulamento,
elaboracdo de documentos de orientagdo, recomendagdes e apelos a acdo): 3,75 ETC
e 2,079 milhdes de EUR.

€3] Para o exercicio das atribuicdes de apoio ao secretariado do Conselho
Interinstitucional para a Ciberseguranga: 1 ETC.

Panoramica dos recursos existentes e transicdo para a entrada em pleno funcionamento:
Em setembro de 2021, o CERT-UE desenvolvia a sua atividade com os seguintes recursos:
- lugares permanentes e destacados: 14 ETC,

- agentes contratuais financiados ao abrigo de acordos de nivel de servigo: 24 ETC,

- 38 ETC no total.

Orcamento do CERT-UE em 2020: 250 000 EUR ao abrigo do or¢gamento da Comissao,
3,5 milhdes de EUR por meio de receitas afetadas provenientes de acordos de nivel de
servigo. Total: 3,75 milhdes de EUR. Constitui a totalidade do or¢amento do CERT-UE,
abrangendo formagdo, equipamento informatico, software, missdes, apoio, agentes contratuais
e conferéncias.

Com a entrar em vigor do regulamento, prevé-se que o CERT-UE venha a dispor dos
seguintes recursos:

- lugares permanentes: 34 ETC,
- agentes contratuais: 15 ETC,

- 49 ETC no total, havendo portanto um aumento liquido de 11 ETC.
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A alteragao do racio entre os lugares permanentes e agentes contratuais permitird fazer face ao
problema da contratagdo e manutencao de quadros superiores no dominio da ciberseguranca,
devido a sua escassez no mercado de trabalho.

Além disso, serd necessario 1 ETC agente contratual na Direcao-Geral da Informatica da
Comissao, para apoio ao Conselho Interinstitucional para a Ciberseguranga.

Por conseguinte, no total, serdo necessarios 21 ETC suplementares (20 ETC para o CERT-UE
e 1 ETC para a Direcdo-Geral da Informdtica) para aplicar o regulamento. Tal sera
compensado por uma redugdo paralela de 9 ETC de agentes contratuais no CERT-UE, que
eram antes financiados por receitas afetadas no ambito de acordos de nivel de servigo.

Em 2024, apds o periodo de transi¢cao, o orcamento de recursos materiais do CERT-UE
abrangera as atribuigdes enumeradas acima nas alineas a) a e), prevendo-se que seja
financiado do seguinte modo:

- 8,921 milhdes de EUR por ano das instituicdes da Unido financiadas ao abrigo da rubrica 7
do or¢amento da Uniao,

- 2,459 milhdes de EUR das institui¢des, 6rgaos e organismos da Unido financiados ao abrigo
das rubricas 1 a 6 do orcamento da Unido,

- 2,670 milhdes de EUR de instituigdes, 6rgaos e organismos da Unido autofinanciados.
- Or¢amento total do CERT-UE: 14,05 milhdes de EUR.

As atribuigdes enumeradas no artigo 12.°, n.° 5, ndo descritas no catdlogo de servigos, serdo
servigos sujeitos a cobranga. Estes servicos sdo acessoOrios, representam montantes
relativamente baixos e sdo na sua maioria temporarios, sendo os seus custos recuperados junto
dos beneficiarios dos servigos por meio de acordos de nivel de servigco ou de acordos escritos.

No que respeita as contribui¢cdes para o pessoal do CERT-UE, as principais instituicoes e
organismos da Unido devem contribuir com uma quota-parte proporcional a respetiva parte
dos lugares AD permanentes da organiza¢do. Ha que ponderar a possibilidade de o BCE ¢ o
BEI também contribuirem com uma quota-parte por meio do destacamento de pessoal
permanente.
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2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

MEDIDAS DE GESTAO

Disposicoes em matéria de acompanhamento e prestacio de informacoes

Especificar a periodicidade e as condigdes.

A Comissao, com o apoio do IICB e do CERT-UE, examinara periodicamente o
funcionamento do regulamento e apresentard um relatorio ao Parlamento Europeu e
ao Conselho, pela primeira vez o mais tardar 48 meses ap6s a entrada em vigor do
regulamento e, posteriormente, de trés em trés anos.

As fontes de dados utilizadas nos exames provirdo sobretudo do IICB e do CERT-
UE. Além disso, poderdo ser utilizadas, quando necessario, ferramentas especificas
de recolha de dados, p. ex., inquéritos as instituigdes, 6rgaos e organismos da Unido,
a ENISA ou a rede de CSIRT.

Sistema(s) de gestao e de controlo

Justificagdo da(s) modalidade(s) de gestdo, do(s) mecanismo(s) de execugdo do
financiamento, das modalidades de pagamento e da estratégia de controlo propostos

As atividades decorrentes do regulamento serdo geridas em cada institui¢do, 6rgao e
organismo da Unido em conformidade com as respetivas regras e disposi¢des
regulamentares aplicaveis.

A gestdo administrativa e financeira das atividades do CERT-UE esté integrada na
administracdo da Comissdo e € abrangida pelos respetivos mecanismos de gestdo e
execu¢do, modalidades de pagamento e controlos aplicaveis.

O auditor interno da Comissao exerce, em relacdo ao CERT-UE, os mesmos poderes
que exerce em relacdo aos servicos da Comissao.

Informagoes sobre os riscos identificados e o(s) sistema(s) de controlo interno
criado(s) para os atenuar

Risco muito baixo, uma vez que o CERT-UE j& se encontra na dependéncia
administrativa do diretor-geral da Dire¢do-Geral da Informéatica enquanto grupo de
trabalho da Comissao, ¢ o IICB utiliza o0 modelo do atual Comité Diretor do CERT-
UE. Por conseguinte, ja existe um ecossistema para a gestdo financeira e o controlo
Interno.

Estimativa e justificagdo da rela¢do custo-eficacia dos controlos (racio «custos de
controlo/valor dos respetivos fundos geridos») e avaliagdo dos niveis previstos de
risco de erro (no pagamento e no encerramento)

J& existem e ja foram bem testados os procedimentos de contratagdo, gestdo
financeira e controlo. A relagdo custo-eficacia dos controlos e os niveis de risco de
erro correspondem aos de cada institui¢do, 6rgdo ou organismo da Unido e da
Comissdo, no caso das atividades do CERT-UE.
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2.3.

Medidas de prevencao de fraudes e irregularidades

Especificar as medidas de prevencdo e de protecdo existentes ou previstas, como, por exemplo, da
estratégia antifraude.

Os sistemas de gestdo financeira e de controlo interno da Comissao sdo aplicaveis as
atividades do CERT-UE.

Na luta contra a fraude, a corrupgdo e outras agdes ilegais, sao aplicaveis sem
quaisquer restrigoes, as disposi¢des do Regulamento (UE, Euratom) n.° 883/2013 do
Parlamento Europeu e do Conselho, de 11 de setembro de 2013, relativo aos
inquéritos efetuados pelo Organismo Europeu de Luta Antifraude (OLAF).

39

PT



3. IMPACTO FINANCEIRO ESTIMADO DA PROPOSTA/INICIATIVA
3.1. Rubrica(s) do quadro financeiro plurianual e rubrica(s) orcamental(ais) de
despesas envolvida(s)
e Rubricas orcamentais existentes
Segundo a ordem das rubricas do quadro financeiro plurianual e das respetivas
rubricas orcamentais.
Rubrica orgamental dTlpo de Participacao
espesa
Rubrica do
quadro dos paiSCS dos paises na acegdo do
financeiro | Namero da candidatos | de pajses | 2rtigo21.5n.°2,
plurianual DD/DND'3 EFTA4 s terIC)eiI'OS alinea b), do
Regulamento
Financeiro
Rubricas orcamentais que abrangem as
la6 | contribuigdes da Unido para os 6érgios e DD NAO NAO NAO NAO
organismos descentralizados
Rubricas orgamentais que abrangem as
7 remuneracdes do pessoal, .d(.espes.as em TI DND NAO NAO NAO NAO
e outras despesas administrativas nas
diferentes sec¢des do or¢amento da UE
e Novas rubricas or¢amentais, cuja cria¢ao ¢ solicitada
Segundo a ordem das rubricas do quadro financeiro plurianual e das respetivas
rubricas orcamentais.
. Tipo d C
Rubrica orgamental dlp o ce Participacao
espesa
Rubrica do
quadro na acegdo do
financeiro | Numero dos pai d : de pai artigo 21.°,n.° 2,
: paises 0s paises ¢ paises >
plurianual DD/DND |4 BFTA | candidatos | terceiros alinea b), do
Regulamento
Financeiro
Nenhuma
SIM/NAO | SIM/NAO | SIM/NAO SIM/NAO

13 DD = dotagdes diferenciadas/DND = dotagdes ndo diferenciadas.

14
15

PT

EFTA: Associacao Europeia de Comércio Livre.
Paises candidatos e, se aplicavel, paises candidatos potenciais dos Balcas Ocidentais.
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3.2. Impacto financeiro estimado da proposta nas dotacoes

3.2.1.  Sintese do impacto estimado nas dotagoes operacionais

— [ A proposta/iniciativa ndo acarreta a utilizagdo de dota¢des operacionais

— M A proposta/iniciativa acarreta a utiliza¢do de dotagdes operacionais, tal como explicitado seguidamente:

Em milhdes de EUR (trés casas decimais)

Rubrica do quadro financeiro

Rubricas que abrangem as contribuigdes para os Orgdos € organismos

. laé6 .
plurianual descentralizados
e Ano Ano Ano Ano Ano
DG: Diversas 2023 | 2024 | 2025 | 2026 2027 TOTAL

O Dotagdes operacionais
Rubricas orcamentais que abrangem as Autorizagdes (la) 2,459 2,459 2,459 2,459 2,459 12,293
contribuigdes da Unido para organismos
descentralizados (xx 10 xx xx)16 Pagamentos (29) 2,459 2,459 2,459 2,459 2,459 12,293
Dotagdes de natureza administrativa financiadas a partir da dotaggo
de programas especificos!’
Rubrica orgamental )]

TOTAL das dotacdes Autorizagdes Tt 2459 | 2459 | 2,459 | 2,459 2,459 12,293

para a DG: Diversas

Pagamentos =2a+2b 2,459 2,459 2,459 2,459 2,459 12,293

16 De acordo com a nomenclatura orgamental oficial.

17 Assisténcia técnica e/ou administrativa e despesas de apoio a execugdo de programas e/ou agdes da UE (antigas rubricas «BA»), bem como investigacio direta e indireta.

PT
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+3

. o Autorizagdes (C)) 2,459 2,459 2,459 2,459 2,459 12,293
O TOTAL das dotagdes operacionais
Pagamentos Q) 2,459 2,459 2,459 2,459 2,459 12,293
O TOTAL das dotagdes de natureza administrativa
) . - , ©)
financiadas a partir da dotag¢do de programas especificos
TOTAL das dotacdes Autorizagdes —4+6 2,459 | 2459 | 2459 | 2459 2,459 12,293
ao abrigo das RUBRICAS 1a6
do quadro financeiro p]urianual Pagamentos =5+ 6 2,459 2,459 2,459 2,459 2,459 12,293
Se o0 impacto da proposta/iniciativa incidir sobre mais de uma rubrica operacional, repetir a seccio acima:
o TOTAL das dotagées Operacionais (todas Autorizagﬁes 4) 2,459 2,459 2,459 2,459 2,459 12,293
as rubricas operacionais) Pagamentos ) 2,459 2,459 2,459 2,459 2,459 12,293
TOTAL das dotagdes de natureza administrativa financiadas
a partir da dotacdo de programas especificos (todas as
rubricas operacionais) ©)
TOTAL das dotacdes Autorizacdes 4+ 6 2,459 | 2459 | 2459 | 2459 2,459 12,293
ao abrigo das RUBRICAS 1a6
do quadro financeiro plurianual Pagamentos ssve | 2459 | 2459 | 2459 | 2459 2,459 12,293
(Montante de referéncia)
PT 4

PT



Rubrica do quadro financeiro . .
. 7 «Despesas administrativasy
plurianual

Esta sec¢do deve ser preenchida com «dados or¢camentais de natureza administrativa a inserir em primeiro lugar no anexo da ficha financeira
legislativa (anexo V das regras internas), que ¢ carregado no DECIDE para efeitos das consultas interservigos.

Em milhdes de EUR (trés casas decimais)

Ano Ano Ano Ano Ano
2023 | 2024 | 2025 | 2026 | 2027 TOTAL
DG: DIGIT (CERT-UE)
O Recursos humanos 1,184 2,126 2,754 3,225 3,225 12,514
O Outras despesas administrativas 7,938 8,921 8,921 8,921 8,921 43,622
TOTAL DG DIGIT (CERT-UE) Dotagdes 9,122 11,047 11,675 12,146 12,146 56,136
TOTAL das dotagoes (Total d torizac
A . ota as autorizagoes =
no ambito da RUBRICA 7 Total dos pagamentos) 9,122 | 11,047 | 11,675 | 12,146 12,146 56,136
do quadro financeiro plurianual

Em milhdes de EUR (trés casas decimais)

Ano Ano Ano Ano
2023 | 2024 | 2025 | 2026 |An020%7 TOTAL
TOTAL das dotagoes Autorizagdes 11,581 13,506 14,134 14,605 14,605 68,429
ao abrigo das RUBRICAS 1 a7
do quadro financeiro plurianual (*) Pagamentos 11,581 | 13,506 | 14,134 | 14,605 14,605 68,429

PT .


https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx
https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

(*) Prevé-se que as contribuigdes das instituigdes, 6érgaos e organismos autofinanciados da Unido sejam de 2,670 milhdes de EUR por ano
(13,350 milhdes de EUR no total dos cinco anos). As contribuigdes constituirdo receitas afetadas 8 CERT-UE. Os quadros acima contém apenas
o impacto total estimado no orgamento da Unido, nao incluindo essas contribuigdes.

3.2.2.  Estimativa das realizagoes financiadas com dotagoes operacionais

Dotagdes de autorizagdo em milhdes de EUR (trés casas decimais)

Ano Ano Ano Ano Inserir os anos necessarios para refletir a duragao TOTAL
Indicar os N N+1 N+2 N+3 do impacto (ver ponto 1.6)
objetivos e as
realizacdes REALIZACOES
Tipo'® | Custo o, o, o, o, o, o, o, N.° Custo
N médio z | Custo z | Custo z Custo z Custo z Custo z | Custo z | Custo Total total

OBJETIVO ESPECIFICON.° 11°...

- Realizagdo

- Realizagdo

- Realizagdo

Subtotal do objetivo especifico n.® 1

OBJETIVO ESPECIFICON.2...

- Realizagdo

Subtotal do objetivo especifico n.° 2

TOTAIS

As realizagdes dizem respeito aos produtos fornecidos e aos servigos prestados (por exemplo: niimero de intercdmbios de estudantes financiados, nimero de quilometros
de estradas construidas, etc.).

Tal como descrito no ponto 1.4.2. «Objetivo(s) especifico(s)...»

4 PT



3.2.3.  Sintese do impacto estimado nas dotagoes de natureza administrativa

— O A proposta/iniciativa ndo acarreta a utilizagdo de dotagdes de natureza
administrativa

— M A proposta/iniciativa acarreta a utilizagdo de dotagdes de natureza
administrativa, tal como explicitado seguidamente:

Em milhdes de EUR (trés casas decimais)

Ano Ano Ano Ano Ano
TOTAL
2023 2024 2025 2026 2027

RUBRICA 7
do quadro financeiro
plurianual

Recursos humanos

Pessoal permanente

(Graus AD) 1,099 2,041 2,669 3,14 3.14

12,089

Agentes contratuais 0,085 0,085 0,085 0,085 0,085

0,425

Outras despesas

.. . 7,938 8,921 8,921 8,921 8,921
administrativas

43,622

Subtotal RUBRICA 7
do quadro financeiro 9,122 11,047 11,675 12,146 12,146
plurianual

56,136

Com exclusio da
RUBRICA 7%
do quadro financeiro
plurianual

Recursos humanos

Outras despesas
de natureza administrativa

Subtotal
com exclusdo da
RUBRICA 7
do quadro financeiro
plurianual

TOTAL 9,122 11,047 11,675 12,146 12,146

56,136

As dotagdes relativas aos recursos humanos ¢ outras despesas administrativas necessarias serdo cobertas pelas dotagdes da
DG ja afetadas a gestdo da agdo e/ou reafetadas na DG e, se necessario, pelas eventuais dotagdes adicionais que sejam
concedidas a DG gestora no ambito do processo de afetagdo anual e atendendo as restrigdes orgamentais.

20 Assisténcia técnica e/ou administrativa e despesas de apoio a execucdo de programas e/ou a¢des da UE

(antigas rubricas «BA»), bem como investigacdo direta e indireta.
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3.2.3.1. Necessidades estimadas de recursos humanos
— [ A proposta/iniciativa ndo acarreta a utilizagdo de recursos humanos

— M A proposta/iniciativa acarreta a utilizagdo de recursos humanos, tal como
explicitado seguidamente:

As estimativas devem ser expressas em termos de equivalente a tempo completo.

Ano Ano Ano Ano
2023 2024 2025 2026

Ano 2027

O Lugares do quadro do pessoal (funcionirios e agentes temporarios)

20 01 02 01 (na sede e nos gabinetes de representagdo da Comissao) 7 13 17 20 20

20 01 02 03 (nas delegacdes)

010101 01 (investigagdo indireta)

010101 11 (investigagdo direta)

Outras rubricas orgamentais (especificar)

O Pessoal externo (em equivalente a tempo completo: ETC)

2002 01 (AC, PND e TT da «dotagdo globaly) 1 1 1 1 1

2002 03 (AC, AL, PND, TT e JPD nas delegagdes)

- na sede

XX 01 xx yy zz

- nas delegagdes

01010102 (AC, PND, TT — Investigacdo indireta)
010101 12 (AC, PND, TT — Investigagdo direta)

Outras rubricas orgamentais (especificar)

TOTAL 8 14 18 21 21

XX constitui 0 dominio de intervengdo ou titulo em causa.
As necessidades em matéria de recursos humanos serdo cobertas pelo pessoal da DG ja afetado a gestdo da acéo

e/ou reafetado na DG e, se necessario, pelas eventuais afetagdes adicionais a DG gestora que podem ser
realizadas no ambito do processo de afetacdo anual e atendendo as restrigdes or¢camentais.

Descrigdo das tarefas a executar:

Funcionarios e agentes temporarios Os funcionarios executardo as tarefas e atividades do CERT-UE em conformidade com
o regulamento, em especial os capitulos [V e V.

Pessoal externo O agente contratual assistira as fungdes de secretariado do Conselho Interinstitucional
para a Ciberseguranga.

2 AC = agente contratual; AL = agente local, PND = perito nacional destacado; TT = trabalhador temporario;

JPD = jovem perito nas delegagdes.

22 Sublimite maximo para o pessoal externo coberto pelas dotagdes operacionais (antigas rubricas «BA»).
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3.24.

3.2.5.

Compatibilidade com o atual quadro financeiro plurianual
A proposta/iniciativa:

— M pode ser integralmente financiada por meio da reafetagdo de fundos no quadro
da rubrica em causa do quadro financeiro plurianual (QFP).

Explicitar a reprogramagdo necessaria, especificando as rubricas orcamentais em causa e as quantias
correspondentes. Em caso de reprogramagao significativa, fornecer um quadro Excel.

— [ requer o recurso a margem ndo afetada na rubrica em causa do QFP e/ou o
recurso a instrumentos especiais tais como definidos no Regulamento QFP.

Explicitar as necessidades, especificando as rubricas org¢amentais em causa € as quantias
correspondentes, bem como os instrumentos cuja utilizagdo ¢ proposta.

— [ implica uma revisao do QFP.

Explicitar as necessidades, especificando as rubricas orgamentais em causa € as quantias
correspondentes.

Participagoes de terceiros
A proposta/iniciativa:
— M nio prevé o cofinanciamento por terceiros®

— [ prevé o cofinanciamento por terceiros a seguir estimado:

Dotagdes em milhdes de EUR (trés casas decimais)

Inserir os anos necessarios para
refletir a duragdo do impacto Total
(ver ponto 1.6)

Ano Ano Ano Ano
N N+1 N+2 N+3

Especificar o organismo
de cofinanciamento

TOTAL das dotagdes
cofinanciadas

23

As receitas afetadas provenientes da prestagdo esporadica de servicos a organizagdes que ndao sejam

constituintes, prevista no artigo 12.°, n.° 5, alinea c¢), ndo foram estimadas, uma vez que se prevé que sejam
marginais.

24

O ano N ¢ o do inicio da aplicacdo da proposta/iniciativa. Substituir «N» pelo primeiro ano de execugdo

previsto (por exemplo: 2021). Proceder do mesmo modo relativamente aos anos seguintes.

PT
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3.3. Impacto estimado nas receitas

— M A proposta/iniciativa ndo tem impacto financeiro nas receitas.

— [ A proposta/iniciativa tem o impacto financeiro a seguir descrito:

Ll nos recursos proprios

O noutras receitas

indicar se as receitas sdo afetadas a rubricas de despesas []

Em milhdes de EUR (trés casas decimais)

Rubrica or¢amental das
receitas:

Dotagdes
disponiveis
para o
exercicio em
curso

Impacto da proposta/iniciativa®’

Ano

Ano
N+1

Ano
N+2

Ano
N+3

Inserir os anos necessarios para
refletir a dura¢do do impacto
(ver ponto 1.6)

Relativamente as receitas afetadas, especificar a(s) rubrica(s) orcamental(ais) de despesas envolvida(s).

Outras observagdes [por exemplo, método/formula utilizado(a) para o célculo do impacto sobre as

receitas ou qualquer outra informacgao].

25

No que diz respeito aos recursos proprios tradicionais (direitos aduaneiros e quotizacdes sobre o agucar), as

quantias indicadas devem ser apresentadas em termos liquidos, isto é, quantias brutas apds deducgdo de 20 % a

titulo de despesas de cobranca.

PT
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