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UZASADNIENIE

1. KONTEKST WNIOSKU
. Przyczyny i cele wniosku

W niniejszym wniosku ustanawia si¢ ramy zapewniajace wspolne przepisy i §rodki w zakresie
cyberbezpieczenstwa dla instytucji, organow iagencji Unii. Jego celem jest dalsze
wzmocnienie odpornosci wszystkich podmiotow i ich zdolno$ci do reagowania na incydenty.
Jest on zgodny z priorytetami Komisji dotyczacymi tworzenia Europy na miar¢ ery cyfrowe;j
i zbudowania gospodarki gotowej na przyszios¢, ktora bedzie przynosi¢ korzysci
obywatelom. Ponadto zagwarantowanie bezpiecznej iodpornej administracji publicznej
stanowi podstawe transformacji cyfrowej catego spoleczenstwa.

Niniejszy wniosek opiera si¢ na strategii UE w zakresie unii bezpieczenstwa (COM(2020)
605 final) oraz strategii UE w zakresie cyberbezpieczenstwa na cyfrowa dekadg (JOIN(2020)
18 final).

We wniosku uaktualniono istniejagce ramy prawne dotyczace CERT-UE oraz uwzgledniono
zmieniony charakter 1wyzszy poziom cyfryzacji instytucji, organdéw 1iagencji Unii
w ostatnich latach, jak réwniez zmieniajacy si¢ krajobraz zagrozen cyberbezpieczenstwa.
Skala obu tych zjawisk dodatkowo ulegta zwigkszeniu od poczatku kryzysu zwigzanego z
COVID-19, aliczba incydentow wcigz ros$nie, przy czym pojawiaja si¢ coraz bardziej
wyrafinowane ataki pochodzace z wielu réznych Zrdodet.

We wniosku zmieniono nazwe¢ CERT-UE z ,,zespotu reagowania na incydenty komputerowe”
na ,,Centrum ds. Cyberbezpieczenstwa” instytucji, organéw 1 agencji Unii, aby odzwierciedli¢
zmiany zachodzace w panstwach cztonkowskich 1 na $wiecie, gdzie wiele zespoléw CERT
przemianowano na centra ds. cyberbezpieczenstwa, ale zachowano nazwe skrocong ,,CERT-
UE” ze wzgledu na jej rozpoznawalnos$¢.

. Spojnos¢ z przepisami obowiazujacymi w tej dziedzinie polityki

Niniejszy wniosek ma na celu zwigkszenie odpornos$ci instytucji, organéw 1 agencji Unii na
cyberzagrozenia przy jednoczesnym zapewnieniu spojnosci z przepisami nastgpujacych
obowigzujacych aktow prawnych:

. dyrektywy (UE) 2016/1148 w sprawie $rodkoOw na rzecz wysokiego wspolnego
poziomu bezpieczefistwa sieci 1systemow informatycznych na terytorium Unii.
Whniosek jest rowniez zgodny =z wnioskiem dotyczagcym dyrektywy (UE)
XXXX/XXXX wsprawie $rodkow na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, uchylajacej dyrektywe (UE) 2016/1148
[wniosek dotyczacy dyrektywy NIS 2];

o rozporzadzenia (UE) 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych (akt o cyberbezpieczenstwie);

o wniosku  dotyczacego  rozporzadzenia (UE) XXXX/XXXX  w sprawie
bezpieczenstwa informacji w instytucjach, organach, urzgdach i1 agencjach Unii;
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o zalecenia Komisji zdnia 23 czerwca 2021 r. w sprawie utworzenia wspodlnej
jednostki ds. cyberprzestrzeni,

J zalecenia Komisji (UE) 2017/1584 zdnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duzg skale.

W zalaczniku do zalecenia Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duza skale okreslono
Plan skoordynowanego reagowania na wypadek wystgpienia transgranicznych incydentow
cybernetycznych na duzg skale i kryzysow cybernetycznych.

W  rezolucji zdnia 9 marca 2021r. Rada Unii Europejskiej podkreslita, ze
cyberbezpieczenstwo ma kluczowe znaczenie dla funkcjonowania administracji publicznej
zaréwno na szczeblu krajowym, jak i unijnym, a takze dla catego spoteczenstwa i gospodarki,
zwracajagc uwage na znaczenie solidnych 1 spojnych ram bezpieczenstwa dla ochrony catego
personelu, danych, sieci komunikacyjnych, systemoéw informatycznych i proceséw
decyzyjnych Unii. Ma to zosta¢ osiagnigte w szczeg6lnosci dzigki zwigkszeniu odpornosci
oraz poprawie kultury bezpieczenstwa instytucji, organdéw i agencji Unii. Nalezy udostgpnic
wystarczajace zasoby i1 zdolnosci, takze w kontekscie wzmocnienia mandatu CERT-UE.

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
. Podstawa prawna

Podstawa prawna niniejszego rozporzadzenia jest art. 298 Traktatu o funkcjonowaniu Unii
Europejskiej (,,TFUE”), ktory przewiduje, ze wykonujac swoje zadania, instytucje, organy
ijednostki organizacyjne Unii korzystaja ze wsparcia otwartej, efektywnej i niezaleznej
administracji europejskiej. Z poszanowaniem regulaminu pracowniczego 1 warunkow
zatrudnienia przyjetych na podstawie art. 336 Parlament Europejski 1Rada, stanowigc
w drodze rozporzadzen zgodnie ze zwykla procedura ustawodawcza, okreslaja stosowne

przepisy.

Technologia informacyjna otworzyta przed instytucjami, organami iagencjami Unii nowe
mozliwosci pracy, interakcji z obywatelami 1o0golnej poprawy funkcjonowania. Wraz
z nieprzerwanym rozwojem technologii ewoluuje réwniez krajobraz cyberzagrozen.
Instytucje, organy 1iagencje Unii staly si¢ wysoce atrakcyjnym celem wyrafinowanych
cyberatakow. Wydaje si¢, Ze ustanowienie systemoOw 1wymogoéw w celu zapewnienia
cyberbezpieczenstwa przyczynia si¢ do zwigkszenia efektywnosci 1 niezalezno$ci
administracji europejskiej, dzigki czemu instytucje, organy, urzedy iagencje Unii moga
skuteczniej funkcjonowaé w cyfrowym swiecie, realizujgc swoje misje.

Ponadto wystepujace obecnie rozbieznos$ci — omdéwione ponizej w sekcji 3 — w zakresie stanu
cyberbezpieczenstwa i podejscia do cyberbezpieczenstwa pomigdzy instytucjami, organami
iagencjami Unii stanowig kolejng przeszkode dla otwartej, efektywnej 1iniezaleznej
administracji  europejskiej. Bez wspolnego podejScia stan  cyberbezpieczenstwa
w poszczegdlnych instytucjach, organach 1agencjach Unii bedzie nadal ewoluowac
w rozbieznych kierunkach. Jest to zatem wtasciwa podstawa prawna, biorgc pod uwagg, ze
rozporzadzenie ma na celu utworzenie wspolnych ram prawnych dotyczacych
cyberbezpieczenstwa w instytucjach, organach, urzedach i agencjach Unii.
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. Pomocniczo$¢

Rozporzadzenie ustanawiajagce $rodki na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa w instytucjach, organach, urzedach i1 agencjach Unii wchodzi w zakres
wylacznych kompetencji Unii.

. Proporcjonalnosé¢

Przepisy proponowane w niniejszym rozporzadzeniu nie wykraczaja poza to, co jest
konieczne do zadowalajgcego osiggniecia szczegotowych celow. Przewidziane srodki
przyczynia si¢ do zapewnienia wysokiego wspolnego poziomu cyberbezpieczenstwa, nie
wykraczajac poza to, co jest konieczne do osiggnigcia tego celu w §wietle coraz wickszych
zagrozen.

. Wybér instrumentu

Rozporzadzenie, ktéore ma bezposrednie zastosowanie, uznano za odpowiedni wybor
instrumentu prawnego w celu okreslenia 1 optymalizacji obowigzkéw naktadanych na
instytucje, organy i agencje Unii. Aby umozliwi¢ wprowadzenie ukierunkowanych ulepszen,
najwlasciwszym instrumentem prawnym jest rozporzadzenie.

3. WYNIKI OCEN EX ANTE, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW
. Oceny ex ante

CERT-UE przeprowadzit ocen¢ gltownych cyberzagrozen, na ktore instytucje, organy
iagencje Unii sg obecnie narazone lub na ktére moga by¢ narazone w przewidywalnej
przysztosci.

W analizie wykorzystano trzy kategorie obserwacji:
. proby naruszenia infrastruktury informatycznej instytucji, organow i agencji Unii

(jesli si¢ powiodly, sa traktowane jako incydenty; w pozostatych przypadkach sa
roOwniez rejestrowane — jako wykryte proby);

J zagrozenia wykryte w bliskim otoczeniu instytucji, organéw 1agencji Unii (np.
w powigzanych znimi sektorach, spotecznosciach zainteresowanych stron lub
w Europie);

o glowne tendencje dotyczace zagrozen obserwowane w skali globalne;.

Ponadto w analizie uwzgledniono wplyw najwazniejszych zachodzacych obecnie zmian
majacych wplyw na sposoby zarzadzania przez instytucje unijne swoja infrastruktura
1 ustugami IT oraz korzystania z nich. Do zmian tych zaliczajg sig:

o zwigkszony zakres telepracy;
J migracje systemow do chmury;
o rosnacy outsourcing ustug IT.
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W okresie od 2019 do 2021 r. liczba znaczacych incydentéw' majacych wptyw na instytucje,
organy i agencje Unii, za ktorymi to incydentami stali agresorzy stwarzajacy zaawansowane,
trwale zagrozenie, wzrosta w sposob dramatyczny. W pierwszej potowie 2021 r. odnotowano
taka samg liczbe znaczacych incydentéw jak w calym 2020 r. Jest to rowniez odzwierciedlone
w liczbie kopii danych wykonanych na potrzeby informatyki $ledczej (zrzutow zawartosci
systemOw lub urzadzen dotknigtych incydentem), ktére CERT-UE analizowat w 2020 r. —
trzykrotnie wyzszej w stosunku do 2019 r., podczas gdy liczba znaczacych incydentow
wzrosta od 2018 r. ponad dziesieciokrotnie.

W 2020 r. rada sterujagca CERT-UE ustalita nowy cel strategiczny, zgodnie z ktorym CERT-
UE ma zapewni¢ wszystkim instytucjom, organom iagencjom kompleksowy poziom
cyberobrony o odpowiednim zakresie 1poziomie szczegétowosci oraz stalg zdolnos$c
dostosowywania si¢ do obecnych lub przysztych zagrozen, w tym atakéw na urzadzenia
mobilne, sSrodowiska chmury obliczeniowej 1 urzadzenia internetu rzeczy.

W  uzupelnieniu do analizy zagrozen przeprowadzonej przez CERT-UE Komisja
przeprowadzita ocen¢ funkcjonowania 20 instytucji, organéw 1iagencji Unii pod wzgledem
cyberbezpieczenstwa. Umozliwito to zapoznanie si¢ z ustalonymi praktykami w zakresie
cyberbezpieczenstwa  1mozliwosciami  zarzadzania  cyberbezpieczenstwem  oraz
przeprowadzenie zewngtrznych analiz poréwnawczych niektorych technicznych s$rodkow
kontroli bezpieczenstwa.

Oceny tej dokonano w oparciu o kwestionariusze, na ktore odpowiedzialty wspomniane
instytucje, organy i agencje, oraz dane dostepne publicznie i dane dostarczone bezposrednio
przez same instytucje, organy i agencje Unii. Ocena zapewnia wystarczajacy oglad biezacej
sytuacji, by mozna byto stwierdzié, ze:

. dojrzato$¢ w zakresie cyberbezpieczenstwa, wielkos¢ infrastruktury IT oraz poziom
zdolnos$ci w ocenianych instytucjach, organach i agencjach Unii r6znig si¢ znaczaco;

. podczas gdy wiele instytucji, organdow 1agencji Unii posiada ogolnie dojrzate
zdolnosci  wykrywania 1reagowania, ich zdolno$ci w zakresie zarzadzania
cyberbezpieczenstwem roznig si¢ pod wzgledem poziomu zintegrowanego
zarzadzania ryzykiem;

. chociaz zasadniczo ramy dotyczace cyberbezpieczenstwa (strategia, polityka i zbior
przepisdw) ocenianych instytucji, organéw 1iagencji Unii sa dobrze ugruntowane
w kluczowych dziedzinach cyberbezpieczenstwa wymienionych w zatgczniku I do
rozporzadzenia, niektore instytucje, organy iagencje Unii nie stosuja dojrzalego
zarzadzania ciggloScig dziatania, zapewniania zgodno$ci, audytu 1 ciaglego
doskonalenia;

. stwierdzono, ze S$rodki techniczne uznawane za najlepsze praktyki sa stosowane
w ocenianych instytucjach, organach i agencjach Unii w sposéb nierownomierny.

Podsumowujac, z analizy przeprowadzonej wsrod 20 instytucji, organdéw iagencji Unii
wynika, ze ich system zarzadzania, higiena cyberbezpieczenstwa, ogélna zdolnosé
idojrzato$¢ roznig si¢ w duzym stopniu. Zobowigzanie wszystkich instytucji, organow

', Znaczacy incydent” oznacza kazdy incydent, chyba ze ma on ograniczony wptyw i prawdopodobnie jest

juz dobrze poznany pod wzgledem metod badz technologii.
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tagencji  Unii do  wdrozenia podstawowego poziomu S$rodkow  w zakresie
cyberbezpieczenstwa ma zasadnicze znaczenie dla zniwelowania tych roznic w dojrzatosci
1 zapewnienia we wszystkich instytucjach, organach i agencjach Unii wysokiego wspolnego
poziomu cyberbezpieczenstwa.

Zadne unijne przepisy nie koncentrowaty sie dotychczas na cyberbezpieczenstwie instytuciji,
organoOw 1iagencji Unii inie uwzglednialy w sposob kompleksowy sytuacji zwigzanej
z krajobrazem zagrozen cyberbezpieczenstwa oraz pojawiajagcymi si¢ zagrozeniami
w obszarze IT wynikajacymi z cyfryzacji.

. Konsultacje z zainteresowanymi stronami

Komisja przeprowadzita konsultacje z zainteresowanymi stronami ze wszystkich instytucji,
organdéw 1 agencji Unii, jak réwniez z przedstawicielami panstw cztonkowskich w Radzie
oraz zainteresowanymi stronami w Parlamencie Europejskim. W dniu 25 czerwca 2021 r.
przedstawiciele panstw czlonkowskich 1 wlasciwych zainteresowanych stron z instytucji,
organow 1 agencji Unii wzigli udziat w warsztatach organizowanych przez Komisje, aby
przedyskutowac tres¢ przysztego wniosku dotyczacego rozporzadzenia.

o Ocena skutkow

Skutki niniejszego wniosku beda dotyczy¢ instytucji, organdow i agencji Unii. Oznacza to, ze
szczegblna ocena skutkow nie jest konieczna, poniewaz wniosek nie bedzie miat
zastosowania do panstw cztonkowskich.

. Prawa podstawowe

Unia Europejska dazy do zapewnienia najwyzszych standardow ochrony praw
podstawowych. Wszelka wymiana informacji dokonywana na podstawie niniejszego
rozporzadzenia odbywalaby si¢ zpelnym poszanowaniem prawa do ochrony danych
osobowych okreslonego wart. 8 Karty praw podstawowych Unii Europejskiej oraz
odpowiedniego prawodawstwa w zakresie ochronie danych, w szczeg6lnosci rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2018/1725.

4. WPLYW NA BUDZET

Z rynkowych wskaznikéw referencyjnych i badan rynku® wynika, ze bezposrednie wydatki na
cyberbezpieczenstwo wahaja si¢ od4 do7 % zagregowanych wydatkow organizacji
w obszarze IT. W analizie zagrozen przeprowadzonej przez CERT-UE na poparcie
niniejszego wniosku ustawodawczego wskazano jednak, Ze instytucje mig¢dzynarodowe
1 organizacje polityczne sa narazone na podwyzszone ryzyko, w zwigzku z czym bardziej
adekwatnym celem wydaje si¢ ustalenie putapu wydatkow wobszarze IT na
cyberbezpieczenstwo na poziomie 10 %. Nie mozna okres$li¢ dokladnego kosztu takich

Zrodho: Gartner, ,Identifying the Real Information Security Budget” [,,Okreslenie rzeczywistego budzetu na
bezpieczenstwo informacji”’] (2016). Nalezy doliczy¢ do tego takze wydatki posrednie na bezpieczenstwo
informatyczne, uwzgledniajac wydatki na bezpieczenstwo sieci, w tym na zapory sieciowe, programy
antywirusowe oraz obowiazki wladciciela systemu, takie jak ocena ryzyka i wdrazanie kontroli
bezpieczenstwa. W artykule z2020r. wydatki na cyberbezpieczenstwo w instytucjach finansowych
okreslono na poziomie 10-11% wydatkow na IT, zrodto: DI 2020-FS-ISAC-Cybersecurity.pdf

(deloitte.com).
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dziatan ze wzgledu na brak szczegotowych informacji na temat wydatkéw w obszarze IT
ponoszonych przez instytucje, organy i agencje Unii oraz odnosnego udziatu wydatkéw na
cyberbezpieczenstwo.

Chociaz w zwigzku z tym istnieje prawdopodobienstwo, ze wiele instytucji, organéw i agencji
Unii wydaje mniej na cyberbezpieczenstwo niz powinny, niniejsze rozporzadzenie jako takie
nie spowoduje wzrostu tych biezacych wydatkdw. Nawet bez rozporzadzenia kazdy podmiot
musiatby zapewni¢ odpowiedni poziom cyberbezpieczenstwa. Rozporzadzenie stanowi
kontynuacje wcze$niejszej wspotpracy w radzie sterujagcej CERT-UE i formalizuje czgsciowo
juz istniejagcy mechanizm wymiany informacji. Jak wyszczegolniono w ocenie skutkow
finansowych regulacji, CERT-UE bedzie potrzebowat dodatkowych zasobow w celu
wypetnienia swojej rozbudowanej roli, a zasoby te powinny zosta¢ przesuni¢te z instytucji,
organdw 1 agencji Unii korzystajacych z ustug CERT-UE.

5. ELEMENTY FAKULTATYWNE
. Rozwiazania dotyczace wdrozenia, monitorowania, oceny i sprawozdawczosci

Miedzyinstytucjonalna Rada ds. Cyberbezpieczenstwa (IICB), z pomocag CERT-UE, powinna
dokonywaé przegladu funkcjonowania niniejszego rozporzadzenia, przeprowadza¢ oceny
1 przedktada¢ Komisji sprawozdania zawierajace jej ustalenia. Komisja powinna zapewnic,
aby regularne sprawozdania przedktadano Parlamentowi Europejskiemu, Radzie,
Europejskiemu Komitetowi Ekonomiczno-Spotecznemu i Komitetowi Regiondw.

CERT-UE moze przygotowac projekt wniosku w sprawie wytycznych lub zalecen, a IICB
moze podja¢ decyzje o jego przyjeciu. Wytyczne to dokument skierowany do wszystkich
instytucji, organow 1iagencji Unii lub czg$ci znich; zalecenie natomiast kieruje si¢ do
poszczeg6lnych instytucji, organéw 1iagencji Unii. Wezwanie do dziatania to wydawany
przez CERT-UE dokument opisujacy pilne $rodki w zakresie bezpieczefistwa, o ktorych
podjecie w okreslonym terminie apeluje si¢ do instytucji, organéw 1 agencji Unii.

. Szczegoélowe objasnienia poszczegdlnych przepiséw wniosku

Przepisy ogo6lne

W rozporzadzeniu ustanowiono $rodki majace na celu zapewnienie wysokiego wspolnego
poziomu cyberbezpieczenstwa 1 ma ono zastosowanie do instytucji, organow 1 agencji Unii,
aby umozliwi¢ im realizowanie powierzonych im zadah w sposob otwarty, efektywny
1 niezalezny (art. 1-3, 23-25).

Srodki na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa

Instytucje, organy iagencje Unii sg zobowigzane do ustanowienia wewnetrznych ram
zarzadzania ryzykiem w cyberprzestrzeni, jego nadzoru i kontroli, ktore to ramy umozliwia
skuteczne 1 ostrozne zarzadzanie wszelkiego rodzaju ryzykiem w cyberprzestrzeni. Instytucje,
organy 1agencje wprowadzaja ponadto podstawowy poziom cyberbezpieczenstwa, aby
przeciwdziata¢ ryzyku stwierdzonemu na podstawie powyzszych ram, przeprowadzaja
regularne oceny dojrzatosci w zakresie cyberbezpieczenstwa oraz przyjmuja plany dotyczace
cyberbezpieczenstwa (art. 4-8).

Miedzyinstytucjonalna Rada ds. Cyberbezpieczenstwa
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Ustanawia si¢ Miedzyinstytucjonalng Rade¢ ds. Cyberbezpieczenstwa, ktora jest
odpowiedzialna za monitorowanie wdrazania niniejszego rozporzadzenia przez instytucje,
organy i agencje Unii, a takze za nadzor nad realizacjg ogolnych priorytetow i celow przez
CERT-UE oraz zapewnianie mu strategicznego kierunku dziatania (art. 9—11).

CERT-UE

CERT-UE przyczynia si¢ do bezpieczenstwa $rodowiska informatycznego wszystkich
instytucji, organow 1iagencji Unii, pelnigc funkcje doradcza, pomagajac w zapobieganiu
incydentom, wykrywaniu ich, tagodzeniu ich skutkéw i reagowaniu na nie oraz dziatajac dla
tych instytucji, organéw 1agencji w charakterze punktu wymiany informacji na temat
cyberbezpieczenstwa i koordynacji reakcji na incydenty (art. 12—17).

Obowiazki w zakresie wspOlpracy i zglaszania

Rozporzadzenie zapewnia wspolpracg¢ oraz wymiang¢ informacji miedzy CERT-UE oraz
instytucjami, organami iagencjami Unii, aby budowaé zaufanie ipewnos$¢. W tym celu
CERT-UE moze zwréci¢ si¢ do instytucji, organéw i agencji Unii o udzielenie mu istotnych
informacji, a takze prowadzi¢ z instytucjami, organami iagencjami Unii wymian¢ danych
dotyczacych konkretnych incydentdw bez zgody zainteresowanego podmiotu dotknigtego
incydentem, aby ulatwi¢ wykrywanie podobnych cyberzagrozen lub incydentow. CERT-UE
moze prowadzi¢ wymiane informacji dotyczacych konkretnych incydentéw, ktore to
informacje umozliwiaja identyfikacj¢ celu, w ktéry wymierzony jest cyberincydent,
wylacznie za zgoda zainteresowanego podmiotu dotknigtego incydentem.

W szczegdlnosci wszystkie instytucje, organy iagencje Unii powiadamiaja CERT-UE
o znaczacych cyberzagrozeniach, znaczacych podatnosciach lub znaczacych incydentach bez
zbednej zwloki, jednak w zadnym wypadku nie pdzniej niz 24 godziny po powzigciu
wiadomosci o ich zaistnieniu (art. 18-22).
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2022/0085 (COD)
Whniosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

ustanawiajace Srodki na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa
w instytucjach, organach, urzedach i agencjach Unii

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 298,

uwzgledniajac  Traktat ustanawiajagcy Europejska Wspdlnote Energii  Atomowej,
w szczegdlnosci jego art. 106a,

uwzgledniajac wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

(1) W epoce cyfrowej technologie informacyjno-komunikacyjne stanowia podstawe
otwartej, efektywnej i niezaleznej administracji unijnej. Rozwoj technologii, ich coraz
wigksza ztozono$¢ 1 wzajemne powigzania systemow cyfrowych zwigkszaja ryzyko
w cyberprzestrzeni, co sprawia, ze administracja unijna jest bardziej podatna na
cyberzagrozenia 1incydenty, a to z kolei stanowi zagrozenie dla cigglosci dziatania
administracji 1jej zdolno$ci do zabezpieczenia swoich danych. Mimo ze coraz
czestsze korzystanie zustug w chmurze, wszechobecne wykorzystanie technologii
informacyjnych, wysoki poziom cyfryzacji, praca zdalna irozwdj technologii oraz
mozliwos$ci potaczenia z siecig stanowig obecnie trzon wszystkich dziatan podmiotéw
administracji Unii, to ich odporno$¢ cyfrowa nie rozwingta si¢ jeszcze
W wystarczajagcym stopniu.

(2) Krajobraz cyberzagrozen, zjakimi mierza si¢ instytucje, organy iagencje Unii,
podlega cigglym zmianom. Stosowane przez agresorow taktyki, techniki 1 sposoby
dziatania ciaggle ewoluuja, natomiast gtowne motywy takich atakoéw zmieniajg sie¢
w niewielkim stopniu — ich celem jest kradziez cennych, nieujawnionych informacji,
osiggnigcie korzysci finansowych, manipulowanie opinig publiczng czy tez ostabienie
infrastruktury cyfrowej. Tempo przeprowadzania przez nich cyberatakdéw stale rosnie,
podczas gdy ich dziatania sg coraz bardziej wyrafinowane 1 w coraz wigkszym stopniu
zautomatyzowane, ukierunkowane na eksponowane powierzchnie atakow, ktore stale
powigkszaja si¢, 1 majg na celu szybkie wykorzystanie podatnosci na zagrozenia.

3) Srodowiska informatyczne instytucji, organdéw iagencji Unii sa wspotzalezne,
wystepuja w nich zintegrowane przeptywy danych, a ich uzytkownicy $cisle ze soba
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wspotpracujg. Ta integracja oznacza, ze wszelkie zaktdcenia, nawet poczatkowo
ograniczone do jednej instytucji, organu lub agencji Unii, moga mie¢ szerszy efekt
kaskadowy, potencjalnie powodujac dalekosi¢zne 1 dlugotrwate negatywne skutki dla
pozostalych instytucji, organdw iagencji. Ponadto $rodowiska informatyczne
niektorych instytucji, organow 1iagencji sg polaczone ze Srodowiskami
informatycznymi panstw cztonkowskich, co powoduje, ze incydent w jednym
podmiocie unijnym moze stanowi¢ zagrozenie dla cyberbezpieczenstwa Srodowisk
informatycznych panstw cztonkowskich i odwrotnie.

Instytucje, organy iagencje Unii stanowig atrakcyjne cele i muszg stawiaé czola
wysoko wykwalifikowanym 1idobrze zaopatrzonym agresorom, atakze innym
zagrozeniom. Jednoczes$nie poziom i dojrzalo$¢ w zakresie cyberodpornosci oraz
zdolnos¢ do wykrywania szkodliwych dzialan w cyberprzestrzeni i reagowania na nie
znacznie si¢ wtych podmiotach réznig. Dla funkcjonowania administracji unijnej
konieczne jest zatem, aby instytucje, organy i agencje Unii osiagnety wysoki wspdlny
poziom cyberbezpieczenstwa dzigki podstawowemu poziomowi cyberbezpieczenstwa
(minimalnemu zbiorowi przepisow dotyczacych cyberbezpieczenstwa, z ktdérymi
muszg by¢ zgodne sieci 1 systemy informatyczne oraz ktérych muszg przestrzega¢ ich
operatorzy 1iuzytkownicy, aby zminimalizowaé ryzyko w cyberprzestrzeni) oraz
dzieki wymianie informacji 1 wspotpracy.

Dyrektywa [wniosek dotyczacy dyrektywy NIS 2] w sprawie $srodkéw na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii ma na celu
dalsza poprawe odpornosci podmiotow publicznych i prywatnych, wlasciwych
organdw 1instytucji krajowych, jak réwniez catej Unii pod wzgledem
cyberbezpieczenstwa oraz dalsze zwigkszenie ich zdolno$ci reagowania na incydenty
w zakresie cyberbezpieczenstwa. Nalezy zatem zadba¢ o to, by podobnymi $rodkami
objeto instytucje, organy iagencje Unii, poprzez ustanowienie przepisow, ktore sa
zgodne zdyrektywa [wniosek dotyczacy dyrektywy NIS 2] 1iodzwierciedlaja
przewidziany w niej poziom ambicji.

Aby osiagna¢ wysoki wspolny poziom cyberbezpieczenstwa, kazda instytucja, kazdy
organ 1 kazda agencja Unii musi ustanowi¢ wewngtrzne ramy zarzadzania ryzykiem
w cyberprzestrzeni, jego nadzorowania i kontroli, ktore to ramy umozliwiag skuteczne
1ostrozne  zarzadzanie  wszelkiego rodzaju ryzykiem = w cyberprzestrzeni,
z uwzglednieniem ciaglo$ci dziatania 1 zarzadzania kryzysowego.

Zroéznicowanie instytucji, organéw 1 agencji Unii wymaga elastyczno$ci w procesie
wdrozenia, poniewaz w omawianym obszarze nie istnieje uniwersalne rozwigzanie.
Srodki na rzecz wysokiego wspodlnego poziomu cyberbezpieczefistwa nie powinny
obejmowa¢ zadnych obowiazkow bezposrednio kolidujacych z wykonywaniem przez
instytucje, organy iagencje Unii ich misji lub naruszajagcych ich autonomi¢
instytucjonalng. Te instytucje, organy iagencje powinny zatem ustanowi¢ wilasne
ramy zarzadzania ryzykiem w cyberprzestrzeni, jego nadzorowania i kontroli, a takze
przyja¢ swoj wlasny poziom podstawowy i plan dotyczacy cyberbezpieczenstwa.

Aby unikng¢ nakladania nieproporcjonalnie duzych obcigzen finansowych
1 administracyjnych na instytucje, organy 1iagencje Unii, wymogi w zakresie
zarzadzania ryzykiem w cyberprzestrzeni powinny by¢ proporcjonalne do ryzyka
zwigzanego zdang siecig oraz danym systemem informatycznym oraz powinny
uwzglednia¢ najnowszy stan wiedzy na temat takich srodkow. Wszystkie instytucje,
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organy iagencje Unii powinny dazy¢ do przeznaczenia odpowiedniego odsetka
swojego budzetu przewidzianego na technologie informatyczne na poprawe swojego
poziomu cyberbezpieczenstwa; w diuzszej perspektywie nalezy dazy¢ do osiggni¢cia
celu w wysokosci 10 %.

Wysoki wspolny poziom cyberbezpieczenstwa wymaga objecia cyberbezpieczenstwa
nadzorem przez kierownictwo najwyzszego szczebla kazdej instytucji, kazdego organu
1 kazdej agencji Unii, a kierownictwo to powinno zatwierdzi¢ podstawowy poziom
cyberbezpieczenstwa, w ktorym nalezy uwzgledni¢ czynniki ryzyka stwierdzone na
podstawie ram, ktoére majg zosta¢ ustanowione przez kazda instytucje, kazdy organ
i kazda agencje. Uwzglednienie kultury cyberbezpieczenstwa, tj. codziennej praktyki
w dziedzinie cyberbezpieczenstwa, jest nieodlgczng czescig podstawowego poziomu
cyberbezpieczenstwa we wszystkich instytucjach, organach i agencjach Unii.

Instytucje, organy iagencje Unii powinny przeprowadzi¢ ocen¢ ryzyka zwigzanego
z relacjami z dostawcami i1 ustugodawcami, w tym dostawcami ustug przechowywania
1 przetwarzania danych lub zarzadzanych ustug w zakresie bezpieczenstwa, oraz
wprowadzi¢ odpowiednie $rodki w celu wyeliminowania tego ryzyka. Srodki te
powinny stanowi¢ cze$¢ podstawowego poziomu cyberbezpieczenstwa 1byc
szczegotowo okreslone w wytycznych lub zaleceniach wydanych przez CERT-UE.
Przy okre$leniu $rodkdéw i wytycznych nalezy nalezycie uwzgledni¢ odpowiednie
przepisy i strategie UE, wtym oceny ryzyka izalecenia wydane przez grupe
wspotpracy ds. bezpieczenstwa sieci iinformacji, takie jak unijna skoordynowana
ocena ryzyka iunijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G.
Ponadto mozna wprowadzi¢ wymoég certyfikacji odpowiednich produktow, ustug
iprocesow ICT zgodnie ze specjalnymi unijnymi programami certyfikacji
cyberbezpieczenstwa przyjetymi na podstawie art. 49 rozporzadzenia (UE) 2019/881.

W maju 2011 r. sekretarze generalni instytucji i organow Unii postanowili utworzy¢
zespot ds. wstepnej konfiguracji zespolu reagowania na incydenty komputerowe
w instytucjach, organach 1iagencjach Unii (CERT-UE), pod nadzorem
migdzyinstytucjonalnej rady sterujacej. W lipcu 2012r. sekretarze generalni
potwierdzili ustalenia praktyczne izgodzili si¢ co do utrzymania CERT-UE jako
statego podmiotu, tak aby dalej wspomaga¢ poprawe ogbélnego poziomu
bezpieczenstwa technologii informacyjnej w instytucjach, organach 1 agencjach Unii
jako przyktad dostrzegalnej wspotpracy migdzyinstytucjonalnej w dziedzinie
cyberbezpieczenstwa. We wrzesniu 2012 r. powolano CERT-UE jako grupe
zadaniowa Komisji Europejskiej z mandatem migdzyinstytucjonalnym. W grudniu
2017 r. instytucje 1iorgany Unii zawarly porozumienie miedzyinstytucjonalne
w sprawie organizacji i funkcjonowania CERT-UE?. Ustalenia te powinny nadal
ewoluowac, aby wspiera¢ wdrazanie niniejszego rozporzadzenia.

Nalezy zmieni¢ nazw¢ CERT-UE z ,,zespolu reagowania na incydenty komputerowe”
na ,,Centrum ds. Cyberbezpieczenstwa” instytucji, organdow iagencji Unii, aby
odzwierciedli¢ rozwdj sytuacji w panstwach cztonkowskich i1 na $wiecie, gdzie wiele
zespotow CERT przemianowano na centra ds. cyberbezpieczenstwa, natomiast nalezy
zachowa¢ nazwg skrocong ,,CERT-UE” ze wzgledu na jej rozpoznawalno$¢.

Dz.U.C12z13.1.2018,s. 1.
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Wiele cyberatakow jest czgscig szerszych kampanii, ktorych celem sg grupy instytucji,
organdéw 1 agencji Unii lub wspdlnoty intereséw, do ktorych naleza instytucje, organy
1 agencje Unii. Aby umozliwi¢ aktywne wykrywanie incydentow, reagowanie na nie
lub wprowadzanie $srodkdéw ograniczajacych ryzyko, instytucje, organy i agencje Unii
powinny powiadamia¢ CERT-UE o znaczacych cyberzagrozeniach, znaczacych
podatnos$ciach i znaczacych incydentach oraz przekazywac¢ odpowiednie szczegotowe
informacje techniczne, ktore umozliwiaja wykrywanie lub ograniczenie ryzyka
wystapienia podobnych cyberzagrozen, podatnosci iincydentéw  w innych
instytucjach, organach 1agencjach Unii, atakze reagowanie na nie. Kierujac si¢
podejsciem przewidzianym w dyrektywie [wniosek dotyczacy dyrektywy NIS 2],
nalezy zobowigza¢ podmioty, ktére powziely wiedze o znaczacym incydencie, do
dokonania wstepnego zgloszenia do CERT-UE w ciagu 24 godzin. Taka wymiana
informacji powinna umozliwi¢ CERT-UE rozpowszechnianie informacji wérdd innych
instytucji, organdéw i agencji Unii, jak rowniez wsrod ich wiasciwych odpowiednikow,
aby pomodc w ochronie $rodowisk informatycznych Unii 1jej partnerow przed
podobnymi incydentami, zagrozeniami i podatno$ciami.

Oprocz powierzenia CERT-UE wigkszej liczby zadan irozszerzonej roli nalezy
ustanowi¢ Migdzyinstytucjonalng Rade ds. Cyberbezpieczenstwa (IICB), ktora
powinna ulatwia¢ osiggnigcie wysokiego wspolnego poziomu cyberbezpieczenstwa
przez instytucje, organy i agencje Unii w drodze monitorowania wdrazania niniejszego
rozporzadzenia przez instytucje, organy iagencje Unii oraz nadzoru nad realizacja
og6lnych priorytetow icelow przez CERT-UE izapewniania CERT-UE
strategicznego kierunku dziatania. IICB powinna zapewni¢, aby instytucje byly
nalezycie reprezentowane, a w jej sklad powinni wchodzi¢ przedstawiciele agencji
1 organdw za posrednictwem sieci agencji Unii Europejskie;.

CERT-UE powinien wspiera¢ realizacj¢ dzialan na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa, przedstawiajac propozycje wytycznych i zalecen dla
IICB lub wydajac wezwania do dziatania. Wspomniane wytyczne 1 zalecenia powinny
by¢ zatwierdzane przez IICB. W razie potrzeby CERT-UE powinien wydawac
wezwania do dzialania opisujace pilne srodki w zakresie bezpieczenstwa, o ktorych
wprowadzenie w okre§lonym terminie apeluje si¢ do instytucji, organéw i agencji
Unii.

IICB powinna monitorowaé przestrzeganie niniejszego rozporzadzenia, jak rowniez
dzialania nastgpcze zwigzane z wytycznymi 1 zaleceniami oraz wezwaniami do
dziatania wydanymi przez CERT-UE. W kwestiach technicznych IICB powinny
wspiera¢ techniczne grupy doradcze dziatajace w skladzie, ktory IICB uzna za
stosowny, 1 $cisle wspotpracujace z CERT-UE, instytucjami, organami i agencjami
Unii oraz innymi zainteresowanymi stronami, jezeli zajdzie taka potrzeba.
W stosownych przypadkach IICB powinna wydawac niewigzace ostrzezenia i zalecaé

audyty.

CERT-UE nalezy powierzy¢ misje¢ przyczyniania si¢ do bezpieczenstwa $rodowiska
informatycznego wszystkich instytucji, organéw 1 agencji Unii. CERT-UE powinien
dziata¢ w charakterze odpowiednika wyznaczonego koordynatora dla instytucji,
organdéw 1agencji Unii, ktorego zadaniem jest koordynacja ujawniania podatnos$ci
w europejskim rejestrze podatnosci, o ktorym mowa w art. 6 dyrektywy [wniosek
dotyczacy dyrektywy NIS 2].
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W 2020 r. rada sterujgca CERT-UE ustalita nowy cel strategiczny, zgodnie z ktorym
CERT-UE ma zapewni¢ wszystkim instytucjom, organom iagencjom Unii
kompleksowy  poziom  cyberobrony o odpowiednim  zakresie 1poziomie
szczegdtowosci oraz statg zdolno$¢ dostosowywania si¢ do obecnych lub przysztych
zagrozen, w tym atakow na urzadzenia mobilne, srodowiska chmury obliczeniowej
iurzadzenia internetu rzeczy. Ten strategiczny cel zaklada réwniez utworzenie
centréw monitorowania bezpieczenstwa (SOC) o szerokim zakresie dziatania, ktérych
zadaniem jest monitorowanie sieci, oraz prowadzenie catodobowego monitoringu
zagrozen o potencjalnie powaznych skutkach. W przypadku wiekszych instytucji,
organdéw i agencji Unii CERT-UE powinien wspiera¢ ich zespoly ds. bezpieczenstwa
informatycznego, m.in. poprzez prowadzenie catodobowego monitorowania jako
pierwszej linii obrony. W przypadku mniejszych i niektorych $redniej wielko$ci
instytucji, organdéw i agencji Unii CERT-UE powinien zapewnia¢ wszystkie te ushugi.

CERT-UE powinien réwniez wypeklnia¢ przewidziang dla niego w dyrektywie
[wniosek dotyczacy dyrektywy NIS 2] role dotyczaca wspolpracy 1 wymiany
informacji  zsiecia zespotdw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT). Ponadto, zgodnie z zaleceniem Komisji (UE) 2017/15844,
CERT-UE powinien wspotpracowaé z odpowiednimi zainteresowanymi stronami przy
prowadzeniu dzialan podejmowanych w reakcji na incydenty oraz koordynowaé te
dziatania. Aby przyczynia¢ si¢ do wysokiego poziomu cyberbezpieczenstwa w calej
Unii, CERT-UE powinien prowadzi¢ wymiang¢ informacji dotyczacych konkretnych
incydentow ze swoimi odpowiednikami krajowymi. CERT-UE powinien rowniez
wspotpracowaé z innymi partnerami publicznymi 1 prywatnymi, w tym NATO, pod
warunkiem uzyskania uprzedniej zgody IICB.

Wspierajac cyberbezpieczenstwo na poziomie operacyjnym, CERT-UE powinien
korzysta¢  z dostgpnej wiedzy fachowej Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa ~ wramach  wspoOtpracy  strukturalnej  przewidzianej
w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2019/881°. W stosownych
przypadkach nalezy poczyni¢ specjalne ustalenia pomig¢dzy oboma podmiotami, aby
okresli¢ sposob praktycznej realizacji takiej wspotpracy 1 unikngé powielania dziatan.
CERT-UE powinien  wspdipracowa¢ z Agencja  Unii  Europejskiej  ds.
Cyberbezpieczenstwa w obszarze analizy zagrozen iregularnie udostgpnia¢ Agencji
swoje sprawozdanie dotyczace krajobrazu zagrozen.

W ramach wspierania wspolnej jednostki ds. cyberprzestrzeni utworzonej zgodnie
z zaleceniem Komisji z23 czerwca 2021 1. CERT-UE powinien wspolpracowaé
1 prowadzi¢ wymian¢ informacji z zainteresowanymi stronami, aby wzmocni¢
wspolprace operacyjna i umozliwi¢ istniejacym sieciom wykorzystanie ich petnego
potencjatu w zakresie ochrony Unii.

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania
na incydenty i kryzysy cybernetyczne na duza skalg (Dz.U. L 239 z 19.9.2017, s. 36).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz wuchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15)

Zalecenie Komisji C(2021) 4520 z dnia 23 czerwca 2021 r. w sprawie utworzenia wspodlnej jednostki
ds. cyberprzestrzeni.
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Wszelkie dane osobowe przetwarzane na podstawie niniejszego rozporzadzenia nalezy
przetwarza¢ zgodnie z przepisami o ochronie danych, wtym zrozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2018/1725’.

Postgpowanie z informacjami przez CERT-UE oraz instytucje, organy i agencje Unii
powinno by¢ zgodne z przepisami okreslonymi w rozporzadzeniu [rozporzadzenie
w sprawie bezpieczenstwa informacji bedace przedmiotem wniosku]. W celu
zapewnienia koordynacji w sprawach bezpieczenstwa o wszelkich kontaktach z
CERT-UE, ktére inicjuja lub do ktorych daza krajowe stuzby bezpieczenstwa
1 wywiadu, nalezy bezzwlocznie informowa¢ Dyrekcje Komisji ds. Bezpieczenstwa
oraz przewodniczacego IICB.

Poniewaz ustugi i zadania CERT-UE leza w interesie wszystkich instytucji, organow
i agencji Unii, wszystkie instytucje, organy i agencje Unii, ktére ponosza wydatki na
technologi¢ informatyczng, powinny wnosi¢ odpowiedni wktad na poczet kosztow
tych ustug izadan. Wktad ten pozostaje bez uszczerbku dla autonomii budzetowej
instytucji, organdéw 1 agencji Unii.

IICB, zpomoca CERT-UE, powinna dokonywa¢ przegladu ioceny wykonania
niniejszego rozporzadzenia oraz przedkitada¢ Komisji sprawozdania zawierajace jej
ustalenia. Na tej podstawie Komisja powinna przedktadaé¢ regularne sprawozdania
Parlamentowi Europejskiemu, Radzie, Europejskiemu Komitetowi Ekonomiczno-
Spotecznemu i Komitetowi Regionéw,

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

Rozdzial 1
PRZEPISY OGOLNE

Artykut 1
Przedmiot

Niniejszym rozporzadzeniem ustanawia si¢:

a)

b)

spoczywajacy na instytucjach, organach iagencjach Unii obowigzek ustanowienia
wewnetrznych ram zarzadzania ryzykiem w cyberprzestrzeni, jego nadzorowania
1 kontroli;

spoczywajace na instytucjach, organach iagencjach Unii obowiazki w zakresie
zarzadzania ryzykiem w cyberprzestrzeni 1obowigzki w zakresie zglaszania
incydentow;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r.
w sprawie ochrony o0sob fizycznych w zwiagzku z przetwarzaniem danych osobowych przez instytucje,
organy ijednostki organizacyjne Unii iswobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).

13

PL



PL

C) przepisy dotyczace organizacji i funkcjonowania Centrum ds. Cyberbezpieczenstwa
instytucji, organdow iagencji Unii (CERT-UE) oraz organizacji i funkcjonowania
Miedzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa.

Artykut 2
Zakres

Niniejsze rozporzadzenie ma zastosowanie do zarzadzania ryzykiem w cyberprzestrzeni, jego
nadzorowania i kontrolowania przez wszystkie instytucje, organy iagencje Unii oraz do
organizacji i funkcjonowania ~ CERT-UE 1 Miedzyinstytucjonalnej Rady  ds.
Cyberbezpieczenstwa.

Artykut 3
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) »instytucje, organy 1agencje Unii” oznaczaja instytucje, organy iagencje Unii
ustanowione Traktatem o Unii Europejskiej, Traktatem o funkcjonowaniu Unii
Europejskiej lub Traktatem ustanawiajacym Europejska Wspolnote Energii
Atomowej lub na podstawie wspomnianych traktatow;

2) »sieci 1systemy informatyczne” oznaczajg sieci isystemy informatyczne zgodnie
z definicjg w art. 4 pkt 1 dyrektywy [wniosek dotyczacy dyrektywy NIS 2];

3) ,bezpieczenstwo sieci 1 systemoéw informatycznych” oznacza bezpieczenstwo sieci
i systemoéw informatycznych zgodnie z definicjag w art. 4 pkt 2 dyrektywy [wniosek
dotyczacy dyrektywy NIS 2];

4) »cyberbezpieczenstwo” oznacza cyberbezpieczenstwo zgodnie z definicjg w art. 4
pkt 3 dyrektywy [wniosek dotyczacy dyrektywy NIS 2];

5) ,Kierownictwo najwyzszego szczebla” oznacza kierownika, organ zarzadzajacy lub
organ ds. koordynacji inadzoru na najwyzszym szczeblu administracyjnym,
z uwzglednieniem ustalen dotyczacych zarzadzania na wysokim szczeblu w kazdej
instytucji, kazdym organie lub kazdej agencji Unii;

6) »incydent” oznacza incydent zgodnie z definicjg w art. 4 pkt 5 dyrektywy [wniosek
dotyczacy dyrektywy NIS 2];

7) »Znaczacy incydent” oznacza kazdy incydent, chyba ze ma on ograniczony wplyw
1 prawdopodobnie jest juz dobrze poznany pod wzgledem metod badz technologii;

8) »powazny atak” oznacza kazdy incydent wymagajacy wickszych zasoboéw niz zasoby
dostepne w instytucji, organie lub agencji Unii dotknigtych incydentem oraz w
CERT-UE;

9) »postepowanie w przypadku incydentu” oznacza postepowanie w przypadku

incydentu zgodnie z definicja wart.4 pkt6 dyrektywy [wniosek dotyczacy
dyrektywy NIS 2];
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10)

11)

12)

13)

14)

15)

16)

»Cyberzagrozenie” oznacza cyberzagrozenie zgodnie z definicja wart.2 pkt8
rozporzadzenia (UE) 2019/881;

»Znaczace cyberzagrozenie” oznacza cyberzagrozenie, za ktérym stoi zamiar,
mozliwo$¢ i zdolno$¢ do spowodowania znaczacego incydentu;

»podatno$¢” oznacza podatno$¢ zgodnie =z definicja wart. 4 pkt8 dyrektywy
[wniosek dotyczacy dyrektywy NIS 2];

»Znaczaca podatno$¢” oznacza podatnosé, ktoéra, jezeli zostanie wykorzystana,
prawdopodobnie doprowadzi do znaczacego incydentu;

»Iyzyko w cyberprzestrzeni” oznacza kazdg dajacg si¢ racjonalnie okresli¢
okolicznos¢ lub kazde dajace si¢ racjonalnie okresli¢ zdarzenie o potencjalnym
niekorzystnym wptywie na bezpieczenstwo sieci 1 systemow informatycznych;

,wspolna jednostka ds. cyberprzestrzeni” oznacza wirtualng i fizyczng platforme
wspOlpracy przeznaczong dla poszczegdlnych spotecznos$ci zajmujacych sig
cyberbezpieczenstwem w Unii, z naciskiem na koordynacje¢ operacyjng i techniczng
w przypadku powaznych transgranicznych cyberzagrozen i cyberincydentow
w rozumieniu zalecenia Komisji z 23 czerwca 2021 r.;

,podstawowy poziom cyberbezpieczenstwa” oznacza minimalny zbidr przepiséw
dotyczacych cyberbezpieczenstwa, z ktorymi muszg by¢ zgodne sieci i systemy
informatyczne oraz ktérych musza przestrzega¢ ich operatorzy i uzytkownicy, aby
zminimalizowaé ryzyko w cyberprzestrzeni.

Rozdzial 11
SRODKI NA RZECZ WYSOKIEGO WSPOLNEGO POZIOMU
CYBERBEZPIECZENSTWA

Artykut 4
Zarzqdzanie ryzykiem, jego nadzorowanie i kontrola

Kazda instytucja, kazdy organ ikazda agencja Unii ustanawiajg swoje wilasne
wewngtrzne ramy zarzadzania ryzykiem w cyberprzestrzeni, jego nadzorowania
1 kontroli (,,ramy”), ktére maja wspiera¢ misj¢ danego podmiotu 1 umozliwia¢ mu
korzystania z jego autonomii instytucjonalnej. Nadzoér nad tymi pracami sprawuje
kierownictwo najwyzszego szczebla danego podmiotu, aby zapewni¢ skuteczne
1 ostrozne zarzadzanie wszystkimi rodzajami ryzyka w cyberprzestrzeni. Ramy te
wdraza si¢ najpozniej do dnia .... [15 miesiecy po wejSciu w zycie niniejszego
rozporzadzenia] r.

Ramy obejmujg swym zakresem calos$¢ srodowiska informatycznego danej instytucji,
danego organu lub danej agencji, w tym kazde srodowisko informatyczne znajdujace
si¢ wich siedzibie, wszelkie aktywa 1ustugi, ktore przekazano w ramach
outsourcingu do $rodowisk przetwarzania w chmurze lub ktérych hosting prowadza
strony trzecie, atakze urzadzenia mobilne, sieci korporacyjne, sieci biznesowe
niepodigczone do internetu oraz wszelkie urzadzenia podigczone do $Srodowiska
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informatycznego. W ramach tych uwzglednia si¢ cigglo$¢ dziatania i zarzadzanie
kryzysowe oraz bezpieczenstwo lancucha dostaw, atakze zarzadzanie ryzykiem
zwigzanym z czynnikiem ludzkim, ktére moze mie¢ wptyw na cyberbezpieczenstwo
danej instytucji, danego organu lub danej agencji Unii.

3. Kierownictwo najwyzszego szczebla kazdej instytucji, kazdego organu i kazdej
agencji Unii zapewnia nadzor nad przestrzeganiem przez swoja organizacje
obowigzkow zwigzanych z zarzadzaniem ryzykiem w cyberprzestrzeni, jego
nadzorowaniem i kontrola, bez uszczerbku dla formalnej odpowiedzialnosci innych
szczebli zarzadzania za zgodno$¢ z przepisami i zarzadzanie ryzykiem w ich
odpowiednich obszarach odpowiedzialnosci.

4. Kazda instytucja, kazdy organ i kazda agencja Unii posiadaja skuteczne mechanizmy
gwarantujace, ze odpowiedni odsetek budzetu przewidzianego na technologie
informatyczne jest przeznaczany na cyberbezpieczenstwo.

5. Kazda instytucja, kazdy organ i kazda agencja Unii wyznaczaja lokalnego urzednika
ds. cyberbezpieczenstwa lub osobg¢ pelnigca rownowazna funkcje, ktéra dziala jako
pojedynczy punkt kontaktowy w odniesieniu do wszystkich kwestii zwigzanych
z cyberbezpieczenstwem.

Artykut 5
Podstawowy poziom cyberbezpieczenstwa

1. Kierownictwo najwyzszego szczebla kazdej instytucji, kazdego organu i kazdej
agencji Unii zatwierdza podstawowy poziom cyberbezpieczenstwa swojego
podmiotu w celu uwzglednienia zagrozen zidentyfikowanych na podstawie ram,
o ktéorych mowa w art. 4 ust. 1. Dokonuje tego, aby wspiera¢ misj¢ podmiotu
1zapewni¢ mu mozliwos¢ korzystania zjego autonomii instytucjonalne;j.
Podstawowy poziom cyberbezpieczenstwa wdraza si¢ najpdzniej do dnia .... [18
miesiecy po wejsciu w zycie niniejszego rozporzadzenia] r. 1 uwzglednia si¢ w nim
dziedziny wymienione w zataczniku I oraz §rodki wymienione w zalaczniku II

2. Kadra kierownicza najwyzszego szczebla kazdej instytucji, kazdego organu i kazde;j
agencji Unii regularnie uczestniczy w specjalnych szkoleniach, aby zdoby¢
wystarczajgcg wiedze 1 wystarczajagce umiejgtnosci umozliwiajagce zrozumienie
ioceng ryzyka w cyberprzestrzeni i praktyk zarzadzania nim oraz ich wplywu na
dziatalno$¢ organizacji.

Artykut 6
Oceny dojrzatosci

Kazda instytucja, kazdy organ i kazda agencja Unii co najmniej raz na trzy lata przeprowadza
ocen¢ dojrzatosci w zakresie cyberbezpieczenstwa, obejmujaca wszystkie elementy ich
srodowiska informatycznego opisane w art. 4, z uwzglednieniem odpowiednich wytycznych
1 zalecen przyjetych zgodnie z art. 13.
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Artykut 7
Plany dotyczqce cyberbezpieczenstwa

Zgodnie z wnioskami wynikajagcymi z oceny dojrzato$ci oraz z uwzglednieniem
aktywow izagrozen okre§lonych zgodnie zart.4 kierownictwo najwyzszego
szczebla kazdej instytucji, kazdego organu 1kazdej agencji Unii zatwierdza plan
dotyczacy cyberbezpieczenstwa bez zbednej zwloki po ustanowieniu ram
zarzadzania ryzykiem, jego nadzorowania i kontroli oraz podstawowego poziomu
cyberbezpieczenstwa. Plan ten ma na celu zwigkszenie ogdlnego poziomu
cyberbezpieczenstwa danego podmiotu, a tym samym przyczynia si¢ do osiggniecia
lub wzmocnienia wysokiego wspdlnego poziomu cyberbezpieczenstwa wszystkich
instytucji, organow 1iagencji Unii. Z mysla o wsparciu misji podmiotu w oparciu
0 jego autonomi¢ instytucjonalng w planie uwzglednia si¢ co najmniej dziedziny
wymienione w zataczniku I, srodki wymienione w zatgczniku II, jak rowniez srodki
zwigzane z gotowos$cig na wypadek incydentdw, reagowaniem na nie i usuwaniem
ich skutkéw, takie jak monitorowanie bezpieczenstwa 1irejestrowanie danych
dotyczacych bezpieczenstwa. Plan poddaje si¢ przegladowi co najmniej raz na trzy
lata po przeprowadzeniu ocen dojrzato$ci zgodnie z art. 6.

W planie dotyczacym cyberbezpieczenstwa uwzglednia si¢ role iobowiazki
cztonkow personelu zwigzane z wykonaniem planu.

W planie dotyczacym cyberbezpieczenstwa uwzglednia si¢ wszelkie majace
zastosowanie wytyczne i zalecenia wydane przez CERT-UE.

Artykut 8
Wykonanie

Po przeprowadzeniu ocen dojrzatosci instytucje, organy 1 agencje Unii przedktadaja
je Migdzyinstytucjonalnej Radzie ds. Cyberbezpieczenstwa. Po sporzadzeniu planow
dotyczacych bezpieczenstwa instytucje, organy 1iagencje Unii powiadamiajg
Migdzyinstytucjonalng Rade ds. Cyberbezpieczenstwa o tym fakcie. Na wniosek
Rady skladaja one sprawozdanie na temat konkretnych aspektow niniejszego
rozdziahu.

Wykonanie przepisow ustanowionych w niniejszym rozdziale wspieraja wytyczne
1 zalecenia wydawane zgodnie z art. 13.

Rozdzial 111

MIEDZYINSTYTUCJONALNA RADA DS. CYBERBEZPIECZENSTWA

Artykut 9
Miedzyinstytucjonalna Rada ds. Cyberbezpieczenstwa

Ustanawia si¢ Miedzyinstytucjonalng Rade¢ ds. Cyberbezpieczenstwa (IICB).

IICB jest odpowiedzialna za:
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a)  monitorowanie wdrazania niniejszego rozporzadzenia przez instytucje, organy
i agencje Unii.

b) nadzdér nad realizacjg ogélnych priorytetow icelow przez CERT-UE oraz
zapewnianie mu strategicznego kierunku dzialania.

W skitad IICB wchodzi trzech przedstawicieli wyznaczonych przez sie¢ agencji Unii
Europejskiej (EUAN) na wniosek jej komitetu doradczego ds. ICT wcelu
reprezentowania interesOw agencji 1 organdéw, ktore posiadajg wiasne srodowisko
informatyczne, oraz po jednym przedstawicielu wyznaczonym przez kazdy
z nastepujacych podmiotow:

a)  Parlament Europejski;

b)  Rade Unii Europejskiej;

c) Komisj¢ Europejska;

d)  Trybunal Sprawiedliwosci Unii Europejskie;j;

e)  Europejski Bank Centralny;

f)  Europejski Trybunal Obrachunkowy;

g)  Europejska Stuzbe Dziatan Zewnetrznych;

h)  Europejski Komitet Ekonomiczno-Spoteczny,

i)  Europejski Komitet Regionow;

j)  Europejski Bank Inwestycyjny;

k)  Agencje Unii Europejskiej ds. Cyberbezpieczenstwa.

Cztonkowie moga by¢ wspomagani przez zastgpcow. Przewodniczacy moze zaprosic¢
innych przedstawicieli organizacji wymienionych powyzej lub innych instytucji,
organdw 1 agencji Unii do udziatu w posiedzeniach IICB bez prawa glosu.

[ICB uchwala sw¢j regulamin wewnetrzny.

IICB wyznacza sposrdd swoich czlonkow przewodniczacego, zgodnie
z regulaminem wewnetrznym, na okres czterech lat. Zastgpca przewodniczacego

staje si¢ pelnoprawnym cztonkiem IICB na ten sam okres.

IICB odbywa posiedzenia z inicjatywy swojego przewodniczacego, na wniosek
CERT-UE lub na wniosek ktoregokolwiek z cztonkow IICB.

Kazdy czlonek IICB dysponuje jednym glosem. Decyzje IICB zapadajg zwykla
wiekszoscig gloséw, chyba zZe niniejsze rozporzadzenie stanowi inaczej.
Przewodniczacy nie bierze udziatu w glosowaniach, z wyjatkiem sytuacji gdy
oddano taka samg liczbe glosow za 1iprzeciw, wktorym to przypadku
przewodniczacy moze odda¢ decydujacy glos.
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10.

11.

12.

13.

I[ICB moze podejmowacé dziatania w drodze uproszczonej procedury pisemnej
zainicjowanej zgodnie z regulaminem wewn¢trznym IICB. W ramach tej procedury
dang decyzj¢ uznaje si¢ za zatwierdzong w terminie wyznaczonym przez
przewodniczacego, z wyjatkiem sytuacji, gdy cztonek zglosi sprzeciw.

W posiedzeniach IICB uczestniczy szef CERT-UE lub jego zast¢pca, chyba ze IICB
postanowi inaczej.

Komisja zapewnia sekretariat [ICB.

Przedstawiciele wyznaczeni przez EUAN na wniosek komitetu doradczego ds. ICT
przekazuja decyzje IICB agencjom iwspolnym przedsigwzigciom Unii. Kazda
agencja lub organ Unii ma prawo zwraca¢ si¢ do przedstawicieli lub
przewodniczacego IICB z kazda sprawa, o ktérej zdaniem tej agencji lub organu
nalezy poinformowac IICB.

IICB moze dziata¢ w drodze uproszczonej procedury pisemnej zainicjowanej przez
przewodniczacego, w ramach ktorej dang decyzje uznaje si¢ za zatwierdzong
w terminie wyznaczonym przez przewodniczacego, z wyjatkiem sytuacji, gdy
cztonek zglosi sprzeciw.

IICB moze powota¢ komitet wykonawczy, ktory bedzie pomagal w jej pracach,
i przekaza¢ komitetowi wykonawczemu niektore swoje zadania i uprawnienia. I[ICB
ustanawia regulamin wewngtrzny komitetu wykonawczego, w tym jego zadania
1 uprawnienia, oraz okresla kadencje jego cztonkow.

Artykut 10
Zadania IICB

Wykonujac swoje obowiazki, [ICB w szczegdlnosci:

a)

b)

dokonuje przegladu wszelkich sprawozdan dotyczacych stanu wdrozenia niniejszego
rozporzadzenia przez instytucje, organy iagencje Unii, o ktore IICB wystapila do
CERT-UE;

zatwierdza, na podstawie wniosku szefa CERT-UE, roczny program prac CERT-UE
1 monitoruje jego wykonanie;

zatwierdza, na podstawie wniosku szefa CERT-UE, katalog ustug CERT-UE;

zatwierdza, na podstawie wniosku szefa CERT-UE, roczne planowanie finansowe
w zakresie przychodéw i wydatkéw, wtym dotyczace personelu, na potrzeby
dziatalnosci CERT-UE;

zatwierdza, na podstawie wniosku szefa CERT-UE, ustalenia dotyczace umow
0 gwarantowanym poziomie ustug;

analizuje 1zatwierdza sprawozdanie roczne sporzadzone przez szefa CERT-UE
dotyczace dziatalnosci CERT-UE i zarzadzania §rodkami finansowymi przez CERT-
UE;
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g) zatwierdza i monitoruje kluczowe wskazniki skutecznosci w odniesieniu do CERT-
UE, okres$lone w oparciu o wniosek szefa CERT-UE;

h) zatwierdza porozumienia o wspotpracy, porozumienia o gwarantowanym poziomie
ustug lub umowy miedzy CERT-UE ainnymi podmiotami zawarte na podstawie
art. 17;

1) ustanawia taka liczbe technicznych grup doradczych, jaka jest niezbedna, aby
wspiera¢ prace IICB, zatwierdza zakres ich uprawnien izadan iwyznacza ich
przewodniczacych.

Artykut 11
Zapewnianie zgodnosci

IICB monitoruje wdrazanie niniejszego rozporzadzenia oraz przyjetych wytycznych, zalecen
iwezwan do dziatania przez instytucje, organy iagencje Unii. W przypadku gdy IICB
stwierdzi, ze instytucje, organy lub agencje Unii nie stosuja lub nie wdrazaja skutecznie
niniejszego rozporzadzenia lub wytycznych, zalecen i wezwan do dziatania wydanych na
podstawie niniejszego rozporzadzenia, bez uszczerbku dla wewngtrznych procedur
odpowiedniej instytucji, odpowiedniego organu lub odpowiedniej agencji Unii moze:

a) wydaé ostrzezenie; w stosownych przypadkach ze wzgledu na istotne ryzyko
w cyberprzestrzeni grono adresatow ostrzezenia ulega odpowiedniemu ograniczeniu;

b) zaleci¢ stosownej stuzbie audytu przeprowadzenie audytu.

Rozdzial IV
CERT-UE

Artykut 12
Misja i zadania CERT-UE

1. Misja CERT-UE, autonomicznego miedzyinstytucjonalnego Centrum ds.
Cyberbezpieczenstwa wszystkich instytucji, organdw 1iagencji Unii, jest
przyczynianie si¢ do bezpieczenstwa jawnego $rodowiska informatycznego
wszystkich instytucji, organdow iagencji Unii poprzez doradzanie im w zakresie
cyberbezpieczenstwa, pomaganie im w zapobieganiu incydentom, wykrywaniu ich,
tagodzeniu ich skutkdéw ireagowaniu na nie oraz poprzez wystgpowanie dla tych
instytucji, organéw 1iagencji wroli punktu wymiany informacji na temat
cyberbezpieczenstwa i koordynacji reakcji na incydenty.

2. CERT-UE wykonuje nastepujace zadania dla instytucji, organow 1 agencji Unii:
a)  wspiera je we wdrazaniu niniejszego rozporzadzenia oraz przyczynia si¢ do
koordynacji stosowania niniejszego rozporzadzenia za pomocg Srodkow

wymienionych wart. 13 wust. 1 lub poprzez sporzadzanie doraznych
sprawozdan, o ktore wystapita [ICB;
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b)

wspiera je, $wiadczac pakiet ustug z zakresu cyberbezpieczenstwa opisanych
w katalogu ustug (,,ustugi podstawowe”);

utrzymuje sie¢ rownorzednych podmiotdéw i partneréw w celu wspierania ustug
okreslonych w art. 161 17;

zwraca uwagg [ICB na wszelkie problemy zwigzane z wdrazaniem niniejszego
rozporzadzenia oraz wdrazaniem wytycznych, zalecen i wezwan do dziatania;

przedktada sprawozdania dotyczace cyberzagrozen, zjakimi mierzg si¢
instytucje, organy i agencje Unii, oraz przyczynia si¢ do zapewnienia orientacji
sytuacyjnej w zakresie cyberbezpieczenstwa UE.

CERT-UE wspiera wspolng jednostk¢ ds. cyberprzestrzeni utworzong zgodnie
z zaleceniem Komisji z dnia 23 czerwca 2021 r., w tym w nast¢pujacych obszarach:

a)

b)

©)
d)

gotowos$¢, koordynowanie reakcji na incydenty, wymiana informacji
1 reagowanie w sytuacjach kryzysowych na poziomie technicznym w sprawach
zwigzanych z instytucjami, organami i agencjami Unii;

wspoOlpraca operacyjna w ramach sieci zespoldw reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT), wtym w zakresie wzajemnej
pomocy, atakze wramach szerszej spoleczno$ci zajmujacej  sie
cyberbezpieczenstwem;

analiza cyberzagrozen, w tym orientacja sytuacyjna;

w kazdym obszarze wymagajacym fachowej wiedzy technicznej CERT-UE
w dziedzinie cyberbezpieczenstwa.

CERT-UE prowadzi zorganizowang wspotprace z Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa w zakresie budowania zdolnos$ci, wspdipracy operacyjnej
1 dlugoterminowych analiz strategicznych cyberzagrozeh zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2019/881.

CERT-UE moze $wiadczy¢ nastepujace uslugi nie opisane w jego katalogu ustug
,ustugi platne”):

a)

b)

ustugi  wspierajace  cyberbezpieczenstwo $rodowiska informatycznego
instytucji, organdéw iagencji Unii inne niz ustugi okreslone wust.2, na
podstawie umow o gwarantowanym poziomie uslug iz zastrzezeniem
dostepnych zasobow;

ushugi wspierajace operacje lub projekty w zakresie cyberbezpieczenstwa
instytucji, organéw 1agencji Unii inne niz ustugi zapewniajace ochrong¢ ich
srodowiska informatycznego, na podstawie pisemnych umoéw 1 po uprzednim
zatwierdzeniu przez IICB;

ushugi $wiadczone na rzecz organizacji niebedacych instytucjami, organami
iagencjami Unii, ktére $ciS§le wspoOlpracuja z instytucjami, organami
1agencjami Unii, na przyklad ze wzgledu na przydzielone im zadania lub
obowigzki na mocy prawa Unii, ktore to ustugi wspieraja bezpieczenstwo
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srodowiska informatycznego tych organizacji, na podstawie pisemnych uméw i
po uprzednim zatwierdzeniu przez [ICB.

CERT-UE moze organizowac¢ ¢wiczenia w zakresie cyberbezpieczenstwa lub zalecac
uczestnictwo w istniejagcych ¢wiczeniach, w stosownych przypadkach w S$cistej
wspotpracy z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, w celu testowania
poziomu cyberbezpieczenstwa instytucji, organow i agencji Unii.

CERT-UE moze udziela¢ pomocy instytucjom, organom i agencjom Unii w zakresie
incydentow w niejawnym $§rodowisku informatycznym, oile zainteresowany
podmiot wyraznie si¢ o to zwrdci.

Artykut 13
Wytyczne, zalecenia i wezwania do dzialania

CERT-UE wspiera wdrazanie niniejszego rozporzadzenia poprzez:

a) wydawanie wezwan do dziatania opisujacych pilne $rodki w zakresie
bezpieczenstwa, o ktorych zastosowanie w okreslonym terminie apeluje si¢ do
instytucji, organdw 1 agencji Unii;

b)  przedstawianie IICB propozycji wytycznych skierowanych do wszystkich
instytucji, organdw 1 agencji Unii lub czg$ci z nich;

c) przedstawianie IICB propozycji zalecen skierowanych do poszczego6lnych
instytucji, organdw 1 agencji Unii.

Wytyczne i zalecenia moga obejmowac:

a) sposoby  zarzadzania  ryzykiem = w cyberprzestrzeni i formutowania
podstawowego poziomu cyberbezpieczenstwa lub usprawnienia tych
procesow;

b) sposoby przeprowadzania ocen dojrzatosci 1opracowywania planow
dotyczacych cyberbezpieczenstwa; oraz

c)  w stosownych przypadkach, wykorzystanie wspolnej technologii, architektury
1 powigzanych najlepszych praktyk w celu osiggnigcia interoperacyjnosci
1 wspolnych norm w rozumieniu art. 4 pkt 10 dyrektywy [wniosek dotyczacy
dyrektywy NIS 2].

IICB moze przyjmowac wytyczne lub zalecenia zgodnie z propozycja CERT-UE.
IICB moze poleci¢ CERT-UE wydanie, wycofanie lub zmian¢ proponowanych

wytycznych lub zalecen, lub wezwan do dziatania.

Artykut 14
Szef CERT-UE

Szef CERT-UE regularnie przedktada IICB i przewodniczacemu IICB sprawozdania
dotyczace realizacji zadan CERT-UE, planowania finansowego, przychodoéw, wykonania
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budzetu, realizacji zawartych umoéw o gwarantowanym poziomie ustug i pisemnych umoéw,
wspoOtpracy z jego odpowiednikami i partnerami, a takze podrozy stuzbowych realizowanych
przez jego pracownikdéw, w tym sprawozdania, o ktorych mowa w art. 10 ust. 1.

Artykut 15
Sprawy finansowe i kadrowe

Komisja, po uzyskaniu jednomyslnej zgody IICB, mianuje szefa CERT-UE. Na
wszystkich etapach procedury poprzedzajacej mianowanie szefa CERT-UE,
w szczegdlnosci podczas przygotowywania ogloszen o naborze, rozpatrywania
zgloszen oraz powotywania komisji selekcyjnych w odniesieniu do tego stanowiska,
zasig¢ga si¢ opinii I[ICB.

W zakresie stosowania procedur administracyjnych i finansowych szef CERT-UE
dziata z upowaznienia Komisji.

Zadania i dzialania CERT-UE, w tym ustugi §wiadczone przez CERT-UE zgodnie
zart. 12 ust. 2, 3, 4 1 6 oraz art. 13 ust. | na rzecz instytucji, organdéw i agencji Unii
finansowanych w ramach dzialu wieloletnich ram finansowych dotyczacego
europejskiej administracji publicznej, sa finansowane z odrebnej linii budzetowe;j
budzetu Komisji. Stanowiska przeznaczone dla CERT-UE wyszczeg6lnia si¢
w przypisie do planu zatrudnienia Komisji.

Instytucje, organy iagencje Unii inne niz te wymienione w ust. 3 wnosza roczny
wktad finansowy na rzecz CERT-UE w celu pokrycia kosztéw ustug swiadczonych
przez CERT-UE na podstawie ust. 3. Odpowiednie wkiady opieraja si¢ na
wskazowkach wydanych przez IICB i sg przedmiotem uzgodnien zawartych miedzy
kazdym podmiotem a CERT-UE wumowach o gwarantowanym poziomie
ushlug. Wktady odzwierciedlaja sprawiedliwy 1 proporcjonalny udziat w catkowitych
kosztach $§wiadczonych ustug. Ujmuje si¢ je w odrgbnej linii budzetowej, o ktorej
mowa w ust. 3, jako dochody przeznaczone na okreslony cel, jak przewidziano
wart. 21 ust. 3 lit. ¢) rozporzadzenia Parlamentu Europejskiego iRady (UE,
Euratom) 2018/1046°.

Koszty realizacji zadan okre$lonych wart. 12 ust. 5 odzyskuje si¢ od instytucji,
organow 1 agencji Unii korzystajacych z ustug CERT-UE. Dochody przypisuje si¢ do
linii budzetowych przeznaczonych na pokrycie kosztow.

Artykut 16
Wspotpraca CERT-UE £ jego odpowiednikami w panstwach czlonkowskich

CERT-UE wspotpracuje i prowadzi wymiane informacji ze swoimi odpowiednikami
krajowymi w panstwach cztonkowskich, wtym zzespolami CERT, Krajowymi
Centrami ds. Cyberbezpieczenstwa, zespotami CSIRT oraz pojedynczymi punktami

PL

Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r.
w sprawie zasad finansowych majacych zastosowanie do budzetu ogoélnego Unii, zmieniajgce
rozporzadzenia (UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE)
nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr 283/2014 oraz decyzje¢ nr 541/2014/UE,
a takze uchylajace rozporzadzenie (UE, Euratom) nr 966/2012 (Dz.U. L 193 z 30.7.2018, s. 1).
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1.

kontaktowymi, o ktorych mowa w art. 8 dyrektywy [wniosek dotyczacy dyrektywy
NIS 2], w zakresie cyberzagrozef, podatnosci iincydentéw, mozliwych $rodkoéw
przeciwdziatania oraz wszystkich kwestii istotnych dla poprawy ochrony srodowiska
informatycznego instytucji, organdw i agencji Unii, w tym za posrednictwem sieci
CSIRT, o ktorej mowa w art. 13 dyrektywy [wniosek dotyczacy dyrektywy NIS 2].

CERT-UE moze prowadzi¢ wymian¢ informacji dotyczacych konkretnych
incydentéw ze swoimi odpowiednikami krajowymi w panstwach cztonkowskich, aby
utatwi¢ wykrywanie podobnych cyberzagrozen lub incydentéw bez konieczno$ci
uzyskania zgody zainteresowanego podmiotu dotknigtego incydentem. CERT-UE
moze prowadzi¢ wymian¢ informacji dotyczacych konkretnych incydentow, ktore to
informacje umozliwiaja identyfikacj¢ celu, w ktdory wymierzony jest cyberincydent,
wylacznie za zgoda zainteresowanego podmiotu dotknigtego incydentem.

Artykut 17
Wspolpraca CERT-UE z jego odpowiednikami w panstwach trzecich

CERT-UE moze wspoipracowaé ze swoimi odpowiednikami w panstwach trzecich,
w tym z odpowiednikami dziatajagcymi w konkretnych sektorach, w zakresie narzedzi
imetod, takich jak techniki, taktyka, procedury inajlepsze praktyki, a takze
w zakresie cyberzagrozen i podatnosci. CERT-UE zwraca si¢ do IICB o uprzednia
zgode na podjecie wszelkiej wspotpracy ztakimi odpowiednikami, w tym
w kontek$cie wspotpracy odpowiednikéw spoza UE z odpowiednikami krajowymi
w panstwach cztonkowskich.

CERT-UE moze wspolpracowa¢ zinnymi partnerami, takimi jak podmioty
handlowe, organizacje migdzynarodowe, podmioty krajowe spoza Unii Europejskiej
lub indywidualni eksperci, w celu gromadzenia informacji na temat ogo6lnych
1 szczegolnych cyberzagrozen, podatnosci i mozliwych $rodkow przeciwdziatania.
CERT-UE zwraca si¢ do IICB o uprzednig zgode¢ na podjecie szerszej wspOtpracy
z takimi partnerami.

Po uzyskaniu zgody zainteresowanego podmiotu dotknigtego incydentem CERT-UE
moze przekaza¢ informacje dotyczace tego incydentu partnerom, ktérzy moga
wnies¢ wklad w jego analizy.

Rozdzial V
OBOWIAZKI W ZAKRESIE WSPOLPRACY I ZGLASZANIA

Artykut 18
Postepowanie z informacjami

CERT-UE oraz instytucje, organy iagencje Unii przestrzegaja obowigzku

zachowania tajemnicy zawodowej zgodnie z art. 339 Traktatu o funkcjonowaniu
Unii Europejskiej lub rownowaznymi majacymi zastosowanie ramami.
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Przepisy rozporzadzenia (WE) nr 1049/2001 Parlamentu Europejskiego i Rady’ maja
zastosowanie w odniesieniu do wnioskéw o udzielenie publicznego dostepu do
dokumentow przechowywanych przez CERT-UE, wtym wynikajacego ztego
rozporzadzenia obowigzku konsultowania si¢ zinnymi instytucjami, organami
1 agencjami Unii, jesli przedmiotem wniosku sg ich dokumenty.

Do przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia
stosuje sie rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2018/1725.

CERT-UE oraz korzystajace z jego ushug instytucje, organy i agencje Unii postepuja
z informacjami w sposob zgodny z przepisami okreslonymi w [wniosek dotyczacy
rozporzadzenia w sprawie bezpieczenstwa informacji].

O wszelkich kontaktach z CERT-UE, ktore inicjujg lub do ktorych daza krajowe
shuzby bezpieczenstwa i wywiadu, bezzwlocznie informuje si¢ Dyrekcje Komisji ds.
Bezpieczenstwa oraz przewodniczacego IICB.

Artykut 19
Obowiqzki w zakresie wymiany informacji

Aby umozliwi¢ CERT-UE koordynacj¢ zarzadzania podatno$ciami oraz reagowania
na incydenty, CERT-UE moze zwraca¢ si¢ do instytucji, organdow 1 agencji Unii
o przekazanie mu informacji zich odpowiednich rejestréw  zasobow
informatycznych, ktére to informacje sg istotne zpunktu widzenia wsparcia
Swiadczonego przez CERT-UE. Instytucja, organ lub agencja, do ktorych sie¢
zwrocono, bez zbednej zwloki przekazuja przedmiotowe informacje oraz ich
wszelkie pdzniejsze aktualizacje.

Instytucje, organy iagencje Unii, na wniosek CERT-UE 1ibez zbednej zwloki,
przekazuja mu informacje cyfrowe powstate w wyniku korzystania z urzadzen
elektronicznych uczestniczacych w incydentach, ktore u nich wystapity. CERT-UE
moze dodatkowo sprecyzowac, jakich rodzajow tych informacji cyfrowych
potrzebuje do celow orientacji sytuacyjnej i reagowania na incydenty.

CERT-UE moze prowadzi¢ wymiane informacji dotyczacych konkretnych
incydentow, ktore to informacje umozliwiaja identyfikacj¢ instytucji, organu lub
agencji Unii dotknietych incydentem, wylacznie za zgoda tego podmiotu. CERT-UE
moze prowadzi¢ wymiang¢ informacji dotyczacych konkretnych incydentow, ktore to
informacje umozliwiajg identyfikacje celu, w ktory wymierzony jest cyberincydent,
wylacznie za zgoda podmiotu dotknietego incydentem.

Obowiagzki w zakresie wymiany informacji nie obejmujg informacji niejawnych UE
(EUCI) ani informacji, ktore stuzby bezpieczenstwa lub wywiadu lub organy
Scigania panstwa cztonkowskiego przekazaly instytucji, organowi lub agencji Unii
z wyraznym zastrzezeniem, ze nie mozna ich udostgpnia¢ CERT-UE.

Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady zdnia 30 maja 2001 r.
w sprawie publicznego dostepu do dokumentow Parlamentu Europejskiego, Rady i Komisji (Dz.U. L
145 231.5.2001, s. 43).
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Artykut 20
Obowiqzki w zakresie zglaszania

Wszystkie instytucje, organy 1iagencje Unii przekazuja CERT-UE wstepne
zgloszenie dotyczace znaczacych cyberzagrozen, znaczacych podatnosci
1 znaczacych incydentéw bez zbednej zwtoki, jednak w zadnym wypadku nie pozniej
niz 24 godziny po powzigciu wiedzy o ich zaistnieniu.

W nalezycie uzasadnionych przypadkach i w porozumieniu z CERT-UE instytucja,
organ lub agencja Unii, ktorych to dotyczy, moga odstapi¢ od terminu okreslonego
w poprzednim ustepie.

Ponadto instytucje, organy i agencje Unii bez zbednej zwloki przekazuja CERT-UE
odpowiednie szczegétowe informacje techniczne dotyczace cyberzagrozen,
podatno$ci iincydentow, ktore to informacje umozliwiaja ich wykrywanie,
reagowanie na incydenty lub wprowadzanie S$rodkdéw ograniczajacych ryzyko.
Zgloszenie zawiera nastepujace informacje, o ile sa one dostgpne:

a)  odpowiednie oznaki naruszenia integralno$ci systemu,
b)  odpowiednie mechanizmy wykrywania;
c) potencjalny wplyw;

d) odpowiednie $rodki tagodzace skutki cyberzagrozen, podatnosci lub
incydentow.

CERT-UE co miesigc przekazuje ENISA sprawozdanie podsumowujace zawierajace
zanonimizowane 1izagregowane dane dotyczace znaczacych cyberzagrozen,
znaczacych podatnosci 1 znaczacych incydentéw zgltoszonych zgodnie z ust. 1.

I[ICB moze wydawa¢ wytyczne lub zalecenia dotyczace sposobu dokonywania
zgtoszen 1iich tresci. CERT-UE rozpowszechnia odpowiednie szczegotowe
informacje techniczne w celu umozliwienia proaktywnego wykrywania incydentow,
reagowania na nie lub wprowadzania $rodkoéw tagodzacych ich skutki przez
instytucje, organy i agencje Unii.

Obowigzki w zakresie zglaszania nie obejmujg EUCI ani informacji, ktore stuzby
bezpieczenstwa 1 wywiadu lub organy $cigania panstwa cztonkowskiego przekazaty
instytucji, organowi lub agencji Unii z wyraznym zastrzezeniem, ze nie mozna ich
udostepnia¢ CERT-UE.

Artykut 21

Koordynacja reakcji na incydenty i wspélpraca w zakresie znaczgcych incydentow

Dziatajac jako punkt wymiany informacji na temat -cyberbezpieczenstwa
i koordynacji reakcji na incydenty, CERT-UE ulatwia wymian¢ informacji
dotyczacych cyberzagrozen, podatnosci i incydentow miedzy:

a)  instytucjami, organami i agencjami Unii,
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b)  odpowiednikami, o ktorych mowa w art. 161 17.

CERT-UE ulatwia koordynacj¢ miedzy instytucjami, organami iagencjami Unii
reakcji na incydenty, co obejmuje:

a)  przyczynianie si¢ do spojnej komunikacji zewngtrznej;
b)  wzajemng pomoc;
c) optymalne wykorzystanie zasobow operacyjnych;

d) koordynacje zinnymi mechanizmami reagowania kryzysowego na szczeblu
Unii.

CERT-UE wspiera instytucje, organy i agencje Unii w zakresie orientacji sytuacyjnej
w odniesieniu do cyberzagrozen, podatnosci i incydentow.

IICB wydaje wytyczne dotyczace koordynacji reakcji na incydenty i wspotpracy
w tym zakresie w odniesieniu do znaczacych incydentow. W przypadku podejrzenia,
ze incydent nosi znamiona przestgpstwa, CERT-UE doradza, jak zglasza¢ incydent
organom §cigania.

Artykut 22
Powazne ataki

CERT-UE koordynuje migdzy instytucjami, organami i agencjami Unii reakcje na
powazne ataki. Prowadzi wykaz fachowej wiedzy technicznej, ktéra moze by¢
potrzebna, aby reagowa¢ na incydenty w przypadku takich atakow.

Instytucje, organy iagencje Unii wnoszg wklad w tworzenie wykazu fachowe;j
wiedzy technicznej, udostgpniajac aktualizowany co roku wykaz ekspertow
dostgpnych  wich odpowiednich organizacjach, z wyszczegdlnieniem ich
konkretnych umiejetnosci technicznych.

Za zgoda zainteresowanych instytucji, organéw 1iagencji Unii CERT-UE moze
réwniez zwrdci¢ si¢ do ekspertéw wymienionych w wykazie, o ktorym mowa
w ust. 2, o wniesienie wktadu w dzialania podejmowane w reakcji na powazny atak
w panstwie cztonkowskim, zgodnie z procedurami operacyjnymi wspolnej jednostki
ds. cyberprzestrzeni.

Rozdzial VI
PRZEPISY KONCOWE

Artykut 23
Poczgtkowa realokacja srodkow budzZetowych

Komisja proponuje realokacje zasoboéw ludzkich i finansowych z odpowiednich instytucji,
organdéw 1 agencji Unii do budzetu Komisji. Realokacja ta staje si¢ skuteczna w tym samym
czasie co pierwszy budzet przyjety po wejsciu w Zycie niniejszego rozporzadzenia.
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Artykut 24
Przeglgd

1. IICB, zpomocg CERT-UE, sktada Komisji okresowe sprawozdania z wykonania
niniejszego rozporzadzenia. IICB moze rowniez kierowa¢ do Komisji zalecenia, aby
Komisja zaproponowata zmiany w niniejszym rozporzadzeniu.

2. Komisja sktada Parlamentowi Europejskiemu i Radzie sprawozdanie z wykonania
niniejszego rozporzadzenia najpdzniej 48 miesiecy po jego wejsciu w zycie,
a nastgpnie co trzy lata.

3. Komisja dokonuje oceny funkcjonowania niniejszego rozporzadzenia i sktada
sprawozdanie Parlamentowi Europejskiemu, Radzie, Europejskiemu Komitetowi
Ekonomiczno-Spotecznemu i Komitetowi Regiondw nie wczesniej niz pie¢ lat od
daty jego wejscia w zycie.

Artykut 25
Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w catosci ijest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
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OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY

1.1. Tytul wniosku/inicjatywy

1.2. Obszary polityki, ktorych dotyczy wniosek/inicjatywa
1.3. Wnhniosek/inicjatywa dotyczy:

1.4. Cel(e)

1.4.1. Cel(e) ogolny(e)

1.4.2. Cel(e) szczegotowy(e)

1.4.3. Oczekiwane wyniki i wplyw

1.4.4. Wskazniki dotyczqce realizacji celow

1.5. Uzasadnienie wniosku/inicjatywy

1.5.1. Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krotko- lub diugoterminowej,
w tym szczegotowy terminarz przebiegu realizacji inicjatywy

1.5.2. Wartos¢ dodana z tytutu zaangazowania Unii Europejskiej (moze wynikac
zroznych czynnikow, na przyktad korzysci koordynacyjnych, pewnosci prawa,
wigkszej efektywnosci lub komplementarnosci). Na potrzeby tego punktu ,, wartos¢
dodang z tytutu zaangazowania Unii” nalezy rozumieé jako wartos¢ wynikajgcq

z unijnej interwencji, wykraczajgcq poza wartos¢, ktora zostataby wytworzona przez
same panstwa cztonkowskie

1.5.3. Glowne wnioski wyciggniete z podobnych dziatan

1.5.4. Spdjnos¢ z wieloletnimi ramami finansowymi oraz mozliwa synergia z innymi
wlasciwymi instrumentami

1.5.5. Ocena roznych dostepnych mozliwosci finansowania, wtym zakresu
przegrupowania Srodkow

1.6. Czas trwania i wplyw finansowy wniosku/inicjatywy

1.7. Planowane tryby zarzadzania

2.  SRODKIZARZADZANIA
2.1. Zasady nadzoru i sprawozdawczoSci

2.2. System zarzadzania i kontroli
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2.2.1. Uzasadnienie dla systemu zarzqdzania, —mechanizmow finansowania
wykonania, warunkow platnosci i proponowanej strategii kontroli

2.2.2. Informacje dotyczgce zidentyfikowanego ryzyvka isystemow  kontroli
wewnetrznej ustanowionych w celu jego ograniczenia

2.2.3. Oszacowanie i uzasadnienie efektywnosci kosztowej kontroli (relacja kosztow
kontroli do wartosci zarzqdzanych funduszy powigzanych) oraz ocena
prawdopodobnego ryzyka bledu (przy platnosci i przy zamykaniu)

2.3. Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom

SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

3.1. Dzialy wieloletnich ram finansowych ilinie budzZetowe po stronie
wydatkow, na ktore wniosek/inicjatywa ma wplyw

3.2. Szacunkowy wplyw finansowy wniosku na Srodki

3.2.1. Podsumowanie szacunkowego wplywu na srodki operacyjne
3.2.2. Przewidywany produkt finansowany ze srodkow operacyjnych
3.2.3. Podsumowanie szacunkowego wplywu na srodki administracyjne
3.2.4. Zgodnos¢ z obowigzujgcymi wieloletnimi ramami finansowymi
3.2.5. Udziat 0sob trzecich w finansowaniu

3.3. Szacunkowy wplyw na dochody
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1.1.

1.2

1.3.

1.4.

1.4.1.

1.4.2.

OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY

Tytul wniosku/inicjatywy

Whniosek  dotyczacy  rozporzadzenia  Parlamentu  Europejskiego i Rady
ustanawiajgcego  $rodki na  rzecz  wysokiego  wspdlnego  poziomu
cyberbezpieczenstwa w instytucjach, organach, urzedach i agencjach Unii

Obszary polityki, ktorych dotyczy wniosek/inicjatywa

Europejska administracja publiczna.

Whniosek  dotyczy  $rodkow  zapewniajacych  wysoki  wspolny  poziom
cyberbezpieczenstwa w instytucjach, organach i agencjach Unii.

Whiosek/inicjatywa dotyczy:
Mnowego dzialania

O nowego dzialania, bedacego nastepstwem projektu pilotazowego/dzialania
przygotowawczego!'?

O przedluzenia biezacego dzialania

M polaczenia lub przeksztalcenia co najmniej jednego dzialania pod katem
innego/nowego dzialania

Cel(e)

Cel(e) ogolny(e)

— Ustanowienie ram zapewniajacych wysoki wspolny  poziom

cyberbezpieczenstwa w instytucjach, organach i agencjach Unii.

— Zapewnienie nowej podstawy prawnej dla CERT-UE w celu wzmocnienia jego

mandatu 1 finansowania.

Cel(e) szczegotowy(e)

1)  Okreslenie spoczywajacych na instytucjach, organach 1agencjach Unii
obowigzkow w zakresie ustanowienia wewnetrznych ram zarzadzania
ryzykiem w cyberprzestrzeni, jego nadzoru 1 kontroli.

2)  Okreslenie spoczywajacych na instytucjach, organach iagencjach Unii
obowigzkow w zakresie sktadania sprawozdan dotyczacych ram zarzadzania

10

O ktorym mowa w art. 58 ust. 2 lit. a) lub b) rozporzadzenia finansowego.
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1.4.3.

1.4.4.

3)

4)

ryzykiem w cyberprzestrzeni, jego nadzorowania ikontroli oraz zglaszania
cyberincydentow.

Okreslenie przepisow dotyczacych organizacji i funkcjonowania Centrum ds.
Cyberbezpieczenstwa instytucji, organdw 1iagencji Unii (CERT-UE) oraz
organizacji 1 funkcjonowania Miedzyinstytucjonalne;j Rady ds.
Cyberbezpieczenstwa (IICB).

Wspieranie wspdlnej jednostki ds. cyberprzestrzeni.

Oczekiwane wyniki i wplyw

Nalezy wskazad, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupie docelowej.

Wewnetrzne ramy zarzadzania ryzykiem w cyberprzestrzeni, jego nadzoru
i kontroli, podstawowy poziom cyberbezpieczenstwa, regularne oceny
dojrzatosci i plany dotyczace cyberbezpieczenstwa w instytucjach, organach
1 agencjach Unii.

Poprawa odpornosci pod wzgledem cyberbezpieczenstwa i zdolno$ci
w zakresie reagowania na incydenty w instytucjach, organach i agencjach Unii.

Modernizacja CERT-UE.

Wspieranie wspolnej jednostki ds. cyberprzestrzeni.

Wskazniki dotyczqgce realizacji celow

Nalezy wskazac wskazniki stosowane do monitorowania postgpow i osiggnigc.

Istniejace ramy i poziomy podstawowe, regularne oceny dojrzatosci i plany
dotyczace cyberbezpieczenstwa przeprowadzane w instytucjach, organach
1 agencjach Unii.

Skuteczniejsze postepowanie w przypadku incydentu.

Zwigkszenie §wiadomosci w zakresie ryzyka w cyberprzestrzeni na poziomie
kadry kierowniczej najwyzszego szczebla w instytucjach, organach 1 agencjach
Unii.

Wyréwnanie wydatkow na bezpieczenstwo ICT jako odsetka catkowitych
wydatkéw na ICT.
Silne przywodztwo 1ICB 1 CERT-UE.

Zwigkszona wymiana informacji mig¢dzy instytucjami, organami i agencjami
Unii oraz z odpowiednimi organami 1 zainteresowanymi stronami w UE.

Zacie$niona wspoOtpraca w zakresie cyberbezpieczenstwa z odpowiednimi
organami i zainteresowanymi stronami w UE za posrednictwem CERT-UE 1
ENISA.
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1.5.

1.5.1.

1.5.2.

Uzasadnienie wniosku/inicjatywy

Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krotko- lub dlugoterminowej, w tym
szczegotowy terminarz przebiegu realizacji inicjatywy

Celem wniosku jest zwickszenie poziomu cyberodpornosci instytucji, organdéw
iagencji Unii, zmniejszenie niespdjnosci w odpornosci tych podmiotéw oraz
podniesienie poziomu wspoélnej orientacji sytuacyjnej i wspolnej zdolnosci do
przygotowania si¢ i reagowania na incydenty.

Whiosek jest w petni zgodny z innymi powigzanymi inicjatywami, w szczegolnosci
z wnioskiem dotyczacym dyrektywy w sprawie $rodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, uchylajacej dyrektywe
(UE) 2016/1148 [wniosek dotyczacy dyrektywy NIS 2].

Whiosek jest niezbednym elementem strategii UE w zakresie unii bezpieczenstwa
oraz strategii UE w zakresie cyberbezpieczenstwa na cyfrowa dekadg.

Whniosek dotyczacy rozporzadzenia ma zosta¢ przedstawiony przez Komisje
Europejska w pazdzierniku 2021 r., rozporzadzenie ma zostaé przyjete przez
Parlament Europejski iRade w2022r., ajego przepisy zaczng obowigzywac
z chwila wejscia w zycie rozporzadzenia. Wpltyw finansowy i wplyw na zasoby
ludzkie przedstawione w niniejszej ocenie skutkéw finansowych regulacji maja
rozpoczaé si¢ w 2023 r. Okres przygotowawczy rozpoczat si¢ juz w 2021 r., ale
dziatania przygotowawcze podejmowane w latach 2021 12022 nie sa uwzglednione
w skutkach finansowych wniosku.

Wartos¢ dodana z tytutu zaangazowania Unii Europejskiej (mozZe wynikaé z roznych
czynnikow, na przyktad korzysci koordynacyjnych, pewnosci prawa, wigkszej
efektywnosci lub komplementarnosci). Na potrzeby tego punktu ,,wartos¢ dodang
z tytutu zaangazowania Unii” nalezy rozumieé jako wartos¢ wynikajgcq z unijnej
interwencji, wykraczajgcq poza wartosé, ktora zostataby wytworzona przez same
panstwa cztonkowskie.

Przyczyny dziatania na poziomie europejskim (ex ante)

W okresie od 2019 do 2021 r. liczba znaczacych incydentow majacych wplyw na
instytucje, organy iagencje Unii, za ktorymi to incydentami stali agresorzy
stwarzajacy zaawansowane, trwale zagrozenie, wzrosla w sposdb dramatyczny.
W pierwszej potowie 2021 r. odnotowano takg samg liczbe znaczacych incydentow
jak wcatym 2020r. Jest to rowniez odzwierciedlone w liczbie kopii danych
wykonanych na potrzeby informatyki $ledczej (zrzutoéw zawartosci zainfekowanych
systemow lub urzadzen), ktére CERT-UE analizowato w 2020 r., trzykrotnie wyzszej
w stosunku do 2019 r., podczas gdy liczba znaczacych incydentéow wzrosta ponad
dziesieciokrotnie od 2018 r.

Poziomy dojrzatosci w zakresie cyberbezpieczenstwa rdéznig si¢ znacznie
w zaleznoéci od podmiotu!!. Niniejsze rozporzadzenie zapewnia, aby wszystkie

11

PL

Odniesienie: [sprawozdanie specjalne FEuropejskiego Trybunalu Obrachunkowego w sprawie
cyberbezpieczenstwa w instytucjach, organach i agencjach Unii].
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1.5.3.

1.5.4.

1.5.5.

instytucje, organy iagencje Unii wdrazaly podstawowe S$rodki bezpieczenstwa
1 wspotpracowaly ze sobg wecelu otwartego 1skutecznego funkcjonowania
administracji unijnej.

Systemy, ktore maja zosta¢ zachowane, wchodza w zakres autonomii instytucji,
organdéw 1 agencji Unii 1 sg przez nie obstugiwane; proponowane dziatania nie mogty
zosta¢ podjete przez panstwa czlonkowskie.

Gtowne wnioski wyciggniete z podobnych dziatan

Dyrektywa NIS jest pierwszym horyzontalnym instrumentem rynku wewng¢trznego
majagcym na celu zwickszenie odpornosci sieci isysteméw w Unii na ryzyko
w cyberprzestrzeni. Od czasu jej wejscia w zycie w 2016 r. przyczynita si¢ ona
w znacznym stopniu do podniesienia wspdlnego poziomu cyberbezpieczenstwa
wsrod panstw cztonkowskich. Wniosek dotyczacy dyrektywy NIS2 ma na celu
dalszg poprawe tych srodkow.

Celem rozporzadzenia jest zapewnienie podobnych $rodkéw dla instytucji, organow
i agencji Unii.

Spojnos¢  z wieloletnimi ramami finansowymi oraz mozliwa synergia z innymi
wiasciwymi instrumentami

Whiosek jest spojny z wieloletnimi ramami finansowymi 1ijest niezbednym
elementem strategii UE w zakresie unii bezpieczenstwa oraz strategii UE w zakresie
cyberbezpieczenstwa na cyfrowa dekadg.

We wniosku przewidziano zastosowanie §rodkOw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa w odniesieniu do instytucji, organéw 1 agencji Unii.
Wnhiosek jest zgodny z wnioskiem dotyczacym dyrektywy w sprawie $rodkow na
rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii,
uchylajacej dyrektywe (UE) 2016/1148 [wniosek dotyczacy dyrektywy NIS 2].

Ocena roznych dostepnych mozliwosci finansowania, w tym zakresu przegrupowania
srodkow

Zarzadzanie zadaniami przez CERT-UE wymaga szczeg6lnych profili
1 dodatkowego obcigzenia pracg, ktorych nie mozna zaspokoi¢ bez zwigkszenia
zasobow ludzkich i finansowych.
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1.6.

1.7.

Czas trwania i wplyw finansowy wniosku/inicjatywy
O] ograniczony czas trwania

— [ Okres trwania wniosku/inicjatywy: od [DD.MM]RRRR r. do [DD.MM]RRRR
r.

— [ Okres trwania wptywu finansowego: od RRRR r. do RRRR r. w odniesieniu
do $rodkéw na zobowigzania oraz od RRRR r. do RRRR r. w odniesieniu do
srodkow na ptatnosci.

M nieograniczony czas trwania

— Wplyw finansowy powinien rozpocza¢ si¢ wraz z pierwszym budzetem przyjetym
po wejsciu w zycie rozporzadzenia. Realokacja zasoboéw z instytucji i gtbwnych
organdéw Unii na rzecz Komisji mialaby miejsce w pierwszym roku, uwazanym za
rok przejSciowy; ta iinna (ponowna) alokacja zasoboéw odbedzie si¢ w ramach
budzetow rocznych. Jezeli rozporzadzenie zostanie przyjete w 2022 r., rok

budzetowy 2023 bedzie okresem przejsciowym, arok 2024 bedzie rokiem
funkcjonowania na pelng skale.

Planowane tryby zarzadzania!?

M Bezposrednie zarzadzanie przez Komisje iposzczegdlne instytucje, organy
i agencje Unii

— M w ramach jej stuzb, w tym za posrednictwem jej pracownikow w delegaturach
Unii;

— [ przez agencje wykonawcze.
0] Zarzadzanie dzielone z panstwami cztonkowskimi

[0 Zarzadzanie posrednie poprzez przekazanie zadan zwigzanych z wykonaniem
budzetu:

— [ panstwom trzecim lub organom przez nie wyznaczonym;

— [ organizacjom migdzynarodowym i ich agencjom (nalezy wyszczegdlnic);
— [ EBI oraz Europejskiemu Funduszowi Inwestycyjnemu;

— [ organom, o ktorych mowa w art. 70 i 71 rozporzadzenia finansowego;

— [ organom prawa publicznego;

— O podmiotom podlegajacym prawu prywatnemu, ktore $wiadczg ustugi
uzytecznos$ci publicznej, o ile zapewniaja one odpowiednie gwarancje finansowe;

12

Wyjasnienia dotyczace trybow zarzadzania oraz odniesienia do rozporzadzenia finansowego znajduja si¢ na
nastepujacej stronie:
https://myintracomm.ec.europa.eu/budgweb/PL/man/budgmanag/Pages/budgmanag.aspx
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— [ podmiotom podlegajgcym prawu prywatnemu panstwa czlonkowskiego,
ktérym powierzono realizacj¢ partnerstwa publiczno-prywatnego oraz ktore
zapewniaja odpowiednie gwarancje finansowe;

— [ osobom odpowiedzialnym za wykonanie okre$lonych dziatan w dziedzinie
wspolnej polityki zagranicznej 1 bezpieczenstwa na mocy tytutu V Traktatu o Unii
Europejskiej oraz okreslonym we wlasciwym podstawowym akcie prawnym.

— W przypadku wskazania wigcej niz jednego trybu nalezy poda¢ dodatkowe informacje w czesci ,, Uwagi”.

Uwagi

W zakresie stosowania procedur administracyjnych i finansowych CERT-UE dziata
z upowaznienia Komisji.

Dodatkowe zasoby wynikajace z projektu rozporzadzenia:

Wdrozenie art. 12 i 13 projektu rozporzadzenia prowadzi do rozszerzenia katalogu ushug
o dodatkowe ushugi podstawowe. W przypadku funkcjonowania na peilng skale konieczne
beda nastepujace dodatkowe zasoby (do zakonczenia obowigzywania WRF z koncem
2027 r.): 21 EPC 1 14,05 mln EUR.

Podzial dodatkowych zasobow budzetowych na poszczegdlne zadania przedstawia sig
nastepujaco:

a) na wykonywanie zadan dla instytucji, organéw 1 agencji Unii wyszczego6lnionych
w art. 12 ust. 2 lit. a), b), ¢) i e): 13,75 EPC 1 11,275 min EUR;

b) na wykonywanie zadan wyszczegdlnionych w art. 12 ust. 3 (wspieranie wspolnej
jednostki ds. cyberprzestrzeni): 2 EPC 1381 000 EUR;

C) na wykonywanie zadan wyszczegélnionych wart. 12 ust.4 (zorganizowana
wspotpraca z ENISA): 0,25 EPC 1236 000 EUR;

d) na wykonywanie zadan wyszczegdlnionych w art. 12 ust. 6 (¢wiczenia w dziedzinie
cyberbezpieczenstwa): 0,25 EPC 1 79 000 EUR;

e) na wykonywanie zadan wyszczego6lnionych w art. 12 ust. 2 lit. d) i art. 13 (analiza
1 sprawozdawczo$¢  w zakresie =~ wdrazania  rozporzadzenia, przygotowanie
wytycznych, zalecen i wezwan do dzialania): 3,75 EPC 12,079 miln EUR;

f) na wykonywanie zadan w celu wsparcia sekretariatu Miedzyinstytucjonalnej Rady
ds. Cyberbezpieczenstwa (IICB): 1 EPC.

Przeglad biezacych zasobow i przejscie na funkcjonowanie na petng skale:
We wrzesniu 2021 r. CERT-UE funkcjonowal, majac do dyspozycji nastgpujace zasoby:
— stanowiska state 1 oddelegowane: 14 EPC,

— pracownicy kontraktowi finansowani z przychodéw z uméw o gwarantowanym poziomie
ustug: 24 EPC,
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—ogotem 38 EPC.

Budzet CERT-UE w 2020 r. wynosit: 250 000 EUR w ramach budzetu Komisji, 3,5 mln EUR
z dochodéw przeznaczonych na okreslony cel uzyskanych z tytutu umow o gwarantowanym
poziomie ushug. Ogotem: 3,75 mIn EUR. Ta kwota stanowila caly budzet CERT-UE
obejmujacy szkolenia, sprzet, oprogramowanie, podroze stuzbowe, wsparcie, pracownikow
kontraktowych i konferencje.

Po wejSciu w zycie rozporzadzenia przewiduje si¢, ze przyszie zasoby CERT-UE beda
obejmowaty:

— stanowiska state: 34 EPC,
— personel kontraktowy: 15 EPC,
—49 EPC ogotem, co oznacza wzrost netto o 11 EPC.

Zmiana proporcji stanowisk statych i1 pracownikéw kontraktowych stanowi odpowiedZz na
istotng przeszkode w zatrudnianiu i zatrzymywaniu starszych specjalistow w dziedzinie
cyberbezpieczenstwa ze wzgledu na ich niedob6r na rynku pracy.

Ponadto do wsparcia IICB (Migdzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa)
wymagany bedzie 1 pracownik kontraktowy w przeliczeniu na EPC w Dyrekcji Generalnej
Komisji Europejskiej ds. Informatyki.

W zwigzku z tym w celu wdrozenia rozporzadzenia wymaganych bedzie tacznie 21 EPC (20
EPC dla CERT-UE i1 dla Dyrekcji Generalnej Komisji ds. Informatyki). Zostanie to
skompensowane réwnolegla redukcja 09 pracownikow kontraktowych w przeliczeniu na
EPC w CERT-UE, ktore to stanowiska byly wczesniej finansowane 2z dochodow
przeznaczonych na okreslony cel uzyskiwanych z tytulu uméw o gwarantowanym poziomie
ustug.

Budzet CERT-UE na zasoby inne niz ludzkie w 2024 r. po okresie przejSciowym obejmie
zadania wymienione powyze] w lit. a)—e) 1przewiduje si¢, ze zostanie on sfinansowany
W nastgpujacy sposob:

— 8,921 mln EUR rocznie od instytucji Unii finansowanych w ramach dziatu 7 budzetu Unii,

— 2,459 mln EUR od instytucji, organdéw i agencji Unii finansowanych w ramach dziatow 1-6
budzetu Unii,

— 2,670 mln EUR od instytucji, organow iagencji Unii, ktére finansuja si¢ ze $rodkow
wiasnych.

— Catkowity budzet CERT-UE: 14,05 mln EUR.

Zadania wymienione w art. 12 ust. 5 nie sg opisane w katalogu ustug centrum — sg to ustugi
platne. Maja one charakter pomocniczy, generuja stosunkowo niskie kwoty przychodow, maja
w wiekszos$ci charakter tymczasowy, a koszty tych ustug zostang odzyskane od beneficjentow
ustug w drodze umoéw o gwarantowanym poziomie ustug lub uméw pisemnych.
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W odniesieniu do wktadow na rzecz personelu CERT-UE: instytucje i gldéwne organy Unii
wnosza sprawiedliwy wklad, ktory jest proporcjonalny do odpowiedniego udziatu statych
stanowisk AD w danej organizacji. Nalezy zbada¢, czy EBC i EBI moga rowniez wnie$¢
sprawiedliwy wkitad poprzez oddelegowanie statych pracownikow.
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2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

SRODKI ZARZADZANIA

Zasady nadzoru i sprawozdawczosci

Nalezy okresli¢ czestotliwosé i warunki.

Komisja, zpomocg IICB i CERT-UE, bedzie dokonywa¢ okresowego przegladu
funkcjonowania  rozporzadzenia 1 sktadac sprawozdania  Parlamentowi
Europejskiemu i Radzie, po raz pierwszy nie pozniej niz 48 miesiecy od wejscia
W zycie niniejszego rozporzadzenia, a nastepnie co trzy lata.

Zrédta danych wykorzystywanych do przegladéw pochodzityby gtownie z IICB i
CERT-UE. Ponadto wrazie potrzeby mozna wykorzysta¢ specjalne narze¢dzia
gromadzenia danych, np. ankiety przeprowadzone przez instytucje, organy i agencje
Unii, ENISA lub sie¢ CSIRT.

System zarzadzania i kontroli

Uzasadnienie dla systemu zarzgdzania, mechanizmow finansowania wykonania,
warunkow ptatnosci i proponowanej strategii kontroli

Dziatania wynikajace z rozporzadzenia beda zarzadzane w ramach poszczegdlnych
instytucji, organdéw 1iagencji Unii zgodnie zich odpowiednimi majacymi
zastosowanie regulaminami.

Zarzadzanie administracyjne i finansowe dzialalnoscia CERT-UE stanowi element
administracji Komisji 1jest zgodne zmajacymi zastosowanie mechanizmami
zarzadzania 1 wdrazania, warunkami platnos$ci 1 Srodkami kontroli.

Audytor wewnetrzny Komisji ma te same uprawnienia wobec CERT-UE co wobec
departamentéw Komisji.

Informacje dotyczgce zidentyfikowanego ryzyka isystemow kontroli wewnetrznej
ustanowionych w celu jego ograniczenia

Bardzo niskie ryzyko, poniewaz CERT-UE jest juz powigzany administracyjnie
z Dyrektorem Generalnym DG ds. Informatyki jako grupa zadaniowa Komisji, a
IICB jest wzorowana na obecnej radzie sterujacej CERT-UE. W zwigzku z tym
istnieje juz ekosystem zarzadzania finansowego 1 kontroli wewnetrzne;j.

Oszacowanie i uzasadnienie efektywnosci kosztowej kontroli (relacja kosztow
kontroli do wartosci zarzqdzanych  funduszy powigzanych) oraz ocena
prawdopodobnego ryzyka bledu (przy ptatnosci i przy zamykaniu)

Procedury udzielania zamowien, zarzadzania finansami 1 kontroli sg juz wdrozone
1dobrze przetestowane. Racjonalno$¢ mechanizmoéow kontroli pod wzgledem
kosztéw ipoziomy ryzyka bigdu odpowiadaja poziomom = stosowanym
w poszczegblnych instytucjach, organach lub agencjach Unii oraz w Komisji
w odniesieniu do dziatan CERT-UE.
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2.3.

Srodki zapobiegania naduzyciom finansowym i nieprawidlowos$ciom

Okreslic¢ istniejgce lub przewidywane Srodki zapobiegania iochrony, np. ze strategii zwalczania
naduzy¢ finansowych.

Systemy zarzadzania finansami i kontroli wewn¢trznej Komisji maja zastosowanie
do dziatah CERT-UE.

W celu zwalczania naduzy¢ finansowych, korupcji iinnych dzialan bezprawnych
stosuje si¢ bez ograniczen przepisy rozporzadzenia Parlamentu Europejskiego i Rady
(UE, Euratom) nr 883/2013 zdnia 11 wrze$nia 2013 r. dotyczacego dochodzen
prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych
(OLAF).
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3. SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY
3.1. Dzialy wieloletnich ram finansowych i linie budzetowe po stronie wydatkow, na
ktore wniosek/inicjatywa ma wplyw
e I[stniejgce linie budzetowe
Wedtug dziatow wieloletnich ram finansowych i linii budzetowych.
.. . Rodzaj
Daiat Linia budzetowa crodkow Wktad
wieloletnic ]
h ram anstw krajow W rozumieniu
finansowyc Numer Zrbdzn./niez ]IE)FT Al4 kandydujac panstw art. 21 ust. 2 lit. b)
Ayn 13 15 1 i
h rozn. ych trzecich rozporzadzenia
finansowego
Linie budzetowe obejmujace wktady Unii
1do6 na rzecz agencji i organow Zroézn. NIE NIE NIE NIE
zdecentralizowanych
Linie budzetowe obejmujace
7 wynagrpdzema pracovymkow, .W.ydatkl.na Niezroan. NIE NIE NIE NIE
IT iinne wydatki administracyjne
w poszczegolnych sekcjach budzetu UE
e Nowe linie budzetowe, o ktorych utworzenie si¢ wnioskuje
Wedtug dziatow wieloletnich ram finansowych i linii budzetowych.
.. . Rodzaj
Dziat Linia budzetowa crodkéw Wktad
wieloletnic
h ram I W rozumieniu
finansowyc Numer Zrdzn./niez panstw K krajow panstw art. 21 ust. 2 lit. b)
. andydujac . :
h rozn. EFTA trzecich rozporzadzenia
ych finansowego
Brak
TAIE/NI TAK/NIE TAIé/NI TAK/NIE

13

Srodki zréznicowane/$rodki niezréznicowane
14 EFTA: Europejskie Stowarzyszenie Wolnego Handlu

15 Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace Batkanow Zachodnich.
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3.2. Szacunkowy wplyw finansowy wniosku na $rodki
3.2.1.  Podsumowanie szacunkowego wplywu na srodki operacyjne
— [ Whniosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania $rodkéw operacyjnych
— M Wniosek/inicjatywa wigze si¢ z konieczno$cig wykorzystania srodkow operacyjnych, jak okreslono ponize;j:

w min EUR (do trzech miejsc po przecinku)

Dzial wieloletnich ram finansowych 1do 6 | Dzialy obejmujace wklady na rzecz agencji i organéw zdecentralizowanych
1 Rok Rok Rok Rok Rok .
DG: kilka 2023 2024 2025 2026 2027 OGOLEM

O Srodki operacyjne

Linie budzetowe obejmujace wklady Unii na ig(l;(ci)l;iqzania N2 (1a) 2,459 2,459 2,459 2,459 2,459 12,293
rzecz agencji zdecentralizowanych (xx 10 xx Zrodk
xx)'¢ pg’mols,ci " 2a 2,459 | 2459 | 2459 | 2459 2,459 12,293

Srodki administracyjne finansowane ze $rodkéw przydzielonych na
okreslone programy'’

Linia budzetowa 3)
. Srodki na | =letlb | 9450 | 2459 | 2459 | 2,459 2,459 12.293
OGOLEM Ssrodki zobowigzania +3 ’ ’ ’ ’ ’ ’

dla DG: kilka

Srodki na | =220 | 2,459 | 2,459 | 2459 | 2,459 2,459 12,293

16 Zgodnie z oficjalng nomenklaturg budzetowa.

17" Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie realizacji programoéw lub dziatafi UE (dawne linie ,,BA”), posrednie badania naukowe, bezposrednie
badania naukowe.
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platnosci 3

Srodki. omal 2,459 2.459 2,459 2,459 2,459 12,293
. . . zobowigzania
O OGOLEM srodki operacyjne —
Srodki - na | ) 2459 | 2459 | 2459 | 2459 2,459 12,293
platnosci
O OGOLEM $rodki administracyjne finansowane ze ©
srodkéw przydzielonych na okreslone programy
Srodki na
OGOLEM $rodki zobowigzania =4+6 2,459 2,459 2,459 2,459 2,459 12,293
na DZIALY od 1 do 6 -
wicloletnich ram finansowych Srodki M o | 2450 | 2459 | 2459 | 2459 | 2459 12,293
platnosci
Jezeli wplyw wniosku/inicjatywy nie ogranicza sie do jednego dzialu operacyjnego, nalezy powtdérzy¢ powyzsza czes¢:
Srodki na
. . . . . . @ 2,459 2,459 2,459 2,459 2,459 12,293
O OGOLEM sérodki operacyjne (wszystkie | Zobowigzania
dziat . .
zialy operacyjne) Srodki - na | ) 2459 | 2459 | 2459 | 2459 2,459 12,293
platnosci
OGOLEM srodki administracyjne finansowane ze $rodkow
przydzielonych na okre$lone programy (wszystkie dziaty
operacyjne) ©)
OGOLEM $rodki Srodki - mal 6| 2450 | 2459 | 2459 | 2459 2,459 12,293
zobowigzania
na DZIALY od 1 do 6
wieloletnich ram finansowych Srodki na
(kwota relerencying) sfatnosei =st6 | 2459 | 2,459 | 2459 | 2459 2,459 12,293
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»Wydatki administracyjne”

Dzial wieloletnich ram finansowych i

Niniejszg cz¢$¢ uzupetnia si¢ przy uzyciu ,,danych budzetowych o charakterze administracyjnym”, ktore nalezy najpierw wprowadzi¢ do
zatacznika do oceny skutkow finansowych regulacji (zatacznika V do zasad wewnetrznych), przesytanego do DECIDE w celu konsultacji

miedzy stuzbami.
w mln EUR (do trzech miejsc po przecinku)

Rok
Rok Rok Rok Rok OGOLEM

2023 2024 2025 2026 2027

DG: DIGIT (CERT-UE)

O Zasoby ludzkie 1,184 2,126 2,754 3,225 3,225 12,514
O Pozostate wydatki administracyjne 7,938 8,921 8,921 8,921 8,921 43,622
OGOLEM DG DIGIT (CERT-UE) | S$rodki 9,122 | 11,047 | 11,675 | 12,146 | 12,146 56,136
OGOLEM $rodki (Srodki na zobowigzania
na DZIAL. 7 ogotem = $rodki na 9,122 11,047 11,675 12,146 12,146 56,136
wieloletnich ram finansowych platnosci ogotem)

w mln EUR (do trzech miejsc po przecinku)

Rok Rok Rok Rok Rok .
2023 2024 2025 2026 2027 OGOLEM
Srodki na zobowiazania 11,581 13,506 14,134 | 14,605 14,605 68,429

OGOLEM $rodki
na DZIALY od 1 do 7
wieloletnich ram finansowych (*)

Srodki na ptatnosci 11,581 13,506 14,134 | 14,605 14,605 68,429
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(*) Wktady pochodzace od instytucji, organdéw i agencji Unii, ktore finansujg si¢ ze srodkéw wiasnych, szacuje si¢ na 2,670 min EUR rocznie
(ogodtem na pigé lat — 13,350 min EUR). Wktady te beda stanowily dla CERT-UE dochody przeznaczone na okreslony cel. Powyzsze tabele

zawierajg jedynie szacunkowy taczny wptyw na budzet Unii i nie obejmuja tych wktadow.

3.2.2.  Przewidywany produkt finansowany ze srodkow operacyjnych

Srodki na zobowigzania w mln EUR (do trzech miejsc po przecinku)

Wprowadzi¢ taka liczb¢ kolumn dla

Rok Rok Rok Rok poszczegodlnych lat, jaka jest niezbedna, by OGOLEM
. N N+1 N+2 N+3 odzwierciedli¢ caly okres wptywu (por.
OKkresli¢ cele kt 1.6)
i produkty pKt L.
PRODUKT
Iy Rodza Sredni E = = & & & s Liczba Koszt
'8 Koszt S | Koszt S | Koszt S Koszt S Koszt S | Koszt | 5| Koszt S | Koszt | ogote | catkowit
08z 3 3 3 3 3 3 3 m y

CEL SZCZEGOLOWY nr 11°

— Produkt

— Produkt

— Produkt

Cel szczegétowy nr 1 — suma
czastkowa

CEL SZCZEGOLOWY nr 2

— Produkt

Cel szczegolowy nr 2 — suma
czastkowa

18 Produkty odnosza si¢ do produktow i ustug, ktore zostang zapewnione (np. liczba sfinansowanych wymian studentow, liczba kilometrow zbudowanych drog itp.).
19 Zgodnie z opisem w pkt 1.4.2. ,,Cele szczegdlowe ...”.
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3.2.3.  Podsumowanie szacunkowego wptywu na srodki administracyjne
— [ Whniosek/inicjatywa nie wiaze si¢ z koniecznoscia wykorzystania $rodkow
administracyjnych
— M Wnhniosek/inicjatywa wiaze si¢ z konieczno$cig wykorzystania $rodkoéw
administracyjnych, jak okreslono ponize;j:
w mln EUR (do trzech miejsc po przecinku)
Rok Rok Rok Rok
2R (;k OGOLEM
2023 2024 2025 2026 027
DZIAL 7
wieloletnich ram
finansowych
Zasoby ludzkie
Personel staty (grupa
funkeyjna AD) 1,099 2,041 2,669 3,14 3,14 12,089
Personel kontraktowy 0,085 0,085 0,085 0,085 0,085 0,425
Pozostale wydatki 7,938 8,921 8,921 8,921 8,921 43,622
administracyjne
Suma czastkowa
DZIALU7 9,122 11,047 11,675 12,146 12,146 56,136
wieloletnich ram
finansowych
Poza DZIALEM 72
wieloletnich ram
finansowych
Zasoby ludzkie
Pozostate wydatki
o charakterze
administracyjnym
Suma czastkowa
poza DZIALEM 7
wieloletnich ram
finansowych
OGOLEM 9,122 11,047 11,675 12,146 12,146 56,136

Potrzeby w zakresie §rodkdéw na zasoby ludzkie i inne wydatki o charakterze administracyjnym zostang pokryte z zasobow
DG juz przydzielonych na zarzadzanie tym dziataniem lub przesunigtych w ramach dyrekcji generalnej, uzupetionych

20 Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie realizacji programéw lub dziatan UE

(dawne linie ,,BA”), posrednie badania naukowe, bezposrednie badania naukowe.
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w razie potrzeby wszelkimi dodatkowymi zasobami, ktdre moga zosta¢ przydzielone zarzadzajacej dyrekcji generalnej
w ramach procedury rocznego przydziatu srodkdéw oraz w $wietle istniejacych ograniczen budzetowych.
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3.2.3.1. Szacowane zapotrzebowanie na zasoby ludzkie

— [ Whniosek/inicjatywa nie wigze si¢ z konieczno$cia wykorzystania zasobow
ludzkich.

— M Whniosek/inicjatywa wiaze si¢ zkoniecznoscia wykorzystania zasobow
ludzkich, jak okre§lono ponize;j:

Wartosci szacunkowe nalezy wyrazi¢ w ekwiwalentach pelnego czasu pracy

Rok Rok Rok Rok Rok
2023 2024 2025 2026 2027

O Stanowiska przewidziane w planie zatrudnienia (stanowiska urzednikéw i pracownikéw zatrudnionych na czas okre$lony)

2001 02 01 (w centrali i w biurach przedstawicielstw Komisji) 7 13 17 20 20

20 01 02 03 (w delegaturach)
010101 01 (posrednie badania naukowe)

010101 11 (bezposrednie badania naukowe)

Inna linia budzetowa (okreslic)

O Personel zewnetrzny (w ekwiwalentach pelnego czasu pracy: EPC)*

20 02 01 (CA, SNE, INT z globalnej koperty finansowej) 1 1 1 1 1
2002 03 (CA, LA, SNE, INT i JPD w delegaturach)

XX 01 xx yy 227 — w centrali

— w delegaturach

01010102 (CA, SNE, INT — posrednie badania naukowe)

0101 01 12 (CA, INT, SNE — bezposrednie badania naukowe)

Inna linia budzetowa (okreslic)

OGOLEM 8 14 18 21 21

XX oznacza odpowiedni obszar polityki lub odpowiedni tytut w budzecie.

Potrzeby w zakresie zasobdw ludzkich zostang pokryte z zasobéw DG juz przydzielonych na zarzadzanie tym
dziatlaniem lub przesunigtych wramach dyrekcji generalnej, uzupelionych wrazie potrzeby wszelkimi
dodatkowymi zasobami, ktdére moga zosta¢ przydzielone zarzadzajacej dyrekcji generalnej w ramach procedury
rocznego przydziatu srodkow oraz w §wietle istniejacych ograniczen budzetowych.

Opis zadan do wykonania:

Urzednicy i pracownicy zatrudnieni | Urzednicy beda realizowa¢ zadania i dziatania CERT-UE zgodnie z rozporzadzeniem,
na czas okre$lony w szczego6lnosci z rozdziatami IV i V.

Personel zewngtrzny Pracownik kontraktowy bedzie wspomagat obstuge sekretariatu
Migdzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa.

2l CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT =

personel tymczasowy; JPD = mtodszy specjalista w delegaturze.

22 W ramach podputapu na personel zewnetrzny ze $rodkdw operacyjnych (dawne linie ,,BA”).
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3.24.

Zgodnos¢ z obowiqzujgcymi wieloletnimi ramami finansowymi
Whiosek/inicjatywa:

— M moze =zosta¢ wpelni sfinansowany(a) przez przegrupowanie $rodkow
w ramach odpowiedniego dzialu wieloletnich ram finansowych (WRF).

Nalezy wyjasni¢, na czym ma polega¢ przeprogramowanie, okreslajac linie budzetowe, ktorych ma
ono dotyczy¢, oraz podajac odpowiednie kwoty. W przypadku znacznego przeprogramowania nalezy
zalaczy¢ arkusz kalkulacyjny.

— [0 wymaga zastosowania nieprzydzielonego marginesu $rodkow w ramach
odpowiedniego dziatu WRF lub zastosowania specjalnych instrumentow
zdefiniowanych w rozporzadzeniu w sprawie WRF.

Nalezy wyjasni¢, ktory wariant jest konieczny, okreSlajac dziaty ilinie budzetowe, ktorych ma
dotyczy¢, odpowiadajace im kwoty oraz proponowane instrumenty, ktdre nalezy zastosowac.

— [0 wymaga rewizji WRF.

Nalezy wyjasnié, ktory wariant jest konieczny, okres$lajac dziaty ilinie budzetowe, ktorych ma on
dotyczyé¢, oraz podajac odpowiednie kwoty.

3.2.5.  Udzial 0sob trzecich w finansowaniu
Whiosek/inicjatywa:
— ™ nie przewiduje wspoHinansowania ze strony 0sob trzecich??
— O przewiduje wspotinansowanie ze strony o0sob trzecich szacowane zgodnie
z ponizszymi szacunkami:
Srodki w mln EUR (do trzech miejsc po przecinku)
Wprowadzi¢ taka liczbe kolumn
Rok Rok Rok Rok dla poszczegodlnych lat, jaka jest Lacznie
N N+1 N+2 N+3 niezbedna, by odzwierciedli¢ &
caty okres wptywu (por. pkt 1.6)
Okresli¢ organ
wspotfinansujacy
OGOLEM srodki objete
wspotfinansowaniem

PL
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Dochody przeznaczone na okre$lony cel pochodzace ze sporadycznego $§wiadczenia ustug na rzecz

organizacji zewnetrznych, o ktorych to ustugach mowa wart. 12 ust. 5 lit. ¢), nie zostaly oszacowane,
poniewaz powinny by¢ marginalne.

24

Rok N jest rokiem, w ktorym rozpoczyna si¢ realizacje¢ wniosku/inicjatywy. ,,N” nalezy zastgpié

oczekiwanym pierwszym rokiem realizacji (np.: 2021). Tak samo nalezy postapi¢ dla kolejnych lat.
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3.3. Szacunkowy wplyw na dochody

— M Wniosek/inicjatywa nie ma wptywu finansowego na dochody.

— [ Whniosek/inicjatywa ma wplyw finansowy okreslony ponizej:

- O
- O

— Wskazaé, czy dochody sa przypisane do linii budzetowej po stronie

wplyw na zasoby wlasne

wptyw na dochody inne

wydatkow [

w mln EUR (do trzech miejsc po przecinku)

Linia  budzetowa
stronie dochodow

Srodki
zapisane
w budzecie na
biezacy rok
budzetowy

po

Wptyw wniosku/inicjatywy?

Rok

Rok
N+1

Rok Rok
N+2 N+3

Wprowadzi¢ takg liczb¢ kolumn dla
poszczegdlnych lat, jaka jest niezbgdna,
by odzwierciedli¢ caty okres wptywu

(por. pkt 1.6)

Artykut ...

W przypadku wptywu na dochody przeznaczone na okreslony cel nalezy wskaza¢ linie budzetowe po
stronie wydatkow, ktore ten wplyw obejmie.

Pozostate uwagi (np. metoda/wzor uzyte do obliczenia wplywu na dochody albo inne informacje).

W przypadku tradycyjnych zasobéw wilasnych (optaty celne, optaty wyrdwnawcze od cukru) nalezy

wskaza¢ kwoty netto, tzn. kwoty brutto po odliczeniu 20 % na poczet kosztow poboru.
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