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2022/0085 (COD)

Proposta ghal
REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

li jistabbilixxi mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet, fil-korpi,
fl-ufficcji u fl-agenziji tal-Unjoni

(SWD(2022) 67 final} - {SWD(2022) 68 final}
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MEMORANDUM TA’ SPJEGAZZJONI

1. KUNTEST TAL-PROPOSTA
. Ragunijiet u ghanijiet tal-proposta

Din il-proposta tistabbilixxi qafas ghall-izgurar ta’ regoli u mizuri komuni tac¢-¢ibersigurta
fost l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni. Dan ghandu I-ghan 1i jkompli jtejjeb ir-
reziljenza u l-kapacitajiet ta’ rispons ghall-in¢identi tal-entitajiet kollha. Huwa konformi mal-
prijoritajiet tal-Kummissjoni li tlesti [-Ewropa ghall-era digitali u tibni ekonomija lesta ghall-
futur li tahdem ghan-nies. Barra minn hekk, l-izgurar ta’ amministrazzjoni pubblika sigura u
reziljenti huwa pedament fit-trasformazzjoni digitali tas-so¢jeta kollha kemm hi.

Din il-proposta tibni fuq l-Istrategija tal-UE dwar 1-Unjoni tas-Sigurta (COM(2020) 605 final)
u l-Istrategija tac-Cibersigurta tal-UE ghad-Decennju Digitali (JOIN(2020) 18 final).

Il-proposta timmodernizza 1-qafas legali tas-CERT-UE u tiehu kont tat-tibdil u z-zieda fid-
digitalizzazzjoni tal-istituzzjonijiet, il-korpi u l-agenziji f"dawn l-ahhar snin kif ukoll ix-
xenarju tat-theddid c¢ibernetiku li qieghed jevolvi. Iz-zewg zviluppi gew amplifikati
ulterjorment mill-bidu tal-krizi tal-COVID-19, filwaqt li n-numru ta’ inc¢identi qieghed
ikompli jizdied, b’attakki dejjem aktar sofistikati gejjin minn firxa wiesgha ta’ sorsi.

[l-proposta tibdel I-isem tas-CERT-UE minn “Skwadra ta’ Rispons f’Emergenza relatata mal-
Kompjuters” ghal “Centru ta¢-Cibersigurta” ghall-istituzzjonijiet, ghall-korpi u l-agenziji tal-
Unjoni, b’mod konformi mal-izviluppi fl-Istati Membri u globalment, fejn hatna CERTs qed
jissemmew mill-gdid bhala Centri ta¢-Cibersigurta, imma se zzomm Il-isem qasir “CERT-UE”
minhabba r-rikonoxximent tal-isem.

. Konsistenza mad-dispozizzjonijiet ezistenti fil-qasam ta’ politika

Din il-proposta ghandha 1-ghan li zzid ir-reziljenza tac-Cibersigurta tal-istituzzjonijiet, tal-
korpi u tal-agenziji tal-Unjoni kontra t-theddid ¢ibernetiku, filwaqt li tallinja mal-legizlazzjoni
ezistenti:

o Id-Direttiva (UE) 2016/1148 dwar mizuri ghal livell gholi komuni ta’ sigurta tan-
networks u tas-sistemi tal-informazzjoni madwar 1-Unjoni. Hija tallinja wkoll mal-
proposta ghal Direttiva (UE) XXXX/XXXX dwar mizuri ghal livell gholi komuni ta’
¢ibersigurta madwar 1-Unjoni kollha, 1i thassar id-Direttiva (UE) 2016/1148 [il-
proposta NIS 2].

. Ir-Regolament (UE) 2019/881 dwar 1-ENISA (1-Agenzija tal-Unjoni Ewropea ghac-
Cibersigurtd) u dwar ié¢-certifikazzjoni ta¢-Cibersigurtd tat-teknologija tal-
informazzjoni u tal-komunikazzjoni (I-Att dwar i¢-Cibersigurta).

J Proposta ghal Regolament (UE) XXXX/XXXX dwar is-sigurta tal-informazzjoni fl-
istituzzjonijiet, fil-korpi, fl-uffic¢ji u fl-agenziji tal-Unjoni.

. Ir-Rakkomandazzjoni tal-Kummissjoni tat-23 ta’ Gunju 2021 dwar il-bini ta’
Ciberunita Kongunta.
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J Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017
dwar Rispons Koordinat ghal In¢identi u Krizijiet tac-Cibersigurta fuq Skala Kbira.

L-Anness tar-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017
dwar Rispons Koordinat ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira
jistabbilixxi 1-Pjan ta’ Azzjoni ghal rispons koordinat ghal in¢identi u ghal krizijiet tac-
¢ibersigurta transfruntiera fuq skala kbira.

Fir-rizoluzzjoni tieghu tad-9 ta’ Marzu 2021, il-Kunsill tal-Unjoni Ewropea sahaq 1li ¢-
¢ibersigurta hija vitali ghall-funzjonament tal-amministrazzjoni pubblika kemm fil-livell
nazzjonali kif ukoll f’dak tal-UE kif ukoll ghas-soc¢jeta u ghall-ekonomija kollha kemm hi,
filwaqt li enfasizza l-importanza ta’ qafas ta’ sigurta robust u konsistenti sabiex jipprotegi I-
persunal, id-data, in-networks ta’ komunikazzjoni, is-sistemi ta’ informazzjoni u l-processi
tat-tehid tad-decizjonijiet kollha tal-UE. B’mod partikolari, dan ghandu jinkiseb permezz ta’
reziljenza mtejba u kultura ta’ sigurta mtejba tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-
Unjoni. Ghandu jkun hemm disponibbli rizorsi u kapacitajiet suffi¢jenti, inkluz fil-kuntest tat-
tishih tal-mandat tas-CERT-UE.

2. BAZI GURIDIKA, SUSSIDJARJETA U PROPORZJONALITA
. Bazi guridika

Il-bazi guridika ghal dan ir-Regolament hija I-Artikolu 298 tat-Trattat dwar il-Funzjonament
tal-Unjoni Ewropea (TFUE) 1i jipprevedi 1i fit-twettiq tal-missjonijiet taghhom, I-
istituzzjonijiet, il-korpi, l-uffic¢ji u l-agenziji tal-Unjoni ghandu jkollhom l-appogg ta’
amministrazzjoni Ewropea miftuha, effi¢jenti u indipendenti. Il-Parlament Ewropew u I-
Kunsill, 1i jagixxu permezz ta’ regolamenti f’konformita mal-proc¢edura legizlattiva ordinarja,
ghandhom jistabbilixxu dispozizzjonijiet ghal dan il-ghan, b’mod konformi mar-Regolamenti
tal-Persunal u 1-Kundizzjonijiet tal-Impjieg adottati abbazi tal-Artikolu 336.

It-teknologija tal-informazzjoni pprovdiet modi godda ghall-istituzzjonijiet, ghall-korpi u
ghall-agenziji tal-Unjoni biex jahdmu, jinteragixxu mac-c¢ittadini u jtejbu l-operazzjonijiet
kumplessivi taghhom. Hekk kif it-teknologija ged tkompli tevolvi, l-istess ged jevolvi x-
xenarju ta’ theddid ¢ibernetiku. L-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni saru miri
attraenti hafna ta’ attakki cibernetici sofistikati. L-istabbiliment ta’ sistemi u rekwiziti li
Jizguraw ic-cibersigurta jidher li ged jikkontribwixxi ghall-effi¢jenza u ghall-indipendenza
tal-amministrazzjoni Ewropea, biex l-istituzzjonijiet, il-korpi, 1-uffic¢ji u l-agenziji tal-Unjoni
jkunu jistghu joperaw b’mod aktar efficjenti f°dinja digitali waqt it-twettiq tal-missjonijiet
taghhom.

Minbarra dan, id-disparitajiet attwali, kif spjegat fit-Taqsima 3 hawn taht, fost il-qaghda tac-
¢ibersigurta u l-approc¢ tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni fil-qasam tac-
¢ibersigurta huma ostakli addizzjonali ghal amministrazzjoni Ewropea miftuha, effi¢jenti u
indipendenti. Minghajr appro¢¢ komuni, il-qaghda ta¢-¢ibersigurta fost l-istituzzjonijiet, il-
korpi u l-agenziji tal-Unjoni tkompli tizviluppa f’direzzjonijiet divergenti. Ghaldagstant, il-
bazi guridika hija xierqa peress li r-Regolament ghandu l-ghan li johloq qafas legali komuni
ghac-¢ibersigurta fl-istituzzjonijiet, fil-korpi, fl-uffic¢ji u l-agenziji tal-Unjoni.
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. Sussidjarjeta

Ir-Regolament li jistipula mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet, fil-
korpi, fl-uffi¢¢ji u fl-agenziji kollha tal-Unjoni huwa fil-kompetenza eskluziva tal-Unjoni.

. Proporzjonalita

Ir-regoli proposti f’dan ir-Regolament ma jmorrux lil hinn minn dak li huwa mehtieg sabiex
jintlahqu l-objettivi specifi¢i b’mod sodisfacenti. Il-mizuri previsti se jikkontribwixxu ghall-
kisba ta’ livell komuni gholi ta’ ¢ibersigurta minghajr ma jagbzu dak li huwa mehtieg sabiex
jintlahaq l-objettiv fid-dawl tar-riskji dejjem aktar gholjin li jiffaccjaw.

o Ghazla tal-istrument

L-ghazla ta’ Regolament, direttament applikabbli, titqies Il-istrument legali xieraq biex
jiddefinixxi u jissimplifika I-obbligi imposti fuq l-istituzzjonijiet, il-korpi u l-agenziji tal-
Unjoni. Sabiex ikun jista’ jsir titjib immirat, regolament huwa Il-aktar strument guridiku
xieraq.

3. RIZULTATI TAL-EVALWAZZJONUJIET EX ANTE, TAL-
KONSULTAZZJONIJIET MAL-PARTIJIET IKKONCERNATI U TAL-
VALUTAZZJONUJIET TAL-IMPATT

. Evalwazzjonijiet ex ante

Is-CERT-UE wettqet valutazzjoni tat-theddid ¢ibernetiku principali li ghalih l-istituzzjonijiet,
il-korpi u l-agenziji tal-Unjoni huma attwalment esposti jew x’aktarx li jkunu esposti fil-futur
prevedibbli.

Fl-analizi ntuzaw tliet kategoriji ta’ osservazzjonijiet:

o Tentattivi ta’ ksur tal-infrastruttura tal-IT tal-istituzzjonijiet, tal-korpi u tal-agenziji
tal-Unjoni (meta jirnexxu, jigu ttrattati bhala inc¢identi, fil-kazijiet 1-ohrajn ghadhom
Jigu rregistrati bhala tentattivi identifikati).

o Theddid identifikat fil-prossimita tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-
Unjoni (ez. fis-setturi relatati taghhom, fil-komunitajiet tal-partijiet ikkoncernati
taghhom jew fl-Ewropa).

J Xejriet ewlenin ta’ theddid osservati globalment.
Barra minn hekk, l-analizi gieset kif bidliet kbar kontinwi qeghdin jaffettwaw il-modi li

bihom l-istituzzjonijiet tal-Unjoni jimmaniggjaw u juzaw l-infrastruttura u s-servizzi tal-IT
taghhom. Dawn il-bidliet jinkludu:

o Zieda fit-telexoghol.
o Migrazzjoni tas-sistemi lejn il-cloud.
. Esternalizzazzjoni akbar tas-servizzi tal-IT.
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Mill-2019 sal-2021, in-numru ta’ in¢identi sinifikanti' 1i jaffettwaw lill-istituzzjonijiet, lill-
korpi u lill-agenziji tal-Unjoni, awtorizzati minn atturi ta’ theddid persistenti avvanzat (APT),
zdied b’mod drammatiku. L-ewwel nofs tal-2021 ra l-ekwivalenti f’in¢identi sinifikanti tal-
2020 kollha. Dan huwa rifless ukoll fin-numru ta’ immagnijiet tal-forensika (stampi tal-
kontenut ta’ sistemi jew apparati affettwati) analizzati mis-CERT-UE f1-2020, Ii ttriplika meta
mqabbel mal-2019, filwaqt 1i n-numru ta’ in¢identi sinifikanti zdied b’aktar minn ghaxar
darbiet mill-2018.

F1-2020, il-Bord ta’ Tmexxija tas-CERT-UE stabbilixxa ghan strategiku gdid ghas-CERT-UE
sabiex jiggarantixxi livell komprensiv ta’ difiza ¢ibernetika ghall-istituzzjonijiet, ghall-korpi u
ghall-agenziji kollha b’wisa’ u profondita xierqa u adattament kontinwu ghat-theddid attwali
jew imminenti, inkluzi attakki kontra apparati mobbli, ambjenti tal-cloud u apparati tal-
internet tal-oggetti.

Minbarra l-analizi tat-theddid mis-CERT-UE, il-Kummissjoni wettqet evalwazzjoni tal-
funzjonament ta¢-Cibersigurta ta’ 20 istituzzjoni, korp u agenzija tal-Unjoni. Dan ipprovda
gharfien dwar prattiki stabbiliti ta¢-Cibersigurta, u kapacitajiet ta’ gestjoni tac-cibersigurta
b’parametragg referenzjarju estern ta’ xi kontrolli teknici tas-sigurta.

Din l-evalwazzjoni kienet ibbazata fuq kwestjonarji li wiegbu dawn l-istituzzjonijiet, korpi u
agenziji, data disponibbli ghall-pubbliku, u data pprovduta direttament mill-istituzzjonijiet,
mill-korpi u mill-agenziji tal-Unjoni nfushom. Dan jipprovdi bizzejjed gharfien dwar is-
sitwazzjoni attwali sabiex jigi konkluz li:

o [lI-maturita tac-¢ibersigurta, id-dags tal-infrastruttura tal-IT u I-livelli ta’ kapacita
jvarjaw sostanzjalment fost I-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni evalwati.

. Filwaqt 1i hemm kapacitajiet maturi ta’ detezzjoni u ta’ rispons fost hafna
istituzzjonijiet, korpi u agenziji tal-Unjoni b’mod generali, hemm livelli differenti ta’
gestjoni integrata tar-riskju fil-kapacitajiet ta’ governanza tac-cibersigurta taghhom.

. Filwaqt 1i b’mod generali l-oqfsa tac-cibersigurta (strategija, politika u bazi ta’
regoli) tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni evalwati huma stabbiliti
sew fl-ogsma ewlenin tac-Cibersigurta, elenkati fl-Anness I tar-Regolament, xi
istituzzjonijiet, korpi u agenziji tal-Unjoni ma ghandhomx gestjoni tal-kontinwita
tan-negozju matura, konformita, awditjar u titjib kontinwu.

J [I-mizuri tekni¢i meqjusa bhala 1-ahjar prattiki nstabu 1i huma applikati b’mod mhux
uniformi mill-istituzzjonijiet, mill-korpi u mill-agenziji tal-Unjoni evalwati.

Fil-qosor, 1-analizi tal-20 istituzzjoni, korp u agenzija tal-Unjoni turi li 1-governanza, l-igjene
Cibernetika, 1il-kapacita generali u I-maturitda taghhom ivarjaw fuq firxa wiesgha.
Ghaldagstant, huwa strumentali li l-istituzzjonijiet, il-korpi u l-agenziji kollha tal-Unjoni
jkunu mehtiega jimplimentaw linja bazi ta’ mizuri tac-Cibersigurta biex jindirizzaw din id-
disparita fil-maturita u biex l-istituzzjonijiet, il-korpi u l-agenziji kollha tal-Unjoni
jimplimentaw livell komuni gholi ta’ ¢ibersigurta.

' “In¢ident sinifikanti” tfisser kwalunkwe in¢ident sakemm ma jkollux impatt limitat u x’aktarx li jkun diga

mithum sew f’termini ta’ metodu jew teknologija.
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S’issa, l-ebda legizlazzjoni tal-Unjoni ma ffokat fuq i¢-Cibersigurta tal-istituzzjonijiet, tal-
korpi u tal-agenziji tal-Unjoni u indirizzat b’mod komprensiv ix-xenarju tat-theddid tac-
¢ibersigurta u r-riskji emergenti tal-IT xprunati mid-digitalizzazzjoni.

. Konsultazzjonijiet mal-partijiet ikkoncernati

[I-Kummissjoni kkonsultat mal-partijiet ikkoncernati fl-istituzzjonijiet, fil-korpi u fl-agenziji
kollha tal-Unjoni kif ukoll mar-rapprezentanti tal-Istati Membri fil-Kunsill u mal-partijiet
ikkonc¢ernati fil-Parlament Ewropew. Fil-25 ta’ Gunju 2021, ir-rapprezentanti tal-Istati
Membri u I-partijiet ikkoncernati rilevanti mill-istituzzjonijiet, mill-korpi u mill-agenziji tal-
Unjoni ppartec¢ipaw f"workshop organizzat mill-Kummissjoni sabiex jiddiskutu I-kontenut tal-
proposta futura ghar-Regolament.

. Valutazzjoni tal-impatt

L-impatt tal-proposta attwali se jkun fuq l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni.
Minhabba n-nuqqas ta’ applikabbilta ghall-Istati Membri, mhijiex necessarja valutazzjoni tal-
impatt specifika.

. Drittijiet fundamentali

L-Unjoni Ewropea hija impenjata 1i tizgura standards gholjin ta’ protezzjoni tad-drittijiet
fundamentali. Il-kondivizjoni kollha tal-informazzjoni bbazata fuq dan ir-Regolament
titwettaq f"ambjenti fdati, b’rispett shih tad-dritt ghall-protezzjoni tad-data personali kif
stabbilit fl-Artikolu 8 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea u I-
legizlazzjoni rilevanti dwar il-protezzjoni tad-data, b’mod partikolari r-Regolament (UE)
2018/1725 tal-Parlament Ewropew u tal-Kunsill.

4. IMPLIKAZZJONIJIET BAGITARJI

Il-parametri referenzjarji u l-istudji tas-sug” juru li I-infiq dirett ta¢-cibersigurta kellu tendenza
li jvarja bejn 4 u 7 % tal-infiq aggregat tal-IT tal-organizzazzjonijiet. Madankollu, 1-analizi
tat-theddid imwettqa mis-CERT-UE b’appogg ghal din il-proposta legizlattiva tindika li 1-
korpi internazzjonali u l-organizzazzjonijiet politi¢i jiffac¢jaw riskji akbar u ghalhekk livell
ta’ 10 % tal-infiq tal-IT fuq i¢-cibersigurta jidher li huwa mira aktar adegwata. Il-kost ezatt ta’
dawn l-isforzi ma jistax jigi ddeterminat minhabba n-nuqqas ta’ informazzjoni dettaljata dwar
in-nefqa tal-IT tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni u s-sehem rilevanti tal-
infiq tac-Cibersigurta.

Ghaldagstant, filwaqt li huwa probabbli 1i hafna istituzzjonijiet, korpi u agenziji tal-Unjoni
jonfqu inqas fuq i¢-Cibersigurta milli jmisshom, dan ir-Regolament mhux se jikkawza zieda
f’dik in-nefqa kurrenti. Anki minghajr ir-Regolament, kull entita xorta jkollha tizgura livell
adegwat ta’ cCibersigurta. Ir-Regolament ikompli l-kooperazzjoni precedenti fil-Bord ta’
Tmexxija tas-CERT-UE u jifformalizza saff ta’ skambju ta’ informazzjoni i diga jezisti
parzjalment illum. Kif spjegat fid-dikjarazzjoni finanzjarja legizlattiva, is-CERT-UE se

2 Sors: Gartner, Identifying the Real Information Security Budget (2016). Dan minbarra l-infiq indirett tas-
sigurta tal-IT bhal fuq is-sigurta tan-network bhall-firewalls, 1-antivirus u r-responsabbiltajiet tas-sid tas-
sistema bhall-valutazzjoni tar-riskju u l-implimentazzjoni tal-kontrolli tas-sigurta. Studju tal-2020 jistma li I-
infiq tac¢-cibersigurta fl-istituzzjonijiet finanzjarji jammonta ghal 10-11 % tal-infiq tal-IT, sors: DI_2020-FS-
ISAC-Cybersecurity.pdf (deloitte.com).
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tehtieg rizorsi addizzjonali biex tissodisfa r-rwol estiz taghha u dawn ir-rizorsi ghandhom
ikunu riallokati mill-istituzzjonijiet, mill-korpi u mill-agenziji tal-Unjoni li jibbenefikaw mis-
servizzi tas-CERT-UE.

5. ELEMENTI OHRA
. Arrangamenti dwar l-implimentazzjoni, il-monitoragg, l-evalwazzjoni u r-
rapportar

II-Bord Interistituzzjonali taé-Cibersigurta (IICB), bl-ghajnuna tas-CERT-UE, ghandu
jirriezamina l-funzjonament ta’ dan ir-Regolament, iwettaq evalwazzjonijiet, u jipprezenta
rapport bis-sejbiet tieghu lill-Kummissjoni. II-Kummissjoni ghandha tizgura rapportar
regolari lill-Parlament Ewropew, il-Kunsill, il-Kumitat Ekonomiku u Soc¢jali Ewropew u 1-
Kumitat tar-Regjuni.

Is-CERT-UE tista’ tfassal proposta ghal dokument ta’ gwida jew rakkomandazzjoni, li 1-IICB
jista’ jaghzel li jadotta. Dokument ta’ gwida huwa konsulenza diretta lejn l-istituzzjonijiet, il-
korpi u l-agenziji kollha tal-Unjoni jew subsett taghhom, filwaqt li rakkomandazzjoni hija
diretta lejn istituzzjonijiet, korpi u agenziji individwali tal-Unjoni. Sejha ghal azzjoni hija
konsulenza tas-CERT-UE li tiddeskrivi mizuri ta’ sigurta urgenti li l-istituzzjonijiet, il-korpi u
l-agenziji tal-Unjoni huma mhegga jiehdu f’perjodu ta’ Zmien stabbilit.

. Spjegazzjoni fid-dettall tad-dispozizzjonijiet specifici tal-proposta

Dispozizzjonijiet generali

Ir-Regolament jistabbilixxi mizuri bil-ghan 1i jigi zgurat livell komuni gholi ta’ ¢ibersigurta u
japplika ghall-istituzzjonijiet, ghall-korpi u ghall-agenziji tal-Unjoni sabiex ikunu jistghu
jwettqu l-missjonijiet rispettivi taghhom b’mod miftuh, effi¢jenti u indipendenti. (1-Artikoli 1-
3, 23-25)

Mizuri ghal livell komuni gholi ta’ ¢ibersigurta

L-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni huma obbligati jistabbilixxu qafas intern ta’
gestjoni, governanza u kontroll tar-riskju tac-Cibersigurta 1i jizgura gestjoni effettiva u
prudenti tar-riskji kollha tac-cibersigurta. Barra minn hekk, l-istituzzjonijiet, il-korpi u 1-
agenziji ghandhom jadottaw linja bazi tac-Cibersigurta sabiex jindirizzaw ir-riskji identifikati
fil-qafas, iwettqu valutazzjonijiet regolari tal-maturita tac-Cibersigurta u jadottaw pjan tac-
¢ibersigurta. (Artikoli 4-8)

Bord Interistituzzjonali ta¢c-Cibersigurta

I1-Bord Interistituzzjonali ta¢-Cibersigurta huwa stabbilit u ghandu jkun responsabbli ghall-
monitoragg tal-implimentazzjoni ta’ dan ir-Regolament mill-istituzzjonijiet, mill-korpi u mill-
agenziji tal-Unjoni kif ukoll ghas-supervizjoni tal-implimentazzjoni tal-prijoritajiet u I-
objettivi generali mis-CERT-UE u ghall-ghoti ta’ direzzjoni strategika lis-CERT-UE.
(Artikoli 9-11).

CERT-UE
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Is-CERT-UE ghandha tikkontribwixxi ghas-sigurta tal-ambjent tal-IT tal-istituzzjonijiet, tal-
korpi u tal-agenziji kollha tal-Unjoni billi taghtihom pariri, billi tghin fil-prevenzjoni, fl-
identifikazzjoni, fil-mitigazzjoni u fir-rispons ghall-in¢identi u billi tagixxi bhala ¢-Centru ta’
koordinazzjoni tal-iskambju tal-informazzjoni u tar-rispons ghall-in¢identi tac-Cibersigurta.
(Artikoli 12-17)

Obbligi ta’ kooperazzjoni u ta’ rapportar

Ir-Regolament jizgura 1-kooperazzjoni u l-iskambju ta’ informazzjoni fost is-CERT-UE, u 1-
istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni sabiex jizviluppaw il-fidu¢ja u I-kunfidenza.
Ghal dan il-ghan, is-CERT-UE tista’ titlob lill-istituzzjonijiet, lill-korpi u lill-agenziji tal-
Unjoni sabiex jipprovdulha Il-informazzjoni rilevanti u s-CERT-UE tista’ tiskambja
informazzjoni specifika ghall-in¢identi mal-istituzzjonijiet, mal-korpi u mal-agenziji tal-
Unjoni sabiex tiffacilita 1-identifikazzjoni ta’ theddid jew inc¢identi ¢ibernetic¢i simili minghajr
il-kunsens tal-kostitwent affettwat. Is-CERT-UE tista’ tiskambja biss informazzjoni specifika
ghall-in¢identi 1i tizvela l-identita tal-mira tal-incident tac-Cibersigurta bil-kunsens tal-
kostitwent affettwat.

B’mod partikolari, l-istituzzjonijiet, il-korpi u l-agenziji kollha tal-Unjoni ghandhom
jinnotifikaw lis-CERT-UE b’theddid ¢ibernetiku sinifikanti, b’vulnerabbiltajiet sinifikanti u
b’in¢identi sinifikanti minghajr dewmien zejjed u fi kwalunkwe kaz mhux aktar tard minn 24
siegha wara li jsiru konxji minnhom. (Artikoli 18-22)
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2022/0085 (COD)
Proposta ghal

REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

li jistabbilixxi mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet, fil-korpi,

fl-uffic¢ji u fl-agenziji tal-Unjoni

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari
1-Artikolu 298 tieghu,

Wara li kkunsidraw it-Trattat li jistabbilixxi 1-Komunita Ewropea tal-Energija Atomika, u
b’mod partikolari 1-Artikolu 106a tieghu,

Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li I-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,

Filwaqt 1i jagixxu skont il-pro¢edura legizlattiva ordinarja,

Billi:

(1)

2)

Fl-era digitali, it-teknologija tal-informazzjoni u tal-komunikazzjoni hija pedament
f’amministrazzjoni tal-Unjoni miftuha, effi¢jenti u indipendenti. It-teknologija li
qieghda tevolvi u z-zieda fil-kumplessita u fl-interkonnettivita tas-sistemi digitali
jamplifikaw ir-riskji tac-Cibersigurta li jaghmlu l-amministrazzjoni tal-Unjoni aktar
vulnerabbli ghat-theddid u l-in¢identi ¢ibernetici, li fl-ahhar mill-ahhar tohloq theddid
ghall-kontinwita tan-negozju u ghall-kapacita tal-amministrazzjoni li zzomm id-data
sigura. Filwaqt 1i l-uzu akbar tas-servizzi tal-cloud, l-uzu kullimkien tal-IT, id-
digitalizzazzjoni gholja, ix-xoghol mill-boghod u t-teknologija u l-konnettivita li
geghdin jevolvu llum huma karatteristi¢i ewlenin tal-attivitajiet kollha tal-entitajiet
amministrattivi tal-Unjoni, ir-reziljenza digitali ghadha ma hijiex inkorporata
bizzejjed.

Ix-xenarju tat-theddid ¢ibernetiku 1i geghdin jiffac¢jaw l-istituzzjonijiet, il-korpi u 1-
agenziji tal-Unjoni jinsab f’evoluzzjoni kostanti. It-tattic¢i, it-tekniki u 1-proc¢eduri uzati
mill-awturi ta’ theddid ged jevolvu b’mod kostanti, mentri I-motivi prominenti ghal
attakki bhal dawn ftit jinbidlu; mis-serq ta’ informazzjoni mhux Zvelata ta’ valur, sal-
akkwist ta’ flus, sal-manipulazzjoni tal-opinjoni pubblika jew li tkun imminata I-
infrastruttura digitali. Il-pass li bih iwettqu l-attakki ciberneti¢i taghhom qieghed
ikompli jizdied, filwaqt 1i l-kampanji taghhom huma dejjem aktar sofistikati u
awtomatizzati, u jimmiraw lejn u¢uh ta’ attakk esposti li jkomplu jespandu u jisfruttaw
malajr il-vulnerabbiltajiet.

MT



MT

€)

“4)

©)

(6)

(7

®)

L-ambjenti tal-IT tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni ghandhom
interdipendenzi, flussi integrati tad-data u l-utenti taghhom jikkollaboraw mill-qrib.
Din l-interkonnessjoni tfisser 1i kwalunkwe tfixkil, anke meta inizjalment ikun limitat
ghal istituzzjoni, korp jew agenzija wahda tal-Unjoni, jista’ jkollu effetti kaskata
b’mod aktar wiesa’, li potenzjalment jirrizulta f’ impatti negattivi estensivi u fit-tul fuq
l-ohrajn. Minbarra dan, 1-ambjenti tal-IT ta’ certi istituzzjonijiet, korpi u agenziji huma
konnessi mal-ambjenti tal-IT tal-Istati Membri, li jfisser li in¢ident f’entita wahda tal-
Unjoni johloq riskju ghac-¢ibersigurta tal-ambjenti tal-IT tal-Istati Membri u viéi
versa.

L-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni huma miri attraenti 1i jiffaccjaw
awturi ta’ theddid b’hiliet gholja u b’rizorsi tajbin kif ukoll theddid iehor. Fl-istess hin,
il-livell u I-maturita tar-reziljenza ¢ibernetika u l-kapacita ta’ detezzjoni u ta’ rispons
ghal attivitajiet ¢iberneti¢i malizzjuzi jvarjaw b’mod sinifikanti fost dawn l-entitajiet.
Ghaldagstant, ghall-funzjonament tal-amministrazzjoni Ewropea huwa mehtieg li I-
istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni jiksbu livell gholi komuni ta’
¢ibersigurta permezz ta’ linja bazi ta¢-Cibersigurta (gabra ta’ regoli tac-Cibersigurta li
n-networks u s-sistemi ta’ informazzjoni, kif ukoll I-operaturi u l-utenti taghhom, iridu
jkunu konformi maghhom biex jimminimizzaw ir-riskji ta¢-¢ibersigurta), l-iskambju
tal-informazzjoni u l-kollaborazzjoni.

Id-Direttiva [il-proposta NIS 2] dwar mizuri ghal livell gholi komuni ta’ ¢ibersigurta
madwar 1-Unjoni ghandha l-ghan li ttejjeb aktar ir-reziljenza tac¢-cibersigurta u 1-
kapacitajiet ta’ rispons ghall-in¢identi tal-entitajiet pubbli¢i u privati, tal-awtoritajiet u
tal-korpi kompetenti nazzjonali kif ukoll tal-Unjoni kollha. Ghalhekk huwa mehtieg li
l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni jaghmlu l-istess billi jizguraw regoli li
jkunu konsistenti mad-Direttiva [il-proposta NIS 2] u jirriflettu I-livell ta’ ambizzjoni
taghha.

Sabiex jintlahaq livell gholi komuni ta’ ¢ibersigurta, huwa mehtieg li kull istituzzjoni,
korp u agenzija tal-Unjoni tistabbilixxi qafas intern ta’ gestjoni, governanza u kontroll
tar-riskju tac-cibersigurta li jizgura gestjoni effettiva u prudenti tar-riskji kollha tac-
¢ibersigurta, u li jqis il-kontinwita tal-operat u 1-gestjoni ta’ krizijiet.

Id-differenzi bejn l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni jirrikjedu
flessibbilta fl-implimentazzjoni, peress li soluzzjoni wahda ma tkunx ideali ghal
kollha. Il-mizuri ghal livell gholi komuni ta’ ¢ibersigurta ma ghandhomx jinkludu xi
obbligu i jinterferixxi direttament fl-ezercizzju tal-missjonijiet tal-istituzzjonijiet, tal-
korpi u tal-agenziji tal-Unjoni jew li jindahal fl-awtonomija istituzzjonali taghhom.
Ghalhekk, dawn l-istituzzjonijiet, il-korpi u l-agenziji jenhtieg li jistabbilixxu 1-oqfsa
taghhom stess ghall-gestjoni, ghall-governanza u ghall-kontroll tar-riskji tac-
¢ibersigurta, u jadottaw il-linji bazi u 1-pjanijiet ta¢-Cibersigurta taghhom stess.

Sabiex tigi evitata l-impozizzjoni ta’ piz finanzjarju u amministrattiv sproporzjonat fuq
l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni, ir-rekwiziti tal-gestjoni tar-riskji tac-
¢ibersigurta ghandhom ikunu proporzjonati ghar-riskju pprezentat min-network u s-
sistema ta’ informazzjoni kkoncernata, filwaqt 1i jigi kkunsidrat l-oghla livell ta’
zvilupp tekniku ta’ dawn il-mizuri. Kull istituzzjoni, korp u agenzija tal-Unjoni
ghandha timmira 1i talloka percentwal adegwat tal-bagit tal-IT taghha biex ittejjeb il-
livell taghha ta’ ¢ibersigurta; fit-tul, jenhtieg li tintlahaq mira ta’ madwar 10 %.
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Livell gholi komuni ta’ ¢ibersigurta jirrikjedi li ¢-Cibersigurta tigi sorveljata fl-oghla
livell ta’ manigment ta’ kull istituzzjoni, korp u agenzija tal-Unjoni, li ghandhom
japprovaw linja bazi tac-Cibersigurta li tindirizza r-riskji identifikati fil-qafas li ghandu
jigi stabbilit minn kull istituzzjoni, korp u agenzija. Parti integrali minn linja bazi tac-
Cibersigurta fl-istituzzjonijiet, fil-korpi u fl-agenziji kollha tal-Unjoni hija 1i tigi
indirizzata l-kultura tac-cibersigurta, jigifieri l-prattika ta’ kuljum ta¢-c¢ibersigurta.

L-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni ghandhom jivvalutaw ir-riskji relatati
mar-relazzjonijiet mal-fornituri u mal-fornituri tas-servizzi, inkluzi l-fornituri ta’
servizzi ta’ hzin u pprocessar ta’ data jew servizzi tas-sigurta gestiti, u jiechdu mizuri
xierqa biex jindirizzawhom. Dawn il-mizuri ghandhom jifformaw parti mil-linja bazi
tac-Cibersigurta u jigu specifikati aktar fid-dokumenti ta’ gwida jew fir-
rakkomandazzjonijiet mahruga mis-CERT-UE. Meta jigu definiti 1-mizuri u I-linji
gwida, ghandhom jitqiesu kif xieraq il-legizlazzjoni u I-politiki tal-UE, inkluzi 1-
valutazzjonijiet tar-riskju u r-rakkomandazzjonijiet mahruga mill-Grupp ta’
Kooperazzjoni tal-NIS, bhall-valutazzjoni tar-riskju kkoordinata tal-UE u s-sett ta’
ghodod tal-UE dwar i¢-¢ibersigurta tal-5G. Barra minn hekk, tista’ tkun mehtiega
¢ertifikazzjoni ta’ prodotti, servizzi u processi tal-ICT rilevanti, fil-qafas ta’ skemi
specifici tal-UE tac-Certifikazzjoni taé-Cibersigurta adottati skont 1-Artikolu 49 tar-
Regolament (UE) 2019/881.

F’Mejju 2011, is-Segretarji Generali tal-istituzzjonijiet u I-korpi tal-Unjoni ddec¢idew
li jistabbilixxu skwadra ta’ prekonfigurazzjoni ghal skwadra ta’ rispons f’emergenza
relatata mal-kompjuters ghall-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni (CERT-
UE) sorveljata minn Bord ta’ Tmexxija interistituzzjonali. F’Lulju 2012, is-Segretarji
Generali kkonfermaw l-arrangamenti pratti¢i u qablu li s-CERT-UE tinzamm bhala
entita permanenti biex tkompli tghin fit-titjib tal-livell generali tas-sigurta tat-
teknologija tal-informazzjoni tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni
bhala ezempju ta’ kooperazzjoni interistituzzjonali vizibbli fic-Cibersigurta.
F’Settembru 2012, CERT-UE giet stabbilita bhala task force tal-Kummissjoni
Ewropea b’mandat interistituzzjonali. F’Dicembru 2017, l-istituzzjonijiet u 1-korpi tal-
Unjoni kkonkludew arrangament interistituzzjonali dwar l-organizzazzjoni u l-operat
tas-CERT-UE®. Jenhtieg 1i dan I-arrangament ikompli jevolvi insostenn tal-
implimentazzjoni ta’ dan ir-Regolament.

L-isem tas-CERT-UE ghandu jinbidel minn “Skwadra ta’ Rispons f’Emergenza
relatata mal-Kompjuters” ghal “Centru ta¢-Cibersigurtd” ghall-istituzzjonijiet, ghall-
korpi u l-agenziji tal-Unjoni, b’mod konformi mal-izviluppi fl-Istati Membri u
globalment, fejn hafna CERTs ged jissemmew mill-gdid bhala Centri ta¢-Cibersigurta,
imma ghandha zzomm l-isem qasir “CERT-UE” minhabba r-rikonoxximent tal-isem.

Hafna attakki ¢iberneti¢i huma parti minn kampanji estensivi i jimmiraw fuq gruppi
ta’ istituzzjonijiet, korpi u agenziji tal-Unjoni jew komunitajiet ta’ interess li jinkludu
istituzzjonijiet, korpi u agenziji tal-Unjoni. Sabiex tkun possibbli d-detezzjoni
proattiva, ir-rispons ghal in¢identi jew mizuri ta’ mitigazzjoni, l-istituzzjonijiet, il-
korpi u l-agenziji tal-Unjoni ghandhom jinnotifikaw lis-CERT-UE dwar theddid
¢ibernetiku, vulnerabbiltajiet sinifikanti u in¢identi sinifikanti u jagsmu d-dettalji
tekni¢i xierqa li jippermettu d-detezzjoni jew il-mitigazzjoni ta’ theddid c¢ibernetiku,
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(14)

(15)

(16)

(17)

(18)

vulnerabbiltajiet u in¢identi simili f’istituzzjonijiet, korpi u agenziji ohra tal-Unjoni,
kif ukoll ir-rispons ghalihom. Fuq il-bazi tal-istess appro¢¢ bhal dak previst fid-
Direttiva [il-proposta NIS 2], jekk l-entitajiet isiru jafu b’in¢ident sinifikanti, dawn
ghandhom ikunu mehtiega jipprezentaw notifika inizjali lis-CERT-UE fi zmien 24
siegha. Dan I-iskambju ta’ informazzjoni ghandu jippermetti lis-CERT-UE taqsam I-
informazzjoni ma’ istituzzjonijiet, korpi u agenziji ohra tal-Unjoni, kif ukoll mal-
kontropartijiet xierqa, biex l-ambjenti tal-IT tal-Unjoni u Il-ambjenti tal-IT tal-
kontropartijiet ikunu protetti kontra in¢identi, theddid u vulnerabbiltajiet simili.

Minbarra li s-CERT-UE tinghata aktar kompiti u rwol estiz, ghandu jigi stabbilit Bord
Interistituzzjonali ta¢-Cibersigurta (IICB), li ghandu jiffacilita livell gholi komuni ta’
¢ibersigurta fost l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni billi jimmonitorja 1-
implimentazzjoni ta’ dan ir-Regolament mill-istituzzjonijiet, il-korpi u l-agenziji tal-
Unjoni u billi jissorvelja l-implimentazzjoni tal-prijoritajiet u l-objettivi generali mis-
CERT-UE u jipprovdi direzzjoni strategika lis-CERT-UE. L-IICB ghandu jizgura r-
rapprezentanza tal-istituzzjonijiet u jinkludi rapprezentanti ta’ agenziji u korpi
permezz tan-Network tal-Agenziji tal-Unjoni.

Is-CERT-UE ghandha tappogga 1-implimentazzjoni ta’ mizuri ghal livell gholi komuni
ta’ ¢ibersigurta permezz ta’ proposti ghal dokumenti ta’ gwida u rakkomandazzjonijiet
ill-IICB jew billi tohrog sejhiet ghal azzjoni. Dawn id-dokumenti ta’ gwida u
rakkomandazzjonijiet ghandhom jigu approvati mill-IICB. Meta jkun hemm bzonn, is-
CERT-UE ghandha tohrog sejhiet ghal azzjoni li tiddeskrivi mizuri ta’ sigurta urgenti
li l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni huma mhegga jiehdu f’perjodu ta’
Zmien stabbilit.

L-IICB ghandu jimmonitorja l-konformita ma’ dan ir-Regolament, kif ukoll is-segwitu
tad-dokumenti ta’ gwida u tar-rakkomandazzjonijiet, u tas-sejhiet ghal azzjoni
mahruga mis-CERT-UE. Fi kwistjonijiet teknici, 1-IICB ghandu jinghata ghajnuna
minn gruppi konsultattivi tekni¢i maghmula kif jidhirlu 1-IICB, 1i ghandhom jahdmu
mill-qrib mas-CERT-UE, mal-istituzzjonijiet, mal-korpi u mal-agenziji tal-Unjoni u
mal-partijiet ikkoncernati 1-ohra kif mehtieg. Fejn ikun mehtieg, 1-IICB ghandu johrog
twissijiet mhux vinkolanti u jirrakkomanda awditi.

Is-CERT-UE ghandu jkollha I-missjoni li tikkontribwixxi ghas-sigurta tal-ambjent tal-
IT tal-istituzzjonijiet, tal-korpi u tal-agenziji kollha tal-Unjoni. Is-CERT-UE ghandha
tagixxi bhala l-ekwivalenti tal-koordinatur dezinjat ghall-istituzzjonijiet, ghall-korpi u
l-agenziji tal-Unjoni, ghall-finijiet tad-divulgazzjoni koordinata tal-vulnerabbiltajiet
lir-registru Ewropew tal-vulnerabbiltajiet kif imsemmi fl-Artikolu 6 tad-Direttiva [il-
proposta NIS 2].

F1-2020, il-Bord ta’ Tmexxija tas-CERT-UE stabbilixxa ghan strategiku gdid ghas-
CERT-UE sabiex jiggarantixxi livell komprensiv ta’ difiza cibernetika ghall-
istituzzjonijiet, ghall-korpi u ghall-agenziji kollha tal-Unjoni b’wisa’ u profondita
xierqa u adattament kontinwu ghat-theddid attwali jew imminenti, inkluzi attakki
kontra apparati mobbli, ambjenti tal-cloud u apparati tal-internet tal-oggetti. L-ghan
strategiku jinkludi wkoll Centri tal-Operazzjonijiet tas-Sigurta b’firxa wiesgha (SOCs)
li jimmonitorjaw in-networks, u monitoragg 24/7 ghal theddid ta’ severita gholja.
Ghall-istituzzjonijiet, ghall-korpi u l-agenziji 1-kbar tal-Unjoni, is-CERT-UE ghandha
tappogga l-iskwadri tas-sigurta tal-IT taghhom, inkluz b’monitoragg tal-ewwel linja
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(19)
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21)

(22)

(23)

24/7. Fir-rigward ta’ istituzzjonijiet, korpi u agenziji zghar u ta’ daqs medju tal-
Unjoni, is-CERT-UE ghandha tipprovdi s-servizzi kollha.

Is-CERT-UE ghandha taqdi wkoll ir-rwol previst ghaliha fid-Direttiva [il-proposta
NIS 2] dwar il-kooperazzjoni u l-iskambju ta’ informazzjoni man-network ta’ skwadri
ta’ rispons ghal incidenti relatati mas-sigurta tal-kompjuters (computer security
incident response teams, CSIRTs). Barra minn hekk, b’mod konformi mar-
Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584% is-CERT-UE ghandha
tikkoopera u tikkoordina dwar ir-rispons mal-partijiet ikkoncernati rilevanti. Sabiex
tikkontribwixxi ghal livell gholi ta’ c¢ibersigurta fl-Unjoni kollha, is-CERT-UE
ghandha tagsam informazzjoni specifika ghall-in¢identi mal-kontropartijiet
nazzjonali. Is-CERT-UE jenhtieg li tikkollabora wkoll ma’ kontropartijiet pubbli¢i kif
ukoll privati ohrajn, inkluz fin-NATO, soggett ghall-approvazzjoni minn gabel mill-
IICB.

Wagqt 1i tappogga ¢-¢ibersigurta operattiva, is-CERT-UE ghandha tuza 1-gharfien
espert disponibbli tal-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta permezz ta’
kooperazzjoni strutturata kif previst fir-Regolament (UE) 2019/881 tal-Parlament
Ewropew u tal-Kunsill®>. Fejn ikun xieraq, jenhtieg li jigu stabbiliti arrangamenti
dedikati bejn iz-zewg entitajiet sabiex tigi ddefinita l-implimentazzjoni prattika ta’
kooperazzjoni bhal din u sabiex tkun evitata d-duplikazzjoni tal-attivitajiet. Jenhtieg li
s-CERT-UE tikkoopera mal-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta dwar 1-
analizi tat-theddid u taqsam ir-rapport taghha dwar ix-xenarju tat-theddid mal-
Agenzija fuq bazi regolari.

Insostenn ta¢-Ciberunita Kongunta mibnija f’konformita mar-Rakkomandazzjoni tal-
Kummissjoni tat-23 ta’ Gunju 2021°, is-CERT-UE ghandha tikkoopera u tiskambja
informazzjoni mal-partijiet ikkoncernati biex titrawwem il-kooperazzjoni operattiva u
biex in-networks ezistenti jkunu jistghu jilhqu 1-potenzjal shih taghhom fil-protezzjoni
tal-Unjoni.

Id-data personali kollha li tigi pprocessata fil-qafas ta’ dan ir-Regolament ghandha tigi
pproc¢essata f’konformita mal-legizlazzjoni tal-protezzjoni tad-data, inkluz ir-
Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill’.

It-trattament tal-informazzjoni mis-CERT-UE u mill-istituzzjonijiet, mill-korpi u mill-
agenziji tal-Unjoni ghandu jkun konformi mar-regoli stabbiliti fir-Regolament [ir-
Regolament propost dwar is-sigurta tal-informazzjoni]. Sabiex tigi zgurata |-
koordinazzjoni dwar kwistjonijiet ta’ sigurta, kull kuntatt mas-CERT-UE mibdi jew

Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar Rispons
Koordinat ghal In¢identi u Krizijiet tac-Cibersigurta fuq Skala Kbira (GU L 239, 19.9.2017, p. 36).
Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar 1-
ENISA (I-Agenzija tal-Unjoni Ewropea ghaé¢-Cibersigurt) u dwar ié-certifikazzjoni ta¢-cibersigurta
tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-Regolament (UE) Nru 526/2013 (1-
Att dwar i¢-Cibersigurta) (GU L 151, 7.6.2019, p. 15).

Ir-Rakkomandazzjoni tal-Kummissjoni C(2021) 4520 tat-23.6.2021 dwar il-bini ta’ Ciberunita
Kongunta.

Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-
protezzjoni ta’ persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali mill- istituzzjonijiet, korpi,
uffi¢éji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data, u li jhassar ir-Regolament (KE)
Nru 45/2001 u d-De¢izjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39).
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(24)

(25)

imfittex mis-servizzi tas-sigurta u tal-intelligence nazzjonali ghandu jigi kkomunikat
lid-Direttorat tas-Sigurta tal-Kummissjoni u lill-president tal-IICB minghajr dewmien
zejjed.

Peress 1i s-servizzi u l-kompiti tas-CERT-UE huma fl-interess tal-istituzzjonijiet, tal-
korpi u l-agenziji kollha tal-Unjoni, kull istituzzjoni, korp u agenzija tal-Unjoni
b’nefqa tal-IT ghandha tikkontribwixxi sehem gust ghal dawk is-servizzi u l-kompiti.
Dawn il-kontribuzzjonijiet huma minghajr pregudizzju ghall-awtonomija bagitarja tal-
istituzzjonijiet, tal-korpi u l-agenziji tal-Unjoni.

L-IICB, bl-ghajnuna tas-CERT-UE, ghandu jirriezamina u jevalwa l-implimentazzjoni
ta’ dan ir-Regolament u ghandu jirrapporta s-sejbiet tieghu lill-Kummissjoni. Fuq il-
bazi ta’ dan l-input, il-Kummissjoni ghandha tirrapporta lill-Parlament Ewropew, lill-
Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-Regjuni.

ADOTTAW DAN IR-REGOLAMENT:

Kapitolu I
DISPOZIZZJONIJIET GENERALI

Artikolu 1
Suggett

Dan ir-Regolament jistipula:

(a)

(b)

(©)

obbligi fuq l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni biex jistabbilixxu qafas
intern ta’ gestjoni, governanza u kontroll tar-riskji tac-cibersigurta;

obbligi ta’ gestjoni u ta’ rapportar tar-riskji tac-Cibersigurta ghall-istituzzjonijiet,
ghall-korpi u ghall-agenziji tal-Unjoni;

regoli dwar l-organizzazzjoni u l-operat ta¢-Centru ta¢-Cibersigurta ghall-
istituzzjonijiet, ghall-korpi u ghall-agenziji tal-Unjoni (CERT-UE) u dwar I-
organizzazzjoni u l-operat tal-Bord Interistituzzjonali ta¢c-Cibersigurta.

Artikolu 2
Ambitu

Dan ir-Regolament japplika ghall-gestjoni, ghall-governanza u ghall-kontroll tar-riskji tac-
¢ibersigurta mill-istituzzjonijiet, mill-korpi u mill-agenziji kollha tal-Unjoni u ghall-
organizzazzjoni u ghall-operat tas-CERT-UE u tal-Bord Interistituzzjonali ta¢-Cibersigurta.

Artikolu 3
Definizzjonijiet

Ghall-iskop ta’ dan ir-Regolament, japplikaw id-definizzjonijiet li gejjin:
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(1)

2)

€)

“4)

©)

(6)

(7)

(8)

)

(10)

(11)

(12)

(13)

(14)

(15)

“istituzzjonijiet, korpi u agenziji tal-Unjoni” tfisser l-istituzzjonijiet, il-korpi u 1-
agenziji tal-Unjoni stabbiliti mit-Trattat dwar I-Unjoni Ewropea, mit-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea jew mit-Trattat 1i jistabbilixxi 1-Komunita
Ewropea dwar 1-Energija Atomika, jew fuq il-bazi taghhom,;

“network u sistema ta’ informazzjoni” tfisser network u sistema ta’ informazzjoni
skont it-tifsira tal-Artikolu 4(1) tad-Direttiva [Proposta NIS 2];

“sigurta tan-network u tas-sistemi ta’ informazzjoni” tfisser is-sigurta tan-network u
tas-sistemi ta’ informazzjoni skont it-tifsira tal-Artikolu 4(2) tad-Direttiva [Proposta
NIS 2];

“Cibersigurta” tfisser ic-Cibersigurta skont it-tifsira tal-Artikolu 4(3) tad-Direttiva
[Proposta NIS 2];

“l-oghla livell ta’ manigment” tfisser maniger, manigment jew korp ta’
koordinazzjoni u sorveljanza fl-aktar livell amministrattiv gholi, filwaqt li jitqiesu -
arrangamenti ta’ governanza ta’ livell gholi f’kull istituzzjoni, korp jew agenzija tal-
Unjoni;

“in¢ident” tfisser in¢ident skont it-tifsira tal-Artikolu 4(5) tad-Direttiva [Proposta
NIS 2];

“in¢ident sinifikanti” tfisser kwalunkwe in¢ident sakemm ma jkollux impatt limitat u
x’aktarx li jkun diga mithum sew f’termini ta’ metodu jew teknologija;

“attakk kbir” tfisser kwalunkwe in¢ident li jehtieg aktar rizorsi milli jkunu
disponibbli fl-istituzzjoni, fil-korp jew fl-agenzija tal-Unjoni affettwata u fis-CERT-
UE;

“indirizzar ta’ in¢ident” tfisser indirizzar ta’ in¢ident skont it-tifsira tal-Artikolu 4(6)
tad-Direttiva [Proposta NIS 2];

“theddida c¢ibernetika” tfisser theddida cibernetika skont it-tifsira tal-Artikolu 2(8)
tar-Regolament (UE) 2019/881;

“theddid c¢ibernetiku sinifikanti” tfisser theddid c¢ibernetiku bl-intenzjoni, bl-
opportunita u bil-kapacita li jikkawza in¢ident sinifikanti;

“vulnerabbiltd” tfisser vulnerabbilta skont it-tifsira tal-Artikolu 4(8) tad-Direttiva
[Proposta NIS 2];

“vulnerabbilta sinifikanti” tfisser vulnerabbilta li x’aktarx twassal ghal inc¢ident
sinifikanti jekk tigi sfruttata;

“riskju  tac-Cibersigurta” tfisser kwalunkwe cirkostanza jew avveniment
ragonevolment identifikabbli i jista’ jkollu effett negattiv fuq is-sigurta tan-network
u s-sistemi ta’ informazzjoni;

“Ciberunita Kongunta” tfisser pjattaforma virtwali u fizika ghall-kooperazzjoni tal-

komunitajiet differenti tac-Cibersigurta fl-Unjoni, b’enfasi fuq il-koordinazzjoni
operazzjonali u teknika kontra t-theddid u I-in¢identi c¢iberneti¢i transfruntieri
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(16)

ewlenin skont it-tifsira tar-Rakkomandazzjoni tal-Kummissjoni tat-23 ta’ Gunju
2021;

“il-linja bazi tac-Cibersigurta” tfisser gabra ta’ regoli minimi tac-Cibersigurta li n-
networks u s-sistemi ta’ informazzjoni, kif ukoll 1-operaturi u l-utenti taghhom, iridu
jkunu konformi maghhom, biex jigu minimizzati r-riskji tac-Cibersigurta.

Kapitolu II
MIZURI GHAL LIVELL KOMUNI GHOLI TA’ CIBERSIGURTA

Artikolu 4
1l-gestjoni, il-governanza u l-kontroll tar-riskju

Kull istituzzjoni, korp u agenzija tal-Unjoni ghandha tistabbilixxi l-qafas intern
taghha stess ghall-gestjoni, ghall-governanza u ghall-kontroll tar-riskji tac-
¢ibersigurta (“il-qafas™) insostenn tal-missjoni tal-entita u fl-ezercitar tal-awtonomija
istituzzjonali taghha. Din il-hidma ghandha tkun sorveljata mill-oghla livell ta’
manigment tal-entita biex tkun zgurata gestjoni effettiva u prudenti tar-riskji kollha
tac-cibersigurta. Il-qafas ghandu jkun fis-sehh sa mhux aktar tard minn .... [15-il
xahar wara d-dhul fis-sehh ta’ dan ir-Regolament].

[l-qafas ghandu jkopri I-ambjent tal-IT kollu tal-istituzzjoni, tal-korp jew tal-agenzija
kkon¢ernata, inkluz kwalunkwe ambjent tal-IT fuq il-post, assijiet u servizzi
esternalizzati f’ambjenti tal-cloud jew ospitati minn partijiet terzi, apparati mobbli,
networks korporattivi, networks tan-negozju mhux konnessi mal-internet u
kwalunkwe apparat konness mal-ambjent tal-IT. Il-qafas ghandu jqis il-kontinwita
tal-operat u I-gestjoni ta’ krizijiet u ghandu jqis is-sigurta tal-katina tal-provvista kif
ukoll il-gestjoni tar-riskji umani li jista’ jkollhom impatt fuq ic-¢ibersigurta tal-
istituzzjoni, tal-korp jew tal-agenzija kkoncernata tal-Unjoni.

L-oghla livell ta’ manigment ta’ kull istituzzjoni, korp u agenzija tal-Unjoni ghandu
Jipprovdi sorveljanza fuq il-konformita tal-organizzazzjoni mal-obbligi relatati mal-
gestjoni, mal-governanza u mal-kontroll tar-riskji ta¢-cibersigurta, bla hsara ghar-
responsabbiltajiet formali ta’ livelli ohra tal-manigment fir-rigward tal-konformita u
tal-gestjoni tar-riskju fl-ogsma rispettivi taghhom ta’ responsabbilta.

Kull istituzzjoni, korp u agenzija tal-Unjoni ghandu jkollha mekkanizmi effettivi fis-
sehh biex jizguraw li percentwal adegwat tal-bagit tal-IT jintefaq fuq i¢-Cibersigurta.

Kull istituzzjoni, korp u agenzija tal-Unjoni ghandha tahtar Uffi¢jal Lokali tac-
Cibersigurta jew funzjoni ekwivalenti, li ghandu jagixxi bhala I-punt uniku ta’
kuntatt taghha fir-rigward tal-aspetti kollha ta¢-¢ibersigurta.

Artikolu 5
Linja bazi taé-cibersigurta

L-oghla livell ta’ manigment ta’ kull istituzzjoni, korp u agenzija tal-Unjoni ghandu
japprova l-linja bazi tac-¢ibersigurta tal-entita stess biex jigu indirizzati r-riskji
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identifikati fil-qafas imsemmi fl-Artikolu 4(1). Huwa ghandu jaghmel dan insostenn
tal-missjoni tieghu u fl-eZercitar tal-awtonomija istituzzjonali tieghu. Il-linja bazi tac-
¢ibersigurta ghandha tkun fis-sehh sa .... mhux aktar tard minn [18-il xahar wara d-
dhul fis-sehh ta’ dan ir-Regolament] u ghandha tindirizza 1-oqsma elenkati fl-Anness
[ u I-mizuri elenkati fl-Anness II.

2. [I-manigment superjuri ta’ kull istituzzjoni, korp u agenzija tal-Unjoni ghandu jsegwi
tahrig specifiku fuq bazi regolari biex jikseb gharfien u hiliet suffi¢jenti sabiex
jifhem u jivvaluta r-riskji tac-cibersigurta u l-prattiki ta’ gestjoni u l-impatt taghhom
fuq l-operazzjonijiet tal-organizzazzjoni.

Artikolu 6
Valutazzjonijiet tal-maturita

Kull istituzzjoni, korp u agenzija tal-Unjoni ghandha twettaq valutazzjoni tal-maturita tac-
¢ibersigurta mill-inqas kull tliet snin, li tinkorpora l-elementi kollha tal-ambjent tal-IT kif
deskritt fl-Artikolu 4, b’kont mehud tad-dokumenti ta’ gwida u r-rakkomandazzjonijiet
rilevanti adottati f’konformita mal-Artikolu 13.

Artikolu 7
Pjanijiet tac-cibersigurta

1. Fugq il-bazi tal-konkluzjonijiet derivati mill-valutazzjoni tal-maturita u waqt li jitqiesu
l-assijiet u r-riskji identifikati skont 1-Artikolu 4, I-oghla livell ta’ manigment ta’ kull
istituzzjoni, korp u agenzija tal-Unjoni ghandu japprova pjan taé-Cibersigurta
minghajr dewmien Zejjed wara l-istabbiliment tal-qafas tal-gestjoni, tal-governanza u
tal-kontroll tar-riskji u l-linja bazi ta¢-¢ibersigurta. Il-pjan ghandu jkollu I-ghan li
jzid  i¢-cibersigurta kumplessiva tal-entita kkoncernata u b’hekk ghandu
jikkontribwixxi ghall-kisba jew it-titjib ta’ livell gholi komuni ta’ ¢ibersigurta fost 1-
istituzzjonijiet, il-korpi u l-agenziji kollha tal-Unjoni. Insostenn tal-missjoni tal-entita
fuq il-bazi tal-awtonomija istituzzjonali taghha, il-pjan ghandu mill-inqas jinkludi 1-
ogsma elenkati fl-Anness I, il-mizuri elenkati fl-Anness II, kif ukoll mizuri relatati
mat-thejjija, mar-rispons u l-irkupru tal-in¢identi, bhall-monitoragg tas-sigurta u r-
registrazzjoni. Il-pjan ghandu jigi rrivedut tal-anqas kull tliet snin, wara I-
valutazzjonijiet tal-maturita mwettqa skont 1-Artikolu 6.

2. Il-pjan tac-¢ibersigurta ghandu jinkludi r-rwoli u r-responsabbiltajiet tal-membri tal-
persunal ghall-implimentazzjoni.

3. Il-pjan tac¢-cibersigurta ghandu jikkunsidra kwalunkwe dokument ta’ gwida u
rakkomandazzjoni applikabbli mahruga mis-CERT-UE.

Artikolu 8
Implimentazzjoni

1. Wara t-tlestija tal-valutazzjonijiet tal-maturita, l-istituzzjonijiet, il-korpi u l-agenziji
tal-Unjoni ghandhom jipprezentawhom lill-Bord Interistituzzjonali ta¢-Cibersigurta.
Wara t-tlestija tal-pjanijiet ta’ sigurta, l-istituzzjonijiet, il-korpi u l-agenziji tal-
Unjoni ghandhom jinnotifikaw lill-Bord Interistituzzjonali ta¢-Cibersigurta bit-
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tlestija. Wara talba tal-Bord, dawn ghandhom jirrapportaw dwar aspetti specifici ta’
dan il-Kapitolu.

Id-dokumenti ta’ gwida u r-rakkomandazzjonijiet, mahruga f’konformita mal-

Artikolu 13, ghandhom jappoggaw l-implimentazzjoni tad-dispozizzjonijiet stipulati
f’dan il-Kapitolu.

Kapitolu IIT
BORD INTERISTITUZZJONALI TAC-CIBERSIGURTA

Artikolu 9
Bord Interistituzzjonali tac-Cibersigurta

Qed jigi stabbilit Bord Interistituzzjonali ta¢-Cibersigurta (IICB).
L-IICB ghandu jkun responsabbli ghal:

(a) il-monitoragg tal-implimentazzjoni ta’ dan ir-Regolament mill-istituzzjonijiet,
mill-korpi u mill-agenziji tal-Unjoni;

(b) supervizjoni tal-implimentazzjoni tal-prijoritajiet u l-objettivi generali mis-
CERT-UE u l-ghoti ta’ direzzjoni strategika lis-CERT-UE.

L-IICB ghandu jikkonsisti minn tliet rapprezentanti nnominati min-Network tal-
Agenziji tal-Unjoni (EUAN) fuq proposta tal-Kumitat Konsultattiv tal-ICT tieghu
sabiex jirrapprezentaw l-interessi tal-agenziji u tal-korpi li jmexxu l-ambjent tal-IT
taghhom stess u rapprezentant wiehed mahtur minn kull wiehed minn dawn li gejjin:
(a) 1l-Parlament Ewropew;

(b) il-Kunsill tal-Unjoni Ewropea;

(c¢) 1l-Kummissjoni Ewropea;

(d) il-Qorti tal-Gustizzja tal-Unjoni Ewropea;

(e) il-Bank Centrali Ewropew;

() il-Qorti Ewropea tal-Awdituri;

(g) 1s-Servizz Ewropew ghall-Azzjoni Esterna;

(h) il-Kumitat Ekonomiku u So¢jali Ewropew;

(1)  1l-Kumitat Ewropew tar-Regjuni;

(j)  1il-Bank Ewropew tal-Investiment;

(k) 1-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta.
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10.

1.

12.

13.

[I-membri jistghu jigu meghjuna minn sostitut. Rapprezentanti ohra tal-
organizzazzjonijiet elenkati hawn fuq jew ta’ istituzzjonijiet, korpi u agenziji ohra
tal-Unjoni jistghu jigu mistiedna mill-president biex jattendu laqghat tal-IICB
minghajr id-dritt tal-vot.

L-IICB ghandu jadotta r-regoli ta’ pro¢edura interni tieghu.

L-IICB ghandu jahtar president, f’konformita mar-regoli ta’ pro¢edura interni tieghu,
minn fost il-membri tieghu ghal perjodu ta’ erba’ snin. Is-sostitut tieghu jew taghha
ghandu jsir membru shih tal-IICB ghall-istess durata.

L-IICB ghandu jiltaga’ fuq inizjattiva tal-President tieghu, fuq talba tas-CERT-UE
jew fuq talba ta’ xi wiehed mill-membri tieghu.

Kull membru tal-IICB ghandu jkollu vot wiehed. Id-decizjonijiet tal-IICB ghandhom
jittiehdu b’maggoranza semplici hlief fejn previst mod iehor f’dan ir-Regolament. Il-
President ma ghandux jivvota hlief fil-kaz ta’ voti ndags fejn huwa jew hija jista’
jitfa’ vot ta’ decizjoni.

L-IICB jista’ jagixxi permezz ta’ proc¢edura bil-miktub simplifikata mibdija skont ir-
regoli ta’ proc¢edura interni tal-IICB. Fil-qafas ta’ dik il-pro¢edura, id-de¢izjoni
rilevanti ghandha titqies approvata fil-perjodu ta’ Zmien stabbilit mill-president, hlief
fejn membru joggezzjona.

[I-Kap tas-CERT-UE, jew is-sostitut tieghu jew taghha, ghandu jippartecipa fil-
laqghat tal-IICB hlief fejn jigi de¢iz mod iehor mill-IICB.

Is-Segretarjat tal-IICB ghandu jigi pprovdut mill-Kummissjoni.

Ir-rapprezentanti nnominati mill-EUAN fuq proposta tal-Kumitat Konsultattiv tal-
ICT ghandhom jghaddu d-decizjonijiet tal-IICB lill-agenziji u lill-imprizi kongunti
tal-Unjoni. Kull agenzija u korp tal-Unjoni ghandu jkun intitolat li jqajjem
kwalunkwe kwistjoni 1i jqis 1i jenhtieg 1i tigi indirizzata mill-IICB mar-
rapprezentanti jew il-president tal-1ICB.

L-IICB jista’ jagixxi permezz ta’ procedura bil-miktub simplifikata mibdija mill-
president 1i tahtha d-dec¢izjoni rilevanti ghandha titqies approvata fil-perjodu ta’
zmien stabbilit mill-president, hlief fejn membru joggezzjona.

L-IICB jista’ jinnomina Kumitat Ezekuttiv biex jassistih fil-hidma tieghu, u
jiddelegalu xi whud mill-kompiti u s-setghat. L-IICB ghandu jistabbilixxi r-regoli ta’
procedura tal-Kumitat Ezekuttiv, inkluzi 1-kompiti u s-setghat tieghu, u 1-mandati tal-
membri tieghu.

Artikolu 10
Kompiti tal-1ICB

Meta jezercita r-responsabbiltajiet tieghu, 1-IICB ghandu b’mod partikolari:
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(a) jirriezamina  kwalunkwe rapport mitlub mis-CERT-UE dwar l-istat ta’
implimentazzjoni ta’ dan ir-Regolament mill-istituzzjonijiet, mill-korpi u l-agenziji
tal-Unjoni;

(b) japprova, abbazi ta’ proposta mill-Kap tas-CERT-UE, il-programm ta’ hidma
annwali ghas-CERT-UE u jimmonitorja I-implimentazzjoni tieghu,

(c) japprova, abbazi ta’ proposta mill-Kap tas-CERT-UE, il-katalgu tas-servizzi tas-
CERT-UE;

(d) japprova, abbazi ta’ proposta pprezentata mill-Kap tas-CERT-UE, l-ippjanar
finanzjarju annwali tad-dhul u tan-nefqa, inkluz tal-persunal, ghall-attivitajiet tas-
CERT-UE;

(e) japprova, abbazi ta’ proposta mill-Kap tas-CERT-UE, il-modalitajiet ghall-ftehimiet
dwar il-livell ta’ servizz;

® jezamina u japprova r-rapport annwali mfassal mill-Kap tas-CERT-UE li jkopri -
attivitajiet tas-CERT-UE u I-gestjoni tal-fondi mis-CERT-UE;

(2) japprova u jimmonitorja indikaturi ewlenin tal-prestazzjoni ghas-CERT-UE definiti
fuq proposta mill-Kap tas-CERT-UE;

(h) japprova l-arrangamenti ta’ kooperazzjoni, il-ftehimiet dwar il-livell ta’ servizz jew
il-kuntratti bejn is-CERT-UE u entitajiet ohrajn skont 1-Artikolu 17;

(1) jistabbilixxi kemm hemm bzonn gruppi konsultattivi tekni¢i sabiex jassistu I-hidma
tal-IICB, japprova t-termini ta’ referenza taghhom u jahtar il-presidenti rispettivi
taghhom.

Artikolu 11
Konformita

L-IICB ghandu jimmonitorja l-implimentazzjoni ta’ dan ir-Regolament u tad-dokumenti ta’
gwida, tar-rakkomandazzjonijiet u sejhiet ghal azzjoni adottati mill-istituzzjonijiet, mill-korpi
u mill-agenziji tal-Unjoni. Jekk 1-IICB jikkonstata li l-istituzzjonijiet, il-korpi jew l-agenziji
tal-Unjoni ma applikawx jew ma implimentawx effettivament dan ir-Regolament jew id-
dokumenti ta’ gwida, rakkomandazzjonijiet u sejhiet ghal azzjoni mahruga skont dan ir-
Regolament, hu jista’, minghajr pregudizzju ghall-proceduri interni tal-istituzzjonijiet, tal-
korpi jew tal-agenziji rilevanti tal-Unjoni:

(a) johrog twissija; fejn mehtieg fid-dawl ta’ riskju ¢ibernetiku konvincenti, 1-udjenza
tat-twissija ghandha tigi ristretta b’mod xieraq;

(b) jirrakkomanda servizz tal-awditjar rilevanti biex iwettaq awditu.
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Kapitolu IV
CERT-UE

Artikolu 12
Missjoni u kompiti tas-CERT-UE

Il-missjoni tas-CERT-UE, i¢-Centru Interistituzzjonali ta¢-Cibersigurta awtonomu
ghall-istituzzjonijiet, ghall-korpi u ghall-agenziji kollha tal-Unjoni, ghandha tkun li
tikkontribwixxi ghas-sigurta tal-ambjent tal-IT mhux klassifikat tal-istituzzjonijiet,
tal-korpi u tal-agenziji kollha tal-Unjoni billi taghtihom pariri dwar i¢-¢ibersigurta,
billi tghinhom fil-prevenzjoni, fl-identifikazzjoni, fil-mitigazzjoni u fir-rispons ghall-
in¢identi u billi tagixxi bhala ¢-centru ta’ koordinazzjoni tal-iskambju tal-
informazzjoni u tar-rispons ghall-in¢identi ta¢-Cibersigurta.

Is-CERT-UE ghandha twettaq il-kompiti li gejjin ghall-istituzzjonijiet, ghall-korpi u
l-agenziji tal-Unjoni:

(a) tghinhom fl-implimentazzjoni ta’ dan ir-Regolament u tikkontribwixxi ghall-
koordinazzjoni tal-applikazzjoni ta’ dan ir-Regolament permezz tal-mizuri
elenkati fl-Artikolu 13(1) jew permezz ta’ rapporti ad hoc mitluba mill-IICB;

(b) tghinhom b’pakkett ta’ servizzi ta¢-¢ibersigurta deskritti fil-katalgu tas-servizzi
taghha (“servizzi tal-linja bazi”);

(c) izzomm network ta’ pari u shab sabiex jappoggaw is-servizzi kif deskritti fl-
Artikoli 16 u 17;

(d) tigbed I-attenzjoni tal-IICB ghal kwalunkwe kwistjoni relatata mal-
implimentazzjoni ta’ dan ir-Regolament u mal-implimentazzjoni tad-
dokumenti ta’ gwida, tar-rakkomandazzjonijiet u sejhiet ghal azzjoni;

(e) tirrapporta dwar it-theddid ¢ibernetiku li jiffac¢jaw l-istituzzjonijiet, il-korpi u
l-agenziji  tal-Unjoni u tikkontribwixxi ghall-gharfien tas-sitwazzjoni
¢ibernetika tal-UE.

Is-CERT-UE ghandha tikkontribwixxi gha¢-Ciberunita Kongunta, imwaqqfa

f’konformita mar-Rakkomandazzjoni tal-Kummissjoni tat-23 ta’ Gunju 2021, inkluz

fl-ogsma li gejjin:

(a) 1it-thejjija, il-koordinazzjoni tal-in¢identi, l-iskambju ta’ informazzjoni u r-
rispons ghall-krizijiet fil-livell tekniku dwar kazijiet marbuta mal-
istituzzjonijiet, mal-korpi u mal-agenziji tal-Unjoni;

(b) 1il-kooperazzjoni operattiva rigward in-network ta’ skwadri ta’ rispons ghal
in¢identi relatati mas-sigurta tal-kompjuters (CSIRTs), inkluz dwar 1-assistenza
reciproka, u I-komunita usa’ ta¢-¢ibersigurta;

(c) intelligence dwar it-theddid ¢ibernetiku, inkluz 1-gharfien tas-sitwazzjoni;
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(d) dwar kwalunkwe suggett 1i jehtieg l-gharfien espert tekniku dwar ic-
¢ibersigurta tas-CERT-UE.

Is-CERT-UE ghandha tinvolvi ruhha f’kooperazzjoni strutturata mal-Agenzija tal-
Unjoni Ewropea gha¢-Cibersigurtd dwar il-bini tal-kapacitajiet, il-kooperazzjoni
operattiva u l-analizi strategika fit-tul tat-theddid c¢ibernetiku f’konformita mar-
Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill.

Is-CERT-UE tista’ tipprovdi s-servizzi li gejjin mhux deskritti fil-katalgu tas-servizzi
taghha (“servizzi bi hlas”):

(a) servizzi li jappoggaw ic-¢ibersigurta tal-ambjent tal-IT tal-istituzzjonijiet, tal-
korpi u tal-agenziji tal-Unjoni, ghajr dawk imsemmija fil-paragrafu 2, fuq il-
bazi tal-ftehimiet dwar il-livell ta’ servizz u skont ir-rizorsi disponibbli;

(b) servizzi li jappoggaw operazzjonijiet jew progetti tac-Cibersigurtd ta’
istituzzjonijiet, korpi u agenziji tal-Unjoni, ghajr dawk 1i jipprotegu l-ambjent
tal-IT taghhom, fuq il-bazi ta’ ftehimiet bil-miktub u bl-approvazzjoni minn
qabel tal-1ICB;

(c) servizzi li jappoggaw is-sigurta tal-ambjent tal-IT ta’ organizzazzjonijiet ghajr
l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni li jikkooperaw mill-qrib mal-
istituzzjonijiet, mal-korpi u mal-agenziji tal-Unjoni, perezempju bl-assenjar ta’
kompiti jew responsabbiltajiet skont il-ligi tal-Unjoni, fuq il-bazi ta’ ftehimiet
bil-miktub u bl-approvazzjoni minn gabel tal-IICB.

Is-CERT-UE tista’ torganizza ezercizzji tac-cibersigurta jew tirrakkomanda I-
partecipazzjoni f’ezerc¢izzji ezistenti, f’kooperazzjoni mill-qrib mal-Agenzija tal-
Unjoni Ewropea ghac¢-Cibersigurta meta jkun applikabbli, biex tittestja I-livell ta’
¢ibersigurta tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni.

Is-CERT-UE tista’ tipprovdi assistenza lill-istituzzjonijiet, lill-korpi u lill-agenziji
tal-Unjoni rigward inc¢identi fambjenti tal-IT ikklassifikati jekk tkun esplicitament
mitluba taghmel dan mill-kostitwent ikkonc¢ernat.

Artikolu 13
Dokumenti ta’ gwida, rakkomandazzjonijiet u sejhiet ghal azzjoni

Is-CERT-UE ghandha tappogga l-implimentazzjoni ta’ dan ir-Regolament billi
tohrog:

(a) sejhiet ghal azzjoni Ii jiddeskrivu mizuri ta’ sigurta urgenti li l-istituzzjonijiet,
il-korpi u l-agenziji tal-Unjoni huma mhegga jiehdu f’perjodu ta’ Zmien
stabbilit;

(b) proposti lill-IICB ghal dokumenti ta’ gwida indirizzati lill-istituzzjonijiet, lill-
korpi u lill-agenziji kollha tal-Unjoni jew lil subsett taghhom;

(c) proposti lill-IICB ghal rakkomandazzjonijiet indirizzati lil istituzzjonijiet, korpi
u agenziji individwali tal-Unjoni.
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2. Id-dokumenti ta’ gwida u r-rakkomandazzjonijiet jistghu jinkludu:

(a) modalitajiet ghall-gestjoni tar-riskju tac¢-cibersigurta jew it-titjib taghha u I-
linja bazi tac¢-¢ibersigurta;

(b) modalitajiet ghall-valutazzjonijiet tal-maturita u l-pjanijiet tac-Cibersigurta; u

(c) fejn xieraq, l-uzu ta’ teknologija komuni, arkitettura u I-ahjar prattiki assocjati

bil-ghan 1i jinkisbu I-interoperabbilta u Il-istandards komuni fis-sens tal-
Artikolu 4(10) tad-Direttiva [Proposta NIS 2].

3. L-IICB jista’ jadotta dokumenti ta’ gwida jew rakkomandazzjonijiet wara proposta
mis-CERT-UE.
4. L-IICB jista’ jaghti struzzjonijiet lis-CERT-UE biex tohrog, tirtira jew timmodifika

proposta ghal dokumenti ta’ gwida jew rakkomandazzjonijiet, jew sejha ghal azzjoni.

Artikolu 14
1l-Kap tas-CERT-UE

[1-Kap tas-CERT-UE ghandu jissottometti regolarment rapporti lill-IICB u lill-President tal-
IICB dwar il-prestazzjoni tas-CERT-UE, l-ippjanar finanzjarju, id-dhul, l-implimentazzjoni
tal-bagit, il-ftehimiet dwar il-livell ta’ servizz u I-ftehimiet bil-miktub konkluzi, il-
kooperazzjoni mal-kontropartijiet u s-shab, u I-missjonijiet imwettqa mill-persunal, inkluzi r-
rapporti msemmija fl-Artikolu 10(1).

Artikolu 15
Kwistjonijiet finanzjarji u ta’ persunal

1. [I-Kummissjoni, wara li tkun kisbet l-approvazzjoni unanima tal-IICB, ghandha
tahtar il-Kap tas-CERT-UE. L-IICB ghandu jigi kkonsultat fl-istadji kollha tal-
procedura qabel il-hatra tal-Kap tas-CERT-UE, b’mod partikolari fl-abbozzar ta’
avvizi dwar postijiet vakanti, fl-ezami ta’ applikazzjonijiet u fil-hatra ta’ bordijiet tal-
ghazla fir-rigward ta’ din il-kariga.

2. Ghall-applikazzjoni tal-proc¢eduri amministrattivi u finanzjarji, il-Kap tas-CERT-UE
ghandu jagixxi skont l-awtorita tal-Kummissjoni.

3. [I-kompiti u l-attivitajiet tas-CERT-UE, inkluzi s-servizzi pprovduti mis-CERT-UE
skont I-Artikolu 12(2), (3), (4), (6) u 1-Artikolu 13(1) lill-istituzzjonijiet, lill-korpi u
lill-agenziji tal-Unjoni, iffinanzjati mill-intestatura tal-qafas finanzjarju pluriennali
ddedikata ghall-amministrazzjoni pubblika Ewropea, ghandhom jigu ffinanzjati
permezz ta’ linja bagitarja distinta tal-bagit tal-Kummissjoni. Il-karigi assenjati lis-
CERT-UE ghandhom jigu spjegati f’nota f’qiegh il-pagna ghall-pjan ta’ stabbiliment
tal-Kummissjoni.

4. L-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni, ghajr dawk imsemmija fil-
paragrafu 3, ghandhom jaghmlu kontribuzzjoni finanzjarja annwali lis-CERT-UE
biex ikopru s-servizzi pprovduti mis-CERT-UE skont dak il-paragrafu 3. II-
kontribuzzjonijiet rispettivi ghandhom ikunu bbazati fuq l-orjentazzjonijiet moghtija
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mill-IICB u miftiechma bejn kull entita u s-CERT-UE fi ftehimiet dwar il-livell ta’
servizz. Il-kontribuzzjonijiet ghandhom jirrapprezentaw sehem gust u proporzjonat
tal-kostijiet totali tas-servizzi pprovduti. Dawn ghandhom jigu ricevuti mil-linja
bagitarja distinta msemmija fil-paragrafu 3 bhala dhul assenjat kif previst fl-
Artikolu 21(3)(c) tar-Regolament (UE, Euratom) 2018/1046 tal-Parlament Ewropew
u tal-Kunsill?.

I1-kostijiet tal-kompiti definiti fl-Artikolu 12(5) ghandhom jigu rkuprati mill-
istituzzjonijiet, mill-korpi u mill-agenziji tal-Unjoni li jir¢ievu s-servizzi tas-CERT-
UE. Id-dhul ghandu jigi assenjat ghal-linji bagitarji li jappoggaw il-kostijiet.

Artikolu 16
Kooperazzjoni tas-CERT-UE mal-kontropartijiet tal-Istati Membri

Is-CERT-UE ghandha tikkoopera u tiskambja informazzjoni mal-kontropartijiet
nazzjonali fl-Istati Membri, inkluzi s-CERTS, i¢-Centri Nazzjonali ta¢-Cibersigurta,
is-CSIRTs, u l-punti uni¢i ta’ kuntatt imsemmija fl-Artikolu 8 tad-Direttiva [Proposta
NIS 2], dwar theddid ¢ibernetiku, vulnerabbiltajiet u in¢identi, dwar kontromizuri
possibbli u dwar il-kwistjonijiet kollha rilevanti ghat-titjib tal-protezzjoni tal-
ambjenti tal-IT tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni, inkluz permezz
tan-network ta’ CSIRTs imsemmi fl-Artikolu 13 tad-Direttiva [Proposta NIS 2].

Is-CERT-UE jista’ jiskambja informazzjoni specifika ghall-in¢identi mal-
kontropartijiet nazzjonali fl-Istati Membri ghall-facilitazzjoni tad-detezzjoni ta’
theddid ¢ibernetiku jew in¢identi simili minghajr il-kunsens tal-kostitwent affettwat.
Is-CERT-UE tista’ tiskambja biss informazzjoni specifika ghall-in¢identi li tizvela 1-
identita tal-mira tal-in¢ident tac-¢ibersigurta bil-kunsens tal-kostitwent affettwat.

Artikolu 17
Kooperazzjoni tas-CERT-UE mal-kontropartijiet mhux tal-Istati Membri

Is-CERT-UE tista’ tikkoopera ma’ kontropartijiet 1i mhumiex Stati Membri, inkluzi
kontropartijiet specifici ghas-settur, dwar ghodod u metodi, bhal tekniki, tattiki,
proceduri u l-ahjar prattiki, u dwar it-theddid ¢ibernetiku u lI-vulnerabbiltajiet. Ghall-
kooperazzjoni kollha ma’ tali kontropartijiet, inkluz foqfsa fejn kontropartijiet mhux
tal-UE jikkooperaw mal-kontropartijiet nazzjonali tal-Istati Membri, is-CERT-UE
ghandha tfittex approvazzjoni minn qabel mill-IICB.

Is-CERT-UE tista’ tikkoopera ma’ shab ohrajn, bhal entitajiet kummercjali,
organizzazzjonijiet internazzjonali, entitajiet nazzjonali mhux tal-Unjoni Ewropea
jew esperti individwali, sabiex tigbor informazzjoni dwar theddid cibernetiku
generali u specifiku, vulnerabbiltajiet u kontromizuri possibbli. Ghal kooperazzjoni
usa’ ma’ shab bhal dawn, is-CERT-UE ghandha tfittex approvazzjoni minn qabel
mill-T1ICB.

Ir-Regolament (UE, Euratom) 2018/1046 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Lulju 2018
dwar ir-regoli finanzjarji applikabbli ghall-bagit generali tal-Unjoni, li jemenda r-Regolamenti (UE)
Nru 1296/2013, (UE) Nru 1301/2013, (UE) Nru 1303/2013, (UE) Nru 1304/2013, (UE) Nru 1309/2013,
(UE) Nru 1316/2013, (UE) Nru 223/2014, (UE) Nru 283/2014, u d-Dec¢izjoni Nru 541/2014/UE u li

jhassar ir-Regolament (UE, Euratom) Nru 966/2012 (GU L 193, 30.7.2018, p. 1).
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3.

Is-CERT-UE tista’, bil-kunsens tal-kostitwent affettwat minn inc¢ident, tipprovdi
informazzjoni relatata mal-in¢ident mas-shab li jistghu jikkontribwixxu ghall-analizi
tieghu.

Kapitolu V
OBBLIGI TA’ KOOPERAZZJONI U TA’ RAPPORTAR

Artikolu 18
Immaniggar tal-informazzjoni

Is-CERT-UE u l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni ghandhom
jirrispettaw l-obbligu tas-segretezza professjonali f’konformita mal-Artikolu 339 tat-
Trattat dwar il-Funzjonament tal-Unjoni Ewropea jew oqfsa applikabbli ekwivalenti.

Id-dispozizzjonijiet tar-Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u
tal-Kunsill® ghandhom japplikaw fir-rigward ta’ talbiet ghal a¢cess pubbliku ghal
dokumenti mizmuma mis-CERT-UE, inkluz l-obbligu skont dak ir-Regolament li
jigu kkonsultati istituzzjonijiet, korpi u agenziji ohra tal-Unjoni kull meta talba
tikkoncerna d-dokumenti taghhom.

L-ipprocessar ta’ data personali mwettaq skont dan ir-Regolament ghandu jkun
soggett ghar-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill.

It-trattament tal-informazzjoni mis-CERT-UE u mill-istituzzjonijiet, mill-korpi u
mill-agenziji tal-Unjoni ghandu jkun konformi mar-regoli stabbiliti fir-[Regolament
propost dwar is-sigurta tal-informazzjoni].

Kull kuntatt mas-CERT-UE mibdi jew imfittex mis-servizzi tas-sigurta u tal-
intelligence nazzjonali ghandu jigi kkomunikat lid-Direttorat tas-Sigurta tal-
Kummissjoni u lill-president tal-IICB minghajr dewmien Zejjed.

Artikolu 19
Obbligi tal-kondiviijoni

Sabiex 1s-CERT-UE tkun tista’ tikkoordina 1-gestjoni tal-vulnerabbiltajiet u r-rispons
ghall-inc¢identi, hija tista’ titlob lill-istituzzjonijiet, lill-korpi u lill-agenziji tal-Unjoni
biex jipprovdulha informazzjoni mill-inventarji tas-sistemi tal-IT rispettivi taghhom
li tkun rilevanti ghall-appogg tas-CERT-UE. L-istituzzjoni, il-korp jew l-agenzija
mitluba ghandha tibghat Il-informazzjoni mitluba, u kwalunkwe aggornament
sussegwenti taghha, minghajr dewmien Zejjed.

Wara talba mis-CERT-UE, l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni
ghandhom, minghajr dewmien zejjed, jipprovdulha informazzjoni digitali mahluqa
bl-uzu ta’ apparati elettroni¢i involuti fl-in¢identi rispettivi taghhom. Is-CERT-UE

9

Ir-Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u 1-Kunsill tat-30 ta” Mejju 2001 dwar 1-
access pubbliku ghad-dokumenti tal-Parlament Ewropew, tal-Kunsill u tal-Kummissjoni (GU L 145,
31.5.2001, p. 43).

24

MT



MT

tista’ ticcara aktar liema tipi ta’ informazzjoni digitali bhal din tehtieg ghall-gharfien
tas-sitwazzjoni u ghar-rispons ghall-in¢identi.

Is-CERT-UE tista’ tiskambja biss informazzjoni specifika ghall-in¢ident li tizvela 1-
identita tal-istituzzjoni, tal-korp jew tal-agenzija tal-Unjoni affettwati mill-in¢ident
bil-kunsens ta’ dik l-entita. Is-CERT-UE tista’ tiskambja biss informazzjoni specifika
ghall-in¢identi li tizvela l-identita tal-mira tal-in¢ident tac-Cibersigurta bil-kunsens
tal-entita affettwata mill-incident.

L-obbligi tal-kondivizjoni ma ghandhomx jestendu ghal informazzjoni klassifikata
tal-UE (IKUE) u ghal informazzjoni li istituzzjoni, korp jew agenzija tal-Unjoni tkun
ir¢eviet minn Servizz tas-Sigurta jew tal-Intelligence ta’ Stat Membru jew minghand
agenzija tal-infurzar tal-ligi bil-kundizzjoni espli¢ita li ma tigix kondiviza mas-
CERT-UE.

Artikolu 20
Obbligi ta’ notifika

L-istituzzjonijiet, il-korpi u l-agenziji kollha tal-Unjoni ghandhom iwettqu notifika
inizjali lis-CERT-UE dwar theddid ¢ibernetiku sinifikanti, vulnerabbiltajiet
sinifikanti u in¢identi sinifikanti minghajr dewmien zejjed u fi kwalunkwe kaz mhux
aktar tard minn 24 siegha wara li jsiru konxji minnhom.

F’kazijiet debitament gustifikati u bi gbil mas-CERT-UE, l-istituzzjoni, il-korp jew 1-
agenzija tal-Unjoni kkonc¢ernati jistghu jiddevjaw mill-iskadenza stabbilita fil-
paragrafu precedenti.

L-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni ghandhom, minghajr dewmien
zejjed, jinnotifikaw ukoll lis-CERT-UE d-dettalji tekni¢i xierqa dwar it-theddid
¢ibernetiku, il-vulnerabbiltajiet u l-in¢identi li jippermettu d-detezzjoni, ir-rispons
ghall-in¢identi jew il-mizuri ta’ mitigazzjoni. Jekk disponibbli, in-notifika ghandha
tinkludi:

(a) indikaturi rilevanti ta’ kompromess;
(b) mekkanizmi ta’ detezzjoni rilevanti;
(c) impatt potenzjali;

(d) mizuri ta’ mitigazzjoni rilevanti.

Kull xahar, is-CERT-UE ghandha tipprezenta rapport lill-ENISA li jinkludi data
anonimizzata u aggregata dwar theddid c¢ibernetiku sinifikanti, vulnerabbiltajiet
sinifikanti u in¢identi sinifikanti notifikati f’konformita mal-paragrafu 1.

L-IICB jista’ johrog dokumenti ta’ gwida jew rakkomandazzjonijiet dwar il-
modalitajiet u l-kontenut tan-notifika. Is-CERT-UE ghandha xxerred id-dettalji
teknici xierqa biex tippermetti d-detezzjoni proattiva, ir-rispons ghall-in¢identi jew
il-mizuri ta’ mitigazzjoni mill-istituzzjonijiet, mill-korpi u mill-agenziji tal-Unjoni.
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L-obbligi tan-notifika ma ghandhomx jestendu ghall-IKUE u ghal informazzjoni li
istituzzjoni, korp jew agenzija tal-Unjoni tkun irc¢eviet minn Servizz tas-Sigurta jew
tal-Intelligence ta’ Stat Membru jew minghand agenzija tal-infurzar tal-ligi bil-
kundizzjoni espli¢ita li ma tigix kondiviza mas-CERT-UE.

Artikolu 21

Koordinazzjoni tar-rispons ghall-incidenti u kooperazzjoni dwar incidenti sinifikanti

Meta tagixxi bhala ¢entru ta’ koordinazzjoni tal-iskambju ta’ informazzjoni dwar ic-
¢ibersigurta u tar-rispons ghall-in¢identi ¢ibernetici, is-CERT-UE ghandha tiffacilita
l-iskambju ta’ informazzjoni fir-rigward tat-theddid ¢ibernetiku, il-vulnerabbiltajiet u
l-in¢identi bejn:

(a) l-istituzzjonijiet, il-korpi u I-agenziji tal-Unjoni,
(b) l-kontropartijiet imsemmija fl-Artikoli 16 u 17.

Is-CERT-UE ghandha tiffacilita I-koordinazzjoni fost l-istituzzjonijiet, il-korpi u I-
agenziji tal-Unjoni dwar ir-rispons ghall-in¢identi, inkluz:

(a) kontribuzzjoni ghall-komunikazzjoni esterna konsistenti;
(b) assistenza reciproka;
(c) l-ahjar uzu tar-rizorsi operazzjonali;

(d) koordinazzjoni ma’ mekkanizmi ohrajn ta’ rispons ghall-krizijiet fil-livell tal-
Unjoni.

Is-CERT-UE ghandha tappogga lill-istituzzjonijiet, lill-korpi u lill-agenziji tal-
Unjoni rigward 1-gharfien tas-sitwazzjoni ta’ theddid ¢ibernetiku, vulnerabbiltajiet u
in¢identi.

L-IICB ghandu johrog gwida dwar il-koordinazzjoni u l-kooperazzjoni tar-rispons
ghal incidenti sinifikanti. Jekk ikun hemm suspett ta’ natura kriminali b’rabta ma’
in¢ident, is-CERT-UE ghandha taghti pariri dwar kif ghandu jigi rrappurtat 1-in¢ident
lill-awtoritajiet tal-infurzar tal-ligi.

Artikolu 22
Attakki kbar

Is-CERT-UE ghandha tikkoordina r-risponsi ghal attakki kbar fost I-istituzzjonijiet,
il-korpi u l-agenziji tal-Unjoni. Hija ghandha ZZomm inventarju ta’ gharfien espert
tekniku 1i jkun mehtieg ghar-rispons ghal in¢identi fil-kaz ta’ attakki bhal dawn.

L-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni ghandhom jikkontribwixxu ghall-
inventarju ta’ gharfien espert tekniku billi jipprovdu lista aggornata kull sena ta’
esperti disponibbli fl-organizzazzjonijiet rispettivi taghhom bid-dettalji tal-hiliet
teknici specifici taghhom.
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3. Bl-approvazzjoni tal-istituzzjonijiet, tal-korpi u tal-agenziji kkoncernati tal-Unjoni,
is-CERT-UE tista’ wkoll titlob esperti mil-lista msemmija fil-paragrafu 2 biex
jikkontribwixxu ghar-rispons ghal attakk kbir fi Stat Membru, b’mod konformi mal-
proc¢eduri operattivi tac-Ciberunita Kongunta.

Kapitolu VI
DISPOZIZZJONIJIET FINALI

Artikolu 23
Riallokazzjoni bagitarja inizjali

[I-Kummissjoni ghandha tipproponi r-riallokazzjoni ta’ persunal u rizorsi finanzjarji mill-
istituzzjonijiet, mill-korpi u mill-agenziji tal-Unjoni ghall-bagit tal-Kummissjoni. Ir-
riallokazzjoni ghandha tkun effettiva fl-istess hin bhall-ewwel bagit adottat wara d-dhul fis-
sehh ta’ dan ir-Regolament.

Artikolu 24
Riezami

l. L-IICB, bl-assistenza tas-CERT-UE, ghandu jirrapporta perjodikament 1-
implimentazzjoni ta’ dan ir-Regolament lill-Kummissjoni. L-IICB jista’ jaghmel
ukoll rakkomandazzjonijiet lill-Kummissjoni sabiex tipproponi emendi ghal dan ir-
Regolament.

2. [I-Kummissjoni ghandha tirrapporta lill-Parlament Ewropew u lill-Kunsill dwar ir-
rapport tal-implimentazzjoni ta’ dan ir-Regolament mhux aktar tard minn 48 xahar
wara d-dhul fis-sehh ta’ dan ir-Regolament u kull tliet snin wara dan.

3. [I-Kummissjoni ghandha tevalwa l-funzjonament ta’ dan ir-Regolament u tirrapporta
lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u Soc¢jali Ewropew u
lill-Kumitat tar-Regjuni mhux qabel hames snin wara d-dhul fis-sehh.

Artikolu 25
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu
£ 1l-Gurnal Ufficjali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell,
Ghall-Parlament Ewropew Ghall-Kunsill
1I-President 1l-President
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DIKJARAZZJONI FINANZJARJA LEGIZLATTIVA

QAFAS TAL-PROPOSTA/TAL-INIZJATTIVA
1.1. Titolu tal-proposta/tal-inizjattiva

1.2. Qasam/Oqsma ta’ politika kkon¢ernat(i)
1.3. Il-proposta/l-inizjattiva hija relatata ma’:
1.4. Objettiv(i)

1.4.1. Objettiv(i) generali

1.4.2. Objettiv(i) specifiku/specifici

1.4.3. Rizultat(i) u impatt mistennija

1.4.4. Indikaturi tal-prestazzjoni

1.5. Ragunijiet ghall-proposta/ghall-inizjattiva

1.5.1. Rekwizit(i) li ghandhom jigu ssodisfati fuq terminu qasir jew twil, inkluza
skeda ta’ Zmien dettaljata ghat-tnedija tal-implimentazzjoni tal-inizjattiva.

1.5.2. Valur mizjud tal-involviment tal-Unjoni (dan jista’ jirrizulta minn fatturi
differenti, ez. il-gwadanji mill-koordinazzjoni, i¢-certezza legali, effettivita akbar jew
il-komplementarjetajiet). Ghall-finijiet ta’ dan il-punt, il-“valur miZjud tal-
involviment tal-Unjoni” huwa l-valur li jirrizulta mill-intervent tal-Unjoni li jkun
addizzjonali ghall-valur illi kieku kien jinholoq mill-Istati Membri wahedhom.

1.5.3. Taghlimiet mehuda minn esperjenzi simili fl-imghoddi

1.5.4. Kompatibbilta mal-Qafas Finanzjarju Pluriennali u sinergiji possibbli ma’
strumenti xierqa ohra

1.5.5. Valutazzjoni tal-ghazliet differenti ta’ finanzjament disponibbli, inkluz I-ambitu
ghar-riallokazzjoni

1.6. Durata u impatt finanzjarju tal-proposta/tal-inizjattiva

1.7. Mod(i) ta’ gestjoni ppjanat(i)

2. MIZURI TA’ GESTJONI
2.1. Regoli ta’ monitoragg u ta’ rapportar

2.2. Sistemal/i ta’ gestjoni u ta’ kontroll
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2.2.1. Gustifikazzjoni  tal-mod(i)  ta’  gestjoni,  tal-mekkanizmu/i  ghall-
implimentazzjoni tal-finanzjament, tal-modalitajiet ta’ pagament u tal-istrategija ta’
kontroll proposta

2.2.2. Informazzjoni dwar ir-riskji identifikati u s-sistema/i ta’ kontroll intern
stabbilita/i ghall-mitigazzjoni taghhom

2.2.3. Stima u gustifikazzjoni tal-kosteffettivita tal-kontrolli (proporzjon tal- “kostijiet
tal-kontroll + il-valur tal-fondi relatati gestiti”), u valutazzjoni tal-livelli mistennija
tar-riskju ta’ errur (mal-hlas u fl-gheluq)

2.3. Mizuri ghall-prevenzjoni ta’ frodi u ta’ irregolaritajiet

IMPATT FINANZJARJU STMAT TAL-PROPOSTA/TAL-INIZJATTIVA

3.1. Intestatura/i tal-qafas finanzjarju pluriennali u l-linja/i bagitarja/i tan-
nefqa affettwata/i

3.2. Impatt finanzjarju stmat tal-proposta fuq l-approprjazzjonijiet
3.2.1. Sommarju tal-impatt stmat fuq l-approprjazzjonijiet operazzjonali
3.2.2. Output stmat iffinanzjat bl-approprjazzjonijiet operazzjonali

3.2.3. Sommarju tal-impatt stmat fuq l-approprjazzjonijiet amministrattivi
3.2.4. Kompatibbilta mal-qafas finanzjarju pluriennali attwali

3.2.5. Kontribuzzjonijiet ta’ partijiet terzi

3.3. Impatt stmat fuq id-dhul
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1.1.

1.2

1.3.

1.4.

1.4.1.

1.4.2.

DIKJARAZZJONI FINANZJARJA LEGIZLATTIVA

QAFAS TAL-PROPOSTA/TAL-INIZJATTIVA

Titolu tal-proposta/tal-inizjattiva

Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill li jistabbilixxi mizuri
ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet, fil-korpi, fl-uffic¢ji u fl-
agenziji tal-Unjoni

Qasam/Oqsma ta’ politika kkon¢ernat(i)

Amministrazzjoni Pubblika Ewropea

I[l-proposta tikkon¢erna mizuri 1i jizguraw livell gholi komuni ta’ ¢ibersigurta fl-
istituzzjonijiet, fil-korpi u fl-agenziji tal-Unjoni

Il-proposta/l-inizjattiva hija relatata ma’:

Mazzjoni gdida

O azzjoni gdida segwita minn progett pilota/azzjoni preparatorja'

O l-estensjoni ta’ azzjoni ezistenti

M fuzjoni jew ridirezzjonar ta’ azzjoni wahda jew aktar lejn azzjoni ohra/gdida
Objettiv(i)

Objettiv(i) generali

— Li jigi stabbilit qafas 1li jizgura livell gholi komuni ta’ c¢ibersigurta fl-
istituzzjonijiet, fil-korpi u fl-agenziji tal-Unjoni

— Li tipprovdi bazi guridika gdida ghas-CERT-UE sabiex issahhah il-mandat u I-
finanzjament taghha

Objettiv(i) specifiku/specifici

(1) Li jigu stabbiliti obbligi fuq l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni
biex jistabbilixxu qafas intern ta’ gestjoni, governanza u kontroll tar-riskji tac-
Cibersigurta

(2) Li jigu stabbiliti obbligi fuq l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni
biex jirrapportaw dwar il-qafas intern taghhom ta’ gestjoni, governanza u
kontroll tar-riskji tac-¢ibersigurta kif ukoll dwar l-in¢identi tac-¢ibersigurta

10

Kif imsemmi fl-Artikolu 58(2)(a) jew (b) tar-Regolament Finanzjarju.
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1.4.3.

1.4.4.

1.5.

1.5.1.

(3) Li jigu stabbiliti regoli dwar l-organizzazzjoni u l-operat ta¢-Centru tac-
Cibersigurta ghall-istituzzjonijiet, ghall-korpi u ghall-agenziji tal-Unjoni
(CERT-UE) u dwar l-organizzazzjoni u l-operat tal-Bord Interistituzzjonali tac-
Cibersigurta (IICB)

(4) Li tikkontribwixxi gha¢-Ciberunita Kongunta

Rizultat(i) u impatt mistennija

Specifika l-effetti li [-proposta/l-inizjattiva jenhtieg li jkollha fuq il-beneficjarji/il-gruppi fil-mira.

— Oqgfsa interni tal-gestjoni, tal-governanza u tal-kontroll tar-riskji tac-
¢ibersigurta, linji bazi tac-¢ibersigurta, valutazzjonijiet regolari tal-maturita u
pjanijiet tac-Cibersigurta tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni

— Titjib tar-reziljenza tac-Cibersigurta u tal-kapacitajiet ta’ rispons ghall-in¢identi
fl-istituzzjonijiet, fil-korpi u fl-agenziji tal-Unjoni

— Modernizzazzjoni tas-CERT-UE

—  Kontribuzzjoni gha¢-Ciberunita Kongunta

Indikaturi tal-prestazzjoni

Specifika l-indikaturi ghall-monitoragg tal-progress u tal-kisbiet.

—  Ogfsa u linji bazi fis-sehh, valutazzjonijiet regolari tal-maturita u pjanijiet tac-
¢ibersigurta mwettqa fl-istituzzjoni, fil-korp u fl-agenziji tal-Unjoni

— Indirizzar ahjar ta’ in¢identi

— Sensibilizzazzjoni akbar fir-rigward tar-riskji tac-Cibersigurta fil-livell tal-
manigment superjuri tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni

— Infiq fuq is-sigurta tal-ICT bhala percentwal tal-infiq kumplessiv fuq I-ICT
— Tmexxija b’sahhitha tal-IICB u s-CERT-UE

— Aktar kondivizjoni ta’ informazzjoni fost l-istituzzjonijiet, il-korpi u l-agenziji
tal-Unjoni u mal-korpi u l-partijiet ikkoncernati rilevanti fl-UE

— Aktar kooperazzjoni fi¢-¢ibersigurta mal-korpi u mal-partijiet ikkoncernati
rilevanti fl-UE, permezz tas-CERT-UE u I-ENISA

Ragunijiet ghall-proposta/ghall-inizjattiva

Rekwizit(i) li ghandhom jigu ssodisfati fuq terminu qasir jew twil, inkluza skeda ta’
zmien dettaljata ghat-tnedija tal-implimentazzjoni tal-inizjattiva.

Il-proposta ghandha l-ghan 1i zzid il-livell ta’ reziljenza C¢ibernetika tal-
istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni, biex titnaqqas l-inkonsistenza fir-
reziljenza f"dawn il-korpi u biex jitjieb il-livell ta’ gharfien kongunt tas-sitwazzjoni u
l-kapacita kollettiva ta’ thejjija u rispons.
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1.5.2.

1.5.3.

Il-proposta hija kompletament konsistenti u koerenti ma’ inizjattivi relatati ohra, u
b’mod partikolari I-proposta ghal Direttiva dwar mizuri ghal livell gholi komuni ta’
¢ibersigurta madwar 1-Unjoni kollha, li thassar id-Direttiva (UE) 2016/1148
[Proposta NIS 2].

Il-proposta hija parti essenzjali mill-Istrategija tal-Unjoni tas-Sigurta tal-UE u mill-
Istrategija tac-Cibersigurta tal-UE ghad-Dec¢ennju Digitali.

Ir-Regolament huwa skedat li jigi propost mill-Kummissjoni Ewropea f’Ottubru tal-
2021, l-adozzjoni tar-Regolament mill-Parlament Ewropew u mill-Kunsill hija
mistennija f1-2022 u d-dispozizzjonijiet se jkunu applikabbli mid-dhul fis-sehh tar-
Regolament. L-impatt finanzjarju u tar-rizorsi umani deskritt f’din id-Dikjarazzjoni
Finanzjarja Legizlattiva huwa previst li jibda f1-2023. F1-2021 diga beda perjodu ta’
thejjija, imma l-attivitajiet preparatorji f1-2021 u 1-2022 huma barra mill-impatt
finanzjarju tal-proposta.

Valur miZjud tal-involviment tal-Unjoni (dan jista’ jirrizulta minn fatturi differenti,
ez. il-gwadanji mill-koordinazzjoni, ic-certezza legali, effettivita akbar jew il-
komplementarjetajiet). Ghall-finijiet ta’ dan il-punt, il-“valur miZjud tal-involviment
tal-Unjoni” huwa [-valur i jirrizulta mill-intervent tal-Unjoni li jkun addizzjonali
ghall-valur illi kieku kien jinholog mill-Istati Membri wahedhom.

Ragunijiet ghall-azzjoni fil-livell Ewropew (ex ante)

Mill-2019 sal-2021, in-numru ta’ inc¢identi sinifikanti 1i jaffettwaw lill-
istituzzjonijiet, lill-korpi u lill-agenziji tal-Unjoni, awtorizzati minn atturi ta’ theddid
persistenti avvanzat, zdied b’mod drammatiku. L-ewwel nofs tal-2021 ra I-
ekwivalenti f’in¢identi sinifikanti tal-2020 kollha. Dan huwa rifless ukoll fin-numru
ta’ immagnijiet tal-forensika (stampi tal-kontenut ta’ sistemi jew apparati affettwati)
analizzati mis-CERT-UE {1-2020, li ttriplika meta mqabbel mal-2019, filwaqt li n-
numru ta’ in¢identi sinifikanti zdied b’aktar minn ghaxar darbiet mill-2018.

I-livelli ta’ maturita ta¢-cibersigurta jvarjaw sostanzjalment minn entita ghal ohra'l.
Dan ir-Regolament jizgura 11 1-istituzzjonijiet, il-korpi u l-agenziji kollha tal-Unjoni
jimplimentaw linja bazi ta’ mizuri tas-sigurta u jikkooperaw flimkien bil-mira tal-
funzjonament miftuh u effi¢jenti tal-amministrazzjoni tal-Unjoni.

Is-sistemi li ghandhom jigu ppreservati jaqghu taht l-awtonomija tal-istituzzjonijiet,
tal-korpi u tal-agenziji tal-Unjoni u huma operati minnhom; 1-azzjonijiet proposti ma
setghux jinholqu mill-Istati Membri.

Taghlimiet mehuda minn esperjenzi simili fl-imghoddi

Id-Direttiva NIS kienet 1-ewwel strument orizzontali tas-suq intern immirat lejn it-
titjib  tar-reziljenza tan-networks u tas-sistemi fl-Unjoni kontra r-riskji tac-
¢ibersigurta. Mid-dhul fis-sehh taghha f1-2016, ikkontribwiet hafna sabiex jizdied il-
livell komuni ta’ ¢ibersigurta fost 1-Istati Membri. Il-proposta ghad-Direttiva NIS2
tfittex 1i tkompli ttejjeb dawn il-mizuri.

11

Referenza: [Rapport Specjali tal-QEA dwar i¢-Cibersigurta fl-istituzzjonijiet, fil-korpi u fl-agenziji tal-
Unjoni].
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1.5.4.

1.5.5.

Ir-Regolament ifittex 1i jipprovdi mizuri simili ghall-istituzzjonijiet, ghall-korpi u 1-
agenziji tal-Unjoni.

Kompatibbilta mal-Qafas Finanzjarju Pluriennali u sinergiji possibbli ma’ strumenti
xierqa ohra

Il-proposta hija konsistenti mal-Qafas Finanzjarju Pluriennali u hija parti essenzjali
mill-Istrategija tal-Unjoni tas-Sigurta tal-UE kif ukoll mill-Istrategija tac-
Cibersigurta tal-UE ghad-Dec¢ennju Digitali.

Il-proposta tipprevedi li tapplika mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-
istituzzjonijiet, fil-korpi u fl-agenziji tal-Unjoni. Il-proposta hija konformi mal-
proposta ghal Direttiva dwar mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar
1-Unjoni kollha, li thassar id-Direttiva (UE) 2016/1148 [Proposta NIS 2].

Valutazzjoni tal-ghazliet differenti ta’ finanzjament disponibbli, inkluz [-ambitu ghar-
riallokazzjoni

I1-gestjoni tal-kompiti mis-CERT-UE tehtieg profili specifi¢i u xoghol supplimentari
li ma jistghux jigu assorbiti minghajr ebda zieda fir-rizorsi umani u finanzjarji.
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1.6.

1.7.

Durata u impatt finanzjarju tal-proposta/tal-inizjattiva
[] durata limitata

— [0 fis-sehh minn [JJ/XX]SSSS sa [JJ/XX]SSSS

— [ Impatt finanzjarju minn SSSS sa SSSS ghall-approprjazzjonijiet ta’ impenn u
minn SSSS sa SSSS ghall-approprjazzjonijiet ta’ pagament.

M durata mhux limitata

— Jenhtieg li l-impatt finanzjarju jibda bl-ewwel bagit adottat wara d-dhul fis-sehh
tar-Regolament. Riallokazzjoni tar-rizorsi mill-istituzzjonijiet u mill-korpi
ewlenin tal-Unjoni lill-Kummissjoni ssehh fl-ewwel sena, meqjusa bhala sena ta’
tranzizzjoni; din u allokazzjoni(riallokazzjoni) ohra tar-rizorsi se jsehhu fil-qafas

tal-bagits annwali. Jekk ir-Regolament jigi adottat f1-2022, is-sena finanzjarja
2023 se tkun il-perjodu tranzizzjonali, u 1-2024 se topera fuq skala shiha.

Mod(i) ta’ gestjoni ppjanat(i)'?

M Gestjoni diretta mill-Kummissjoni u minn kull istituzzjoni, korp u agenzija tal-
Unjoni

— M mid-dipartimenti taghha, inkluz mill-persunal taghha fid-delegazzjonijiet tal-
Unjoni;

— [ mill-agenziji ezekuttivi

[0 Gestjoni kondiviza mal-Istati Membri

[0 Gestjoni indiretta billi jigu fdati kompiti ta’ implimentazzjoni bagitarja:
— [ lill-pajjizi terzi jew lill-korpi nnominati minnhom;

— [ lill-organizzazzjonijiet internazzjonali u lill-agenziji taghhom (iridu jigu
specifikati);

— [ 1ill-BEI u lill-Fond Ewropew tal-Investiment;
— [ lill-korpi msemmija fl-Artikoli 70 u 71 tar-Regolament Finanzjarju;
— [ lill-korpi tal-ligi pubblika;

— [ lill-korpi regolati bil-ligi privata b’missjoni ta’ servizz pubbliku diment li
jipprovdu garanziji finanzjarji adegwati;

— O Ilill-korpi regolati bil-ligi privata ta’ Stat Membru li huma fdati bl-
implimentazzjoni ta’ shubija pubblika-privata u li jipprovdu garanziji finanzjarji
adegwati;

12

Id-dettalji tal-modi ta’ gestjoni u r-referenzi ghar-Regolament Finanzjarju jinsabu fuq is-sit BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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— [ lill-persuni fdati bl-implimentazzjoni ta’ azzjonijiet specifi¢i fil-PESK skont it-
Titolu V tat-TUE, u identifikati fl-att baziku rilevanti.

— Jekk jigi indikat izZjed minn mod ta’ gestjoni wiehed, jekk joghgbok ipprovdi d-dettalji fit-tagsima
"Kummenti".

Kummenti

Ghall-applikazzjoni ta’ proc¢eduri amministrattivi u finanzjarji, is-CERT-UE tagixxi skont I-
awtorita tal-Kummissjoni.

Rizorsi addizzjonali 1i jirrizultaw mill-abbozz ta’ Regolament:

L-implimentazzjoni tal-Artikoli 12 u 13 tal-abbozz tar-Regolament twassal ghal katalgu tas-
servizzi mkabbar b’servizzi tal-linja bazi addizzjonali. Meta topera fuq skala shiha, se jkunu
mehtiega r-rizorsi addizzjonali li gejjin (sa tmiem il-QFP fi tmiem 1-2027): 21 FTE u EUR
14,05 miljun.

It-tqassim tar-rizorsi addizzjonali skont il-bagit fuq il-kompiti differenti huwa kif gej:

(a) Ghat-twettiq ta’ kompiti ghall-istituzzjonijiet, ghall-korpi u ghall-agenziji tal-Unjoni
deskritti fl-Artikolu 12(2)(a), (b), (¢) u (e): 13,75 FTE u EUR 11,275 miljun;

(b) Ghat-twettiq tal-kompiti deskritti fl-Artikolu 12.3 (kontribuzzjoni gha¢-Ciberunita
Kongunta): 2 FTE u EUR 381 000;

(c) Ghat-twettiq tal-kompiti deskritti fl-Artikolu 12.4 (kooperazzjoni strutturata mal-
ENISA): 0.25 FTE u EUR 236 000;

(d) Ghat-twettiq tal-kompiti deskritti fl-Artikolu 12.6 (ezercizzji tac-¢ibersigurta): 0.25
FTE u EUR 79 000;

(e) Ghat-twettiq tal-kompiti deskritti fl-Artikolu 12.2(d) u fl-Artikolu 13 (analizi u
rapportar dwar l-implimentazzjoni tar-Regolament, thejjija ta’ dokumenti ta’ gwida,
rakkomandazzjonijiet u sejhiet ghal azzjoni): 3.75 FTE u EUR 2,079 miljun.

63 Ghat-twettiq  tal-kompiti  sabiex jigi  appoggat is-segretarjat  tal-Bord
Interistituzzjonali ta¢-Cibersigurta (IICB): 1 FTE.

Harsa generali lejn ir-rizorsi attwali u t-tranzizzjoni lejn skala shiha:
F’Settembru tal-2021 is-CERT-UE operat bir-rizorsi li gejjin:

- postijiet permanenti u sekondati: 14-il FTE,

- agenti bil-kuntratt iffinanzjati taht ftehimiet dwar il-livell ta’ servizz: 24 FTE,
- total ta’ 38 FTE.

Il-bagit tas-CERT-UE f1-2020 kien: EUR 250 000 taht il-Bagit tal-Kummissjoni, EUR 3,5
miljun permezz ta’ dhul assenjat minn ftehimiet dwar il-livell ta’ servizz. Total: EUR 3,75
miljun. Dan kien jikkostitwixxi 1-bagit shih tas-CERT-UE 1i jkopri t-tahrig, il-hardware, is-
software, il-missjonijiet, 1-ghajnuna, 1-agenti kuntrattwali u I-konferenzi.
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Ladarba r-regolament jidhol fis-sehh, ir-rizorsi futuri tas-CERT-UE huma previsti li jkunu:
- karigi permanenti: 34 FTE,

- agenti kuntrattwali: 15-i1 FTE,

- total ta’ 49 FTE, u b’hekk zieda netta ta’ 11-i11 FTE.

I1-bidla fil-proporzjon bejn il-postijiet permanenti u l-persunal bil-kuntratt tindirizza l-ostaklu
pertinenti tar-reklutagg u z-zamma ta’ professjonisti anzjani tac¢-Cibersigurta minhabba I-
iskarsezza taghhom fis-suq tax-xoghol.

Barra minn hekk se jkun mehtieg agent kuntrattwali 1 FTE fid-Direttorat Generali ghall-
Informatika tal-Kummissjoni biex jappogga I-IICB (il-Bord Interistituzzjonali tac-
Cibersigurta).

Ghaldagstant, b’kollox se jkunu mehtiega 21 FTE addizzjonali biex jigi implimentat ir-
Regolament (20 FTE ghas-CERT-UE u 1 ghad-Direttorat Generali ghall-Informatika tal-
Kummissjoni). Dan se jigi kkumpensat minn tnaqqis parallel ta’ disa’ persunal bil-kuntratt
FTE fis-CERT-UE li qabel kienu ffinanzjati permezz ta’ dhul assenjat minn ftehimiet dwar il-
livell ta’ servizz.

II-bagit tas-CERT-UE ghar-rizorsi mhux umani fl-2024 wara l-perjodu ta’ tranzizzjoni se
jkopri I-kompiti elenkati hawn fuq taht (a) sa (e) u huwa previst li jigi ffinanzjat kif gej:

- EUR 8,921 miljun fis-sena mill-istituzzjonijiet tal-Unjoni ffinanzjati taht 1-Intestatura 7 tal-
bagit tal-Unjoni,

- EUR 2,459 miljun mill-istituzzjonijiet, mill-korpi u l-agenziji tal-Unjoni ffinanzjati taht 1-
Intestaturi tal-bagit tal-Unjoni 1 sa 6,

- EUR 2,670 miljun minn istituzzjonijiet, korpi u agenziji tal-Unjoni b’awtofinanzjament.
- Bagit totali tas-CERT-UE: EUR 14,05 miljun.

Il-kompiti elenkati fl-Artikolu 12(5) mhumiex deskritti fil-katalgu tas-servizzi; dawn huma
servizzi li ghandhom jithallsu. Dawn huma an¢illari, jirrapprezentaw ammonti relattivament
baxxi, huma fil-bi¢¢a l-kbira temporanji, u l-kostijiet ta’ dawn is-servizzi se jigu rkuprati
minghand il-benefi¢jarji tas-servizzi permezz ta’ ftehimiet dwar il-livell ta’ servizz jew
ftehimiet bil-miktub.

Fir-rigward tal-kontribuzzjonijiet ghall-persunal tas-CERT-UE: l-istituzzjonijiet u 1-korpi
ewlenin tal-Unjoni ghandhom jikkontribwixxu sehem gust li jkun proporzjonali ghas-sehem
rispettiv ta’ karigi AD permanenti tal-organizzazzjoni. Jenhtieg li jitqies jekk il-BCE u 1-BEI
jistghux jikkontribwixxu wkoll sehem gust permezz tas-sekondar ta’ persunal permanenti.
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2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

MIZURI TA’ GESTJONI

Regoli ta’ monitoragg u ta’ rapportar

Specifika I-frekwenza u [-kundizzjonijiet.

[I-Kummissjoni, bil-ghajnuna tal-IICB u tas-CERT-UE, se tirriezamina
perjodikament il-funzjonament tar-Regolament u tirrapporta lill-Parlament Ewropew
u lill-Kunsill, 1-ewwel darba mhux aktar tard minn 48 xahar wara d-dhul fis-sehh ta’
dan ir-Regolament, u mbaghad kull tliet snin.

Is-sorsi tad-data uzati ghar-riezamijiet ikunu fil-bi¢c¢a 1-kbira mill-IICB u mis-CERT-
UE. Minbarra dan, jistghu jintuzaw ghodod specifi¢i ghall-gbir ta’ data meta jkunu
mehtiega, ez. stharrig tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni, tal-
ENISA jew tan-Network ta’ CSIRTs.

Sistemali ta’ gestjoni u ta’ kontroll

Gustifikazzjoni tal-mod(i) ta’ gestjoni, tal-mekkanizmu/i ghall-implimentazzjoni tal-
finanzjament, tal-modalitajiet ta’ pagament u tal-istrategija ta’ kontroll proposta

L-azzjonijiet li jirrizultaw mir-Regolament se jigu gestiti f’kull istituzzjoni, korp u
agenzija tal-Unjoni f’konformita mar-regoli u r-regolamenti applikabbli rilevanti.

I1-gestjoni amministrattiva u finanzjarja tal-attivitajiet tas-CERT-UE hija inkorporata
fl-amministrazzjoni tal-Kummissjoni u ssegwi l-mekkanizmi ta’ gestjoni u
implimentazzjoni, il-modalitajiet tal-pagamenti u I-kontrolli applikabbli taghha.

L-awditur intern tal-Kummissjoni jezercita l-istess setghat fuq is-CERT-UE bhalma
jezercita fuq id-dipartimenti tal-Kummissjoni.

Informazzjoni dwar ir-riskji identifikati u s-sistema/i ta’ kontroll intern stabbilita/i
ghall-mitigazzjoni taghhom

Riskju baxx hafna, peress li s-CERT-UE diga hija marbuta amministrattivament
bhala task force tal-Kummissjoni mad-Direttur Generali ghall-Informatika, u 1-
mudell tal-IICB isegwi dak tal-Bord ta” Tmexxija attwali tas-CERT-UE. Ghalhekk,
l-ekosistema ghall-gestjoni finanzjarja u I-kontroll intern diga hija stabbilita.

Stima u gustifikazzjoni tal-kosteffettivita tal-kontrolli (proporzjon tal-“kostijiet tal-
kontroll + il-valur tal-fondi relatati gestiti”’), u valutazzjoni tal-livelli mistennija tar-
riskju ta’ errur (mal-hlas u fl-gheluq)

Il-proceduri ghall-akkwist, il-gestjoni finanzjarja u l-kontroll diga huma stabbiliti u
ttestjati sew. Il-kosteffettivita tal-kontrolli u I-livelli ta’ riskju ta’ zball jikkorrispondu
ghal dawk f’kull istituzzjoni, korp jew agenzija tal-Unjoni, u ghal dawk tal-
Kummissjoni ghall-attivitajiet tas-CERT-UE.
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2.3.

Mizuri ghall-prevenzjoni ta’ frodi u ta’ irregolaritajiet

Specifika I-mizuri ta’ prevenzjoni u ta’ protezzjoni ezistenti jew previsti, ez. mill-Istrategija Kontra I-
Frodi.

Is-sistemi ta’ gestjoni finanzjarja u ta’ kontroll intern tal-Kummissjoni japplikaw
ghall-attivitajiet tas-CERT-UE.

Ghall-glieda kontra 1-frodi, il-korruzzjoni u attivitajiet ohra kontra 1-ligi, id-
dispozizzjonijiet tar-Regolament (UE, Euratom) Nru 883/2013 tal-Parlament
Ewropew u tal-Kunsill tal-11 ta’ Settembru 2013 dwar investigazzjonijiet immexxija
mill-Uffi¢¢ju Ewropew Kontra 1-Frodi (OLAF) japplikaw minghajr restrizzjonijiet.
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3. IMPATT FINANZJARJU STMAT TAL-PROPOSTA/TAL-INIZJATTIVA
3.1. Intestatura/i tal-qafas finanzjarju pluriennali u l-linja/i bagitarja/i tan-nefqa
affettwata/i
e Linji bagitarji ezistenti
Skont l-ordni tal-intestaturi tal-qafas finanzjarju pluriennali u tal-linji bagitarji.
Linja bagitarja Tip ta’ Kontribuzzjoni
nefqa
Intestatura
tal-qafas . : e
o Diff./mh mill- T maiiis . skont it-tifsira tal-
finanzjarju | Numru pajjizi tal- Lmndl.’;”l.ﬂ T Artikolu 21(2)(b)
pluriennali ux EFTA!4 andidati pajjizl tar-Regolament
di ffl 3 . terzi Finanzjarju
minn 1 Linji. b.agi.t.qrji li. . jkopru' 1- .
a6 | kontribuzzjonijiet tal-Unjoni ghal agenziji Diff. LE LE LE LE
u korpi decentralizzati
Linji bagitarji li jkopru r-
7 remunerazzjonijiet tal-persunal, in-nefqa Mhux LE LE LE LE
tal-IT u nefqa amministrattiva ohra fit- diff.
Tagsimiet differenti tal-bagit tal-UE
¢ Linji bagitarji godda mitluba
Skont l-ordni tal-intestaturi tal-qafas finanzjarju pluriennali u tal-linji bagitaryji.
Linja bagitarja Tipfta’ Kontribuzzjoni
Intestatura neiqa
tal-qafas e
. : : skont it-tifsira tal-
finanzjarju | Numru piftMhux | P iipaijizi | ™| Artikolu 212)(b)
plurlennah diff. payjizi tal- kandidati payj) IZI tar-Regolament
EFTA terzi Finanzjarju
Xejn
IVA/LE IVA/LE IVA/LE IVA/LE

13 Diff. = Approprjazzjonijiet differenzjati/Mhux diff. = Approprjazzjonijiet mhux differenzjati.

14

EFTA: Assoc¢jazzjoni Ewropea tal-Kummer¢ Hieles.

15 Pajjizi kandidati u, meta applikabbli, kandidati potenzjali mill-Balkani tal-Punent.
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3.2. Impatt finanzjarju stmat tal-proposta fuq l-approprjazzjonijiet

3.2.1.  Sommarju tal-impatt stmat fuq l-approprjazzjonijiet operazzjonali

— [ Il-proposta/l-inizjattiva ma tehtiegx 1-uzu ta’ approprjazzjonijiet operazzjonali

— M Tl-proposta/l-inizjattiva tehtieg 1-uzu ta’ approprjazzjonijiet operazzjonali, kif spjegat hawn taht:

miljuni ta’ EUR (ghal tliet pozizzjonijiet decimali)

- jarj minn 1 sa o . L T C o . .
lntestatura tal .qafas finanz; Ao Intestaturi li jkopru kontribuzzjonijiet ghal agenziji u korpi decentralizzati
pluriennali 6
N T . Sena Sena Sena Sena Sena
DG: Diversi 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
O Approprjazzjonijiet operazzjonali
Linji bagitarji li jkopru l-kontribuzzjonijiet Impenji (1a) 2.459 2.459 2.459 2.459 2.459 12.293
tal-Unjoni ghal agenziji decentralizzati (xx 10 .
X% xx)16 Pagamenti Co | 2459 | 2459 | 2459 | 2459 2.459 12.293
Approprjazzjonijiet ta’ natura amministrattiva ffinanzjati mill-
pakkett ta’ programmi specifici!’
Linja bagitarja ®
TOTAL tal-approprjazzjonijiet Tmpenji Tl 2459 | 2459 | 2459 | 2459 2.459 12.293

16 Skont in-nomenklatura uffi¢jali tal-bagit.

17 Assistenza u nefqa teknika u / jew amministrattiva li jappoggaw l-implimentazzjoni ta’ programmi u / jew ta’ azzjonijiet tal-UE (li qabel kienu 1-linji "BA"), ricerka

indiretta u ricerka diretta.
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ghad-DG: Diversi

=2a+2b

Pagamenti 2.459 2.459 2.459 2.459 2.459 12.293
+3
operazzjonali Pagamenti ®) 2.459 2.459 2.459 2.459 2.459 12.293
O TOTAL tal-approprjazzjonijiet ta’ natura amministrattiva ©
ffinanzjati mill-pakkett ta’ programmi specifi¢i
TOTAL ta’ approprjazzjonijiet Impenji =4+6 2.459 2.459 2.459 2.459 2.459 12.293
taht I-INTESTATURI 1 sa 6
tal-qafas finanzjarju pluriennali Pagamenti =5+6 2.459 2.459 2.459 2.459 2.459 12.293
Jekk il-proposta/l-inizjattiva taffettwa izjed minn intestatura operazzjonali wahda, irrepeti t-tagsima ta’ hawn fuq:
O TOTAL tal-approprjazzjonijiet | Impenji * 2.459 2.459 2.459 2.459 2.459 12.293
operazzjonali (l-intestaturi operazzjonali ]
kollha) Pagamenti ) 2.459 2.459 2.459 2.459 2.459 12.293
TOTAL tal-approprjazzjonijiet ta’ natura amministrattiva
ffinanzjati mill-pakkett ta’ programmi spec¢ific¢i (I-intestaturi
operazzjonali kollha) ©6)
TOTAL ta’ approprjazzjonijiet Impenji ~4+6 2,459 | 2459 | 2459 | 2,459 2,459 12,293
taht I-INTESTATURI 1 sa 6
Gt B Pagamenti 6 | 2459 | 2459 | 2450 | 2459 | 2459 12,293

(Ammont ta’ referenza)
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Intestatura tal-qafas finanzjarju

pluriennali 7 "Nefqa amministrattiva"

Din it-tagsima jenhtieg li timtela bl-uzu tad-“data bagitarja ta’ natura amministrattiva” i I-ewwel trid tiddahhal fl-Anness tad-Dikjarazzjoni
Finanzjarja Legizlattiva (I-Anness V tar-regoli interni), li jittella’ fuq DECIDE ghal finijiet ta’ konsultazzjoni bejn is-servizzi.

miljuni ta” EUR (ghal tliet pozizzjonijiet de¢imali)

Sena Sena Sena Sena Sena
2023 2024 2025 2026 TOTAL
2027
DG: DIGIT (CERT-UE)
O Rizorsi umani 1.184 2.126 2.754 3.225 3.225 12.514
O Nefqa amministrattiva ohra 7.938 8.921 8.921 8.921 8.921 43.622
TOTAL TAD-DG DIGIT (CERT-UE) | Approprjazzjonijiet 9.122 | 11.047 | 11.675 12.146 | 12.146 56.136
TOTAL tal-approprjazzjonijiet Total ta° i < Total
skont IINTESTATURA 7 (Total ta” impenji =Total | g 155 | 11,047 | 11.675 | 12.146 |  12.146 56.136

. / , ta’ pagamenti)
tal-qafas finanzjarju pluriennali

miljuni ta” EUR (ghal tliet pozizzjonijiet de¢imali)

Sena Sena Sena Sena Sena
2023 2024 2025 2026 2027 TOTAL
taht I-INTESTATURI 1 sa 7
tal_qafas ﬁnanzj arju pluriennali (*) Pagamenti 11 ,58 1 1 3,506 14,1 34 1 4,605 14,605 68,429

MT 2


https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx
https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

(*) Il-kontribuzzjonijiet minn istituzzjonijiet, korpi u agenziji awtofinanzjati tal-Unjoni huma stmati ghal EUR 2,670 miljun fis-sena (total ghall-
hames snin, EUR 13,350-il miljun). Il-kontribuzzjonijiet se jikkostitwixxu dhul assenjat ghas-CERT-UE. It-tabelli ta’ hawn fuq jinkludu biss -
impatt totali stmat fuq il-bagit tal-Unjoni u ma jinkludux dawk il-kontribuzzjonijiet.

3.2.2.  Output stmat iffinanzjat bl-approprjazzjonijiet operazzjonali

Approprjazzjonijiet ta’ impenn f’'miljuni ta’ EUR (aggustati ’1 fuq ghal tliet pozizzjonijiet decimali)

Sena Sena Sena Sena Dahhal is-snin kollha li hemm bzonn biex turi

Indika 1- N N+1 N+2 N+3 d-durata tal-impatt (ara l-punt 1.6) TOTAL
objettivi u 1-
outputs OUTPUTS
Tip'® | Kost | g g g g g E g Nru Kost
. mediu | 2 | Kost | Z | Kost 2| e z | Kost |z | Kost | ) Kost |z | Kost | oali | totali

OBJETTIV SPECIFIKU Nru 1%°...

- Output

- Output

- Output

Subtotal tal-objettiv spe¢ifiku Nru 1

OBJETTIV SPECIFIKU Nru 2 ...

- Output

Subtotal tal-objettiv specifiku Nru 2

TOTALI

18 L-outputs huma prodotti u servizzi li jridu jigu pprovduti (perezempju: 1-ghadd ta’ skambji ta’ studenti ffinanzjati, 1-ghadd ta’ km ta’ toroq mibnija, e¢¢.).
19 Kif deskritt fil-punt 1.4.2. “Objettiv(i) specifiku/specifici ...”
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3.2.3.  Sommarju tal-impatt stmat fuq [-approprjazzjonijiet amministrattivi

— [ Il-proposta/l-inizjattiva ma tehtiegx l-uzu ta’ approprjazzjonijiet ta’ natura
amministrattiva

— M Tl-proposta/l-inizjattiva tehtieg 1l-uzu ta’ approprjazzjonijiet ta’ natura
amministrattiva, kif spjegat hawn taht:

miljuni ta’ EUR (ghal tliet pozizzjonijiet de¢imali)

pluriennali

Sena Sena Sena Sena
Sena 2027 TOTAL
2023 2024 2025 2026
INTESTATURA 7
tal-qafas finanzjarju
pluriennali
Rizorsi umani
Persunal permanenti
(Gradi AD) 1,099 2,041 2,669 3,14 3,14 12,089
Agenti kuntrattwali 0,085 0,085 0,085 0,085 0,085 0,425
Nefga amministrattiva 7.938 8.921 8.921 8.921 8.921 43,622
ohra
Subtotal tal-
INTESTATURA 7 9,122 11,047 11,675 12,146 12,146 36,136
tal-qafas finanzjarju

Barra mill-
INTES"%B&TURA

tal-qafas finanzjarju
pluriennali

Rizorsi umani

Nefqa ohra
ta’ natura
amministrattiva

Subtotal
barra mill-
INTES'1:7ATURA

tal-qafas finanzjarju
pluriennali

20 Assistenza u nefga teknika u / jew amministrattiva li jappoggaw l-implimentazzjoni ta’ programmi u / jew

ta’ azzjonijiet tal-UE (li qabel kienu 1-linji "BA"), ricerka indiretta u ricerka diretta.
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TOTAL

9,122

11,047

11,675

12,146

12,146

56,136

MT

L-approprjazzjonijiet mehtiega ghar-rizorsi umani u ghal nefqa ohra ta’ natura amministrattiva se jigu koperti mill-
approprjazzjonijiet tad-DG li diga jkunu assenjati ghall-gestjoni tal-azzjoni w/jew li diga jkunu gew riassenjati fid-DG,
flimkien, jekk ikun mehtieg, ma’ kwalunkwe allokazzjoni addizzjonali li tista’ tinghata 1id-DG tal-gestjoni skont il-pro¢edura
annwali ta’ allokazzjoni u fid-dawl tal-limitazzjonijiet bagitarji.
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3.2.3.1. Rekwiziti stmati ta’ rizorsi umani

— [ Il-proposta/l-inizjattiva ma tehtiegx 1-uzu ta’ rizorsi umani.

— M Il-proposta/l-inizjattiva tehtieg I-uzu ta’ rizorsi umani, kif spjegat hawn taht:

L-istima trid tigi espressa f unitajiet ekwivalenti ghall-full-time

Sena
2023

Sena
2024

Sena
2025

Sena
2026

Sena 2027

O Pozizzjonijiet fil-pjan ta’ stabbiliment (ufficjali u persunal temporanju)

20 01 02 01 (Kwartieri Generali u I-Uffi¢¢ji
tar-Rapprezentanza tal-Kummissjoni)

13

17

20

20

20 01 02 03 (Delegazzjonijiet)

01 01 01 01 (Ricerka indiretta)

010101 11 (Ricerka diretta)

Linji bagitarji ohra (specifika)

O Persunal estern (funita Ekwivalenti ghall-Full-Time: FTE)*!

20 02 01 (AC, END, INT mill-“pakkett
globali”)

2002 03 (AC, AL, END, INT u JPD fid-delegazzjonijiet)

22 - fil-Kwartieri Generali

XX 01 xx yy zz

- fid-Delegazzjonijiet

010101 02 (AC, END, INT - Ricerka
indiretta)

010101 12 (AC, END, INT - Ricerka diretta)

Linji bagitarji ohra (specifika)

TOTAL

8

14

18

21

21

XX huwa I-qasam ta’ politika jew it-titolu bagitarju kkon¢ernat.

Ir-rizorsi umani mehtiega se jigu koperti mill-persunal tad-DG li diga jkun assenjat ghall-gestjoni tal-azzjoni
u/jew li diga jkun gie riassenjat fid-DG, flimkien, jekk ikun mehtieg, ma’ kwalunkwe allokazzjoni addizzjonali li
tista’ tinghata 1id-DG tal-gestjoni skont il-pro¢edura annwali ta’ allokazzjoni u fid-dawl tal-limitazzjonijiet

bagitarji.

Deskrizzjoni tal-kompiti li jridu jitwettqu:

Uffi¢jali u agenti temporan;ji

L-uffi¢jali se jimplimentaw il-kompiti u l-attivitajiet tas-CERT-UE skont ir-
Regolament, b’mod partikolari I-Kapitoli IV u V.

Persunal estern L-Agent  Kuntrattwali
Interistituzzjonali ta¢c-Cibersigurta.

se  jassisti

1-funzjonijiet

tas-segretarjat

tal-Bord

2 AC= Persunal bil-kuntratt; AL = Persunal Lokali; END = Espert Nazzjonali Sekondat; INT = persunal tal-
agenziji; JPD = Professjonisti Subalterni f"Delegazzjonijiet.
22 Sottolimitu ghall-persunal estern kopert minn approprjazzjonijiet operazzjonali (li qabel kienu I-linji “BA™).
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3.24.

3.2.5.

Kompatibbilta mal-qafas finanzjarju pluriennali attwali
[l-proposta/l-inizjattiva:

— M tista’ tigi ffinanzjata kompletament permezz ta’ riallokazzjoni fl-intestatura
rilevanti tal-Qafas Finanzjarju Pluriennali (QFP).

Spjega liema riprogrammazzjoni hija mehtiega, filwaqt li tispecifika 1-linji bagitarji kkonc¢ernati u 1-
ammonti korrispondenti. Ipprovdi tabella Excel f’kaz ta’ riprogrammazzjoni kbira.

— O tehtieg l-uzu tal-margni mhux allokat taht l-intestatura rilevanti tal-QFP u/jew
l-uzu tal-istrumenti specjali ddefiniti fir-Regolament dwar il-QFP.

Spjega x’inhu mehtieg, billi tispec¢ifika l-intestaturi u l-linji bagitarji kkoncernati, l-ammonti
korrispondenti, u l-istrumenti proposti li ghandhom jintuzaw.

— [ tehtieg revizjoni tal-QFP.

Spjega x’inhu mehtieg, filwaqt li tispecifika l-intestaturi u I-linji bagitarji kkoncernati u l-ammonti
korrispondenti.

Kontribuzzjonijiet ta’ partijiet terzi
[l-proposta/l-inizjattiva:
— M ma tipprevedix kofinanzjament minn partijiet terzi*’

— [ tipprevedi l-kofinanzjament minn partijiet terzi kif stmat hawn taht:

Approprjazzjonijiet f"miljuni ta’ EUR (aggustati ’l fuq ghal tliet pozizzjonijiet dec¢imali)

Sena Sena Sena Sena Dahhal is-snin kollha 1i hemm

2
N N+ N+2 N+3 impatt (ara I-punt 1.6)

bzonn biex turi d-durata tal- Total

Specifika
kofinanzjament

I-korp  ta

>

TOTAL tal-
approprjazzjonijiet
kofinanzjati

MT

23

Id-dhul assenjat li gej mill-forniment sporadiku ta’ servizzi lil organizzazzjonijiet mhux kostitwenti previst

fl-Artikolu 12(5)(c) ma giex stmat ghax mistenni jkun marginali.
24 Is-Sena N hija s-sena li fiha tibda l-implimentazzjoni tal-proposta / tal-inizjattiva. Issostitwixxi 1-“N” bl-
ewwel sena ta’ implimentazzjoni prevista (perezempju: 2021). Aghmel I-istess ghas-snin ta’ wara.
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3.3. Impatt stmat fuq id-dhul

— M Tl-proposta/l-inizjattiva ma ghandha 1-ebda impatt finanzjarju fuq id-dhul.

— [ Il-proposta/l-inizjattiva ghandha l-impatt finanzjarju li gej:

([
O

fuq ir-rizorsi proprji

fuq dhul iehor

jekk joghgbok indika, jekk id-dhul hux assenjat ghal-linji tan-nefqa [

miljuni ta’ EUR (ghal tliet pozizzjonijiet
dec¢imali)

Linja bagitarja tad-dhul:

Approprjazzjo
nijiet
disponibbli
ghas-sena
finanzjarja
attwali

Impatt tal-proposta/tal-inizjattiva®

Sena

Sena
N+1

Sena
N+2

Sena
N+3

Dahhal is-snin kollha 1i hemm bzonn biex
turi d-durata tal-impatt (ara l-punt 1.6)

L-Artikolu .............

Ghal dhul assenjat, specifika I-linja/i bagitarja/i tan-nefqa affettwata/i.

Rimarki ohra (ez. il-metodu/il-formula li ntuzaw biex jigi kkalkolat l-impatt fuq id-dhul jew
kwalunkwe informazzjoni ohra).
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Fir-rigward tar-rizorsi proprji tradizzjonali (id-dazji doganali, 1-imposti fuq iz-zokkor), l-ammonti indikati

jridu jkunu ammonti netti, jigifieri ammonti grossi wara t-tnaqqis ta’ 20 % tal-kostijiet tal-gbir.

MT
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