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PASKAIDROJUMA RAKSTS

1. PRIEKSLIKUMA KONTEKSTS
. PriekSlikuma pamatojums un merki

Ar So priekSlikumu nosaka regulgjumu vienotu kiberdrosibas noteikumu un Savienibas
iestazu, struktiiru un agentiiru noteikumu panaksanai. Ta meérkis ir v&l vairak uzlabot visu
strukt@iru noturibu un sp&ju reagét uz incidentiem. Tas atbilst Komisijas prioritatém darit
Eiropu gatavu digitalajam laikmetam un veidot nakotnei atbilstosu ekonomiku, kas darbojas
iedzivotaju laba. Turklat droSas un noturigas publiskas parvaldes panakSana ir visas
sabiedribas digitalas parveides pamata.

Sa priekslikuma pamata ir ES Drosibas savienibas stratégija (COM(2020) 605 final) un ES
kiberdrosibas stratégija digitalajai desmitgadei (JOIN(2020) 18 final).

Ar So priekslikumu paredzets modernizet esoSo CERT-EU tiesisko regul§jumu un nemt véra
pedgjo gadu laika mainijusos un plasako iestazu, struktiiru un agentiiru digitalizaciju, ka ari
piecaugosos kiberdrosibas apdraudéjumus. Abus Sos virzienus vél vairak pastiprinaja Covid-19
krize, turklat incidentu skaits turpina palielinaties un daudzi un dazadi avoti isteno aizvien
sarezgitakus uzbrukumus.

Ar So priekSlikumu CERT-EU no datorapdraud&umu reagéSanas vienibas pardévé par
Savienibas iestazu, struktiiru un agentiiru kiberdrosibas centru; tas notiek saskana ar norisém
dalibvalstis un pasaulé, kur daudzas CERT pardeévé par kiberdrosibas centriem, tacu
nosaukuma atpazistamibas dél tiek saglabats 1sais nosaukums CERT-EU.

. Saskaniba ar pasreizéjiem noteikumiem konkrétaja politikas joma

Sa priekslikuma mérkis ir palielinat Savienibas iestazu, struktiiru un agentiiru kiberdrosibas
noturibu pret kiberdraudiem, vienlaikus panakot salagoSanu ar esoSajiem tiesibu aktiem:

o Direktivu (ES) 2016/1148 par pasakumiem noliika panakt vienadi augsta limena tiklu
un informacijas sisttmu droSibu visa Savieniba. Tas ari atbilst priekslikumam
Direktivai (ES) XXXX/XXXX, ar ko paredz pasakumus nolika panakt vienadi
augsta ltmena kiberdroSibu visa Savieniba un ar ko atce] Direktivu (ES) 2016/1148

[TID 2 priekslikums];

. Regulu (ES) 2019/881 par Eiropas Savienibas Kiberdrosibas agentliru un par
informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju (Kiberdrosibas
aktu);

J priekslikumu Regulai (ES) XXXX/XXXX par Savienibas iestazu, struktiiru, biroju
un agentiiru informacijas drosibu;

o Komisijas 2021. gada 23. junija leteikumu par Kopgjas kibervienibas izveidoSanu;

. Komisijas 2017. gada 13. septembra leteikumu (ES) 2017/1584 par koordinétu

reagéSanu uz plaSapméra kiberdroSibas incidentiem un krizém.

Pielikuma Komisijas 2017. gada 13. septembra leteikumam (ES) 2017/1584 par koordinétu
reagéSanu uz plaSapméra kiberdrosibas incidentiem un krizém ir izklastits plans, ka koordinéti
reag€t uz plaSapmeéra parrobezu kiberdrosibas incidentiem un krizém.

Sava 2021. gada 9. marta rezoliicija Eiropas Savienibas Padome uzsvéra, ka kiberdrosiba ir
loti svariga publiskas parvaldes darbibai gan valsts, gan ES Iimeni, ka ar1 sabiedribai un
ekonomikai kopuma, noradot uz noturiga un konsekventa droSibas satvara nozimi ES
personala, datu, sakaru tiklu, informacijas sisttmu un I€mumu pienemSanas procesu

LV



LV

aizsardziba. Jo 1pasi tas japanak, izmantojot labaku noturibu un drosibas kultiiru Savienibas
iestades, struktliras un agentiiras. Janodrosina pietickami resursi un spgjas, kas attiecas ari uz
CERT-EU pilnvaru pastiprinasanu.

2. JURIDISKAIS PAMATS, SUBSIDIARITATE UN PROPORCIONALITATE
. Juridiskais pamats

Sis regulas juridiskais pamats ir Liguma par Eiropas Savienibas darbibu (LESD) 298. pants,
kur paredzets, ka, veicot uzdevumus, Savienibas iestades, struktiiras, biroji un agenturas
sanem atveértas, efektivas un neatkarigas Eiropas administracijas atbalstu. Ilevérojot
Civildienesta noteikumus un nodarbinaSanas kartibu, kas pienemti, pamatojoties uz
336. pantu, Eiropas Parlaments un Padome, pienemot regulas saskana ar parasto
likumdosSanas procediiru, $aja noliikka paredz noteikumus.

Informacijas tehnologijas Savienibas iestadém, struktiram un agentliram ir sniegusas jaunus
veidus, ka stradat, sazinaties ar iedzivotajiem un uzlabot vispargjo darbibu. Tehnologiju
attistiba turpinas, un Iidz ar tam attistas arT kiberdraudi. Savienibas iestades, struktiiras un
agentiras ir kluvusas par arkartigi pievilcigiem sarezgitu kiberuzbrukumu meérkiem.
Kiberdrosibas nodros§inasanas sisttmu un prasibu ievieSana, Skiet, sekm& Eiropas
administracijas efektivitati un neatkaribu, lai Savienibas iestades, struktiras, biroji un
agentiiras digitala pasaulé uzdevumus varétu veikt efektivak.

Turklat, ka skaidrots 3. iedala ieprieks, pasreizgjas atskiribas Savienibas iestaZu, struktiiru un
agentliru kiberdrosibas situacija un pieeja $aja joma rada papildu $kérslus atvertai, efektivai
un neatkarigai Eiropas administracijai. Ja nav kopgjas pieejas, Savienibas iestazu, struktiiru un
agentiiru uzskats par kiberdrosibas jautajumiem turpina attistities dazados virzienos. Tadgjadi
Sis juridiskais pamats ir atbilstoSs, jo regulas mérkis ir izveidot vienotu kiberdroSibas tiesisko
regul&jumu Savienibas iestades, struktiiras, birojos un agentiiras.

. Subsidiaritate

Tomeér regula, ar ko paredz pasakumus nolika panakt vienadi augsta Itmena kiberdrosibu
Savienibas iestad@s, struktiiras, birojos un agenturas, ir Savienibas ekskluzivas kompetences
joma.

. Proporcionalitate

Saja regula rosinatie noteikumi nav plasaki, ka nepiecieSsams, lai apmierinosi izpilditu
konkrétos meérkus. Paredzgtie pasakumi sekmés vienadi augsta Itmena kiberdroSibas
panakSanu, bet nebus plasaki, ka nepiecieSams, lai sasniegtu meérki, nemot véra aizvien
lielakos riskus, ar ko saskaras iestades.

. Juridiska instrumenta izvéle

TieSi piemérojama regula uzskatama par atbilstoSo juridisko instrumentu, kas definés un
racionaliz€s Savienibas iestadém, struktiiram un agentiram piemérotos pienakumus. Lai biitu
iespgjams veikt mérkorientétus uzlabojumus, regula ir visatbilstoSakais juridiskais
instruments.

3. EX ANTE 1ZVERTEJUMU, APSPRIESANOS AR IEINTERESETAJAM
PERSONAM UN IETEKMES NOVERTEJUMU REZULTATI

. Ex ante izvertéjumi

CERT-EU ir veikusi to galveno kiberdraudu novertgjumu, kam paslaik paklautas vai kam
paredzama nakotng varétu tikt paklautas Savienibas iestades, struktiiras un agentiiras.
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Analizg izmantoja tris novérojumu kategorijas:

. méginajumi ielauzties Savienibas iestazu, struktiru un agenttru IT infrastruktura (ja
tie izdodas, Sadus gadijumus uzskata par incidentiem, citos gadijumos tie tapat tiek
registréti ka atklati meginajumi);

J Savienibas iestazu, struktiiru un agentiiru tuvuma konstatéti apdraud&jumi (piem., ar
tam saistitas nozargs, to ieintereséto personu kopienas vai Eiropa);

. pasaulé noverotas biitisko apdraudéjumu tendences.

Analize tika arT apskatits, ka galvenas notiekoSas izmainas ietekme veidus, ka Savienibas
iestades parvalda un izmanto savu IT infrastrukttru un pakalpojumus. Sadas izmainas ir:

. taldarba popularitates palielinaSanas;
. sist€ému migréSana uz makoni;
. plasaka IT arpakalpojumu izmantoSana.

Laika no 2019. lidz 2021. gadam tadu bitisku incidentu' skaits, kas skarusi Savienibas
iestades, struktiiras un agentiiras un ko radijuSi paaugstinata pastaviga apdraudéjuma
(advanced persistent threat— APT) izraisitaji, ir butiski palielinajies. 2021. gada pirmaja
pusé bija tikpat daudz butisku incidentu ka visa 2020. gada. To atspogulo arT kriminalanalizu
(skarto sist€mu vai ieri¢u satura momentuznémumi) skaits, ko CERT-EU veica 2020. gada un
kas triskarSojas salidzinajuma ar 2019. gadu, un kops 2018. gada bitisko incidentu skaits ir
palielinajies par vairak neka desmit reizém.

2020. gada CERT-EU koordinacijas padome CERT-EU noteica jaunu stratégisku mérki ar
atbilstoSu plasumu un dzilumu, lai garant€tu visaptveroSu kiberaizsardzibas Itmeni visam
iestadém, struktiram un agentiram, ka ari pastavigu pielagoS$anos esoSajiem vai nakotnes
apdraudgjumiem, kas ietver uzbrukumus mobilajam iericém, makonvidei un lietu interneta
iericém.

Papildus CERT-EU apdraudejumu analizei Komisija ir veikusi 20 Savienibas iestazu,
struktiiru un agenttiru kiberdrosibas sistému darbibas izveértgjumu. Tas deva ieskatu esoSaja
kiberdroSibas praks€ un kiberdroSibas parvaldibas sp€jas, izmantojot dazu tehnisku drosibas
kontroles pasakumu argjo salidzinoSo vértéSanu.

Sis izvertejums bija balstits uz anketam, kuras atbildes sniedza §is iestades, struktiiras un
agentiras, publiski pieejamiem datiem un Savienibas iestazu, struktiiru un agentliru tiesi
sniegtiem datiem. Tas dod pietieckamu ieskatu esoSaja situacija, lai secinatu talak noradito:

. kiberdro§ibas gatavibas pakape, IT infrastruktiras lielums un sp&u Iimenis
izvertetajas Savienibas iestades, struktiiras un agentiiras ir loti dazads;

o lai gan kopuma Savienibas iestazu, struktiiru un agentiru ir atklasanas un reagé$anas
sp&jas ir laba gataviba, to kiberdro§ibas parvaldibas spg&jas ir atSkirigs integrétas riska
parvaldibas limenis;

. lai gan kopgjais kiberdroSibas satvars (stratégija, politika un noteikumu baze)
izvertétajas Savienibas iestades, struktiiras un agenttras ir labi iesaknojies galvenajas
kiberdroS§ibas jomas, kas uzskaititas regulas I pielikuma, dazu Savienibas iestazu,

' Bitisks incidents ir jebkads incidents, ja vien tam nav ierobeZota ietekme un, visticamak, to jau labi izprot

attieciba uz metodi vai tehnologiju.
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struktGru un  agentiiru darbibas nepartrauktibas  parvaldibas, atbilstibas
nodroSinasanas, revizijas un pastavigu uzlabojumu sp&jas nav pietickami attistitas;

o tika konstatets, ka tehniski pasakumi, kas uzskatami par paraugpraksi, novertétajas
Savienibas iestades, struktiiras un agentiiras netiek piemeroti vienmerigi.

Kopuma 20 Savienibas iestazu, struktiru un agentiru analizes rezultati liecina, ka to
parvaldiba, kiberhigiéna, vispargjas spejas un gatavibas limenis ir izteikti nehomogéni. Tapec
visam Savienibas iestadém, struktiram un agentiram ir jaisteno kiberdrosibas
pamatpasakumi, kas ir loti svarigi, lai noverstu So gatavibas Itmenu atSkiribu un lai visas
Savienibas iestadés, struktiiras un agentiiras panaktu vienadi augsta Iimena kiberdrosibu.

Savienibas tiesibu akti 1idz $im ir bijusi versti uz Savienibas iestazu, struktiiru un agentiiru
kiberdroS§ibu un visaptverosi pieveérsusSies kiberdros§ibas apdraud€jumiem un jaunajiem
digitalizacijas sekmétajiem IT riskiem.

. ApsprieSanas ar ieinteresétajam personam

Komisija ir apspriedusies ar ieinteres€tajam personam Savienibas iestad@s, struktiirds un
agenturas, ka arT ar dalibvalstu parstavjiem Padomé un Eiropas Parlamenta icinteresétajam
personam. 2021. gada 25. jiinija dalibvalstu parstavji un attiecigas ieinteres€tas personas no
Savienibas iestadém, struktGram un agentiram piedalfjas darbseminara, ko organizgja
Komisija, lai apspriestu toposa regulas priekslikuma saturu.

. Ietekmes noveértejums

Sis priekslikums ietekm&s Savienibas iestades, struktiiras un agentiiras. Tadgjadi ipass
ietekmes novertéjums nav nepieciesams, jo tas neattieksies uz dalibvalstim.

. Pamattiesibas

Eiropas Savieniba ir apnémusies panakt augstu pamattiesibu aizsardzibas standartu
ievéroSanu. Visa informacijas apmaina, kas balstas uz So regulu, notiks uzticama vidg, pilniba
ieverojot tiesibas uz persondatu aizsardzibu, kas paredze€tas Eiropas Savienibas Pamattiesibu
hartas 8. panta, un attiecigos datu aizsardzibas tiesibu aktus, jo 1pasi Eiropas Parlamenta un
Padomes Regulu (ES) 2018/1725.

4. IETEKME UZ BUDZETU

Tirgus standarti un pétfjumi’® liecina, ka tieSie izdevumi par kiberdro§ibu ir robezas no 4 %
Iidz 7 % no kopé&jiem organizaciju IT izdevumiem. Tomér CERT-EU veikta apdraud&jumu
analize §a tiesibu akta priekSlikuma atbalstam liecina, ka starptautiskas struktiiras un
politiskas organizacijas saskaras ar lielakiem riskiem un ka tapéc 10 % térini par kiberdro§ibu
no kop&jiem IT izdevumiem 8kistu atbilstodaks mérkraditajs. Sadu darbibu precizas izmaksas
nevar noteikt, jo nav sikas informacijas par Savienibas iestazu, struktliru un agentru IT
izdevumiem un attiecigo ar kiberdroSibu saistito t€rinu dalu.

Lai gan tadgjadi ir iesp&ams, ka daudzas Savienibas iestades, struktiiras un agentiiras
kiberdrosibai té€ré mazak, neka vajadz€tu, $1 regula pati par sevi neradis minéto kart€jo
izdevumu pieaugumu. Pat bez regulas katrai vienibai buitu janodroS$ina pienacigs kiberdrosibas

Avots: Gartner, “Identifying the Real Information Security Budget” (2016). Tas papildina netieSos
izdevumus par IT drosibu, pieméram, par tiklu drosibu (ugunsmiriem, pretvirusu programmam utt.) un
sistemas 1pasnieka atbildibu (riska novertgjums, drosibas kontroles istenosana utt.). 2020. gada dokumenta
noradits, ka finansu iestazu terini par kiberdrosibu veido 10—11 % no izdevumiem par IT, avots: DI_2020-
FS-ISAC-Cybersecurity.pdf (deloitte.com).
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Iimenis. Ar regulu turpina iepriek$€jo sadarbibu CERT-EU koordinacijas padomé un
formalize informacijas apmainas limeni, kas dal&ji pastav jau Sobrid. Ka noradits tiesibu akta
prieksSlikuma finansu parskata, CERT-EU plaSakas lomas izpildei biis nepiecieSami papildu
resursi, un Sie resursi biitu japardala no Savienibas iestadém, struktiiram un agentiiram, kas
sanem CERT-EU pakalpojumus.

5. CITIELEMENTI
. Isteno$anas, uzraudzibas, izvértéSanas un zinosanas kartiba

Iestazu kiberdros§ibas padomei (IKP) ar CERT-EU palidzibu butu japarskata §is regulas
darbiba, javeic izvert§jumi un Komisijai jaiesniedz zinojums ar konstat€jumiem. Komisijai
butu janodrosina regulara zinosana Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un
socialo lietu komitejai un Regionu komitejai.

CERT-EU var sagatavot noradijumu dokumentu vai ieteikuma projektu, ko IKP var izlemt
pienemt. Noradijumu dokuments ir ieteikuma dokuments visam Savienibas iestadeém,
struktliram un agentiram vai kadai to grupai, bet ieteikums ir paredzets atseviskam Savienibas
iestadeém, struktiram un agentiiram. Aicinajums rikoties ir CERT-EU ieteikuma dokuments,
kura aprakstiti neatlickami dro§ibas pasakumi, kurus Savienibas iestades, struktiiras un
agentiras ir aicinatas veikt noteikta laika posma.

. Detalizéts konkrétu priekslikuma noteikumu skaidrojums

Visparigi noteikumi

Regula ir noteikti pasakumi, kuru mérkis ir panakt vienadi augsta Iimena kiberdrosibu, un ta ir
piemérojama Savienibas iestadeém, struktiiram un agentiram, lai tas var€tu veikt tam uzticétos
uzdevumus atverti, efektivi un neatkarigi (1.-3. pants, 23.-25. pants).

Vienadi augsta Iimena kiberdro$ibas pasakumi

Savienibas iestadém, struktiram un agentiram ir pienakums izveidot iek$&ju kiberdrosibas
riska parvaldibas, vadibas un kontroles sist€ému, kas nodroSina iedarbigu un piesardzigu visu
kiberdrosibas risku parvaldibu. Iestades, struktliras un agentiiras ari pienem kiberdroSibas
pamatparametrus, lai noverstu visus sistema konstatetos riskus, veiktu regularus kiberdroSibas
gatavibas pakapes noveértéjumus un pienemtu kiberdroSibas planu. (4.—8. pants).

Iestazu kiberdroSibas padome

Izveido Iestazu kiberdroSibas padomi, un ta atbild par §is regulas IstenoSanas uzraudzibu
Savienibas iestades, struktiiras un agentiiras, ka ari CERT-EU vispargjo prioritaSu un mérku
stenoSanas uzraudzibu un CERT-EU stratégiska virziena noteikSanu (9.—11. pants).

CERT-EU

CERT-EU dod ieguldijumu visu Savienibas iestazu, struktiru un agentiiru IT vides drosiba,
sniedzot tam padomus, palidzot novérst, atklat un mazinat incidentus un reaggét uz tiem, ka ari
rikojoties ka to kiberdroSibas informacijas apmainas un reag€Sanas uz incidentiem
koordingsanas centrs. (12.—17. pants).

Sadarbiba un zino$anas pienakumi

Regula nodrosina sadarbibu un informacijas apmainu starp CERT-EU un Savienibas iestadém,
struktfiram un agentiiram, lai veidotu uzticibu un parliecibu. Saja nolika CERT-EU var prasit
Savienibas iestadém, struktiram un agentiram sniegt bitisku informaciju, un CERT-EU var
apmainities ar konkrétu informaciju par incidentiem ar Savienibas iestadém, struktliram un
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agentiiram, lai sekmétu Iidzigu kiberdraudu vai incidentu atklasanu bez skartas organizacijas
piekriSanas. CERT-EU var apmainities ar konkrétu informaciju par incidentu, kas atklaj
kiberdroSibas incidenta mérka identitati, tikai ar skartas organizacijas piekriSanu.

Visas Savienibas iestades, struktiiras un agentiiras bez liekas kavéSanas, bet ne vélak ka
24 stundas péc tam, kad par to uzzinajusas, pazino CERT-EU par butiskiem kiberdraudiem,
bitiskam ievainojamibam un butiskiem incidentiem. (18.—22. pants).
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2022/0085 (COD)
Priekslikums

EIROPAS PARLAMENTA UN PADOMES REGULA,

ar ko paredz pasakumus noliika panakt vienadi augsta [imena kiberdrosibu Savienibas

iestadés, struktiiras, birojos un agentuiras

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 298. pantu,

nemot véra Eiropas Atomenergijas kopienas dibinasanas ligumu un jo ipasi ta 106.a pantu,

nemot veéra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

saskana ar parasto likumdoSanas procediru,

ta ka:
(D

2)

€)

4

Digitalaja laikmeta informacijas un komunikacijas tehnologijas ir atvértas, efektivas
un neatkarigas Savienibas administracijas stirakmens. Tehnologiju attistiba un
digitalo sistému lielaka sarezgitiba un starpsavienotiba palielina kiberdrosibas riskus,
padarot Savienibas administraciju neaizsargataku pret kiberdraudiem un incidentiem,
un tas beigu beigas apdraud administracijas darbibas nepartrauktibu un sp&ju aizsargat
savus datus. PlaSaka makonpakalpojumu izmantoSana, IT visas dzives jomas, augsta
digitalizacijas pakape, attalinatais darbs un tehnologiju un savienojamibas attistiba ir
kluvusi par visu Savienibas administrativo vienibu darbibu pamatiezimi, tomeér digitala
noturiba $ajas darbibas vél nav pietiekami integréta.

Kiberdraudi, ar ko saskaras Savienibas iestades, struktiras un agentiiras, pastavigi
attistas. Apdraudétaju izmantota taktika, panémieni un procediiras pastavigi attistas,
bet §adu uzbrukumu galvenie motivi ir gandriz nemainigi — nozagt vertigu, neatklatu
informaciju, lai pelnitu naudu, manipulét ar sabiedribas nostaju vai apdraudét digitalo
infrastruktiru. Kiberuzbrukumu bieZzums palielinas, bet kampanas klast aizvien
sarezgitakas un automatizétakas, verSas pret atklatam, uzbrukumam pieejamam
vietam, kuras paplasinas, un atri izmanto ievainojamibas.

Savienibas iestazu, struktiru un agentiru IT vide ir savstarpgji saistita, taja ir
integrétas datu pliismas, un tas lietotaji cie$i sadarbojas. ST starpsavienojamiba
nozimé, ka jebkur§ traucgums pat tad, ja tas sakotn&ji rodas tikai viena Savienibas
iestadg, struktlira vai agenttra, var kliit plasaks, iesp&jams, radot talejosas un ilgstoSas
negativas sekas citam iestadeém, struktiram vai agentiram. Turklat noteiktu iestazu,
struktiiru un agenttiru IT vide ir savienota ar dalibvalstu IT vidi, attiecigi, ja viena
Savienibas vieniba notiek incidents, tas rada risku dalibvalstu IT vides kiberdrosibai,
ka art otradi.

Savienibas iestades, struktliras un agentiiras ir pievilcigs mérkis, kas saskaras ar loti
prasmigiem apdraudétajiem, kam ir daudz resursu, ka arT ar citiem apdraud€jumiem.
Vienlaikus Sajas vienibas ir loti atSkiriga limena un gatavibas pakapes kibernoturiba
un sp&ja atklat launpratigas kiberdarbibas un reagét uz tam. Tadgjadi Eiropas
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administracijas darbibai ir nepiecieS$ama Savienibas iestazu, struktiiru un agentiru
vienadi augsta [imena kiberdrosiba, kas jasasniedz ar kiberdrosibas pamatparametriem
(kiberdrosibas noteikumu kopuma minimums, kurs tikla un informacijas sisttmam un
to operatoriem un lietotdjiem jaievéro, lai minimiz€tu kiberdroSibas riskus),
informacijas apmainu un sadarbibu.

Ar direktivu [TID 2 priekslikumu], ar ko paredz pasakumus noliikd panakt vienadi
augsta Itmena kiberdroSibu visa Savieniba, tiek planots vél vairak uzlabot publisku un
privatu struktiiru, valstu kompetento iestazu un struktiiru un Savienibas kopgjo
kiberdrosibas noturibu un sp&ju reagét uz incidentiem. Tapéc Savienibas iestadém,
struktGiram un agentiram jaseko S§im paraugam, nodroSinot, ka noteikumi atbilst
direktivai [TID 2 priekslikumam] un tas vérieniguma Itmenim.

Lai panaktu vienadi augsta Itmena kiberdrosibu, katrai Savienibas iestadei, strukturai
un agentiirai jaizveido iek$gjas kiberdros$ibas riska parvaldibas, vadibas un kontroles
sistéma, kas nodrosina iedarbigu un piesardzigu visu kiberdrosibas risku parvaldibu,
ka arT nem veéra darbibas nepartrauktibu un krizes vadibu.

Ta ka Savienibas iestazu, struktiiru un agenttiru vida pastav atskiribas, ir vajadziga
elastiga TstenoSana, jo nav universala risinajuma. Vienadi augsta Iimena kiberdrosibas
pasakumiem nebiitu jaietver pienakumi, kas tiesi trauc€ Savienibas iestazu, struktiiru
un agentliru misijas isteno$anai vai mazina to institucionalo autonomiju. Tapéc §im
iestadém, struktiram un agentiram batu jaizveido sava kiberdro§ibas riska
parvaldibas, vadibas un kontroles sisttma un japienem savi pamatparametri un
kiberdrosibas plani.

Lai izvairitos no nesamériga finansiala un administrativa sloga radiSanas Savienibas
iestadém, struktiram un agentiram, kiberdrosibas riska parvaldibas prasibam
vajadzeétu biit samérigam ar risku, ko rada attieciga tiklu un informacijas sist€ma,
nemot vera jaunakos sasniegumus saistiba ar sadiem pasakumiem. Ikvienai Savienibas
iestadei, struktlirai un agentiirai vajadz&tu planot pieskirt pienacigu sava IT budzeta
dalu kiberdroSibas Iimena uzlaboSanai; ilgtermina biitu jacenSas sasniegt aptuveni
10 % meérkraditaju.

Lai panaktu vienadi augsta Itmena kiberdrosibu, §1 joma jauzrauga ikvienas Savienibas
iestades, struktiiras un agentiiras visaugstaka limena vadibai, kam biitu jaapstiprina
kiberdroSibas pamatparametri, kuros biitu janem veéra taja sistema konstatetie riski, kas
jaizveido katra iestadg€, struktiira un agenttra. Kiberdro$ibas kultiiras jautajums, t. i.,
kiberdroSibas ikdienas prakse, ir neatnemama kiberdrosibas pamatparametru dala visas
Savienibas iestades, struktiiras un agentiiras.

Savienibas iestadém, struktiiram un agentiiram batu janoverte riski, kas skar attiecibas
ar piegadatajiem un pakalpojumu sniedz€jiem, tostarp datu glabaSanas un apstrades
pakalpojumu vai parvalditu droSibas pakalpojumu sniedz€jiem, un biitu japienem
atbilstigi pasakumi to novéranai. Siem pasakumiem vajadzétu bt kiberdrosibas
pamatparametru dalai un sikak preciz€tiem CERT-EU izdotajos noradijumu
dokumentos vai ieteikumos. Nosakot pasakumus un pamatnostadnes, pienacigi biitu
janem véra relevantie ES tiesibu akti un ricibpolitika, ieskaitot TID sadarbibas grupas
izdotos riska novértg§jumus un ieteikumus, pieméram, ES koordin€to riska
novertejumu, ka ar1 ES rikkopu 5G droSibai. Turklat varétu biit nepiecieSama attiecigo
IKT produktu, pakalpojumu un procesu sertifikacija saskana ar konkrétam ES
kiberdroSibas sertifikacijas shemam, kas pienemtas atbilstigi Regulas (ES) 2019/881
49. pantam.
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(16)

Savienibu iestazu un struktiru generalsekretari 2011. gada maija noléma izveidot
Savienibas iestazu, struktiru un agentiiru datorapdraud€jumu reag€Sanas vienibas
(CERT-EU) ieprieksgjas konfiguracijas grupu, kuru uzrauga iestazu koordinacijas
padome. 2012. gada julija generalsekretari apstiprinaja praktiskos pasakumus un
vienojas saglabat CERT-EU ka pastavigu vienibu, kas ar1 turpmak palidz€s uzlabot
Savienibas iestazu, struktiru un agentiiru informacijas tehnologiju drosibas kopgjo
Iimeni un biis piemérs skaidrai iestazu sadarbibai kiberdrosibas joma. 2012. septembr1
CERT-EU tika izveidota ka Eiropas Komisijas darba grupa ar pilnvaram iestazu
limeni. 2017. gada decembri Savienibas iestades un struktiiras noslédza iestazu
vienoganos par CERT-EU organizaciju un darbibu’. ST vienoSands biitu turpmak
jaattista, lai atbalstitu §1s regulas 1stenoSanu.

CERT-EU no datorapdraud&jumu reagg€Sanas vienibas biitu japardévé par Savienibas
iestazu, struktiiru un agentiiru kiberdro$ibas centru saskana ar noris€m dalibvalstis un
pasaulé, kur daudzas CERT pardévé par kiberdroSibas centriem, tacu nosaukuma
atpazistamibas dg] butu jasaglaba 1sais nosaukums CERT-EU.

Daudzi kiberuzbrukumi ir dala no plasakam kampanam, kas verstas pret Savienibas
iestadém, struktiram un agentiram vai intereSu kopienam, kuras ietver Savienibas
iestades, struktiiras un agenttras. Lai nodro§inatu preventivu atklasanu, reagéSanu uz
incidentiem vai mazinasanas pasakumus, Savienibas iestadém, struktiiram un
agentiram butu japazino CERT-EU par nozimigiem kiberdraudiem, nozimigam
ievainojamibam un nozimigiem incidentiem un janorada atbilstoSas tehniskas detalas,
kas lauj noteikt vai mazinat Iidzigus kiberdraudus, ievainojamibas un incidentus citas
Savienibas iestades, struktliras un agentiiras, ka ari reagét uz tiem. levérojot tadu pasu
pieeju ka to, kas paredzeta direktiva [TID 2 priekslikuma], vienibam, uzzinot par
bitisku incidentu, sakotn&jais pazinojums CERT-EU bitu jaiesniedz 24 stundu laika.
Sadai informacijas apmainai bitu jalauj CERT-EU izplatit informaciju citam
Savienibas iestadeém, struktGram un agentiiram, ka ari attiecigajiem partneriem, lai
palidzetu aizsargat Savienibas IT vidi un Savienibas partneru IT vidi pret lidzigiem
incidentiem, apdraud&jumiem un ievainojamibam.

Papildus lielaka uzdevumu skaita un plasakas lomas pieSkirSanai CERT-EU biitu
jaizveido lestazu kiberdrosibas padome (IKP), kurai biitu jasekmé vienadi augsta
limena kiberdrosiba Savienibas iestad@s, struktliras un agenttiras, uzraugot $is regulas
istenoSanu Savienibas iestad@s, struktiiras un agentiiras, ka ari uzraugot CERT-EU
vispargjo prioritaSu un meérku TstenoSanu un sniedzot CERT-EU norades par
strategisko virzienu. IKP biitu janodroSina iestazu parstaviba, ka ar agentliru un
struktiiru parstavju daliba, izmantojot Savienibas agentiiru tiklu.

CERT-EU bitu jaatbalsta pasakumu TstenoSana vienadi augsta Itmena kiberdroSibas
panaksanai, iesniedzot noradijumu dokumentu un ieteikumu priekslikumus IKP vai
aicinot rikoties. Sadi noradijumu dokumenti un ieteikumi biitu jaapstiprina IKP.
Vajadzibas gadijuma CERT-EU bitu jaaicina rikoties, aprakstot neatlickamus dro$ibas
pasakumus, kurus Savienibas iestades, struktiiras un agentiiras tiek mudinatas veikt
noteikta laika posma.

IKP biitu jauzrauga atbilstiba Sai regulai, ka ar javeic pasakumi p€c noradijumu
dokumentu, ieteikumu un CERT-EU aicinajumu rikoties publiskoSanas. Tehniskos
jautajumos IKP biitu jasanem atbalsts no tehniskajam padomdev&ju grupam, kas
nokomplektetas peéc IKP ieskatiem un kam biitu jastrada ciesa sadarbiba ar CERT-EU,

OV C 12, 13.1.2018., 1.—11. Ipp.
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(18)

(19)

(20)

21)

Savienibas iestadém, struktiram un agentiram, ka ari, ja nepiccieSams, citam
ieinteres€tajam personam. Ja vajadzigs, IKP biitu japienem nesaistosi bridinajumi un
jaiesaka revizijas.

CERT-EU butu jauztic uzdevums dot ieguldijumu visu Savienibas iestazu, struktiru
un agentiiru IT vides dro§iba. CERT-EU bitu jarikojas ka noziméta koordinatora
ekvivalentam Savienibas iestadg€s, struktiiras un agentiiras, lai panaktu ievainojamibu
koordin&tu pazinosanu Eiropas ievainojamibu registram, kas minéts direktivas [TID 2
priekslikumal] 6. panta.

2020. gada CERT-EU koordinacijas padome CERT-EU noteica jaunu stratégisku
mérki, lai garant€tu visaptveroSu kiberaizsardzibas Itmeni visam Savienibas iestadém,
struktiram un agentiram ar atbilstoSu tvérumu un dzilumu, ka ari pastavigu
pielagosanos esoSajiem vai nakotnes apdraudgjumiem, kas ietver uzbrukumus
mobilajam iericém, makonvidei un lietu interneta iericém. Stratégiskais mérkis iever
arT plasa spektra drosibas operaciju centrus (DOC), kas uzrauga tiklus, un 1pasi
bistamu apdraud€jumu nepartrauktu uzraudzibu. CERT-EU biitu jaatbalsta lielaku
Savienibas iestazu, struktiru un agentiru IT droSibas grupas, tostarp attieciba uz
nepartrauktu uzraudzibu zemakaja limeni. CERT-EU biitu jasniedz visi pakalpojumi
mazam un dazam vidgja lieluma Savienibas iestadém, struktiram un agentiram.

CERT-EU ar1 bitu japilda loma, kas direktiva [TID 2 priekSlikuma] tai paredzéta
saistiba ar sadarbibu un informacijas apmainu ar datordro§ibas incidentu reag€Sanas
vientbu (CSIRT) tiklu. Turklat saskana ar Komisijas leteikumu (ES) 2017/1584*
CERT-EU butu jasadarbojas un jakoording reakcija ar attiecigajam ieinteres€tajam
personam. Lai sekmétu augsta [imena kiberdroSibu visa Savieniba, CERT-EU biitu
jadalas ar atbilstosam valstu iestadém ar konkr&tu informaciju par incidentiem. CERT-
EU butu ar1 jasadarbojas ar citam publiskam un privatam struktiram, kas ietver
NATO, ja sanemta ieprieksgja IKP atlauja.

Atbalstot operativo kiberdros§ibu, CERT-EU bitu jaizmanto Eiropas Savienibas
Kiberdrosibas agentiiras pieejama lietpratiba, izmantojot strukturétu sadarbibu, ka
paredzéts Eiropas Parlamenta un Padomes Regula (ES) 2019/881°. Attieciga gadijuma
starp abam vienibam biitu japanak ipasa vienoSanas par $adas sadarbibas praktiskas
istenoSanas kartibu un jaizvairas no darbibu dubléSanas. CERT-EU bitu arl
jasadarbojas ar Eiropas Savienibas Kiberdro§ibas agentiiru saistiba ar apdraudéjumu
analizi un regulari jakopigo savs zinojums par esoSo apdraud@uma situaciju ar
agentiiru.

Lai atbalstitu Kopg€jo kibervienibu, kas izveidota saskana ar Komisijas 2021. gada
23. jiinija ieteikumu®, CERT-EU biitu jasadarbojas un jaapmainas ar informaciju ar
ieinteres€tajam personam, lai sekmétu operativo sadarbibu un lautu esosajiem tikliem
realiz€t visu savu potencialu Savienibas aizsardziba.

Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordin€tu reagéSanu uz
plasapmera kiberdrosibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas
Savienibas Kiberdro§ibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas
sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013 (Kiberdros§ibas akts), OV L 151, 7.6.2019.,

15. Ipp.
Komisijas Ieteikums C(2021) 4520 (2021. gada 23. junijs) par Kopgjas kibervienibas izveidosanu.
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(22)  Visi atbilstoSi Sai regulai izmantotie persondati biitu jaapstrada saskana ar datu
aizsardzibas tiesibu aktiem, kas ietver ar1 Eiropas Parlamenta un Padomes Regulu (ES)
2018/17257.

(23) CERT-EU un Savienibas iestadém, struktiram un agentiram informacija bitu
jaapstrada atbilstoSi noteikumiem, kas noraditi regula [ierosinataja regula par
informacijas droSibu]. Lai nodroSinatu koordinaciju droSibas jautajumos, par visu
sazinu ar CERT-EU, ko aizsak vai prasa valsts dro$ibas un izliikoSanas dienesti, biitu
bez liekas kavéSanas japazino Komisijas Drosibas direktoratam un IKP
priekSsedetajam.

(24) Ta ka CERT-EU pakalpojumi un uzdevumi ir visu Savienibas iestazu, struktiru un
agentliru intereses, katrai Savienibas iestadei, struktiirai un agentirai, kam ir t€rini IT
joma, biitu jadod taisnigs ieguldijums $o pakalpojumu un uzdevumu izpilde. Sis
ieguldijums neskar Savienibas iestazu, strukttiru un agentiiru budzeta autonomiju.

(25) IKP ar CERT-EU palidzibu butu japarskata un jaizverte §is regulas istenoSana un
konstatgjumi biitu jazino Komisijai. Balstoties uz So devumu, Komisijai biitu jazino
Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai un
Regionu komitejai,

IR PIENEMUSI SO REGULU.

I nodala
VISPARIGI NOTEIKUMI
1. pants
PriekSmets
Si regula nosaka:
(a) Savienibas iestazu, struktiiru un agentiiru pienakumus izveidot iek$&ju kiberdrosibas

riska parvaldibas, vadibas un kontroles sistemu;
(b) Savienibas iestazu, struktiru un agentiiru kiberdro§ibas riska parvaldibas un
zinoSanas pienakumus;

(©) ES iestazu, struktiru un agentiiru kiberdro§ibas centra (CERT-EU) un lestazu
kiberdrosibas padomes (IKP) organizacijas un darbibas noteikumus.

2. pants
Darbibas joma

So regulu pieméro kiberdrosibas riska parvaldibai, vadibai un kontrolei visas Savienibas
iestades, struktiiras un agentiiras un CERT-EU un lestazu kiberdrosibas padomes organizacijai
un darbibai.

Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu
aizsardzibu attieciba uz personas datu apstradi Savienibas iestades, struktaras, birojos un agentiiras un
par §adu datu brivu apriti un ar ko atcel Regulu (EK) Nr. 45/2001 un Lémumu Nr. 1247/2002/EK
(OV L 295,21.11.2018., 39. Ipp.).
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3. pants
Definicijas

Saja regula pieméro $adas definicijas:

(D

2

3)

“4)

©)

(6)

(7)

(8)

)

(10)
(1)

(12)

(13)

(14)

(15)

(16)

“Savienibas iestades, struktiiras un agentiiras” ir Savienibas iestades, struktiiras un
agentiras, kas izveidotas ar vai balstoties uz Ligumu par Eiropas Savienibu, Ligumu
par Eiropas Savienibas darbibu vai Eiropas Atomenergijas kopienas dibinasanas
ligumu;

“tiklu un informacijas sistéma” ir tiklu un informacijas sistema direktivas [TID 2
priekslikuma] 4. panta 1. punkta nozime;

“tiklu un informacijas sisttmu drosiba” ir tiklu un informacijas sisttmu drosiba
direktivas [TID 2 prieksSlikuma] 4. panta 2. punkta nozimg;

“kiberdrosiba” ir kiberdrosiba direktivas [TID 2 priekslikuma] 4. panta 3. punkta
nozime;

“visaugstaka [tTmena vadiba” ir vaditajs, parvaldibas vai koordinacijas un uzraudzibas
struktira visaugstakaja administrativaja limeni, nemot vera augsta Ilimena
parvaldibas kartibu katra Savienibas iestadg, strukttira vai agentiira;

“incidents” ir incidents direktivas [TID 2 priekslikuma] 4. panta 5. punkta nozimg;

“biutisks incidents” ir jebkads incidents, ja vien tam nav ierobezota ietekme un,
visticamak, to jau labi izprot attieciba uz metodi vai tehnologiju;

“butisks uzbrukums” ir jebkads incidents, kura gadijjuma nepiecieSams vairak
resursu, neka ir pieejams skartaja Savienibas iestad€, struktiira vai agentlra un
CERT-EU,

“incidenta risinasana” ir incidenta risinasana direktivas [TID 2 priekslikuma] 4. panta
6. punkta nozimg;

“kiberdraudi” ir kiberdraudi Regulas (ES) 2019/881 2. panta 8. punkta nozimg;

“butiski kiberdraudi” ir kiberdraudi, kad ir noliiks, iesp€ja un sp€jas izraisit bitisku
incidentu;

“ievainojamiba” ir ievainojamiba direktivas [TID 2 prieksSlikuma] 4. panta 8. punkta
nozime;

“buitiska ievainojamiba” ir ievainojamiba, kas, visticamak, izraisis bitisku incidentu,
ja to izmantos;

“kiberdroS$ibas risks” ir jebkads racionali identific€jams apstaklis vai notikums, kas
var nelabveligi ietekmét tiklu un informacijas sistému drosibu;

“Kopgja kibervieniba” ir virtuala un fiziska sadarbibas platforma daZzadam
kiberdrosibas kopienam Savieniba ar uzsvaru uz operativo un tehnisko koordinaciju
cinai pret butiskiem parrobezu kiberdraudiem un incidentiem Komisijas 2021. gada
23. jiinija ieteikuma nozimé;

“kiberdrosibas pamatparametri” ir minimalo kiberdroSibas noteikumu kopums, kam
jaatbilst tiklu un informacijas sisttmam un kas jaievero to operatoriem un lietotajiem,
lai samazinatu kiberdrosibas riskus.
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II nodala
PASAKUMI VIENADI AUGSTA LiMENA KIBERDROSIBAI

4. pants
Riska parvaldiba, vadiba un kontrole

Katra Savienibas iestade, struktira un agentiira, istenojot savu institucionalo
autonomiju, izveido savu iek$€jo kiberdrosibas riska parvaldibas, vadibas un
kontroles sistemu (“sistéma”), kas atbalsta konkrétas vienibas misiju. So darbu
uzrauga konkrétas vienibas visaugstaka ITmena vadiba, lai nodroSinatu iedarbigu un
piesardzigu visu kiberdrosibas risku parvaldibu. Sist€ma ir ieviesta ne vélak ka ....
[15 ménesi péc §1s regulas stasanas speka).

Sistéma ietver visu attiecigas iestades, struktiras vai agentiiras IT vidi, arT jebkadu IT
vidi organizacijas telpas, arpakalpojumu aktivus un pakalpojumus makondatoSanas
vidé vai tresas personas mitinatus aktivus vai pakalpojumus, mobilas ierices,
korporativos tiklus, uzn€mumu tiklus, kas nav pievienoti internetam, un jebkadas IT
videi pievienotas ierices. Sistéma nem veéra darbibas nepartrauktibu, krizes vadibu un
piegades kedes drosibu, ka arT tadu cilvéku raditu risku parvaldibu, kuri varétu
ietekm@t attiecigas Savienibas iestades, struktiiras vai agentiiras kiberdro$ibu.

Katras Savienibas iestades, struktliras un agentliras visaugstaka Iimena vadiba
nodro$ina uzraudzibu attieciba uz savas organizacijas atbilstibu pienakumiem, kas
saistiti ar kiberdrosibas riska parvaldibu, vadibu un kontroli, neskarot citu vadibas
Itmenu oficialos pienakumus, kas saistiti ar atbilstibu prasibam un riska parvaldibu to
atbildibas jomas.

Katra Savienibas iestade, struktiira un agentiira ievie$ iedarbigus mehanismus, kuru
mérkis ir nodroSinat, ka pienaciga to IT budzeta procentuala dala tiek téréta par
kiberdrosibu.

Katra Savienibas iestade, struktiira un agentiira iecel vietgjo kiberdrosibas specialistu
vai lidzvertigu darbinieku, kas rikojas ka tas vienotais kontaktpunkts attieciba uz
visiem kiberdroSibas aspektiem.

5. pants
KiberdroStbas pamatparametri

Katras Savienibas iestades, struktiiras un agentiiras visaugstaka limena vadiba
apstiprina konkrétas vienibas kiberdroSibas pamatparametrus, kuru mérkis ir noverst
4. panta 1. punkta minétaja sisttma minétos riskus. Tas tiek darits ta, lai atbalstitu
vienibas misijju un TIstenota tas institucionalo autonomiju. KiberdroSibas
pamatparametrus ievie§ ne vélak ka .... [18 ménesi pec §is regulas stasanas speka],
un tajos ietver I pielikuma uzskaititas jomas un II pielikuma uzskaititos pasakumus.
Katras Savienibas iestades, struktras un agentiiras augsta vadiba regulari piedalas
1pasas apmacibas, lai glitu zinaSanas un prasmes, kas ir pietickamas, lai izprastu un
novertetu kiberdrosibas riska un parvaldibas praksi, ka arT to ietekmi uz organizacijas
darbibu.
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6. pants
Gatavibas noveértejumi

Katra Savienibas iestade, struktiira un agentiira vismaz reizi tris gados veic kiberdrosibas
gatavibas noveértgjumu, kura ieklauj visus IT vides elementus, ka aprakstits 4. panta, nemot
vera relevantos noradijumu dokumentus un ieteikumus, kas pienemti saskana ar 13. pantu.

7. pants
Kiberdrostbas plani

1. P&c gatavibas novért§juma secinajumu izdariSanas, ka arT nemot véra aktivus un
riskus, kas konstatéti saskana ar 4. pantu, katras Savienibas iestades, struktiiras un
agentiiras visaugstaka limena vadiba péc riska parvaldibas, vadibas un kontroles
sist€émas un kiberdro§ibas pamatparametru izveides bez liekas kavéSanas apstiprina
kiberdro§ibas planu. Sa plana mérkis ir palielinat attiecigas vienibas vispargjo
kiberdroSibu, un tadgjadi tas sekmé vienadi augsta Iimena kiberdroSibas panakSanu
vai uzlabosanu visas Savienibas iestadés, struktiras un agentiiras. Lai atbilstosi
institucionalajai autonomijai atbalstitu vienibas misiju, plana ieklauj vismaz
I pielikuma minétas jomas, II pielikuma min€tos pasakumus, ka ar1 pasakumus, kas
saistiti ar gatavibu incidentiem, reag€Sanu uz incidentiem un atgiiSanos no tiem,
piem&ram, dro$ibas uzraudzibu un datu registréSanu. Planu parskata ne retak ka reizi
tris gados péc gatavibas novertéjumiem, ko veic saskana ar 6. pantu.

2. Kiberdrosibas plana ietver darbinieku atbildibas jomas un pienakumus attieciba uz ta
istenoSanu.
3. Kiberdrosibas plana nem veéra visus CERT-EU izdotos noradijumu dokumentus un
ieteikumus.
8. pants
IstenoSana
1. P&c gatavibas novértéjumu pabeigSanas Savienibas iestades, struktiiras un agentiiras

tos iesniedz lestazu kiberdroSibas padomei. P&c droSibas planu pabeigSanas
Savienibas iestades, struktiiras un agentiiras par pabeigSanu informé Iestazu
kiberdrosibas padomi. Péc padomes pieprasijuma tas zino par noteiktiem §is nodalas
aspektiem.

2. Saskana ar 13. pantu izdotie noradijumu dokumenti un ieteikumi sekmé $aja nodala
izklastito noteikumu 1stenoSanu.

III nodala
IESTAZU KIBERDROSIBAS PADOME

9. pants
Iestazu kiberdroSibas padome

1. Izveido lestazu kiberdrosibas padomi (IKP).
2. IKP ir atbildiga par:
(a) $is regulas Tsteno$anas uzraudzibu Savienibas iestades, strukttiras un agentiiras;

(b) CERT-EU vispargjo prioritasu un mérku istenoSanas uzraudzibu un CERT-EU
strat€giska virziena noteiksanu.
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10.
11.

12.

IKP sastav no tris parstavjiem, ko péc IKT Padomdev€jas komitejas rosinajuma
izvirza Eiropas Savienibas agentiiru tikls (ESAT), lai parstavétu tadu agentiiru un
struktiiru intereses, kas uztur savu IT vidi, un no viena parstavja, ko iec€lusi katra no
talak noraditajam iestadeém:

(a) Eiropas Parlaments;

(b) Eiropas Savienibas Padome;

(c) Eiropas Komisija;

(d) Eiropas Savienibas Tiesa;

(e) Eiropas Centrala banka;

(f) Eiropas Revizijas palata;

(g) Eiropas Argjas darbibas dienests;

(h) Eiropas Ekonomikas un socialo lietu komiteja;

(i)  Eiropas Regionu komiteja;

(j)  Eiropas Investiciju banka;

(k) Eiropas Savienibas Kiberdro$ibas agentiira.

Dalibniekiem var palidzet aizvietotajs. Citu iepriek§ mingto organizaciju vai citu
Savienibas iestazu, struktiiru un agentiiru parstavjus priek$sédétajs drikst uzaicinat
piedalities IKP sanaksmés bez balsosanas tiestbam.

IKP pienem ieks$gjo reglamentu.

Saskana ar iek$€jo reglamentu no visu dalibnieku vidus IKP iecel priekssedétaju uz
cetru gadu periodu. PriekS$sédetaja aizvietotajs kliist par pilntiesigu IKP locekli uz
tadu pasu laika periodu.

IKP tiekas péc priekSsédetaja iniciativas, peéc CERT-EU pieprasjjuma vai péc kada
tas locekla luiguma.

Katram IKP loceklim ir viena balss. IKP lémumus pienem ar vienkarSu balsu
vairakumu, iznemot $aja regula paredzetos gadijumus. PriekSseédétajs nebalso, ja vien
nav sanemts vienlidzigs balsu skaits un priek§sédétaja balss ir iz8kirosa.

IKP var rikoties saskana ar vienkarSu rakstveida procediiru, ko uzsak atbilstosi
iek§ejam IKP reglamentam. Saskana ar So procediiru attiecigais 1@mums tiek
uzskatits par pienemtu priekSsédetaja noteiktaja laika perioda, ja vien kads loceklis
neiebilst.

CERT-EU vaditajs vai vaditaja aizvietotajs piedalas IKP sanaksmeés, ja vien IKP
nelemj citadi.

IKP sekretariata pakalpojumus nodroSina Komisija.

Péc IKT Padomdevé&jas komitejas ierosinajuma ESAT izvirzitie parstavji informé
Savienibas agentliras un kopuznémumus par IKP l€émumiem. Visam Savienibas
agentiram un struktram ir tiesibas informét parstavjus vai IKP priek§sédétaju par
jebkuru jautajumu, ko tas uzskata par tadu, kas bitu jadara zinams IKP.

IKP var rikoties saskana ar vienkarSu rakstveida procediru, kuru uzsak
priekSseédetajs un kuras gadijuma attiecigais l@mums tiek uzskatits par apstiprinatu
priek$sédetaja noteiktaja laika perioda, ja vien kads loceklis neiebilst.
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13. IKP var izvirzit izpildkomiteju, kas palidz IKP veikt tas darbu, ka ari delegét
izpildkomitejai dazus savus uzdevumus un pilnvaras. IKP pienem izpildkomitejas
reglamentu, kas ietver tas uzdevumus un pilnvaras, ka ar1 loceklu pilnvaru laiku.

10. pants
IKP uzdevumi
Istenojot savus pienakumus, IKP jo Tpasi:
(a) parskata no CERT-EU pieprasitus zinojumus par §is regulas IstenoSanu Savienibas

iestad@s, struktiiras un agentiiras;

(b) pamatojoties uz CERT-EU vaditaja priekSlikumu, apstiprina CERT-EU gada darba
programmu un uzrauga tas istenoSanu;

(©) pamatojoties uz CERT-EU vaditaja priekslikumu, apstiprina CERT-EU pakalpojumu
katalogu;

(d) pamatojoties uz CERT-EU vaditaja priekSlikumu, apstiprina CERT-EU darbibu
ien@mumu un izdevumu gada finansu planu, kas ietver arT personala komplekt€Sanu;

(e) pamatojoties uz CERT-EU vaditaja priekslikumu, apstiprina pakalpojumu Iimena
noligumu nosacijumus;

® parbauda un apstiprina CERT-EU vaditaja sagatavoto gada parskatu par CERT-EU
darbibam un Iidzeklu parvaldibu;

(2) apstiprina un uzrauga galvenos CERT-EU darbibas raditajus, kas definéti peéc CERT-
EU vaditaja priekslikuma;

(h) apstiprina sadarbibas kartibu, pakalpojumu limena vienoSanas vai ligumus starp
CERT-EU un citam vienibam atbilsto$i 17. pantam;

(1) veido tik daudz tehnisko padomdevé&ju grupu, cik nepiecieSams, lai palidzétu veikt
IKP darbu, apstiprina to pilnvaras un iece] to attiecigos priekSsédetajus.

11. pants
Atbilstiba

IKP uzrauga §is regulas un pienemto noradijumu dokumentu, ieteikumu un aicinagjumu
rikoties Tsteno$anu Savienibas iestadSs, struktiras un agentiiras. Ja IKP konstaté, ka
Savienibas iestades, struktiiras vai agentiiras nav iedarbigi piem&rojusas vai Tstenojusas $o
regulu vai noradijumu dokumentus, ieteikumus un aicinajumus rikoties, kas izdoti saskana ar
So regulu, ta, neskarot attiecigas Savienibas iestades, struktiiras vai agentiras iek$gjas
procediiras, drikst:

(a) izdot bridinajumu; ja tas nepiecieSams nopietna kiberdrosibas riska del, bridinajuma
sanémeéju loku atbilstosi ierobezo;

(b) ieteikt attiecigam revizijas dienestam veikt reviziju.
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IV nodala
CERT-EU

12. pants
CERT-EU misija un uzdevumi

CERT-EU ir autonoms starpiestazu kiberdrosSibas centrs visam Savienibas iestadém,
struktliram un agenttiram, un ta misija ir dot ieguldijumu visu Savienibas iestazu,
struktiiru un agenttiru IT vides dros§iba, dodot tam padomus par kiberdro$ibu un
palidzot novérst, atklat un mazinat incidentus un reagget uz tiem, ka ar1 rikojoties ka
to kiberdrosibas informacijas apmainas un reagé$anas uz incidentiem koordinéSanas
centram.

CERT-EU Savienibas iestazu, struktiru un agentiru vajadzibam veic $adus
uzdevumus:

(a) sniedz tam atbalstu §is regulas istenoSana un sekmé $is regulas pieméroSanas
koordingSanu, izmantojot 13. panta 1. punkta uzskaititos pasakumus vai IKP
pieprasitus ad hoc zinojumus;

(b) sniedz tam atbalstu ar ta pakalpojumu kataloga aprakstito kiberdrosibas
pakalpojumu pakotni (“pamatpakalpojumi’);

(¢) uztur partneru un koleégu tiklu, lai sekmé&tu pakalpojumu snieg8anu, ka noradits
16. un 17. panta;

(d) pievers IKP uzmanibu visiem jautajumiem, kas saistiti ar §1s regulas, ka art
noradijumu dokumentu, ieteikumu un aicinajumu rikoties, istenosanu,

(¢) zino par kiberdraudiem, ar ko saskaras Savienibas iestades, struktiiras un
agentiiras, un sekmé kibersituacijas apzinasanos ES.

CERT-EU atbalsta Kopg€jo kibervienibu, kas izveidota saskana ar Komisijas

2021. gada 23. junija ieteikumu, tostarp $adas jomas:

(a) gataviba, incidentu koordingSana, informacijas apmaina un reagéSana uz krizi
tehniska Itmeni ar Savienibas iestadém, struktiram un agentiiram saistitos
gadijumos;

(b) operativa sadarbiba saistiba ar datordroSibas incidentu reag€Sanas vienibu
(CSIRT) tiklu, ka arT savstarp€jo palidzibu un plasaku kiberdroSibas kopienu;

(¢) kiberdraudu izlukdati, arT situacijas apzinaSanas;

(d) jebkurs gadijums, kad vajadzigas CERT-EU tehniska zinatiba par kiberdrosibu.

CERT-EU iesaistas strukturéta sadarbiba ar Eiropas Savienibas Kiberdrosibas

agentliru saistiba ar sp&ju veidosanu, operativo sadarbibu un kiberdraudu ilgtermina

stratégisko analizi saskana ar Eiropas Parlamenta un Padomes Regulu (ES)
2019/881.

CERT-EU var sniegt talak noraditos pakalpojumus, kas nav aprakstiti pakalpojumu
kataloga (“maksas pakalpojumi’):

(a) pakalpojumi, kas sekm& Savienibas iestazu, struktiru un agentiru IT vides
kiberdroS§ibu un nav minéti 2. punkta, pamatojoties uz pakalpojumu limena
noligumiem un atkariba no pieejamajiem resursiem;
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(b) pakalpojumi, kas sekmé& kiberdroSibas darbibas vai Savienibas iestazu,
struktiiru un agentliru projektus, iznemot pakalpojumus to IT vides
aizsardzibai, pamatojoties uz rakstveida ligumiem un iepriek§ sanemot IKP
apstiprinajumu;

(c) pakalpojumi, kas sekmé& IT vides drosibu organizacijas, kuras nav Savienibas
iestades, struktliras un agentiiras, bet ciesi sadarbojas ar Savienibas iestadém,
struktGram un agentiiram, pieméram, izpilda atbilsto$i Savienibas tiesibu
aktiem uztic€tus uzdevumus vai pienakumus, pamatojoties uz rakstveida
ligumiem un ieprieks sanemot IKP apstiprinajumu.

CERT-EU var organizet kiberdrosibas macibas vai ieteikt piedalities esoSas macibas
ciesa sadarbiba ar Eiropas Savienibas KiberdroSibas agenttru, kad vien iesp&jams, lai
parbauditu Savienibas iestazu, struktiiru un agentiiru kiberdrosibas Iimeni.

CERT-EU var sniegt palidzibu Savienibas iestadém, struktiram un agentiram
saistiba ar incidentiem klasificéta IT vide, ja to neparprotami pieprasa attieciga
organizacija.

13. pants
Noradijumu dokumenti, ieteikumi un aicindajumi rikoties

CERT-EU atbalsta §1s regulas 1stenoSanu, izdodot:

(a) aicinajumus rikoties, kuros apraksta neatlickamus droSibas pasakumus, ko
Savienibas iestades, struktiiras un agentiiras tick mudinatas veikt noteikta laika
posma;

(b) IKP adresetus priekslikumus noradijumu dokumentiem, kas paredz&ti visam
Savienibas iestadeém, struktiram un agenttiram vai kadai to grupai,

(c) IKP adresetus priekslikumus ieteikumiem, kas paredzgeti atseviskam Savienibas
iestadeém, struktiram un agenttiram.

Noradijumu dokumenti un ieteikumi var ietvert:

(a) kiberdroSibas riska parvaldibas un kiberdrosibas pamatparametru nosacijumus
vai uzlabojumus;

(b) gatavibas novertejuma un kiberdrosibas planu kartibu;

(c) attieciga gadijjuma plasi lietotu tehnologiju, arhitektiras un saistitas
paraugprakses izmantoSanu ar mérki panakt sadarbsp&ju un kop&jus standartus
direktivas [TID 2 priekSlikuma] 4. panta 10. punkta nozimé.

IKP var pienpemt noradijumu dokumentus vai ieteikumus péc CERT-EU
priekslikuma.

IKP var uzdot CERT-EU izdot, atsaukt vai mainit noradijumu dokumentu vai
ieteikumu priekslikumus, vai aicinajumu rikoties.

14. pants
CERT-EU vaditajs

CERT-EU vaditajs regulari iesniedz zinojumus IKP un IKP priekSsédetajam par CERT-EU
darbibas rezultatiem, finanSu planoSanu, ien€mumiem, budZeta izpildi, pakalpojumu Iimena
noligumiem un noslégtajiem rakstveida noligumiem, sadarbibu ar partneriem un darbinieku
veiktajam misijam, tostarp ar1 10. panta 1. punktd min€tos zinojumus.
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15. pants
FinanSu un personala jautajumi

P&c vienpratiga IKP apstiprinajuma sanemsanas Komisija iecel CERT-EU vaditaju.
Pirms CERT-EU vaditaja iecelSanas par visiem $a procesa posmiem apspriezas ar
IKP; tas jo 1paSi attiecas uz pazinojuma par vakanci sagatavoSanu, pieteikumu
izskatiSanu un atlases komitejas nozime&Sanu $ai amata vietai.

Administrativo un finanSu procediru pieméroSana CERT-EU vaditajs darbojas
Komisijas paklautiba.

CERT-EU veiktos uzdevumus un darbibas, ieskaitot pakalpojumus, kurus CERT-EU
atbilsto$i 12.panta 2., 3., 4. un 6.punktam un 13.panta 1. punktam sniedz
Savienibas iestadém, struktiiram un agentiram, kuras finansé no daudzgadu finansu
shémas izdevumu kategorijas, kas paredzeta Eiropas publiskajai parvaldei, finansé no
1pasas Komisijas budzeta pozicijas. CERT-EU paredzetas amata vietas siki izklasta
Komisijas Statu saraksta zemsvitras piezime.

Savienibas iestades, struktiiras un agentiiras, kas nav min&tas 3. punkta, veic ikgadgju
finansialu iemaksu CERT-EU, lai apmaksatu atbilstoS$i Sim 3. punktam sniegtos
CERT-EU pakalpojumus. Attiecigas iemaksas pamatojas uz IKP orientgjoSo
informaciju, par ko vienojas ar katru vienibu un CERT-EU pakalpojumu limena
noligumiem. Iemaksas ir taisniga un samériga dala no sniegto pakalpojumu kopgjam
izmaksam. Tas sanem 3. punkta miné&ta atseviska budzeta pozicija, un tas sanem ka
pieskirtos ien@mumus saskana ar Eiropas Parlamenta un Padomes Regulas (ES,
Euratom) 2018/1046° 21. panta 3. punkta ¢) apak$punktu.

Regulas 12.panta 5. punktd min€to uzdevumu izmaksas atgiist no Savienibas
iestadém, struktiram un agentiiram, kas sanem CERT-EU pakalpojumus. lenémumus
novirza uz budzeta izmaksu pozicijam.

16. pants
CERT-EU sadarbiba ar partneriem dalibvalstis

CERT-EU sadarbojas un apmainas ar informaciju ar partneriem dalibvalstis, tostarp
CERT, valstu kiberdrosibas centriem, CSIRT un vienotajiem kontaktpunktiem, kas
minéti direktivas [TID 2 priekSlikuma] 8. panta, saistiba ar kiberdraudiem,
ievainojamibam un incidentiem, iesp&amajiem pretpasakumiem un visiem
jautajumiem, kas ir batiski, lai uzlabotu Savienibas iestazu, struktiru un agentiiru IT
vides aizsardzibu, ar1 izmantojot direktivas [TID 2 priekslikuma] 13. panta mingto
CSIRT tiklu.

Lai sekmétu lidzigu kiberdraudu vai incidentu atklasanu, CERT-EU drikst
apmainities ar konkrétu informaciju par incidentu ar partneriem dalibvalstis bez
skartas organizacijas piekriSanas. CERT-EU drikst apmainities ar konkr&tu
informaciju par incidentu, kas atklaj kiberdrosibas incidenta mérka identitati, tikai ar
skartas organizacijas piekriSanu.

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2018/1046 (2018. gada 18. jilijs) par finansu
noteikumiem, ko piem&ro Savienibas vispargjam budzetam, ar kuru groza Regulas (ES) Nr. 1296/2013,
(ES) Nr.1301/2013, (ES) Nr.1303/2013, (ES) Nr. 1304/2013, (ES) Nr.1309/2013, (ES)
Nr. 1316/2013, (ES) Nr. 223/2014, (ES) Nr. 283/2014 un Lémumu Nr. 541/2014/ES un atce] Regulu
(ES, Euratom) Nr. 966/2012 (OV L 193, 30.7.2018., 1. lpp.).
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17. pants
CERT-EU sadarbiba ar partneriem tresas valstis

Saistiba ar rikiem un metodém, piemé&ram, pan€mieniem, taktiku, procediiram un
paraugpraksi, ka arT saistiba ar kiberdraudiem un ievainojamibam CERT-EU drikst
sadarboties ar partneriem tresas valstis, tostarp partneriem konkrétas nozarés. CERT-
EU iepriek§ sanem IKP apstiprindjumu, lai jebkada veida sadarbotos ar $adiem
partneriem, ar1 satvara, kur treSo valstu partneri sadarbojas ar partneriem dalibvalstis.

CERT-EU drikst sadarboties ar citiem partneriem, pieméram, komercuzn€émumiem,
starptautiskam organizacijam, valstu iestadém no treSam valstim vai atseviSkiem
ekspertiem, lai apkopotu informaciju par vispargjiem un konkrétiem kiberdraudiem,
ievainojamibam un iesp&jamiem pretpasakumiem. Lai plasak sadarbotos ar Sadiem
partneriem, CERT-EU ieprieks sanem IKP apstiprinajumu.

Sanemot incidenta skartas organizacijas piekriSanu, CERT-EU drikst ar incidentu
saistito informaciju sniegt partneriem, kuri var palidzet to analizéet.

V nodala
SADARBIBA UN ZINOSANAS PIENAKUMI

18. pants
Informacijas apstrade

CERT-EU un Savienibas iestades, struktiiras un agentiiras ievéro dienesta noslépuma
glabasanas pienakumu saskana ar Liguma par Eiropas Savienibas darbibu 339. pantu
vai lidzvertigu piemérojamu regul&jumu.

Eiropas Parlamenta un Padomes Regulas (EK) Nr. 1049/2001° noteikumus pieméro
pieprasijumiem par publisku piekluvi CERT-EU turjuma esoSiem dokumentiem,
ieskaitot mingtaja regula noteikto pienakumu apspriesties ar citam Savienibas
iestadem, struktiiram un agentiiram, ja pieprasijums attiecas uz to dokumentiem.

Uz persondatu apstradi, ko veic saskana ar So regulu, attiecas Eiropas Parlamenta un
Padomes Regula (ES) 2018/1725.

CERT-EU un Savienibas iestades, struktiiras un agentiiras apstrada informaciju
atbilstos$i noteikumiem, kas noraditi [ierosinataja regula par informacijas droSibu].

Par visu sazinu ar CERT-EU, ko aizsak vai rosina valsts droSibas un izlukoSanas
dienesti, bez liekas kavéSanas zino Komisijas DroSibas direktoratam un IKP
priekSsedetajam.

19. pants
KopigoSanas pienakumi

Lai CERT-EU varétu koordinét ievainojamibu parvaldibu un reagéSanu uz
incidentiem, ta drikst pieprasit Savienibas iestadém, struktiiram un agentliram sniegt
tadu informaciju no to attiecigajam IT sistémam, kas ir butiska CERT-EU atbalstam.
Pieprasijuma sanéméja iestade, struktiira vai agentiira bez lickas kavé$anas nosiita
prasito informaciju un tas atjauninajumus.

Eiropas Parlamenta un Padomes Regula (EK) Nr. 1049/2001 (2001. gada 30. maijs) par publisku
piekluvi Eiropas Parlamenta, Padomes un Komisijas dokumentiem (OV L 145, 31.5.2001., 43. Ipp.).
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Savienibas iestades, struktiiras un agentiiras péc CERT-EU pieprasijuma un bez
liekas kaveéSanas tam sniedz digitalo informaciju, kas radusies attiecigajos incidentos
iesaistito elektronisko ieri¢u izmantosanas rezultata. CERT-EU drikst sikak precizét,
kuri Sadas digitalas informacijas veidi ir vajadzigi situdcijas apzinaSanai un
reagéSanai uz incidentiem.

CERT-EU drikst apmainities ar konkrétu informaciju par incidentu, kas atklaj
incidenta skartas Savienibas iestades, struktiiras vai agentiiras identitati, tikai ar $is
vienibas piekriSanu. CERT-EU drikst apmainities ar konkrétu informaciju par
incidentu, kas atklaj kiberdro$ibas incidenta mérka identitati, tikai ar incidenta
skartas vienibas piekrisanu.

Kopigosanas pienakumi neattiecas uz ES klasificéto informaciju (ESKI) un uz
informaciju, ko Savienibas iestade, struktiira vai agentiira ir sanémusi no dalibvalsts
drosibas vai izliikoSanas dienesta vai tiesibaizsardzibas iestades ar skaidru
nosacijumu, ka ta netiks kopigota ar CERT-EU.

20. pants
PazinoSanas pienakumi

Visas Savienibas iestades, struktiiras un agentiiras bez liekas kavéSanas, bet ne vélak
ka 24 stundas p&c tam, kad par to uzzinajusas, sniedz sakotn&ju pazinojumu CERT-
EU par biutiskiem kiberdraudiem, bitiskam ievainojamibam un bitiskiem
incidentiem.

Pienacigi pamatotos gadijumos un péc vienoSanas ar CERT-EU attieciga Savienibas
iestade, struktiira vai agentiira var neievérot iepriek$gja dala noradito terminu.

Savienibas iestades, struktliras un agentiiras bez lickas kavésanas CERT-EU sniedz
papildu pazinojumus par kiberdraudu, ievainojamibu un incidentu, ietverot atbilstosu
tehnisko informaciju, kas lauj veikt noteikSanu, reagéSanu uz incidentiem vai
mazinasanas pasakumus. Ja §1 informacija ir pieejama, pazinojuma ieklauyj:

(a) attiecigos aizskaruma raditajus;

(b) attiecigos atklaSanas mehanismus;
(c) 1iespgamo ietekmi;

(d) attiecigos mazinasanas pasakumus.

CERT-EU katru meénesi iesniedz ENISA kopsavilkuma zinojumu, ietverot
anonimiz€tus un apkopotus datus par butiskiem kiberdraudiem, butiskam
ievainojamibam un bitiskiem incidentiem, kas pazinoti saskana ar 1. punktu.

IKP drikst izdot noradijumu dokumentus vai ieteikumus par pazinojuma kartibu un
saturu. CERT-EU izplata atbilstoSo tehnisko informaciju, lai Savienibas iestades,
struktiiras un agentiiras varétu preventivi atklat incidentus, reagét uz tiem vai istenot
mazinasanas pasakumus.

PazinoSanas pienakumi neattiecas uz ESKI un uz informaciju, ko Savienibas iestade,
struktlira vai agentiira ir sanémusi no dalibvalsts drosibas vai izliikoSanas dienesta
val tiesibaizsardzibas iestades ar skaidru nosacijumu, ka ta netiks kopigota ar CERT-
EU.
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21. pants
Reageéesanas uz incidentu koordinéSana un sadarbiba biitisku incidentu gadijuma

1. Rikojoties ka kiberdrosibas informacijas apmainas un reagéSanas uz incidentiem
koordingSanas centrs, CERT-EU sekmé& informacijas apmainu saistiba ar
kiberdraudiem, ievainojamibam un incidentiem:

(a) Savienibas iestazu, struktiiru un agentiiru vida;
(b) 16.un 17. panta minéto partneru vidd.

2. CERT-EU sekmé& Savienibas iestazu, struktiiru un agentiiru darba koordinéSanu
saistiba ar reag€Sanu uz incidentiem, ietverot:

(a) ieguldijjumu konsekventa argja sazina;

(b) savstarpgjo palidzibu;

(c) operativo resursu optimalu izmantoSanu;

(d) koordingsanu ar citiem krizes reagéSanas mehanismiem Savienibas liment.

3. CERT-EU atbalsta Savienibas iestades, struktliras un agenttiras saistiba ar situacijas
apzina$anos attieciba uz kiberdraudiem, ievainojamibam un incidentiem.

4. IKP sniedz noradijumus par reagéSanas uz incidentiem koordinéSanu un sadarbibu
bitisku incidentu gadijuma. Ja ir aizdomas par incidenta noziedzigo raksturu, CERT-
EU sniedz padomus, ka par $o incidentu zinot tiesibaizsardzibas iestadeém.

22. pants
Bitiski uzbrukumi

l. CERT-EU koording Savienibas iestazu, struktliru un agentiiru reakciju uz butiskiem
uzbrukumiem. Tas uztur tadu tehniskas zinatibas portfeli, kas butu vajadziga
reag€Sanai uz incidentiem $adu uzbrukumu gadijuma.

2. Savienibas iestades, struktiiras un agentiiras palidz veidot tehniskas zinatibas portfeli,
iesniedzot un katru gadu atjauninot sarakstu ar ekspertiem, kas pieejami to
attiecigajas organizacijas, siki noradot to konkrétas tehniskas prasmes.

3. Sanemot attiecigo Savienibas iestazu, struktliru un agentiiru apstiprinajumu, CER7-
EU drikst arf aicinat 2. punkta minétaja saraksta ieklautos ekspertus palidzet reagét
uz bitisku uzbrukumu dalibvalsti atbilsto§i Kopé&jas kibervienibas darbibas
procediiram.

VI nodala
NOBEIGUMA NOTEIKUMI

23. pants
Sakotneja budZeta pardale

Komisija rosina darbinieku un finansu resursu pardali no attiecigajam Savienibas iestadeém,
struktliram un agentiiram uz Komisijas budzetu. Pardale stajas spéka vienlaikus ar pirmo
budzetu, kas pienemts p&c §1s regulas stasanas speka.
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24. pants
ParskatiSana

1. IKP ar CERT-EU palidzibu periodiski zino Komisijai §is regulas istenoSanu. IKP
drikst arT sniegt Komisijai ieteikumus, kuru mérkis ir rosinat §1s regulas grozijumus.

2. Komisija ne vélak ka 48 meénesus péc $is regulas stasanas spéka un pec tam ik péc
trim gadiem zino par §1s regulas Tstenosanu Eiropas Parlamentam un Padomei.

3. Ne agrak ka piecus gadus péc stasanas speka Komisija izverte §is regulas darbibu uz
zino par to Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu
komitejai un Regionu komitejai.

25. pants
Stasanas speka
S regula stajas speka divdesmitaja diena p&c tas publicgSanas Eiropas Savienibas Oficialaja
Vestnest.

S1regula uzliek saistibas kopuma un ir tie$i piemerojama visas dalibvalstis.

Brisele,
Eiropas Parlamenta varda — Padomes varda —
priekssédetaja priekssédetajs
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TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS
1.1. Priekslikuma/iniciativas nosaukums

1.2. Attieciga ricibpolitikas joma

1.3. Priekslikums/iniciativa attiecas uz:

1.4. Merki

1.4.1. Visparigie mérki

1.4.2. Konkrétie merki

1.4.3. Paredzamie rezultati un ietekme

1.4.4. Snieguma raditdji

1.5. Priekslikuma/iniciativas pamatojums

1.5.1. Istermind vai ilgtermind izpildamas vajadzibas, tostarp siki izstradats
iniciativas izversanas grafiks

1.5.2. Savienibas iesaistiSanas pievienotd vértiba (tas pamata var bit dazadi faktori,
pieméram, koordinéSanas raditie ieguvumi, juridiskd noteiktiba, lieldka
rezultativitate vai komplementaritate). Sa punkta izpratné “Savienibas iesaistisands
pievienotd vértiba” ir vértiba, kas veidojas Savienibas iesaistisands rezultatd un kas
papildina vertibu, kura veidotos, ja dalibvalstis rikotos atseviski.

.....

1.5.4. Saderitba ar daudzgadu finansu shému un iespéjama sinergija ar citiem
atbilstosiem instrumentiem

1.5.5. Dazado pieejamo finansésanas iespéju, tostarp pardales iespéjas, novértejums
1.6. Priekslikuma/iniciativas ilgums un finansiala ietekme

1.7. Paredzétie parvaldibas veidi

2. PARVALDIBAS PASAKUMI
2.1. Parraudzibas un zinoSanas noteikumi
2.2. Parvaldibas un kontroles sistema

2.2.1. lerosinato parvaldibas veidu, finanséjuma apgiisanas mehanismu, maksasanas
kartibas un kontroles stratégijas pamatojums

2.2.2. Informdcija par apzindtajiem riskiem un risku mazinasanai izveidoto iekséjas
kontroles sistemu

2.2.3. Kontroles izmaksefektivitates (kontroles izmaksu attieciba pret attiecigo
parvaldito lidzeklu vértibu) aplése un pamatojums un gaidama klidu riska limena
novertejums (maksajumu izdariSanas bridi un slégsanas bridi)

2.3. Krapsanas un parkapumu novérsSanas pasakumi

PRIEKSLIKUMA/INICIATIVAS APLESTA FINANSIALA IETEKME
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3.1. Attiecigas daudzgadu finanSu shémas izdevumu kategorijas un budzeta
izdevumu pozicijas

3.2.4. Saderiba ar pasreizéjo daudzgadu finansu shemu
3.2.5. Treso personu iemaksas

3.3. Aplésta ietekme uz ienemumiem
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1.2

1.3.

1.4.

1.4.1.

1.4.2.

1.4.3.

TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS

Priekslikuma/iniciativas nosaukums

PriekSlikums Eiropas Parlamenta un Padomes regulai, ar ko paredz pasakumus
noluka panakt vienadi augsta Itmena kiberdro§ibu Savienibas iestad@s, strukturas,
birojos un agentiiras

Attieciga ricibpolitikas joma

Eiropas publiska parvalde

PriekSlikums attiecas uz pasakumiem, kas nodroSina vienadi augsta limena
kiberdro$ibu Savienibas iestades, struktiiras un agentiras

PriekSlikums/iniciativa attiecas uz:
Mjaunu darbibu

O jaunu darbibu, pamatojoties uz izméginajuma projektu/ sagatavoSanas
darbibu!®

O esoSas darbibas pagarinasanu

M vienas vai vairaku darbibu apvienoSanu vai parorientéSanu uz citu/jaunu
darbibu

Merki

Visparigie mérki

— Izveidot sistemu, kas nodroSina vienadi augsta limena kiberdroSibu Savienibas
iestad@s, struktiiras un agentiiras

—  Nodrosinat CERT-EU jaunu juridisko pamatu, lai pastiprinatu ta pilnvarojumu
un palielinatu finans€jumu

Konkretie merki

(1) Noteikt Savienibas iestazu, struktiiru un agentiiru pienakumus izveidot ieks&ju
kiberdrosibas riska parvaldibas, vadibas un kontroles sistemu

(2) Noteikt Savienibas iestazu, struktGru un agentliru pienakumus zinot par
kiberdro$ibas riska parvaldibas, vadibas un kontroles sistému, ka ar1 par
kiberdroSibas incidentiem

(3) Noteikt Savienibas iestazu, struktiiru un agenttru kiberdrosibas centra (CERT-
EU) un lestazu kiberdroSibas padomes (IKP) organizacijas un darbibas
noteikumus

(4) Atbalstit Kopgjo kibervienibu
Paredzamie rezultati un ietekme

Noradit, kada ir priekslikuma/iniciativas ieceréta ietekme uz labuma guvejiem / merkgrupam.

10

Ka paredzéts FinanSu regulas 58. panta 2. punkta a) vai b) apakSpunkta.
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1.5.
1.5.1.

1.5.2.
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— Ieksgjas kiberdroSibas riska parvaldibas, vadibas un kontroles sist€mas,
kiberdroSibas pamatparametri, regulari gatavibas noveért€jumi un kiberdrosibas
plani Savienibas iestades, strukttiras un agenttiras

— Kiberdro$ibas noturibas un reagéSanas uz incidentiem sp&u uzlaboSana
Savienibas iestadgs, struktiiras un agentiiras

— CERT-EU modernizacija
—  Atbalsts Kopgjai kibervienibai

Snieguma raditaji

Noradit, pec kadiem raditajiem seko lidzi progresam un sasniegumiem.

—  leviestas sisttmas un noteikti pamatparametri, regulari gatavibas novert&jumi
un kiberdrosibas plani, kas Istenoti Savienibas iestades, struktliras un agentiiras

— Labaka riciba incidentu gadijumos

—  Labaka izpratne par kiberdrosSibas riskiem Savienibas iestazu, struktiru un
agentlru augstakas vadibas limeni

—  Terinu par IKT drosibu ka noteiktas procentualas dalas no visiem IKT teriniem
noteikSana

— Spéciga IKP un CERT-EU vadiba

- Aktivaka informacijas apmaina Savienibas iestazu, struktlru un agentiiru
starpa un ar attiecigajam struktiram un ieinteres€tajam personam ES

— Aktivaka sadarbiba kiberdro$ibas joma ar attiecigajam struktiram un
ieinteres€tajam personam ES, izmantojot CERT-EU un ENISA

PriekSlikuma/iniciativas pamatojums

Istermind vai ilgtermind izpildamas vajadzibas, tostarp siki izstradats iniciativas
izversanas grafiks

Priekslikuma merkis ir uzlabot Savienibas iestazu, struktiru un agentiiru
kibernoturibu, samazinat noturibas ITmena neatbilstibas starp STm vienibas un uzlabot
kopigo situacijas apzinasanas Iimeni un kolektivo sp&ju sagatavoties un reaggt.

Sis priekslikums pilniba atbilst citam saistitam iniciativam un ir saskanigs ar tam, jo
1pasi priekSlikumu Direktivai, ar ko paredz pasakumus noliika panakt vienadi augsta
Iimena kiberdroSibu visa Savieniba un ar ko atcel Direktivu (ES) 2016/1148 [TID 2
priekslikums].

Priekslikums ir butiska dala no ES Drosibas savienibas strat€gijas un ES
Kiberdrosibas strat€gijas digitalajai desmitgadei.

Tiek planots, ka Eiropas Komisija ierosinas So regulu 2021. gada oktobri. Gaidams,
ka regulu Eiropas Parlamentd un Padomé pienems 2022. gada un ka tas noteikumi
biis piemérojami no regulas spéka stasanas briza. Planots, ka finansiala ietekme un
ietekme uz cilvekresursiem, kas izklastita Saja tiesibu akta priekSlikuma finanSu
parskata, saksies 2023. gada. SagatavoSanas periods jau sakas 2021. gada, bet
sagatavoSanas darbibas 2021. un 2022. gada nav $a priekSlikuma finanSu ietekmes
joma.

Savienibas iesaistiSanas pievienota vertiba (tas pamatda var bit dazadi faktori,
pieméram, koordineéSanas raditie ieguvumi, juridiska noteiktiba, lielaka
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1.5.3.

1.5.4.

1.5.5.

rezultativitate vai komplementaritate). Sa punkta izpratné “Savienibas iesaistisands
pievienota vertiba” ir vértiba, kas veidojas Savienibas iesaistisands rezultatd un kas
papildina vértibu, kura veidotos, ja dalibvalstis rikotos atseviski.

Eiropas Iimena ricibas pamatojums (ex ante)

Laika no 2019. Iidz 2021. gadam tadu bitisku incidentu skaits, kas skarusi
Savienibas iestades, struktiiras un agentiiras un ko radijusi paaugstinata pastaviga
apdraud&juma izraisitaji, ir butiski palielinajies. 2021. gada pirmaja pusé bija tikpat
daudz bitisku incidentu ka visa 2020. gada. To labi atspogulo kriminalanalizu
(skarto sisttmu vai iericu satura momentznémumi) skaits, ko CERT-EU veica
2020. gada un kas triskarSojas salidzinajuma ar 2019. gadu, un kops 2018. gada
biitisko incidentu skaits ir palielinajies par vairak neka desmit reizém.

Dazadas vienibas kiberdrosibas gatavibas limenis ievérojami atikiras'!. ST regula
nodroSina, ka visas Savienibas iestades, struktliras un agentiiras Tsteno drosibas
pamatpasakumus un sadarbojas sava starpa, lai sasniegtu mérki nodrosinat atveértu un
efektivu Savienibas administracijas darbibu.

Saglabajamas sistémas ietilpst Savienibas iestazu, struktiiru un agentiiru autonomija,
un tas izmanto Savienibas iestades, struktiiras un agentiiras; rosinatas darbibas
nevaretu izveidot dalibvalstis.

Lidzigas lidzsinéjas pieredzes rezultata giitas atzinas

TID direktiva ir pirmais horizontalais iek$gja tirgus instruments, kura mérkis ir
uzlabot tiklu un sistému noturibu Savieniba saistiba ar kiberdroSibas riskiem. Kop$
tas stasanas speka 2016. gada direktiva ir palidz&jusi ieverojami uzlabot vispargjo
kiberdrosSibas Itmeni dalibvalstis. TID 2 direktivas priekslikuma merkis ir vél vairak
uzlabot Sos pasakumus.

Regulas mérkis ir noteikt vienadus pasakumus Savienibas iestadém, struktiram un
agentdiram.

Sadertba ar daudzgadu finansu shému un iespéjama sinergija ar citiem atbilstosiem
instrumentiem

Priekslikums atbilst daudzgadu finan$u shémai un ir bitiska dala no ES DroSibas
savienibas stratégijas, ka arT ES Kiberdrosibas stratégijas digitalajai desmitgadei.

Ar priekslikumu paredz piemerot pasakumus, kas nodroSina vienadi augsta Iimena
kiberdrosibu Savienibas iestades, struktiiras un agentiiras. Sis priekslikums pilniba
atbilst priekSlikumam Direktivai, ar ko paredz pasakumus noltika panakt vienadi
augsta Itmena kiberdroSibu visa Savieniba un ar ko atce] Direktivu (ES) 2016/1148
[TID 2 priekslikums].

Dazado pieejamo finansésanas iespéju, tostarp pardales iespéjas, novertéjums

Ta ka CERT-EU parvalda uzdevumus, ir vajadzigas konkrétas zinaSanas un pieredze,
ka ar1 papildu darba slodze, ko nevar istenot bez cilvékresursu un finansu resursu
palielinaSanas.

11

LV

Atsauce: [ECA TpaSais zinojums par kiberdro§ibu Savienibas iestad@s, struktiiras un agenttiras].
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1.6. PriekSlikuma/iniciativas ilgums un finansiala ietekme
L1 IerobeZots ilgums
— [ Priekslikuma/iniciativas darbibas laiks: [DD.MM.]GGGG.—[DD.MM.]GGGG.
— [ Finansiala ietekme wuz saistibu apropriacijam — no GGGG. Iidz
GGGG. gadam, uz maksajumu apropriacijam — no GGGG. lidz GGGG. gadam.
M Beztermina
— Finansialo ietekmi biitu jasak just, pienemot pirmo budZetu p€c regulas stasanas
speka. Resursu pardale no Savienibas iestddém un Komisijas galvenajam
struktiiram notiktu pirmaja gada, ko uzskata par parejas gadu; S$1 un citas resursu
pieskirSanas (pardales) notiks ikgadgja budzeta ietvara. Ja regula tiks pienemta
2022. gada, 2023. finanSu gads biis parejas periods, bet 2024. gada notiks
pilnvertiga darbiba.
1.7. Paredzétie parvaldibas veidi'?
M Komisijas un katras Savienibas iestades, struktiras un agentiiras Tstenota tie$a
parvaldiba:
— M ko veic tas strukttirvienibas, tostarp personals Savienibas delegacijas;
— [ ko veic izpildagentiiras.
[] Dalita parvaldiba kopa ar dalibvalstim
L] NetieSa parvaldiba, kura budZeta izpildes uzdevumi uzticeti:
— [ tresam valstim vai to izraudzitam struktiiram;
— [ starptautiskam organizacijam un to agentiiram (precizét);
— [ EIB un Eiropas Investiciju fondam;
— [ Finansu regulas 70. un 71. panta min&tajam strukttram;
— [ publisko tiesibu subjektiem;
— O privattiestbu subjektiem, kas veic sabiedrisko pakalpojumu sniedzgju
uzdevumus, tada meéra, kada tiem ir pienacigas finansu garantijas;
— [ dalibvalstu privattiesibu subjektiem, kuriem ir uzticéta publiska un privata
sektora partneribas TstenoSana un kuri sniedz pienacigas finansu garantijas;
— [ personam, kuram, ievérojot Liguma par Eiropas Savienibu V sadalu, uzticéts
1stenot konkrétas KADP darbibas un kuras ir noteiktas attiecigaja pamatakta.
— Ja noraditi vairaki parvaldibas veidi, sniedziet papildu informdaciju iedala “Piezimes”.
Piezimes

Administrativo un finanSu procediiru pieméroSana CERT-EU darbojas Komisijas paklautiba.

Papildu resursi, kas izriet no regulas projekta

Regulas projekta 12. un 13. panta istenoSanas rezultata ir plaSaks pakalpojumu katalogs ar
papildu pamatpakalpojumiem. Darbojoties ar pilnu jaudu, bus vajadzigi talak noraditie

12

Stkaku informaciju par parvaldibas veidiem un atsauces uz FinanSu regulu skatit BudgWeb timekla vietne:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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papildu resursi (Iidz DFS beigam 2027. gada beigas): 21 pilnslodzes ekvivalents (FTE) un
14,05 miljoni EUR.

Budzeta paredzeto papildu resursu sadalijums dazadiem uzdevumiem ir $ads:

(a) tadu uzdevumu veikSanai Savienibas iestazu, struktiiru un agentiiru vajadzibam, kas
siki izklastiti 12. panta 2. punkta a), b), c) un e)apakSpunkta: 13,75 FTE un
11,275 miljoni EUR;

(b) 12. panta 3. punktd siki izklastito uzdevumu veikSanai (atbalsts Kopgjai
kibervienibai): 2 FTE un 381 000 EUR;

(c) 12. panta 4. punkta siki izklastito uzdevumu veikSanai (strukturéta sadarbiba ar
ENISA): 0,25 FTE un 236 000 EUR;

(d) 12. panta 6. punkta siki izklastito uzdevumu veikSanai (kiberdrosibas macibas):
0,25 FTE un 79 000 EUR;

(e) 12. panta 2. punkta d) apakSpunkta un 13. panta siki izklastito uzdevumu veikSanai

(analize un zinoSana par regulas istenoSanu, noradijumu dokumentu, ieteikumu un
aicinajumu rikoties sagatavosana): 3,75 FTE un 2,079 miljoni EUR;

® tadu uzdevumu veikSanai, ar ko atbalsta Iestazu kiberdroSibas padomes (IKP)
sekretariatu: 1 FTE.

Pasreizgjo resursu parskats un pareja uz darbibu ar pilnu jaudu:

2021. gada septembr1 CERT-EU darbojas, izmantojot Sadus resursus:

— pastavigie un norikotie darbinieki: 14 FTE,

— ligumdarbinieki, ko finans€ saskana ar pakalpojumu ItTmena noligumiem: 24 FTE,
— kopa 38 FTE.

2020. gada CERT-EU budzets bija: 250 000 EUR no Komisijas budzeta, 3,5 miljoni EUR
pieskirto ienémumu no pakalpojumu Iimena noligumiem. Kopa: 3,75 miljoni EUR. Tas bija
kop€jais CERT-EU budzets, kas ietvéra apmacibu, aparatiiru, programmatiru, misijas,
atbalstu, [igumdarbiniekus un konferences.

Kad regula stasies speka, planots, ka CERT-EU resursi bus:

— pastavigie darbinieki: 34 FTE,

— ligumdarbinieki: 15 FTE,

— kopa 49 FTE, tadgjadi neto palielinajums ir 11 FTE.

Izmainas pastavigo amata vietu un ligumdarbinieku attieciba novérs biitisku traucekli, proti,
augstaka Itmena kiberdroSibas specialistu noligS§anu un paturéSanu darba saistiba ar to
trikumu darba tirgt.

Turklat 1 FTE ligumdarbinieks bts vajadzigs Komisijas Informatikas generaldirektorata, un
vina uzdevums biis atbalstit IKP (Iestazu kiberdroSibas padomi).

Tadgjadi regulas istenoSanai kopa bus vajadzigs 21 FTE (20 FTE CERT-EU un 1FTE
Komisijas Informatikas generaldirektoratam). To kompens€s paraléls samazinajums par
9 FTE ligumdarbiniekiem CERT-EU; tos ieprieks finansgja ar pieskirtajiem ien€émumiem no
pakalpojumu ltmena noligumiem.

Péc parejas perioda CERT-EU 2024. gada budZets, kas neietver cilveékresursus, aptvers
uzdevumus, kas ieprieks noraditi a)—e) apakSpunkta, un to paredzets finanset sadi:
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— 8,921 miljons EUR gada no Savienibas iestadém, ko finans€é no Savienibas budzeta
7. izdevumu kategorijas,

— 2,459 miljoni EUR no Savienibas iestadém, struktiiram un agentiiram, ko finans€ no
Savienibas budzeta 1.—6. izdevumu kategorijas,

— 2,670 miljoni EUR no pasfinansétam Savienibas iestadém, struktiram un agentiiram,
— kop&jais CERT-EU budzets: 14,05 miljoni EUR.

Regulas 12. panta 5. punkta uzskaititie uzdevumi nav aprakstiti pakalpojumu kataloga, tie ir
maksas pakalpojumi. Tie ir papildpakalpojumi, to summa ir relativi zema, tie lielakoties ir
pagaidu pakalpojumi, un So pakalpojumu izmaksas sedz pakalpojumu sanémgji atbilstosi
pakalpojumu limena noligumiem vai rakstveida noligumiem.

Attieciba uz maksajumiem CERT-EU darbiniekiem: Savienibas iestades un galvenas
strukturas sedz taisnigu dalu, kas atbilst to attiecigajai organizacijas pastavigo 4D kategorijas
darbinieku dalai. Biitu janoskaidro, vai ECB un EIB ar1 var sniegt taisnigu ieguldijuma dalu,
norikojot pastavigos darbiniekus.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

PARVALDIBAS PASAKUMI

Parraudzibas un zinoSanas noteikumi

Noradit biezumu un nosacijumus.

Komisija ar IKP un CERT-EU palidzibu periodiski parskatis regulas darbibu un zinos
Eiropas Parlamentam un Padomei; pirmo reizi tas notiks ne vélak ka 48 ménesus péc
§t1s regulas stasanas speka un pec tam reizi tris gados.

ParskatiSanai izmantotie datu avoti galvenokart biitu no IKP un CERT-EU. Turklat,
ja nepiecieSams, bitu jaizmanto arT konkrti datu vakSanas riki, pieméram,
Savienibas iestazu, struktiru un agentiiru, ENISA vai CSIRT tikla apsekojumi.

Parvaldibas un kontroles sistéma

lerosinato parvaldibas veidu, finanséjuma apgiisanas mehanismu, maksasanas
kartibas un kontroles stratégijas pamatojums

No §is regulas izrieto$as darbibas parvaldis katra Savienibas iestade, struktiira un
agentlra atbilstosi to attiecigajiem piem&rojamajiem noteikumiem.

CERT-EU darbibu administrativa un finansiala parvaldiba ir ieklauta Komisijas
vadiba un atbilst tas parvaldibas un istenoSanas mehanismiem, maksajumu kartibai
un kontroles pasakumiem.

Komisijas iek$gjam revidentam CERT-EU ir tadas paSas pilnvaras ka Komisijas
dienestos.

Informdcija par apzinatajiem riskiem un risku mazindsanai izveidoto iekséjas
kontroles sistemu

Loti mazs risks, jo CERT-EU ka Komisijas darba grupa jau ir administrativi saistita
ar informatikas generaldirektoru, un IKP darbojas lidzigi ka pasreizéja CERT-EU
koordinacijas padome. Tapéc finansu parvaldibas un iek$gjas kontroles ekosistema
jau ir izveidota.

Kontroles izmaksefektivitates (kontroles izmaksu attieciba pret attiecigo parvaldito
lidzeklu vértibu) aplése un pamatojums un gaidama klidu riska limena novertéjums
(maksajumu izdariSanas bridi un sléegsanas bridi)

Iepirkumu, finanSu parvaldibas un kontroles procediiras jau ir Istenotas un pienacigi
parbauditas. Kontroles izmaksu lietderiba un kliidu raSanas riska limenis atbilst
attiecigiem raditajiem katra Savienibas iestad¢, struktiira vai agentdra, ka arl
Komisijas raditajiem saistiba ar CERT-EU darbibam.

Krapsanas un parkapumu novérS$anas pasakumi

Noradit esoSos vai planotos noversanas pasakumus un citus pretpasakumus, pieméram, krapsanas
apkarosanas strategija ieklautos pasakumus.

CERT-EU darbibam pieméro Komisijas finanSu parvaldibas un ieks$€jas kontroles
sistémas.

Lai apkarotu krapSanu, korupciju un citas nelikumigas darbibas, Eiropas Parlamenta
un Padomes 2013. gada 11. septembra Regulas (ES, Euratom) Nr. 883/2013 par
izmekleésanu, ko veic Eiropas Birojs krapSanas apkaro$anai (OLAF), noteikumi
piemérojami bez ierobeZojuma.
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PRIEKSLIKUMA/INICIATIVAS APLESTA FINANSIALA IETEKME

3.1. Attiecigas daudzgadu finanSu shémas izdevumu Kkategorijas un budZeta
izdevumu pozicijas
e Esosas budzeta pozicijas
Sarindotas pa daudzgadu finansu shemas izdevumu kategorijam un budzeta
pozicijam
Budzeta pozicija lzdevumu Iemaksas
Daudzgadu p ) veids
finans$u
shémas . . no Finan3u regulas
izdevumu | NT. Dif/nedif. | "© E}?Tﬁ kandidatval | no tre§am | 21.panta 2. punkta
" valsttm . - <
kategorija 13 stim valstim b) apakspunkta
nozime
Budzeta pozicijas, kas ietver Savienibas B B . _
1-6 maks3jumus decentralizétam agentiiram Dif. NE NE NE NE
un strukt@iram
Budzeta pozicijas, kas ietver darbinieku
7 atalgOJ.umu: IT. izdevumus un citus | Nedif NE NE NE NE
administrativus izdevumus dazadas ES
budzeta iedalas
e Jaunveidojamas budzeta pozicijas
Sarindotas pa daudzgadu finansu shémas izdevumu kategorijam un budzeta
pozicijam
Budset _ .. Izdevumu I k
Daudzgadu udzeta pozicija veids €makxsas
finansu
shémas N 1o Finansu regulas
: T. sa
1zdevun.1.u Dif/nedif. | ™ EB_TA kandidatval | "° trefam 21.pantag - punkta
kategorija valstim N valstim b) apakspunkta
sum nozime
Nav o o L o
JA/NE JA/NE JA/NE JA/NE

13

14 EBTA: Eiropas Brivas tirdzniecibas asociacija.
15 Kandidatvalstis un attieciga gadfjuma potencialas kandidatvalstis no Rietumbalkaniem.
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Dif. — diferencétas apropriacijas, nedif. — nediferencétas apropriacijas.
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3.2. PriekSlikuma aplésta finansiala ietekme uz apropriacijam

3.2.1.  Kopsavilkums par aplésto ietekmi uz darbibas apropriacijam

— [ Priekslikumam/iniciativai nav vajadzigas darbibas apropriacijas

— ™ Priek$likumam/iniciativai ir vajadzigas $adas darbibas apropriacijas:

miljonos EUR (tris zZimes aiz komata)

Daudzgadu finanS§u shémas
izdevumu kategorija

1-6

Izdevumu kategorijas, kas ietver maksajumus decentralizétam agentiiram un
struktiram

GD: vairaki 2023. 2024. 2025. 2026. 2027. KOPA
’ gads gads gads gads gads
O Darbibas apropriacijas
Budzeta pozicijas, kas ietver Saviemibas | SS0bES (1a) 2459 | 2459 | 2459 | 2459 2,459 12,293
maksajumus decentralizétam agentiram (xx o
16 Maksajumi (20) 2,459 2,459 2,459 2,459 2,459 12,293
10 XX XX)
Administrativas apropriacijas, kas tiek finans€tas no konkrétu
programmu pie§kirumiem'”
BudZeta pozicija )]
Saistibas WAl 2459 | 2459 | 2459 | 2,459 2,459 12,293
KOPA apropriacijas
GD: vairaki o Tt
g Maksajumi 2459 | 2459 | 2459 | 2459 2,459 12,293
+3

16 Saskana ar oficialo budZeta nomenklatiiru.

17" Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu Tsteno§anas atbalsta izdevumi (kadreizgjas BA pozicijas), netie$a pétnieciba, tie$a pétnieciba.
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- . Saistibas 4 2,459 2,459 2,459 2,459 2,459 12,293
O KOPA darbibas apropriacijas —
Maksajumi ) 2,459 2,459 2,459 2,459 2,459 12,293
O KOPA administrativas apropriacijas, kas tiek finansgtas ©
no konkr&tu programmu pieskirumiem
KOPA daudzgadu finans$u shémas Saistibas =4+6 2,459 2,459 2,459 2,459 2,459 12,293
1-6. IZDEVUMU KATEGORIJAS
apropriacijas Maksajumi =s5+6 | 2459 | 2459 | 2459 | 2,459 2,459 12,293
Ja prieksSlikums/iniciativa ietekme vairak neka vienu darbibas izdevumu kategoriju, atkartot iepriekS minéto iedalu:
o KOPA darbibas aproprlécuas (Visas Saistibas (@) 2,459 2,459 2,459 2,459 2,459 12,293
darbibas izdevumu kategorijas) Maksajumi ®) 2,459 2,459 2,459 2,459 2,459 12,293
KOPA administrativas apropriacijas, kas tiek finansétas no
konkr&tu programmu pieSkirumiem (visas darbibas izdevumu
kategorijas) ©
KOPA daudzgadu finansu shémas Saistibas =4+6 2,459 2,459 2,459 2,459 2,459 12,293
1-6. IZDEVUMU KATEGORIJAS
apropriacijas Maksajumi “se6 | 2,459 | 2459 | 2,459 | 2,459 2,459 12,293
(atsauces summa)
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Daudzgadu finanSu shémas 7
izdevumu kategorija

“Administrativie izdevumi”

S iedala bitu jaaizpilda, izmantojot administrativa rakstura budZeta datu izklajlapu, kas vispirms janoformé tiesibu akta finanu parskata
pielikuma (iek$€jo noteikumu V pielikums), kurs§ starpdienestu konsultaciju vajadzibam tiek augsSupieladéts sistema DECIDE.

miljonos EUR (tris zZimes aiz komata)
2027. -
2023. 2024, 2025. 2026. KOPA
gads gads gads gads gads
GD: DIGIT (CERT-EU)
O Cilvekresursi 1,184 2,126 2,754 3,225 3,225 12,514
O Citi administrativie izdevumi 7,938 8,921 8,921 8,921 8,921 43,622
KOPA DIGIT GD(CERT-EU) Apropriacijas 9,122 | 11,047 | 11,675 | 12,146 | 12,146 56,136
KOPA daudzgadu finansu shémas (Saistrb
aistiou summa =
7. 1ZDEVUMU Ig&".[:EGORIJAS makszjumu summa) 9,122 | 11,047 | 11,675 | 12,146 12,146 56,136
apropriacijas

miljonos EUR (tris zZimes aiz komata)

2023.g | 2024. | 2025.¢g

2026. g | 2027. gad
ads gads ads

ads s KOPA
KOPA daudzgadu finansu shémas Saistibas

11,581 13,506 14,134
1-7. 1ZDEVUMU KATEGORIJAS
apropriacijas (*)

14,605 14,605

68,429
Maksajumi

11,581 13,506 | 14,134 | 14,605 14,605

68,429
(*) Lestas iemaksas no pasfinansétajam Savienibas iestadém, struktiram un agentiiram ir 2,670 miljoni EUR gada (par pieciem gadiem kopa

13,350 miljoni EUR). Sis iemaksas tiks uzskatitas par CERT-EU pieskirtajiem ienémumiem. Ieprieks noraditajas tabulas ir ieklauta tikai l&sta
kopgja ietekme uz Savienibas budZetu un nav ieklautas $1s iemaksas.
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https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx
https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

3.2.2.  Apléstais iznakums, ko dos finanséjums no darbibas apropridacijam
Saistibu apropriacijas miljonos EUR (trs zZimes aiz komata)

N N+1 N+2 N+3 Noradit tik gadu, cik nepiecieSams ietekmes KOPA
gads gads gads gads ilguma atspogulosanai (sk. 1.6. punktu)
Noradit meérkus —
un iznakumus IZNAKUMI
Veids | ViR | £ : : : : : : Kopgj |
o 18 s R | Izmak 2 | Izmak B Izmak 8 Izmak R | Izma 2 | Izmak R | Izmak ais Kopgjas
izmak = sas = sas = sas = sas = | ksas = sas b= sas daudz | izmaksas
< < < < < < <
sas A A A A A A e ums

KONKRETAIS MERKIS Nr. 11°...

— Iznakums

— Iznakums

— Iznakums

Starpsumma — konkrétais mérkis
Nr. 1

KONKRETAIS MERKIS Nr. 2 ...

— Iznakums

Starpsumma — konkré&tais merkis
Nr. 2

KOPSUMMAS

18 Iznakumi ir attiecigie produkti vai pakalpojumi (pieméram, finanséto studentu apmainu skaits, uzbiivéto celu garums kilometros utt.).
19 Konkrétie merki, kas noraditi 1.4.2. punkta “Konkrétie merki”.
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3.2.3.

Kopsavilkums par aplésto ietekmi uz administrativajam apropridcijam

— [ Priekslikumam/iniciativai nav vajadzigas administrativas apropriacijas

— M Priek$likumam/iniciativai ir vajadzigas $adas administrativas apropriacijas:

miljonos EUR (tr1s Zimes aiz komata)

2023.
gads

2024.
gads

2025.
gads

2026.
gads

2027.
gads

KOPA

Daudzgadu finansu
shémas
7. 1ZDEVUMU
KATEGORIJA

Cilvekresursi

Pastavigi darbinieki (4D
kategorija)

1,099

2,041

2,669

12,089

Ligumdarbinieki

0,085

0,085

0,085

0,425

Citi administrativie
izdevumi

7,938

8,921

8,921

43,622

Starpsumma —
daudzgadu finansu
shémas
7. 1ZDEVUMU
KATEGORIJA

9,122

11,047

11,675

12,146

12,146

56,136

Arpus daudzgadu
finanSu shémas
7. 1ZDEVUMU

KATEGORIJAS?

Cilvekresursi

Pargjie administrativie
izdevumi

Starpsumma —
arpus daudzgadu finansu
shémas
7. 1ZDEVUMU
KATEGORIJAS

KOPA

9,122

11,047

11,675

12,146

12,146

56,136

Vajadzigas cilvékresursu un citu administrativu izdevumu apropriacijas tiks nodrosinatas no GD apropriacijam, kas jau ir
pieskirtas darbibas parvaldibai un/vai ir pardalitas attiecigaja GD, vajadzibas gadijuma izmantojot arT vadoSajam GD gada
budzeta sadales procediira pieskirtus papildu resursus un nemot véra budzeta ierobezojumus.

20 Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu TstenoSanas atbalsta izdevumi
(kadreiz&jas BA pozicijas), netie$a petnieciba, tieSa p&tnieciba.
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3.2.3.1. Apléstas cilvékresursu vajadzibas

— [ Priekslikumam/iniciativai nav vajadzigi cilvékresursi

— M Priek$likumam/iniciativai ir vajadzigi $adi cilvékresursi:

Aplése izsakama ar pilnslodzes ekvivalentu

2023.
gads

2024.
gads

2025.
gads

2026.
gads

2027. gads

O Statu saraksta ietvertas amata vietas (ierédni un pagaidu darbinieki)

2001 02 01 (Galvena mitne un Komisijas parstavniecibas)

13

17

20

20

20 01 02 03 (Delegacijas)

01 01 01 01 (Netiesa pétnieciba)

010101 11 (Tiesa pétnieciba)

Citas budzeta pozicijas (noradit)

OArstata darbinieki (izsakot ar pilnslodzes ekvivalentu FTE)*!

20 02 01 (AC, END, INT, ko finans€ no visparigajam apropriacijam)

2002 03 (AC, AL, END, INT un JED delegacijas)

XX 01 2 — galvenaja mitné
XX Yy 2z

— delegacijas

010101 02 (AC, END, INT — netiesa pétnieciba)

010101 12 (A4C, END, INT — tiesa pétnieciba)

Citas budzeta pozicijas (noradit)

KOPA

14

18

21

21

XX ir attieciga politikas joma vai budzeta sadala.

NepiecieSamie cilvékresursi tiks nodrosinati, izmantojot attieciga GD darbiniekus, kuri jau ir iesaistiti konkretas
darbibas parvaldiba un/vai ir pargrupéti attiecigaja GD, vajadzibas gadijuma izmantojot arT vadoSajam GD gada

budzeta sadales procediira pieskirtos papildu resursus un nemot véra budzeta ierobezojumus.

Veicamo uzdevumu apraksts:

Iergdni un pagaidu darbinieki
un V nodalai.

Iergdni pilda CERT-EU uzdevumus un 1steno darbibas atbilstosi regulai, jo 1pasi tas [V

Arstata darbinieki

Ligumdarbinieki palidz ar sekretariata funkciju izpildi lestazu kiberdrosibas padome.

21

darbinieki, JED — jaunakie eksperti delegacijas.
2

pozicijam).
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3.2.4.  Saderiba ar pasreizéjo daudzgadu finansu shému
Priekslikuma/iniciativas finanséSanai:
— M pilniba pietiek ar lidzeklu parvieto$anu daudzgadu finansu shémas (DFS)
attiecigaja izdevumu kategorija
Aprakstiet, kas japarplano, noradot attiecigas budzeta pozicijas un summas. Lielas parplanosanas
gadijuma sniedziet Excel tabulu.
— [ jaizmanto no DFS attiecigas izdevumu kategorijas nepieskirtas rezerves un/vai
Ipasie instrumenti, kas noteikti DFS regula
Paskaidrojiet, kas jadara, noradot attiecigas izdevumu kategorijas un budzeta pozicijas, atbilstosas
summas un instrumentus, kurus ierosinats izmantot.
— [ japarskata DFS.
Paskaidrojiet, kas jadara, noradot attiecigds izdevumu kategorijas, budzeta pozicijas un atbilstosas
summas.
3.2.5. TreSo personu iemaksas
Priekslikums/iniciativa:
— M neparedz treso personu lidzfinansgjumu?®?
— [ paredz treso personu sniegtu lidzfinansgjumu atbilstosi §adai apl€sei:
Apropriacijas miljonos EUR (tr1s zZimes aiz komata)
N N+1 N+2 N+3  Noradit tik gadu, cik _
ads sads sads sads nepiecie$ams ietekmes ilguma Kopa
& atspogulosanai (sk. 1.6. punktu)

Noradit  lidzfinansétaju

struktiiru

KOPA lidzfinansétas

apropriacijas

LV

2 Pieskirtie ienémumi, kas izriet no pakalpojumu neregularas sniegSanas tvéruma neietilpstosam
organizacijam un kas paredzeti 12. panta 5. punkta c) apakSpunkta, nav aprékinati, jo tiem vajadzetu but
niecigiem.

24

N gads ir gads, kura priekSlikumu/iniciativu sak stenot. Aizstajiet “N” ar paredz€to pirmo istenosanas gadu

(pieméram, 2021.). Tas pats attiecas uz turpmakajiem gadiem.

40

LV



3.3. Aplésta ietekme uz ienémumiem
— ™ Priekslikums/iniciativa finansiali neietekmé iepnémumus.
— [ Priekslikums/iniciativa finansiali ietekmé:
— O pasu resursus
— O citus iepémumus
— atzimgjiet, ja ien€mumi ir pieskirti izdevumu pozicijam [

miljonos EUR (tris zZimes aiz komata)

Priekslikuma/iniciativas ietekme?’
N _— Kartgja finansu
Budzeta fepemumu | oot s Noradit ik eadu. cik nepiccic
pozicija: gada pieejar N N+l N+2 N43 loradit tik gadu, cik nepieciesams
apropriacijas ietekmes ilguma atspoguloSanai
gads gads gads gads (sk. 1.6. punktu)
............. pants

Attieciba uz pieskirtajiem ienémumiem noradit attiecigas budzeta izdevumu pozicijas.

Citas piezimes (piem&ram, metode/formula, ko izmanto, lai aprékinatu ietekmi uz iep€mumiem, vai
jebkura cita informacija).

25 Noraditajam tradicionalo pasu resursu (muitas nodokli, cukura nodevas) summam jabiit neto summanm, t. i.,

bruto summam, no kuram atskaititas iekaséSanas izmaksas 20 % apmeéra.
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