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AISKINAMASIS MEMORANDUMAS

1. PASIULYMO APLINKYBES
. Pasiilymo pagrindimas ir tikslai

Siuo pasiilymu nustatoma sistema, kuria uztikrinamos bendros Sajungos institucijy, jstaigy ir
agentiiry kibernetinio saugumo taisyklés ir priemonés. Juo siekiama toliau didinti visy
subjekty atsparumg ir reagavimo ] incidentus pajégumus. Jis atitinka Komisijos prioritetus
uztikrinti, kad Europa prisitaikyty prie skaitmeninio amziaus, ir kurti perspektyvig Zmonéms
tarnaujancig ekonomikg. Be to, saugaus ir atsparaus viesojo administravimo uztikrinimas yra
skaitmeninés visos visuomenés pertvarkos kertinis akmuo.

Sis pasitilymas grindziamas ES saugumo sajungos strategija (COM(2020) 605 final) ir ES
skaitmeninio deSimtmecio kibernetinio saugumo strategija (JOIN(2020) 18 final).

Pasitilymu modernizuojama esama CERT-EU teisiné sistema ir atsizvelgiama ] pastaraisiais
metais pasikeitusig ir aktyvesn¢ institucijy, jstaigy ir agentiiry skaitmenizacijg, taip pat i
kintanCig grésmiy kibernetiniam saugumui padéti. Nuo COVID-19 krizés pradzios abu
poky¢iai tapo dar labiau akivaizdis, o incidenty skai€ius toliau didéja ir 1§ jvairiy Saltiniy
vykdomi iSpuoliai tampa vis sudétingesni.

Pasiilymu CERT-EU i§ Sajungos institucijy, jstaigy ir agentiiry kompiuteriniy incidenty
tyrimo tarnybos pervadinama ] Kibernetinio saugumo centra, atsizvelgiant j pokycius
valstybése narése ir visame pasaulyje, kur daugelis CERT pervadintos kibernetinio saugumo
centrais, taciau dél pavadinimo atpazinimo paliekamas trumpasis pavadinimas ,,CERT-EU*.

. Suderinamumas su toje pacioje politikos srityje galiojan¢iomis nuostatomis

Siuo pasitilymu sickiama didinti Sajungos instituciju, jstaigy ir agentiiry kibernetinj atsparuma
kibernetinéms grésméms, kartu suderinant jj su galiojanciais teisés aktais:

. Direktyva (ES) 2016/1148 d¢l priemoniy aukStam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uztikrinti. Jis taip pat dera su pasitilymu dél
Direktyvos (ES) XXXX/XXXX dél priemoniy aukStam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria panaikinama Direktyva
(ES) 2016/1148 (pasitulymas del TIS 2];

o Reglamentu (EB)2019/881 d¢l ENISA (Europos Sajungos kibernetinio saugumo
agentiiros) ir informaciniy ir ry$iy technologijy kibernetinio saugumo sertifikavimo
(Kibernetinio saugumo aktas);

J pasitlymu dél Reglamento (ES) XXXX/XXXX dél Sajungos institucijy, jstaigy,
organy ir agentliry informacijos saugumo;

. 2021 m. birzelio 23 d. Komisijos rekomendacija dél Jungtinio kibernetinio saugumo
padalinio sukiirimo;

J 2017 m. rugs¢jo 13 d. Komisijos rekomendacija (ES)2017/1584 dél koordinuoto
atsako j didelio masto kibernetinio saugumo incidentus ir krizes.
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2017 m. rugs¢jo 13 d. Komisijos rekomendacijos (ES) 2017/1584 dél koordinuoto atsako j
didelio masto kibernetinio saugumo incidentus ir krizes priede pateiktas Koordinuoto atsako i
didelio masto tarpvalstybinius kibernetinio saugumo incidentus ir krizes projektas.

2021 m. kovo 9 d. rezoliucijoje Europos Sajungos Taryba pabrézeé, kad kibernetinis saugumas
yra gyvybiskai svarbus vieSojo administravimo veikimui tiek nacionaliniu, tiek ES lygmeniu,
taip pat visai visuomenei ir ekonomikai, akcentuodama tvirtos ir nuoseklios saugumo
sistemos svarbg siekiant apsaugoti visg ES personalg, duomenis, rysiy tinklus, informacines
sistemas ir sprendimy priémimo procesus. Visy pirma tai turi buti pasiekta didinant Sajungos
institucijy, jstaigy ir agentiry atsparumg ir gerinant jy saugumo kultirg. Turi buti skirta
pakankamai iStekliy ir pajégumy, be kita ko, stiprinant CERT-EU jgaliojimus.

2. TEISINIS PAGRINDAS, SUBSIDIARUMO IR PROPORCINGUMO
PRINCIPAI
. Teisinis pagrindas

Sio reglamento teisinis pagrindas yra Sutarties dél Europos Sajungos veikimo (SESV) 298
straipsnis, kuriame numatyta, kad Sajungos institucijos, jstaigos, organai ir agentlros,
vykdydami savo uZzduotis, remiasi atvira, veiksminga ir nepriklausoma Europos
administracija. Vadovaudamiesi pagal 336 straipsnj priimtais Tarnybos nuostatais ir
jdarbinimo salygomis, Europos Parlamentas ir Taryba tuo tikslu patvirtina nuostatas,
priimdami reglamentus pagal jprastg teis¢kiiros procediirg.

Informacinés technologijos suteiké naujy budy Sajungos institucijoms, jstaigoms ir
agentiroms dirbti, bendrauti su pilieiais ir gerinti bendra veikla. Technologijos toliau
vystosi, todél kartu su jomis kinta ir kibernetiniy grésmiy padétis. Sgjungos institucijos,
istaigos ir agentiiros tapo labai patraukliais sudétingy kibernetiniy iSpuoliy taikiniais.
Nustatant kibernetinio saugumo uZtikrinimo sistemg ir reikalavimus, regis, prisidedama prie
Europos administracijos veiksmingumo ir nepriklausomumo, kad Sajungos institucijos,
jstaigos, organai ir agentiros, vykdydami savo wuzduotis, galéty efektyviau veikti
skaitmeniniame pasaulyje.

Be to, kaip paaiSkinta 3 skirsnyje, dabartiniai Sgjungos institucijy, jstaigy ir agentiiry
kibernetinio saugumo biiklés ir poZiiirio kibernetinio saugumo srityje skirtumai yra dar viena
klititis atvirai, veiksmingai ir nepriklausomai Europos administracijai. Jei nebiity bendro
pozilrio, Sajungos institucijy, jstaigy ir agenttiry kibernetinio saugumo biikleé toliau plétotysi
skirtingomis kryptimis. Tod¢l Sis teisinis pagrindas yra tinkamas, nes reglamentu siekiama
sukurti Sgjungos institucijoms, jstaigoms, organams ir agentiiroms skirta bendra kibernetinio
saugumo teising sistema.

. Subsidiarumo principas

Reglamentas, kuriuo nustatomos priemonés auksStam bendram kibernetinio saugumo lygiui
visose Sgjungos institucijose, jstaigose, organuose ir agentiirose uZztikrinti, priklauso i§imtinei
Sajungos kompetencijai.
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. Proporcingumo principas

Siame reglamente sitilomomis taisyklémis nevir§ijama to, kas bitina konkretiems tikslams
tinkamai pasiekti. Numatytos priemonés padés pasiekti aukStg bendrg kibernetinio saugumo
lygi nevirSijant to, kas butina tikslui pasiekti, atsizvelgiant j vis didesn¢ joms kylancig rizika.

. Priemonés pasirinkimas
Reglamentas, kuris yra tiesiogiai taikomas, laikomas tinkama pasirinkta teisine priemone
Sajungos institucijoms, jstaigoms ir agentiroms nustatytiems jpareigojimams apibrézti ir

racionalizuoti. Reglamentas yra tinkamiausia teisiné priemon¢, taikytina siekiant sudaryti
salygas tiksliniams patobulinimames.

3. EX ANTE VERTINIMO, KONSULTACIJU SU SUINTERESUOTOSIOMIS
SALIMIS IR POVEIKIO VERTINIMO REZULTATAI
o Ex ante vertinimai

CERT-EU atliko pagrindiniy kibernetiniy grésmiy, su kuriomis $iuo metu susiduria arba
artimoje ateityje gali susidurti Sajungos institucijos, jstaigos ir agentiiros, vertinima.

Buvo analizuojamos stebimos trijy kategorijy grésmes:
. bandymai paZeisti Sajungos institucijy, jstaigy ir agenttry IT infrastruktiira (kai jie
s¢kmingai jgyvendinami, jie laikomi incidentais, kitais atvejais jie vis dar

registruojami kaip nustatyti bandymai);

o grésmeés, nustatytos netoli Sgjungos institucijy, jstaigy ir agenttiry (pvz., susijusiuose
sektoriuose, suinteresuotyjy subjekty bendruomenése arba Europoje);

J pasaulyje stebimos pagrindinés grésmiy tendencijos.

Be to, analizéje svarstyta, kokj poveikj vykstantys esminiai pokyciai daro Sgjungos institucijy
IT infrastruktiiros ir paslaugy valdymo ir naudojimo btidams. Tokie poky¢iai apima:

° dazniau taikomg nuotolinj darba;
. sistemy perkélimg i debesija;
o iSaugusj IT paslaugy perdavimo iSorés paslaugy teikéjams masta.

2019-2021 m. labai padaugéjo reik§mingy incidenty!, daran¢iy poveikj Sajungos
institucijoms, jstaigoms ir agentliroms, kuriuos sukeélé vadinamieji auksto lygio testinés
grésmes (advanced persistent threat, APT) subjektai. Per 2021 m. pirmajj pusmetj reikSmingy
incidenty jvyko tiek, kiek per visus 2020 m. Tai taip pat matyti i$ to, kad 2020 m. CERT-EU
iSanalizuoty kriminalistiniy vaizdy (paveikty sistemy ar jrenginiy turinio momentiniy
nuotrauky), palyginti su 2019 m., padaugeéjo tris kartus, o reikSmingy incidenty skaicius,
palyginti su 2018 m., iSaugo daugiau nei deSimt karty.

' ReikSmingas incidentas — bet koks incidentas, i§skyrus tokj, kurio poveikis nedidelis ir kurio sukélimo

metodai arba technologijos veikiausiai jau yra gerai perprasti.
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2020 m. CERT-EU valdancioji taryba nustaté¢ nauja strategini CERT-EU tikslg uztikrinti
visapusiSka visy institucijy, jstaigy ir agenttiry kibernetinés gynybos lygj, tinkamg jos mastg ir
iSsamumo laipsnj, taip pat nuolatinj prisitaikymg prie esamy ar galimy grésmiy, jskaitant
iSpuolius prie$ mobiliuosius jrenginius, debesijos aplinkg ir daikty interneto jrenginius.

Be CERT-EU grésmiy analizés, Komisija atliko 20 Sgjungos institucijy, jstaigy ir agentiiry
kibernetinio saugumo sistemos veikimo vertinimg. Tai suteiké jzvalgy apie nusistovéjusia
kibernetinio saugumo praktika ir kibernetinio saugumo valdymo pajégumus, atliekant kai
kuriy techniniy saugumo kontrolés priemoniy iSorés lyginamajg analize.

Sis vertinimas buvo grindziamas klausimynais, j kuriuos $ios institucijos, jstaigos ir agentiiros
atsaké, vieSai prieinamais duomenimis ir paciy Sajungos institucijy, istaigy ir agentiiry
tiesiogiai pateiktais duomenimis. Jame pateikiama pakankamai jzvalgy apie dabarting padétj,
kad buty galima padaryti Sias iSvadas:

o vertinamy Sajungos institucijy, istaigy ir agenttry kibernetinio saugumo branda, IT
infrastruktiros dydis ir pajégumy lygiai labai skiriasi,

o nors daugelis Sgjungos institucijy, istaigy ir agentiry apskritai turi brandziy aptikimo
ir reagavimo pajégumy, jy kibernetinio saugumo valdymo pajégumy integruoto
rizikos valdymo lygmenys skiriasi;

o kadangi vertinty Sajungos institucijy, istaigy ir agentiiry kibernetinio saugumo
sistemos (strategija, politika ir taisykliy bazé) apskritai yra gerai jtvirtintos
pagrindinése kibernetinio saugumo srityse, iSvardytose reglamento I priede, kai
kuriose Sajungos institucijose, jstaigose ir agentiirose tritksta brandaus veiklos
testinumo valdymo, atitikties, audito ir nuolatinio tobulinimo.

. Nustatyta, kad vertintos Sgjungos institucijos, jstaigos ir agentiiros nevienodai taiko
geriausia patirtimi laikomas technines priemones.

Apibendrinant, i§ 20 Sajungos institucijy, istaigy ir agentiiry analizés matyti, kad jy valdymas,
kibernetiné higiena, bendri pajégumai ir branda labai nevienodi. Todél reikalavimas, kad
visos Sgjungos institucijos, jstaigos ir agentiiros jgyvendinty pagrindines kibernetinio
saugumo priemones, yra labai svarbus siekiant paSalinti §j brandos lygio skirtumg ir uZtikrinti,
kad visos Sgjungos institucijos, jstaigos ir agentiiros pasiekty auksta bendrg kibernetinio
saugumo lygj.

Iki Siol néra né vieno Sajungos teisés akto, kuriame daugiausiai démesio biity skirta Sajungos
institucijy, jstaigy ir agenttiry kibernetiniam saugumui ir kuriuo biity visapusiskai sprendziami
kibernetiniy grésmiy ir dél skaitmeninimo atsirandancios IT rizikos klausimai.

. Konsultacijos su suinteresuotosiomis $alimis

Komisija konsultavosi su suinteresuotaisiais subjektais 1§ visy Sgjungos institucijy, jstaigy ir
agentiiry, taip pat su valstybiy nariy atstovais Taryboje ir suinteresuotaisiais subjektais
Europos Parlamente. 2021 m. birzelio 25 d. valstybiy nariy atstovai ir atitinkamos Sgjungos
institucijos, istaigos ir agentiiros dalyvavo Komisijos surengtame seminare biisimo pasiiilymo
del reglamento turiniui aptarti.
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o Poveikio vertinimas

Sio pasitilymo poveikj patirs Sajungos institucijos, jstaigos ir agentiiros. Todél konkretus
poveikio vertinimas nebiitinas, nes jis nebus taikomas valstybéms naréms.

. Pagrindinés teisés

Europos Sgjunga yra jsipareigojusi uztikrinti aukstus pagrindiniy teisiy apsaugos standartus.
Visi Siuo reglamentu grindziami informacijos mainai buty vykdomi patikimoje aplinkoje,
visapusiskai gerbiant teis¢ | asmens duomeny apsauga, kaip nustatyta Europos Sgjungos
pagrindiniy teisiy chartijos 8 straipsnyje ir atitinkamuose duomeny apsaugos teisés aktuose,
visy pirma Europos Parlamento ir Tarybos reglamente (ES) 2018/1725.

4. POVEIKIS BIUDZETUI

I§ rinkos lyginamosios analizés ir tyrimy®> matyti, kad tiesioginés i§laidos kibernetiniam
saugumui paprastai sudaré 4-7 proc. visy organizacijose patiriamy IT iSlaidy. Vis délto i$
CERT-EU atliktos grésmiy analizés, kuria grindZiamas Sis pasitlymas deél teisékiiros
procediira priimamo akto, matyti, kad tarptautinés jstaigos ir politinés organizacijos susiduria
su padidéjusia rizika, todel 10 proc. IT iSlaidy kibernetiniam saugumui lygis, regis, biity
tinkamesnis tikslas. Tiksliai nustatyti, kokios bus tokiy pastangy sgnaudos, negalima, nes
triksta iSsamios informacijos apie Sajungos institucijy, jstaigy ir agentiiry IT iSlaidas ir
atitinkama kibernetinio saugumo islaidy dalj.

Todel, nors tikétina, kad daugelis Sajungos institucijy, jstaigy ir agentiiry kibernetinio
saugumo srityje iSleidzia maziau nei turéty, dél Sio reglamento tos einamosios iSlaidos
nepadidés. Net ir be reglamento kiekvienas subjektas turéty uztikrinti tinkamg kibernetinio
saugumo lygj. Reglamentu tgsiamas ankstesnis bendradarbiavimas CERT-EU valdanciojoje
taryboje ir jforminamas $iuo metu i§ dalies jau egzistuojantis keitimosi informacija lygmuo.
Kaip iSsamiai iSdéstyta finansingje teisés akto pasiiilymo pazymoje, CERT-EU reikés
papildomy istekliy, kad galéty atlikti iSplésta vaidmeny, ir Sie iStekliai turéty buti perskirstyti
1§ Sgjungos institucijy, jstaigy ir agentiiry, kurios naudojasi CERT-EU paslaugomis.

S. KITI ELEMENTAI

. Igyvendinimas, stebésena, vertinimas ir ataskaity teikimo tvarka

Tarpinstituciné kibernetinio saugumo taryba (TKST) turéty, padedant CERT-EU, perzitreéti
Sio reglamento veikima, atlikti vertinimus ir pateikti Komisijai ataskaita su savo i§vadomis.
Komisija turéty uztikrinti, kad Europos Parlamentui, Tarybai, Europos ekonomikos ir
socialiniy reikaly komitetui ir Regiony komitetui biity teikiamos reguliarios ataskaitos.

Saltinis: Gartner ,Identifying the Real Information Security Budget* (2016). Dar yra netiesioginés IT
saugumo islaidos, pvz., iSlaidos tinklo saugumui uZztikrinti, kaip antai islaidos, susijusios su uzkardomis,
antivirusinémis programomis ir sistemos savininko pareigy vykdymu, pvz., rizikos vertinimu ir saugumo
kontrolés priemoniy jgyvendinimu. 2020 m. dokumente nurodoma, kad finansy jstaigy kibernetinio
saugumo iSlaidos sudaro 10-11proc. IT iSlaidy, Saltinis: DI_2020-FS-ISAC-Cybersecurity.pdf

(deloitte.com).
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CERT-EU gali parengti pasitilymg dé¢l rekomendacinio dokumento arba rekomendacijos,
kuriuos TKST gali nuspresti priimti. Rekomendacinis dokumentas yra visoms Sajungos
institucijoms, jstaigoms ir agentliroms ar jy daliai skirtas patariamasis dokumentas, o
rekomendacija skirta atskiroms Sajungos institucijoms, jstaigoms ir agentliroms. Kvietimas
imtis veiksmy yra CERT-EU patariamasis dokumentas, kuriame iSdéstomos skubios saugumo
priemonés, kuriy Sajungos institucijos, jstaigos ir agentliros raginamos imtis per nustatytg
laikotarpj.

. ISsamus konkreciy pasiiilymo nuostaty paaiSkinimas

Bendrosios nuostatos

Reglamentu nustatomos priemonés aukstam bendram kibernetinio saugumo lygiui uztikrinti ir
jis taikomas Sgjungos institucijoms, jstaigoms ir agentiiroms, kad jos galéty atvirai,
veiksmingai ir nepriklausomai vykdyti atitinkamas savo uzduotis. (1-3 ir 23-25 straipsniai)

Priemonés aukStam bendram kibernetinio saugumo lygiui uztikrinti

Sajungos institucijos, jstaigos ir agentliros yra jpareigotos sukurti vidaus rizikos kibernetiniam
saugumui valdymo ir kontrolés sistema, kuria buty uztikrintas veiksmingas ir apdairus visy
kibernetinio saugumo rizikos veiksniy valdymas. Be to, institucijos, jstaigos ir agentiiros turi
patvirtinti pagrindinius kibernetinio saugumo standartus, kuriais siekiama mazinti pagal
sistemg nustatytg rizika, reguliariai vykdo kibernetinio saugumo brandos vertinimg ir priima
kibernetinio saugumo plang. (4-8 straipsniai)

Tarpinstituciné kibernetinio saugumo taryba

Isteigiama Tarpinstituciné kibernetinio saugumo taryba, kuriai pavedama pareiga stebéti, kaip
Sajungos institucijos, jstaigos ir agentiiros jgyvendina §j reglamenta, taip pat prizitréti, kaip
CERT-EU jgyvendina bendruosius prioritetus ir tikslus, ir nustatyti CERT-EU strateging
krypti. (9—11 straipsniai)

CERT-EU

CERT-EU prisideda prie visy Sajungos institucijy, jstaigy ir agentury IT aplinkos saugumo,
konsultuodamas jas, padédamas uZzkirsti kelig incidentams, juos aptikti, suSvelninti jy poveikj
ir ] juos reaguoti, taip pat veikdamas kaip jy keitimosi kibernetinio saugumo informacija ir
reagavimo ] incidentus koordinavimo centras. (12—17 straipsniai)

Bendradarbiavimas ir pareiga teikti ataskaitas

Siekiant didinti pasitikéjimg reglamentu uZtikrinamas CERT-EU ir Sgjungos institucijy,
jstaigy ir agentiiry bendradarbiavimas ir keitimasis informacija. Siuo tikslu CERT-EU gali
prasyti Sajungos institucijy, jstaigy ir agentiiry suteikti jam atitinkamg informacijg ir jis su
Sajungos institucijomis, jstaigomis ir agentiromis gali keistis su incidentais susijusia
informacija, kad bty lengviau nustatyti panaSias kibernetines grésmes ar incidentus be
nukentéjusio dalyvio sutikimo. CERT-EU gali keistis su incidentu susijusia informacija,
kurioje atskleidziama kibernetinio incidento taikinio tapatybe, tik gaves nukentéjusio dalyvio
sutikima.
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Visos Sajungos institucijos, jstaigos ir agentiiros apie reikSmingas kibernetines grésmes,
reik§mingg pazeidziamuma ir reikSmingus incidentus nepagristai nedelsdamos ir bet kuriuo
atveju ne véliau kaip per 24 valandas nuo tada, kai apie juos suzino, praneSa CERT-EU. (18—
22 straipsniai)

LT



LT

2022/0085 (COD)
Pasitilymas

EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS

kuriuo nustatomos priemonés aukstam bendram kibernetinio saugumo lygiui Sajungos

institucijose, jstaigose, organuose ir agentiirose uztikrinti

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac j jos 298 straipsnj,

atsizvelgdami | Europos atominés energijos bendrijos steigimo sutartj, ypa¢ i jos 106a
straipsnj,

atsizvelgdami j Europos Komisijos pasitilyma,

teiseékiros procedura priimamo akto projekta perdavus nacionaliniams parlamentams,

laikydamiesi jprastos teisékiiros procediiros,

kadangi:

(1)

2)

€)

skaitmeniniame amziuje informacinés ir rySiy technologijos yra atviros, veiksmingos
ir nepriklausomos Sajungos administracijos kertinis akmuo. D¢l technologijy raidos ir
didesnio skaitmeniniy sistemy sudétingumo bei tarpusavio sasajy didéja rizika
kibernetiniam saugumui, tod¢l Sajungos administracija tampa labiau paZeidziama del
kibernetiniy grésmiy ir incidenty, o tai galiausiai kelia grésme¢ administracijos veiklos
testinumui ir pajégumui apsaugoti savo duomenis. Siuo metu visai Sajungos
administraciniy subjekty veiklai budingas platus debesijos paslaugy naudojimas,
visapusiSkas informaciniy technologijy naudojimas, skaitmeninimas, nuotolinis darbas
ir besivystancios technologijos bei junglumas, tafiau skaitmeninis atsparumas dar
uztikrintas nepakankamai;

kibernetiniy grésmiy, su kuriomis susiduria Sgjungos institucijos, jstaigos ir agentiiros,
padétis nuolat kinta. Grésme¢ kelianciy subjekty naudojama taktika, metodai ir
procediiros nuolat vystosi, taciau aiSkiis tokiy iSpuoliy motyvai vargiai kinta: vertingos
konfidencialios informacijos vagystés, pinigy pritrukimas, manipuliavimas vieSaja
nuomone ar kenkimas skaitmeninei infrastruktiirai. Jy kibernetiniy iSpuoliy vykdymo
tempas vis did¢ja, o jy kampanijos tampa vis sudétingesnés ir automatizuotos ir yra
nukreiptos ] matomg iSpuoliy perimetra, kuris toliau pleciasi ir kuriame greitai
i$Snaudojamas pazeidZziamumas;

Sajungos institucijy, jstaigy ir agentiiry IT aplinkose yra tarpusavyje priklausomy
elementy ir integruoty duomeny srauty, o jy naudotojai glaudZiai bendradarbiauja. Sis
tarpusavio rySys reiSkia, kad bet koks sutrikimas, net jei 1§ pradziy jis susijes tik su
viena Sgjungos institucija, jstaiga ar agentiira, gali turéti platesnj pakopinj poveikj, o

LT



LT

(4)

©)

(6)

(7

(8)

)

Sis gali turéti plataus masto ir ilgalaikiy neigiamy padariniy kitoms institucijoms. Be
to, tam tikra institucijy, jstaigy ir agentiiry IT aplinka yra susijusi su valstybiy nariy IT
aplinka, tad incidentas viename Sajungos subjekte kelia pavojy atitinkamos valstybiy
nariy IT aplinkos kibernetiniam saugumui ir atvirksciai;

Sajungos institucijos, jstaigos ir agentiros yra patrauklis taikiniai, kurie susiduria su
aukStos kvalifikacijos ir iStekliy turiniais prieSiskais subjektais ir kitomis grésmémis.
Be to, ty institucijy, jstaigy ir agentury kibernetinio atsparumo lygis ir branda,
gebéjimas aptikti kiberneting kenkimo veiklg ir | jg reaguoti labai skiriasi. Todel tam,
kad Europos administracija veikty, biitina, kad Sajungos institucijos, jstaigos ir
agentiiros uztikrinty aukSta bendrg kibernetinio saugumo lygj, nustatydamos
pagrindinius kibernetinio saugumo standartus (biitiniausias kibernetinio saugumo
taisykles, kurias turi atitikti tinkly ir informacinés sistemos ir laikytis jy operatoriai bei
naudotojai, kad biity kuo labiau sumazinta rizika kibernetiniam saugumui), keistysi
informacija ir bendradarbiauty;

Direktyva [pasiilymas dél TIS 2] dél priemoniy aukStam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti siekiama toliau didinti vieSyjy ir privaciyjy
subjekty, nacionaliniy kompetentingy institucijy ir jstaigy ir visos Sajungos
kibernetinio saugumo sistemos atsparumg ir reagavimo ] incidentus pajégumus. Todél
biitina, kad Sajungos institucijos, jstaigos ir agentiiros to laikytysi, uZtikrindamos
taisykles, kurios deréty su Direktyva [pasitlymu dél TIS 2] ir atspindéty jos uzmojy
masta;

aukstam bendram kibernetinio saugumo lygiui pasiekti biitina, kad kiekviena Sgjungos
institucija, jstaiga ir agentiira nustatyty vidaus kibernetinio saugumo rizikos valdymo
ir kontrolés sistema, kuria biity uztikrinamas veiksmingas ir apdairus visy rizikos
kibernetiniam saugumui veiksniy valdymas ir atsizvelgiama ] veiklos tgstinuma ir
kriziy valdyma;

dél Sajungos institucijy, istaigy ir agentiry skirtumy jgyvendinimo srityje reikia
lankstumo, nes vieno visiems tinkanc¢io sprendimo néra. Priemonés aukStam bendram
kibernetinio saugumo lygiui uZtikrinti neturéty apimti jokiy jpareigojimy, kuriais biity
tiesiogiai kiSamasi ] Sgjungos institucijy, istaigy ir agentiry uzduociy vykdyma arba
késinamasi ] jy institucinj savarankiSkumg. Todél tos institucijos, jstaigos ir agenttiros
turéty sukurti savo rizikos kibernetiniam saugumui valdymo ir kontrolés sistemas ir
patvirtinti savo pagrindinius standartus bei kibernetinio saugumo planus;

siekiant neuzkrauti Sgjungos institucijoms, jstaigoms ir agentiiroms finansings ir
administracinés nastos, rizikos kibernetiniam saugumui valdymo reikalavimai turéty
buti proporcingi rizikai, kurig kelia atitinkama tinkly ir informaciné sistema,
atsizvelgiant | tokiy priemoniy modernuma. Kiekviena Sajungos institucija, jstaiga ir
agentura turéty siekti skirti tinkama savo IT biudzeto procentine dalj tikslui padidinti
savo kibernetinio saugumo lygj; ilguoju laikotarpiu tam turéty biti skiriama mazdaug
10 proc. IT biudzeto;

siekiant uztikrinti auks$ta bendra kibernetinio saugumo lygj kibernetinis saugumas turi
valdymo lygmeniu; jose turéty buti patvirtinti pagrindiniai kibernetinio saugumo
standartai, kurie turéty padéti mazinti rizikg, nustatyta pagal kiekvienoje institucijoje,
istaigoje ir agentiiroje sukurtg sistemg. Kibernetinio saugumo kulttira, t. y. kasdiené
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(10)

(11)

(12)

(13)

kibernetinio saugumo praktika, yra neatsiejama pagrindiniy kibernetinio saugumo
standarty visose Sajungos institucijose, istaigose ir istaigose dalis;

Sajungos institucijos, jstaigos ir agentiiros turéty jvertinti rizika, susijusig su santykiais
su tiekéjais ir paslaugy teik¢jais, jskaitant duomeny saugojimo ir tvarkymo paslaugy
teik¢jus arba valdomas saugumo paslaugas, ir imtis tinkamy priemoniy jai sumazinti.
Sios priemonés turéty bati pagrindiniy kibernetinio saugumo standarty dalis ir jos
turéty buti iSsamiau iSdéstytos CERT-EU parengtose gairése arba rekomendacijose.
Nustatant priemones ir gaires reikéty tinkamai atsizvelgti i atitinkamus ES teisés aktus
ir politikg, jskaitant TIS bendradarbiavimo grupés pateiktus rizikos vertinimus ir
rekomendacijas, pavyzdziui, ES suderintg rizikos vertinimg ir ES 5G kibernetinio
saugumo priemoniy rinkinj. Be to, pagal konkreCias ES kibernetinio saugumo
sertifikavimo schemas, priimtas pagal Reglamento (ES) 2019/881 49 straipsni, galéty
buti reikalaujama sertifikuoti atitinkamus IRT produktus, paslaugas ir procesus;

2011 m. geguzés mén. Sajungos institucijy ir jstaigy generaliniai sekretoriai nusprendé
isteigti Sajungos institucijy, jstaigy ir agentiry kompiuteriniy incidenty tyrimo
tarnybos (CERT-EU), kurig prizitri tarpinstituciné valdancioji taryba, iSankstinés
sudéties grupe. 2012 m. liepos mén. generaliniai sekretoriai patvirtino prakting tvarka
ir sutaré iSlaikyti CERT-EU kaip nuolatinj subjekta, kuris toliau padéty gerinti bendra
Sajungos institucijy, jstaigy ir agenttiry informaciniy technologijy saugumo lygj, kaip
matomo tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje pavyzdj.
2012 m. rugs¢jo mén. CERT-EU buvo jsteigta kaip Europos Komisijos darbo grupe,
turinti tarpinstitucinius jgaliojimus. 2017 m. gruodzio mén. Sajungos institucijos ir
jstaigos sudaré tarpinstitucinj susitarimg dél CERT-EU organizavimo ir veiklos®. Sis
susitarimas turéty bti toliau plétojamas, siekiant remti Sio reglamento jgyvendinima.

CERT-EU i§ Sajungos institucijy, jstaigy ir agentiiry kompiuteriniy incidenty tyrimo
tarnybos turéty biiti pervadinta j Kibernetinio saugumo centra, atsizvelgiant ] pokycius
valstybése narése ir visame pasaulyje, kur daugelis CERT pervadintos kibernetinio
saugumo centrais, taciau d¢l pavadinimo atpazinimo palieckamas trumpasis
pavadinimas ,,CERT-EU*;

daugelis kibernetiniy iSpuoliy yra platesniy kampanijy, nukreipty prieS Sajungos
institucijy, istaigy ir agentliry grupes arba interesy bendruomenes, jskaitant Sajungos
institucijas, jstaigas ir agenttras, dalis. Kad bty galima imtis aktyvaus aptikimo,
reagavimo ] incidentus ar rizikos mazinimo priemoniy, Sajungos institucijos, istaigos
ir agentiiros turéty pranesti CERT-EU apie reikSmingas kibernetines grésmes,
reikSminga pazeidZiamuma bei reikSmingus incidentus ir dalytis tinkama technine
informacija, kad buity galima nustatyti arba sumaZinti panasias kibernetines grésmes,
pazeidziamumg ir incidentus kitose Sajungos institucijose, jstaigose ir agentlirose arba
1 juos reaguoti. Vadovaujantis tokiu paciu pozitriu, koks yra numatytas Direktyvoje
[pasitilymas dél TIS 2], subjektui suzinojus apie didelj incidenta, jis privaléty per 24
valandas pateikti pirminj praneSimg CERT-EU. Toks keitimasis informacija turéty
sudaryti salygas CERT-EU skleisti informacijag kitoms Sajungos institucijoms,
Jstaigoms ir agentiiroms, taip pat atitinkamiems partneriams, siekiant padéti apsaugoti
Sajungos IT aplinkg ir Sajungos partneriy IT aplinkg nuo panasiy incidenty, grésmiy ir
pazeidziamumo;

OL C 12,2018 1 13, p. 1-11.
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(14)

(15)

(16)

(17)

(18)

(19)

CERT-EU turéty biiti ne tik pavesta daugiau uzduociy ir iSpléstas jos vaidmuo, bet taip
pat turéty buti jsteigta Tarpinstitucin¢ kibernetinio saugumo taryba (TKST), kuri
turéty padéti uztikrinti auksta bendrg Sgjungos institucijy, jstaigy ir agentiiry
kibernetinio saugumo lygi, stebint, kaip Sajungos institucijos, istaigos ir agentliros
prioritetus ir tikslus, bei numatant CERT-EU strategine kryptj. TKST turéty uZztikrinti
atstovavimg institucijoms ir ] ja turéty biti jtraukta agentliry ir jstaigy atstovy,
vykdanciy veiklg per Sajungos agentiiry tinkla;

CERT-EU turéty padéti jgyvendinti priemones, skirtas aukStam bendram kibernetinio
saugumo lygiui uztikrinti, teikdama pasitilymus dél rekomendaciniy dokumenty ir
rekomendacijy TKST arba skelbdama raginimus imtis veiksmy. Tokius
rekomendacinius dokumentus ir rekomendacijas turéty tvirtinti TKST. Prireikus
CERT-EU turéty skelbti raginimus imtis veiksmy, kuriuose apraSsomos skubios
saugumo priemonés, kuriy Sajungos institucijos, jstaigos ir agentliros raginamos imtis
per nustatyta laikotarpj;

TKST turéty stebéti, kaip laikomasi §io reglamento ir kaip jgyvendinami tolesni
veiksmai, susij¢ su CERT-EU pateiktais rekomendaciniais dokumentais ir
rekomendacijomis bei paskelbtais raginimais imtis veiksmy. TKS valdyba techniniais
klausimais turéty remti jos savo nuoZzilira nustatytos sudéties techninés patariamosios
grupés, kurios prireikus turéty glaudziai bendradarbiauti su CERT-EU, Sajungos
institucijomis, jstaigomis ir agentliromis bei kitais suinteresuotaisiais subjektais.
Prireikus TKST turéty skelbti neprivalomus jspé&jimus ir rekomenduoti auditus;

CERT-EU turéty biiti pavesta prisidéti prie visy Sajungos institucijy, istaigy ir
agentury IT aplinkos saugumo. CERT-EU turéty veikti kaip Sajungos institucijy,
Istaigy ir agentiiry paskirto koordinatoriaus atitikmuo suderinto pazeidZiamumy
atskleidimo Europos pazeidziamumy registrui tikslais, kaip nurodyta Direktyvos
[pasitilymas dél TIS 2] 6 straipsnyje;

2020 m. CERT-EU valdancioji taryba nustaté¢ naujg strateginij CERT-EU tikslg
uztikrinti visapusiS8ka visy Sajungos institucijy, istaigy ir agentiiry kibernetinés
gynybos lygj, tinkamg jos mastg ir iSsamumo laipsnj, taip pat nuolatinj prisitaikyma
prie esamy ar galimy grésmiy, jskaitant iSpuolius prie§ mobiliuosius jrenginius,
debesijos aplinkg ir daikty interneto jrenginius. Jos strateginis tikslas taip pat apima
plataus masto saugumo operacijy centrus (SOC), kurie stebi tinklus, ir visg parg
kasdien vykdomg labai dideliy grésmiy stebéseng. Didesniy Sagjungos institucijy,
jstaigy ir agentiiry atveju CERT-EU turéty padéti jy IT saugumo grupéms, be kita ko,
visg parg kasdien vykdant pirming stebéseng. Mazesnéms ir kai kurioms vidutinio
dydzio Sajungos institucijoms, jstaigoms ir agentiroms CERT-EU turéty teikti visas
paslaugas;

CERT-EU taip pat turéty atlikti Direktyvoje [pasiiilymas dél TIS 2] numatyta
vaidmenj, susijus; su bendradarbiavimu ir keitimusi informacija su reagavimo |
kompiuteriy saugumo incidentus tarnyby (CSIRT) tinklu. Be to, pagal Komisijos
rekomendacija (ES) 2017/1584* CERT-EU turéty bendradarbiauti ir koordinuoti
reagavimo veiksmus su atitinkamais suinteresuotaisiais subjektais; sieckdama prisidéti

2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
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(20)

21)

(22)

(23)

(24)

(25)

prie auksto kibernetinio saugumo lygio visoje Sgjungoje, CERT-EU turéty dalytis su
incidentais susijusia informacija su analogiSkais nacionaliniais centrais. gavusi
iSankstinj TKST pritarimg CERT-EU taip pat turéty bendradarbiauti su Kkitais

.....

sickdama remti operatyvinj kibernetinj saugumg CERT-EU turéty pasinaudoti Europos
Sajungos kibernetinio saugumo agentiiros ekspertinémis Zziniomis, vykdydama
Europos Parlamento ir Tarybos reglamente (ES)2019/881° numatyta struktiirin
bendradarbiavimg. Kai tinkama, turéty biiti sudaryti specialiis iy dviejy organizacijy
susitarimai, siekiant nustatyti, kaip toks bendradarbiavimas bus jgyvendinamas
praktiSkai, ir iSvengti veiklos dubliavimo. CERT-EU turéty bendradarbiauti su
Europos Sajungos kibernetinio saugumo agentiira grésmiy analizés srityje ir reguliariai
dalytis su ja grésmiy padéties ataskaita;

remdamas Jungtin] kibernetinio saugumo padalinj, jsteigta pagal 2021 m. birZelio
23d. Komisijos rekomendacija®, CERT-EU turéty bendradarbiauti ir keistis
informacija su suinteresuotaisiais subjektais, kad buty skatinamas operatyvinis
bendradarbiavimas ir sudarytos salygos esamiems tinklams iSnaudoti visg savo
potencialg apsaugant Sajunga;

visi pagal §] reglamentg tvarkomi asmens duomenys turéty biiti tvarkomi laikantis
duomeny apsaugos teisés akty, iskaitant Europos Parlamento ir Tarybos reglamenta
(ES) 2018/17257;

CERT-EU ir Sajungos institucijos, jstaigos ir agentiiros turéty tvarkyti informacija
pagal Reglamente [sifilomas reglamentas dél informacijos saugumo] nustatytas
taisykles. Siekiant uztikrinti koordinavimg sprendziant saugumo klausimus, apie bet
kokius rySius su CERT-EU, kuriuos inicijuoja arba siekia inicijuoti nacionalinés
saugumo ir Zzvalgybos tarnybos, turéty biiti nepagristai nedelsiant praneSama
Komisijos Saugumo direktoratui ir TKST pirmininkui;

kadangi CERT-EU paslaugos ir uzduotys atitinka visy Sajungos institucijy, jstaigy ir
agentiiry interesus, kiekviena IT iSlaidy turinti Sgjungos institucija, jstaiga ir agentiira
turéty saZiningai prisidéti prie ty paslaugy teikimo ir uzduociy vykdymo. Tie jnaSai
nedaro poveikio Sgjungos institucijy, istaigy ir agentiiry biudZetiniam
savarankiSkumui.

TKST, padedant CERT-EU, turéty perzitréti ir jvertinti §io reglamento jgyvendinimag
ir pateikti savo iSvadas Komisijai. Remdamasi ta informacija Komisija turéty teikti
ataskaitas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly
komitetui ir Regiony komitetui,

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES)2019/881 dél ENISA
(Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio
saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo
aktas) (OL L 151,2019 6 7, p. 15).

2021 m. birzelio 23 d. Komisijos rekomendacija C(2021) 4520 d¢l Jungtinio kibernetinio saugumo
padalinio sukdirimo.

2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny
apsaugos Sajungos institucijoms, organams, tarnyboms ir agentiroms tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo, kuriuo panaikinamas Reglamentas (EB) Nr. 45/2001 ir Sprendimas
Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).
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PRIEME S§] REGLAMENTA:

I skyrius
BENDROSIOS NUOSTATOS

1 straipsnis
Dalykas

Siuo reglamentu nustatomi:

(a)

(b)

(©)

Sajungos institucijy, jstaigy ir agentiiry jpareigojimai sukurti vidaus rizikos
kibernetiniam saugumui valdymo ir kontrolés sistema;

Sajungos institucijy, jstaigy ir agenttiry rizikos kibernetiniam saugumui valdymo ir
ataskaity teikimo pareigos;

Sajungos institucijy, jstaigy ir agentiry kibernetinio saugumo centro (CERT-EU)
organizavimo ir veiklos taisyklés ir Tarpinstitucinés kibernetinio saugumo tarybos
organizavimo ir veiklos taisyklés.

2 straipsnis
Taikymo sritis

Sis reglamentas taikomas visy Sajungos institucijy, jstaigy ir agentiiry rizikos kibernetiniam
saugumui valdymui ir kontrolei, taip pat CERT-EU ir Tarpinstitucinés kibernetinio saugumo
tarybos organizavimui ir veiklai.

3 straipsnis
Terminy apibréZtys

Siame reglamente vartojamy terminy apibréztys:

(D)

2)

€)

(4)

Sajungos institucijos, jstaigos ir agentiiros — Sgjungos institucijos, jstaigos ir
agentiros, jsteigtos Europos Sajungos sutartimi, Sutartimi del Europos Sajungos
veikimo arba Europos atominés energijos bendrijos steigimo sutartimi arba jomis
remiantis;

tinkly ir informaciné sistema— tinkly ir informaciné sistema, kaip apibrézta
Direktyvos [pasiiilymas dél TIS 2] 4 straipsnio 1 dalyje;

tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy saugumas,
kaip apibrézta Direktyvos [pasitilymas dél TIS 2] 4 straipsnio 2 dalyje;

kibernetinis saugumas — kibernetinis saugumas, kaip apibrézta Direktyvos
[pasitilymas del TIS 2] 4 straipsnio 3 punkte;
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©)

(6)

(7

®)

©)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

aukScCiausias valdymo lygmuo — auksc¢iausio administracinio lygmens vadovas,
valdymo arba koordinavimo ir prieziliros organas, atsizvelgiant j kiekvienos
Sajungos institucijos, jstaigos ar agentiiros auksto lygio valdymo tvarka;

incidentas — incidentas, kaip apibrézta Direktyvos [pasitilymas dél TIS 2] 4 straipsnio
5 punkte;

reik§mingas incidentas — bet koks incidentas, i§skyrus tokj, kurio poveikis nedidelis
ir kurio sukélimo metodai arba technologijos veikiausiai jau yra gerai perprasti;

didelis iSpuolis — incidentas, kurio atveju reikia daugiau iStekliy nei turima
nukentéjusioje Sgjungos institucijoje, jstaigoje ar agentiiroje ir CERT-EU;

incidento valdymas — incidento valdymas, kaip apibrézta Direktyvos [pasitilymas dél
TIS 2] 4 straipsnio 6 punkte;

kibernetiné grésmé — kibernetiné grésme, kaip apibrézta Reglamento (ES) 2019/881
2 straipsnio 8 punkte;

reikSminga kibernetiné grésmé — kibernetiné grésmé, keliama ketinant, turint
galimybe ir gebant sukelti reikSmingg incidenta;

pazeidziamumas — pazeidziamumas, kaip apibrézta Direktyvos [pasiilymas dél TIS
2] 4 straipsnio 8 punkte;

reikSmingas pazeidziamumas — pazeidziamumas, dél kurio, jei juo bus pasinaudota,
gali kilti reikSmingas incidentas;

rizika kibernetiniam saugumui — pagrijstai nustatoma aplinkybé ar jvykis, galintis
turéti neigiama poveikj tinkly ir informaciniy sistemy saugumui;

Jungtinis kibernetinio saugumo padalinys — virtuali ir fizin¢ jvairiy Sgjungos
kibernetinio saugumo bendruomeniy bendradarbiavimo platforma, kurioje daugiausia
démesio skiriama operatyviniam ir techniniam koordinavimui kovojant su didelémis
tarpvalstybinémis kibernetinémis grésmémis ir incidentais, kaip apibréZta 2021 m.
birzelio 23 d. Komisijos rekomendacijoje;

pagrindiniai kibernetinio saugumo standartai — rinkinys bitiniausiy kibernetinio
saugumo taisykliy, kurias privalo atitikti tinkly ir informacinés sistemos ir kuriy
privalo laikytis jy operatoriai ir naudotojai, kad bty kuo labiau sumazinta rizika
kibernetiniam saugumui.
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II skyrius

PRIEMONES AUKSTAM BENDRAM KIBERNETINIO SAUGUMO LYGIUI

UZTIKRINTI

4 straipsnis
Rizikos valdymas ir kontrolé

Kiekviena Sajungos institucija, jstaiga ir agentiira nustato savo vidaus kibernetiniam
saugumui kylancios rizikos valdymo ir kontrolés sistema (toliau — sistema), kuria
remiama jos misija ir jgyvendinamas jos institucinis savarankiSkumas. Siekiant
uztikrinti veiksmingg ir apdairy visy rizikos kibernetiniam saugumui veiksniy
valdyma, Sis darbas prizilirimas subjekto auks¢iausiu valdymo lygmeniu. Sistema
parengiama ne véliau kaip... [15 ménesiy po Sio reglamento jsigaliojimo].

Sistema apima visg atitinkamos institucijos, jstaigos ar agenttiros IT aplinka,
iskaitant bet kokig vietoje esancig IT aplinka, uzsakomaji turtg ir paslaugas debesijos
kompiuterijos aplinkoje arba kuriy prieglobg teikia trecCiosios Salys, mobiliuosius
jrenginius, jmoniy tinklus, prie interneto neprijungtus verslo tinklus ir bet kokius su
IT aplinka susijusius jrenginius. Sistemoje atsizvelgiama j veiklos testinuma, kriziy
valdyma ir tiekimo grandinés sauguma, taip pat i Zmogaus sukeltos rizikos, kuri
galéty daryti poveikj atitinkamos Sajungos institucijos, jstaigos ar agentliros
kibernetiniam saugumui, valdyma.

Kiekviena Sajungos institucija, jstaiga ir agentiira auksSciausiu valdymo lygmeniu
saugumui valdymu ir kontrole, nedarant poveikio oficialioms kity lygmeny
vadovybés pareigoms laikytis jpareigojimy ir valdyti rizika jy atitinkamose
atsakomybés srityse.

Kiekviena Sajungos institucija, jstaiga ir agentlira sukuria ir jdiegia veiksmingus
mechanizmus, kuriais uztikrinama, kad kibernetiniam saugumui bty iSleidZiama
tinkama IT biudzeto &Sy procentiné dalis.

Kiekviena Sgjungos institucija, jstaiga ir agentiira paskiria vietos kibernetinio
saugumo pareiging arba lygiaverte funkcija atliekant] pareigiing, kuris visais
kibernetinio saugumo aspektais veikia kaip vienas kontaktinis asmuo.

5 straipsnis
Pagrindiniai kibernetinio saugumo standartai

Kiekviena Sajungos institucija, jstaiga ir agentiira auk$¢iausiu valdymo lygmeniu
patvirtina savo pagrindinius kibernetinio saugumo standartus, kuriais siekiama
mazinti pagal 4 straipsnio 1 dalyje nurodyta sistema nustatytg rizikg. Standartais
remiama jos misija ir jgyvendinamas jos institucinis savarankiSkumas. Pagrindiniai
kibernetinio saugumo standartai turi buiti nustatyti ne véliau kaip .... [18 ménesiy nuo
Sio reglamento jsigaliojimo] ir apimti | priede iSvardytas sritis ir II priede iSvardytas
priemones.
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2. Kiekvienos Sajungos institucijos, jstaigos ir agentiiros vyresnioji vadovybé
reguliariai dalyvauja specialiame mokyme, kad jgyty pakankamai Ziniy ir jgiidziy,
kuriy reikia siekiant suprasti ir jvertinti rizikg kibernetiniam saugumui ir su ja
susijusig valdymo praktika bei jos poveikj organizacijos veiklai.

6 straipsnis
Brandos vertinimai

Kiekviena Sajungos institucija, jstaiga ir agentira ne reCiau kaip kas trejus metus atlieka
kibernetinio saugumo brandos vertinimg, apimantj visus jos IT aplinkos elementus, kaip
apraSyta 4 straipsnyje, atsizvelgdama ] atitinkamus pagal 13 straipsnj priimtus
rekomendacinius dokumentus ir rekomendacijas.

7 straipsnis
Kibernetinio saugumo planai

1. Remdamasi i§vadomis, padarytomis atlikus brandos vertinimg, ir atsizvelgdama i
turtg bei rizika, nustatyta pagal 4 straipsnj, kiekviena Sajungos institucija, jstaiga ir
agenttira auks$¢iausiu valdymo lygmeniu nepagristai nedelsdama, nustacius rizikos
valdymo ir kontrolés sistemg ir pagrindinius kibernetinio saugumo standartus,
patvirtina kibernetinio saugumo plang. Planu siekiama padidinti bendra atitinkamo
subjekto kibernetinj saugumg ir taip prisidéti prie auksto bendro visy Sajungos
institucijy, istaigy ir agentliry kibernetinio saugumo lygio pasiekimo arba
padidinimo. Siekiant remti subjekto misija, paremta subjekto instituciniu
savarankiSkumu, i plang jtraukiamos bent I priede iSvardytos sritys, Il priede
iSvardytos priemonés ir priemonés, susijusios su pasirengimu incidentams,
reagavimu ] juos ir atklirimu po jy, pavyzdziui, saugumo stebésena ir registravimas.
Planas, atlikus brandos vertinimus pagal 6 straipsnj, perzitirimas ne reciau kaip kas
trejus metus.

2. Kibernetinio saugumo plane nurodomos darbuotojy funkcijos ir atsakomybé uz jo
jgyvendinima.
3. Kibernetinio saugumo plane atsizvelgiama j visus taikytinus CERT-EU parengtus

rekomendacinius dokumentus ir rekomendacijas.

8 straipsnis
Igyvendinimas

1. Atlikusios brandos vertinimus, Sgjungos institucijos, jstaigos ir agentiiros pateikia
juos Tarpinstitucinei kibernetinio saugumo tarybai. Jgyvendinusios saugumo planus,
Sajungos institucijos, jstaigos ir agentiiros praneSa Tarpinstitucinei kibernetinio
saugumo tarybai apie jy uzbaigimg. Valdybos praSymu jos teikia ataskaitas dél
konkreciy $io skyriaus aspekty.

2. Pagal 13 straipsnj paskelbti rekomendaciniai dokumentai ir rekomendacijos padeda
lgyvendinti $io skyriaus nuostatas.
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III skyrius
TARPINSTITUCINE KIBERNETINIO SAUGUMO TARYBA

9 straipsnis
Tarpinstituciné kibernetinio saugumo taryba

Isteigiama Tarpinstituciné kibernetinio saugumo taryba (TKST).
TKST pareigos:

(a) stebéti, kaip Sajungos institucijos, jstaigos ir agentiiros jgyvendina §]
reglament;

(b) priziaréti, kaip CERT-EU jgyvendina bendruosius prioritetus ir tikslus, ir
nustatyti CERT-EU strateging krypti.

TKST sudaro trys atstovai, kuriuos savo IRT patariamojo komiteto sitilymu skiria
Sajungos agentiiry tinklas, kad jie atstovauty agenttiry ir jstaigy, kurios valdo savo
paciy IT aplinka, interesams, ir po vieng kiekvienas i$ §iy subjekty skiriama atstova:

(a) Europos Parlamentas;

(b) Europos Sajungos Taryba;

(c) Europos Komisija;

(d) Europos Sajungos Teisingumo Teismas;

(e) Europos Centrinis Bankas;

(f) Europos Audito Riimai;

(g) Europos iSores veiksmy tarnyba;

(h) Europos ekonomikos ir socialiniy reikaly komitetas;

(1)  Europos regiony komitetas;

()  Europos investicijy bankas;

(k) Europos Sajungos kibernetinio saugumo agentiira.

Nariams gali padéti pakaitiniai nariai. Pirmininkas gali kviesti kitus pirmiau
iSvardyty organizacijy arba kity Sagjungos institucijy, jstaigy ir agentiry atstovus
dalyvauti TKST posédZiuose be balsavimo teisés.

TKST patvirtina savo vidaus darbo tvarkos taisykles.

Pagal savo vidaus darbo tvarkos taisykles TKST i§ savo nariy ketveriy mety

laikotarpiui paskiria pirmininkg. Jo pakaitinis narys tam paciam laikotarpiui tampa
tikruoju TKST nariu.
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10.

11.

12.

13.

TKST renkasi savo pirmininko iniciatyva, CERT-EU praSymu arba bet kurio i$ jos
nariy praSymu.

Kiekvienas TKST narys turi po vieng balsg. TKST sprendimai priimami paprasta
balsy dauguma, i$skyrus atvejus, kai Siame reglamente numatyta kitaip. Pirmininkas
nebalsuoja, iSskyrus atvejus, kai balsai pasiskirsto po lygiai, tuomet jis gali
pasinaudoti lemiamo balso teise.

TKST gali priimti sprendimus taikant supaprastintg rasyting procediirg, inicijuotg
pagal TKST vidaus darbo tvarkos taisykles. Pagal ta procediira laikoma, kad
atitinkamas sprendimas yra patvirtintas per pirmininko nustatyta laikotarpj, iSskyrus
atvejus, kai narys papriestarauja.

CERT-EU vadovas arba jo pakaitinis narys dalyvauja TKST posédziuose, iSskyrus
atvejus, kai TKST nusprendzia kitaip.

Sekretoriato paslaugas TKST teikia Komisija.

IRT patariamojo komiteto sitilymu Sajungos agentiry tinklo paskirti atstovai
perduoda TKST sprendimus Sajungos agentiiroms ir bendrosioms jmonéms. Bet kuri
Sajungos agentiira ir jstaiga turi teis¢ pateikti TKST atstovams ar pirmininkui bet
kokj klausima, i kurj, jos nuomone, turéty biiti atkreiptas TKST démesys.

TKST gali priimti sprendimus taikant pirmininko inicijuota supaprastintg rasyting
procediirg, pagal kurig atitinkamas sprendimas laikomas patvirtintu per pirmininko
nustatytg termina, iSskyrus atvejus, kai kuris nors narys pareiskia priestaravima.

TKST gali paskirti vykdomajj komiteta, kuris padéty jam vykdyti savo darba, ir
perduoti jam kai kurias savo uzduotis ir jgaliojimus. TKST nustato vykdomojo
komiteto darbo tvarkos taisykles, jskaitant jo uzduotis bei jgaliojimus ir jo nariy
kadencijos trukme.

10 straipsnis
TKST uZduotys

Vykdydama savo pareigas TKST visy pirma:

(2)

(b)

(©)
(d)

(e)
S

perziiri visas ataskaitas, kuriy praSoma i§ CERT-EU, dél to, kaip Sagjungos
institucijos, jstaigos ir agentiiros jgyvendina §j reglamenta;

CERT-EU vadovo sitilymu tvirtina CERT-EU metin¢ darbo programg ir stebi, kaip ji
jgyvendinama;

CERT-EU vadovo sitilymu tvirtina CERT-EU paslaugy kataloga;

CERT-EU vadovo siiilymu tvirtina metinj finansinj CERT-EU veiklos pajamy ir
18laidy, jskaitant personalg, planavima;

CERT-EU vadovo siiilymu tvirtina susitarimy dél paslaugy lygio salygas;

nagringja ir tvirtina CERT-EU vadovo parengta meting ataskaitg, kurioje aptariama
CERT-EU veikla ir 1Sy valdymas;
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(2) tvirtina CERT-EU pagrindinius veiklos rezultaty rodiklius, kurie nustatomi remiantis
CERT-EU vadovo sitilymu, ir stebi jy jgyvendinima;

(h) tvirtina CERT-EU ir kity subjekty bendradarbiavimo susitarimus, susitarimus dél
paslaugy lygio arba sutartis pagal 17 straipsnj;

(1) jsteigia tiek techniniy patariamyjy grupiy, kiek reikia siekiant prisidéti prie TKST
darbo, tvirtina jy jgaliojimus ir skiria atitinkamus jy pirmininkus.

11 straipsnis
Reikalavimy laikymasis

TKST stebi, kaip jgyvendinamas S$is reglamentas ir priimti rekomendaciniai dokumentai,
rekomendacijos ir raginimai Sajungos institucijoms, jstaigoms ir agentiiroms imtis veiksmy.
Jei TKST nustato, kad Sajungos institucijos, jstaigos ar agentiiros veiksmingai netaiké arba
nejgyvendino §io reglamento arba rekomendaciniy dokumenty, rekomendacijy ir raginimy
imtis veiksmy pagal §j reglamenta, nedarant poveikio atitinkamos Sajungos institucijos,
organo ar agentiiros vidaus procediroms TKST gali:

(a) pateikti jspé€jimg; kai tai bitina atsizvelgiant | akivaizdzig rizika kibernetiniam
saugumui, tinkamai apriboti auditorijg, kuriai perspéjimas skirtas;

(b) rekomenduoti atitinkamai audito tarnybai atlikti audita.

IV skyrius
CERT-EU

12 straipsnis
CERT-EU misija ir uZduotys

1. CERT-EU, savarankisko tarpinstitucinio visy Sgjungos institucijy, jstaigy ir agentiiry
kibernetinio saugumo centro, misija — padéti uZztikrinti visy Sajungos institucijy,
Istaigy ir agentiiry nejslaptintos IT aplinkos sauguma jas konsultuojant kibernetinio
saugumo klausimais, padedant uzkirsti kelig incidentams, juos aptikti, suSvelninti jy
poveik] ir ] juos reaguoti, taip pat atliekant jy keitimosi kibernetinio saugumo
informacija ir reagavimo |} incidentus koordinavimo centro funkcija.

2. CERT-EU Sajungos institucijoms, jstaigoms ir agenttiroms atlieka Sias uzduotis:
(a) padeda joms jgyvendinti §j reglamentg ir prisideda prie Sio reglamento taikymo
koordinavimo taikydama 13 straipsnio 1 dalyje iSvardytas priemones arba

teikdama TKST praSomas ad hoc ataskaitas;

(b) padeda joms teikti paslaugas i§ paslaugy kataloge apraSyto kibernetinio
saugumo paslaugy paketo (toliau — pagrindinés paslaugos);

(c) prizidri kolegy ir partneriy tinklg paslaugoms teikti, kaip nurodyta 16 ir 17
straipsniuose;
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(d) atkreipia TKST démesj ] visus probleminius klausimus, susijusius su §io
reglamento jgyvendinimu ir rekomendaciniy dokumenty, rekomendacijy ir
raginimy imtis veiksmy jgyvendinimu;

(e) pranesa apie kibernetines grésmes, su kuriomis susiduria Sgjungos institucijos,
jstaigos ir agentiiros, ir prisideda prie ES informuotumo apie kiberneting
padéti.

CERT-EU prisideda prie Jungtinio kibernetinio saugumo padalinio, sukurto pagal
2021 m. birzelio 23 d. Komisijos rekomendacija, veiklos, be kita ko, Siose srityse:

(a) parengties, incidenty koordinavimo, keitimosi informacija ir reagavimo j krizes
techniniu lygmeniu su Sgjungos institucijomis, jstaigomis ir agentliromis
susijusiais atvejais;

(b) operatyvinio bendradarbiavimo reagavimo j kompiuteriy saugumo incidentus
tarnyby (CSIRT) tinkle, be kita ko, savitarpio pagalbos klausimais, ir su
platesne kibernetinio saugumo bendruomene srityje;

(c) zvalgybos informacijos apie kibernetines grésmes, jskaitant informuotuma apie
padét, srityje;

(d) bet kurio klausimo, kuriam reikalingos CERT-EU techninés kibernetinio
saugumo zinios, srityje.

CERT-EU vykdo struktiirinj bendradarbiavima su Europos Sajungos kibernetinio
saugumo agentiira pajégumy stiprinimo, operatyvinio bendradarbiavimo ir ilgalaikés
strateginés kibernetiniy grésmiy analizés srityse pagal Europos Parlamento ir
Tarybos reglamentg (ES) 2019/881.

CERT-EU gali teikti Sias paslaugas, kurios néra apibiidintos jos paslaugy kataloge
(toliau — apmokestinamosios paslaugos):

(a) paslaugas, kuriomis remiamas Sajungos institucijy, istaigy ir agentiiry IT
aplinkos kibernetinis saugumas, iSskyrus 2 dalyje nurodytas paslaugas,
teikiamas remiantis susitarimais dél paslaugy lygio ir atsiZvelgiant | turimus
1Steklius;

(b) paslaugas, kuriomis remiamos Sajungos institucijy, jstaigy ir agentiiry
kibernetinio saugumo operacijos ar projektai, iSskyrus tuos, kuriais jos siekia
apsaugoti savo IT aplinka, teikiamas remiantis raSytiniais susitarimais ir gavus
1Sankstin] TKST pritarima;

(¢) paslaugas, kuriomis remiamas organizacijy, kurios néra Sajungos institucijos,
Jstaigos ir agentiiros, bet glaudziai bendradarbiauja su jomis bendradarbiauja,
pavyzdziui, vykdo pagal Sajungos teise pavestas uzduotis ar pareigas, IT
aplinkos saugumas, teikiamas remiantis raSytiniais susitarimais ir i§ anksto
gavus TKST pritarima.

CERT-EU gali rengti kibernetinio saugumo pratybas arba rekomenduoti dalyvauti
vykdomose pratybose, kai tinkama glaudziai bendradarbiaudama su Europos
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Sajungos kibernetinio saugumo agentiira, kad patikrinty Sgjungos institucijy, jstaigy
ir agentiiry kibernetinio saugumo lygj.

7. CERT-EU gali teikti pagalba Sajungos institucijoms, jstaigoms ir agentiiroms dél
incidenty jslaptintoje IT aplinkoje, jei atitinkamas dalyvis to aiskiai papraSo.
13 straipsnis
Rekomendaciniai dokumentai, rekomendacijos ir raginimai imtis veiksmy

1. CERT-EU padeda jgyvendinti §j reglamenta, teikdamas:

(a) raginimus imtis veiksmy, kuriuose aprasomos skubios saugumo priemongs,
kuriy Sajungos institucijos, jstaigos ir agentliros raginamos imtis per nustatyta
laikotarpj;

(b) pasiulymus TKST dél rekomendaciniy dokumenty, skirty visoms Sajungos
institucijoms, jstaigoms ir agentiiroms arba jy daliai;

(¢) pasitlymus TKST del atskiroms Sajungos institucijoms, jstaigoms ir
agentiroms skirty rekomendacijy.

2. Rekomendaciniai dokumentai ir rekomendacijos gali apimti:

(a) kibernetinio saugumo rizikos valdymo ir pagrindiniy kibernetinio saugumo
standarty laikymosi uztikrinimo btidus arba patobulinimus Siose srityse,

(b) brandos vertinimo ir kibernetinio saugumo plany salygas ir,

(c) kai tinkama, bendry technologijy, architektliros ir susijusios geriausios
praktikos naudojimg siekiant uZztikrinti sgveikg ir bendrus standartus, kaip
apibrézta Direktyvos [pasitilymas dél TIS 2] 4 straipsnio 10 dalyje.

3. TKST CERT-EU siulymu gali priimti rekomendacinius dokumentus arba
rekomendacijas.
4. TKST gali nurodyti CERT-EU paskelbti, atsiimti arba pakeisti pasiilymg dél

rekomendaciniy dokumenty ar rekomendacijy arba kvietimo imtis veiksmy.

14 straipsnis
CERT-EU vadovas

CERT-EU vadovas reguliariai teikia ataskaitas TKST ir TKST pirmininkui apie CERT-EU
veiklos rezultatus, finansinj planavima, pajamas, biudzeto vykdyma, susitarimus dél paslaugy
lygio ir sudarytus raSytinius susitarimus, bendradarbiavimg su kolegomis ir partneriais ir
darbuotojy vykdomas misijas, jskaitant 10 straipsnio 1 dalyje nurodytas ataskaitas.
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15 straipsnis
Finansiniai ir personalo formavimo klausimai

Komisija, gavusi vieningg TKST pritarima, skiria CERT-EU vadovg. Su TKST
konsultuojamasi visais procediiros etapais prie$ paskiriant CERT-EU vadova, visy
pirma rengiant praneSimus apie laisvas darbo vietas, nagrinéjant paraiskas ir skiriant
atrankos komisijas dél Sios pareigybés.

Taikydamas administracines ir finansines procediiras, CERT-EU vadovas
vadovaujasi Komisijos nurodymais.

CERT-EU uzduotys ir veikla, jskaitant pagal 12 straipsnio 2, 3, 4, 6 dalis ir 13
straipsnio 1 dalj CERT-EU teikiamas paslaugas Sajungos institucijoms, jstaigoms ir
agentiiroms, finansuojamas pagal daugiametés finansinés programos iSlaidy
kategorija, skirta Europos vieSajam administravimui, finansuojamos pagal atskirg
Komisijos biudzeto eilutg. CERT-EU paskirti etatai iSsamiai nurodomi Komisijos
etaty plano iSnasoje.

Kitos nei 3 dalyje nurodytos Sajungos institucijos, jstaigos ir agentliros pagal ta 3
dalj skiria CERT-EU metinj finansinj jnasg CERT-EU teikiamy paslaugy sagnaudoms
padengti. Atitinkami jnasai nustatomi remiantis TKST pateiktomis gairémis ir dél jy
kiekvienas subjektas ir CERT-EU susitaria paslaugy lygio susitarimuose. Inasai
sudaro teisingg ir proporcingg visy suteikty paslaugy sanaudy dalj. Jos gaunamos
pagal 3 dalyje nurodyta atskirg biudzeto eilut¢ kaip asignuotosios pajamos, kaip
numatyta Europos Parlamento ir Tarybos reglamento (ES, Euratomas) 2018/1046° 21
straipsnio 3 dalies ¢ punkte.

Su 12 straipsnio 5 dalyje apibréZtomis uzduotimis susijusios iSlaidos susigraZzinamos
i§ CERT-EU paslaugas gaunanc¢iy Sajungos institucijy, jstaigy ir agentiiry. Pajamos
priskiriamos iSlaidoms padengti skirtoms biudzeto eilutéms.

16 straipsnis
CERT-EU bendradarbiavimas su partneriais i§ valstybiy nariy

CERT-EU bendradarbiauja ir keiciasi informacija su atitinkamais nacionaliniais
partneriais 1§ valstybiy nariy, jskaitant CERT, nacionalinius kibernetinio saugumo
centrus, CSIRT ir Direktyvos [pasiiilymas del TIS 2] 8 straipsnyje nurodytus bendrus
kontaktinius asmenis, klausimais, susijusiais su kibernetinémis grésmémis,
pazeidZiamumu ir incidentais, galimomis atsakomosiomis priemonémis, ir visais
klausimais, susijusiais su Sajungos institucijy, jstaigy ir agentiiry IT aplinkos
apsaugos gerinimu, be kita ko, pasitelkiant Direktyvos [pasiiilymas del TIS 2] 13
straipsnyje nurodytg CSIRT tinkla.

CERT-EU gali keistis su incidentais susijusia informacija su atitinkamais partneriais
i§ valstybiy nariy, kad buty lengviau nustatyti panaSias kibernetines grésmes ar

LT

2018 m. liepos 18 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) 2018/1046 dél
Sajungos bendrajam biudzetui taikomy finansiniy taisykliy, kuriuo i§ dalies kei¢iami reglamentai (ES)

Nr. 1296/2013, (ES) Nr. 1301/2013, (ES) Nr. 1303/2013, (ES) Nr. 1304/2013, (ES) Nr. 1309/2013,

(ES) Nr. 1316/2013, (ES) Nr.223/2014, (ES) Nr. 283/2014 ir Sprendimas Nr. 541/2014/ES, bei

panaikinamas Reglamentas (ES, Euratomas) Nr. 966/2012 (OL L 193, 2018 7 30, p. 1).
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incidentus be nukent¢jusio dalyvio sutikimo. CERT-EU gali keistis su incidentu
susijusia informacija, kurioje atskleidziama kibernetinio saugumo incidento taikinio
tapatybé, tik gavusi nukentéjusio dalyvio sutikima.

17 straipsnis
CERT-EU bendradarbiavimas su partneriais i§ ne valstybiy nariy

CERT-EU gali bendradarbiauti su partneriais i§ ne valstybiy nariy, jskaitant
sektoriaus partnerius, klausimais, susijusiais su priemonémis ir metodais, pavyzdziui,
specialia metodika, taktika, procediiromis ir geriausios praktikos pavyzdziais, taip
pat su kibernetinémis grésmémis bei pazeidziamumu. CERT-EU dél bet kokio
bendradarbiavimo su tokiais partneriais, be kita ko, sistemose, kuriose ES
nepriklausanciy S$aliy partneriai bendradarbiauja su atitinkamais nacionaliniais
partneriais i$ valstybiy nariy, siekia gauti iSankstinj TKST pritarima.

CERT-EU gali bendradarbiauti su kitais partneriais, pavyzdziui, komerciniais
subjektais, tarptautinémis organizacijomis, ne Europos Sajungos nacionaliniais
subjektais arba atskirais ekspertais, kad surinkty informacija apie bendro pobiidzio ir
konkrecias kibernetines grésmes, pazeidziamuma ir galimas atsakomasias priemones.
Kad galéty platesniu mastu bendradarbiauti su tokiais partneriais CERT-EU turi
gauti iSankstinj TKST pritarima.

CERT-EU, gaves nuo incidento nukentéjusio dalyvio sutikima, gali teikti su
incidentu susijusig informacija partneriams, kurie gali prisidéti prie jo analizés.

V skyrius
BENDRADARBIAVIMAS IR PAREIGA TEIKTI ATASKAITAS

18 straipsnis
Duomeny tvarkymas

CERT-EU ir Sajungos institucijos, jstaigos ir agentiiros laikosi pareigos saugoti
profesine paslapt] pagal Sutarties d¢l Europos Sgjungos veikimo 339 straipsnj arba
lygiavertes taikytinas sistemas.

ParaiSkoms dél galimybés visuomenei susipazinti su CERT-EU turimais
dokumentais taikomos Europos Parlamento ir Tarybos reglamento (EB)
Nr. 1049/2001° nuostatos, jskaitant tame reglamente nustatyta pareiga konsultuotis
su kitomis Sajungos institucijomis, jstaigomis ir agenttiromis, kai praSymas susij¢s su
Jjy dokumentais.

Pagal §i reglamenta atlickamam asmens duomeny tvarkymui taikomas Europos
Parlamento ir Tarybos reglamentas (ES) 2018/1725.

2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dé¢l galimybés
visuomenei susipazinti su Europos Parlamento, Tarybos ir Komisijos dokumentais (OL L 145,
2001 5 31, p. 43).

23

LT



LT

CERT-EU ir Sgjungos institucijos, jstaigos ir agenttiros turéty tvarkyti informacija
pagal taisykles, nustatytas [sitilomas reglamentas dél informacijos saugumo].

Apie bet kokius rySius su CERT-EU, kuriuos inicijuoja arba siekia inicijuoti
nacionalinés saugumo ir zvalgybos tarnybos, turéty biiti nepagristai nedelsiant
pranesama Komisijos Saugumo direktoratui ir TKST pirmininkui.

19 straipsnis
Pareiga dalytis informacija

Kad CERT-EU galéty koordinuoti pazeidziamumy valdyma ir reagavimg |
incidentus, ji gali praSyti Sgjungos institucijy, jstaigy ir agentiiry pateikti jai
informacijg i$ savo atitinkamy IT sistemy aprasy, kuri yra svarbi CERT-EU paramos
atzvilgiu. Institucija, jstaiga ar agentiira, j kurig kreipiamasi, nepagrjstai nedelsdama
perduoda praSomg informacijg ir visus vélesnius jos atnaujinimus.

Sajungos institucijos, jstaigos ir agentiros CERT-EU praSymu nepagrjstai
nedelsdamos suteikia jai skaitmening informacija, sukurta naudojant elektroninius
Jtaisus, susijusius su atitinkamais incidentais. CERT-EU gali i§samiau paaiSkinti,
kokios rtSies skaitmeninés informacijos jai reikia informuotumo apie padétj ir
reagavimo ] incidentus tikslais.

CERT-EU gali keistis su incidentu susijusia informacija, kurioje atskleidziama nuo
kibernetinio saugumo incidento nukentéjusios Sajungos institucijos, jstaigos ar
agentiros tapatybé, tik gavusi to subjekto sutikimg. CERT-EU gali keistis su
incidentu susijusia informacija, kurioje atskleidziama kibernetinio saugumo
incidento taikinio tapatybé, tik gavusi dél incidento nukentéjusio subjekto sutikima.

Pareigos dalytis netaikomos ES jslaptintai informacijai (ESII) ir informacijai, kurig
Sajungos institucijai, jstaigai ar agentirai pateiké valstybés narés saugumo ar
zvalgybos tarnyba arba teisésaugos agentira, keldama aiskia salyga, kad ja nebiity
dalijamasi su CERT-EU.

20 straipsnis
Pareiga pranesti

Visos Sajungos institucijos, jstaigos ir agentiiros pateikia CERT-EU pirminj
praneSimg apie reikSmingas kibernetines grésmes, reikSmingg paZeidZiamumg ir
reikSmingus incidentus nepagristai nedelsdamos ir bet kuriuo atveju ne véliau kaip
per 24 valandas nuo tada, kai apie juos suzino.

Tinkamai pagrjstais atvejais ir sutarus su CERT-EU, atitinkama Sajungos institucija,
Jstaiga ar agentiira gali nukrypti nuo ankstesnéje dalyje nustatyto termino.

Sajungos institucijos, istaigos ir agentliros taip pat nepagristai nedelsdamos pateikia
CERT-EU atitinkamg techning informacijag apie kibernetines grésmes,
pazeidziamuma ir incidentus, kuri suteikia galimybe incidentus aptikti, i juos
reaguoti arba imtis jy poveikio Svelninimo priemoniy. PraneSime pateikiama S§i
informacija (jei turima):
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(a) atitinkami uzvaldymo rodikliai;

(b) atitinkami aptikimo mechanizmai;

(c) galimas poveikis;

(d) atitinkamos poveikio §velninimo priemonés.

CERT-EU kas ménes; teikia ENISA apibendrinamaja ataskaitg, jskaitant
nuasmenintus ir apibendrintus duomenis apie reikSmingas kibernetines grésmes,
reikSmingg pazZeidziamumg ir reikSmingus incidentus, apie kuriuos pranesta pagal 1
dal;.

TKST gali paskelbti rekomendacinius dokumentus arba rekomendacijas dél
pranesimo salygy ir turinio. CERT-EU platina atitinkamg techning informacija, kad
Sajungos institucijos, jstaigos ir agentiiros galéty aktyviai aptikti incidentus, reaguoti
1 juos arba imtis rizikos mazinimo priemoniy.

Pareigos pranesti netaikomos ES]I ir informacijai, kurig Sajungos institucijai, jstaigai

ar agentlrai pateiké valstybés narés saugumo ar zvalgybos tarnyba arba teisésaugos
agentira, keldama aiskig salyga, kad ja nebiity dalijamasi su CERT-EU.

21 straipsnis

Reagavimo j incidentus koordinavimas ir bendradarbiavimas reikSmingy incidenty atveju

1.

CERT-EU, veikdamas kaip keitimosi kibernetinio saugumo informacija ir reagavimo
1 incidentus koordinavimo centras, palengvina keitimgsi informacija apie
kibernetines grésmes, pazeidziamumg ir incidentus tarp:

(a)  Sajungos institucijy, istaigy ir agentiiry;
(b) 16 1r 17 straipsniuose nurodyty partneriy.

CERT-EU palengvina Sajungos institucijy, jstaigy ir agentiiry reagavimo ] incidentus
koordinavima, susijusj, be kita ko, su:

(a) nuoseklia iSorés komunikacija;

(b) savitarpio pagalba;

(c) optimaliu veiklos iStekliy naudojimu;

(d) koordinavimu su kitais reagavimo ] krizes mechanizmais Sgjungos lygmeniu.
CERT-EU teikia parama Sajungos institucijoms, jstaigoms ir agentliroms, siekiant
didinti jy informuotumg apie padét], susijusia su kibernetinémis grésmémis,
pazeidZziamumu ir incidentais.

TKST parengia reagavimo ] incidentus koordinavimo ir bendradarbiavimo
reikSmingy incidenty atveju gaires. Kai jtariama, kad incidentas yra nusikalstamas,
CERT-EU pataria, kaip pranesti apie incidentg teisésaugos institucijoms.
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22 straipsnis
Dideli iSpuoliai

1. CERT-EU koordinuoja Sagjungos institucijy, jstaigy ir agenttry atsaka j didelius
iSpuolius. Ji tvarko techniniy ekspertiniy Ziniy, kuriy reikéty reaguojant j incidentus
tokiy iSpuoliy atveju, aprasg.

2. Sajungos institucijos, jstaigos ir agentiiros prisideda prie techniniy ekspertiniy ziniy
apraso, pateikdamos kasmet atnaujinamg atitinkamose jy organizacijose turimy
eksperty sarasa, kuriame i§samiai nurodomi jy konkretiis techniniai jgiidziai.

3. Gaves atitinkamy Sgjungos institucijy, jstaigy ir agentiiry pritarimg, CERT-EU taip
pat gali pakviesti ekspertus i$ 2 dalyje nurodyto saraso prisidéti reaguojant j didelj
iSpuolj valstybéje naréje, laikantis Jungtinio kibernetinio saugumo padalinio veiklos
procediiry.

VI skyrius
BAIGIAMOSIOS NUOSTATOS

23 straipsnis
Pradinis biudZeto perskirstymas

Komisija siiilo perkelti atitinkamy Sajungos institucijy, jstaigy ir agenttiry darbuotojus ir
finansinius iSteklius § Komisijos biudzets. Perskirstymas jsigalioja tuo paciu metu kaip ir
pirmasis biudzetas, priimtas jsigaliojus Siam reglamentui.

24 straipsnis
Periiura

1. TKST, padedant CERT-EU, periodiskai tekia Komisjjai Sio reglamento
jgyvendinimo ataskaitag. TKST taip pat gali teikti rekomendacijas Komisijai sidilyti
Sio reglamento pakeitimus.

2. Komisija pateikia Europos Parlamentui ir Tarybai Sio reglamento jgyvendinimo
ataskaitg ne véliau kaip per 48 ménesius nuo §io reglamento jsigaliojimo, o véliau —
kas trejus metus.

3. Komisija ne anks¢iau kaip po penkeriy mety nuo $io reglamento jsigaliojimo jvertina

jo veikimg ir pateikia ataskaita Europos Parlamentui, Tarybai, Europos ekonomikos
ir socialiniy reikaly komitetui ir Regiony komitetui.

25 straipsnis
Isigaliojimas

Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame
leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.
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Priimta Briuselyje

Europos Parlamento vardu
Pirmininkas

Tarybos vardu
Pirmininkas
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FINANSINE TEISES AKTO PASIULYMO PAZYMA

PASIULYMO (INICIATYVOS) STRUKTURA
1.1. Pasiilymo (iniciatyvos) pavadinimas

1.2. Atitinkama (-os) politikos sritis (-ys)

1.3. Pasiulymas (iniciatyva) susijes (-usi) su:
1.4. Tikslas (-ai)

1.4.1. Bendrasis (-ieji) tikslas (-ai)

1.4.2. Konkretus (-us) tikslas (-ai)

1.4.3. Numatomas (-i) rezultatas (-ai) ir poveikis
1.4.4. Veiklos rezultaty rodikliai

1.5. Pasiilymo (iniciatyvos) pagrindas

1.5.1. Trumpalaikiai arba ilgalaikiai poreikiai, jskaitant iSsamy pradinio iniciatyvos
jgyvendinimo etapo tvarkarastj.

1.5.2. Sgjungos dalyvavimo pridétiné verté (gali biiti susijusi su jvairiais veiksniais,
pvz., koordinavimo nauda, teisiniu tikrumu, didesniu  veiksmingumu ar
papildomumu). Siame punkte ,,Sqjungos dalyvavimo pridétiné verté* — dalyvaujant
Sgjungai uztikrinama verté, papildanti verte, kuri biity uZtikrinta vien valstybiy nariy
veiksmais.

1.5.3. Panasios patirties isvados

1.5.4. Suderinamumas su daugiamete finansine programa ir galima sqveika su
kitomis atitinkamomis priemonémis

1.5.5. Jvairiy turimy finansavimo galimybiy, jskaitant perskirstymo galimybe,
vertinimas

1.6. Pasiilymo (iniciatyvos) trukmé ir finansinis poveikis

1.7. Numatytas (-i) valdymo buidas (-ai)

2.  VALDYMO PRIEMONES
2.1. Stebésenos ir ataskaity teikimo taisyklés
2.2. Valdymo ir kontrolés sistema (-0s)

2.2.1. Valdymo budo (-y), finansavimo jgyvendinimo mechanizmo (-y), mokéjimo
tvarkos ir siitlomos kontrolés strategijos pagrindimas
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2.2.2. Informacija apie nustatytq rizikq ir jai sumazinti jdiegtq (-as) vidaus kontrolés
sistemq (-as)

2.2.3. Kontrolés islaidy efektyvumo apskaiciavimas ir pagrindimas (kontrolés
sgnaudy ir susijusiy valdomy lésy vertés santykis) ir numatomo klaidy rizikos lygio
vertinimas (atliekant mokéjimgq ir uzbaigiant programg)

2.3. Sukéiavimo ir paZeidimy prevencijos priemonés

3. NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS

3.1. Daugiametés finansinés programos iSlaidy Kkategorija (-os) ir biudZeto
iSlaidy eiluté (-és), kurioms daromas poveikis

3.2. Numatomas pasialymo finansinis poveikis asignavimams
3.2.1. Numatomo poveikio veiklos asignavimams santrauka

3.2.2. Numatomas veiklos asignavimais finansuojamas atliktas darbas
3.2.3. Numatomo poveikio administraciniams asignavimams santrauka
3.2.4. Suderinamumas su dabartine daugiamete finansine programa
3.2.5. Treciyjy Saliy jnasai

3.3. Numatomas poveikis pajamoms
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1.1.

1.2

1.3.

1.4.

1.4.1.

1.4.2.

FINANSINE TEISES AKTO PASIULYMO PAZYMA

PASIULYMO (INICIATYVOS) STRUKTURA

Pasiilymo (iniciatyvos) pavadinimas

Pasiiilymas dél Europos Parlamento ir Tarybos reglamento, kuriuo nustatomos
priemonés aukS$tam bendram kibernetinio saugumo lygiui Sgjungos institucijose,
Jstaigose, organuose ir agentiirose uztikrinti

Atitinkama (-os) politikos sritis (-ys)

Europos viesasis administravimas

Pasiiilymas susijes su priemonémis, kuriomis uZtikrinamas aukS$tas bendras
kibernetinio saugumo lygis Sajungos institucijose, jstaigose ir agentiirose

Pasiiilymas (iniciatyva) susijes (-usi) su:
Mnauju veiksmu

O nauju veiksmu, kai bus jgyvendintas bandomasis projektas ir (arba) atlikti
parengiamieji veiksmai'’

O esamo veiksmo galiojimo prat¢simu
M vieno ar daugiau veiksmy sujungimu arba nukreipimu i kita / nauja veiksmg
Tikslas (-ai)

Bendrasis (-ieji) tikslas (-ai)

— Sukurti sistema, kuria bty uZtikrintas auks$tas bendras kibernetinio saugumo
lygis Sajungos institucijose, jstaigose ir agentlirose.

— Suteikti naujg CERT-EU teisin} pagrinda, kad bty sustiprinti jo jgaliojimai ir
finansavimas.

Konkretus (-is) tikslas (-ai)

(1) Nustatyti Sajungos institucijy, istaigy ir agentiiry jpareigojimus sukurti vidaus
rizikos kibernetiniam saugumui valdymo ir kontrolés sistema.

(2) Nustatyti Sajungos institucijy, jstaigy ir agentliry jpareigojimus pranesti apie
savo rizikos kibernetiniam saugumui valdymo ir kontrolés sistemg ir apie
kibernetinius incidentus.

10

LT

Kaip nurodyta Finansinio reglamento 58 straipsnio 2 dalies a arba b punkte.
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1.4.3.

1.4.4.

1.5.

1.5.1.

€)

4)

Nustatyti Sgjungos institucijy, jstaigy ir agentiiry kibernetinio saugumo centro
(CERT-EU) ir Tarpinstitucinés kibernetinio saugumo tarybos (TKST)
organizavimo ir veiklos taisykles.

Prisideéti prie Jungtinio kibernetinio saugumo padalinio veiklos

Numatomas (-i) rezultatas (-ai) ir poveikis

Nurodyti poveikj, kurj pasiilymas (iniciatyva) turéty padaryti tiksliniams gavéjams (tikslinéms
grupéms).

Vidaus kibernetinio saugumo rizikos valdymo ir kontrolés sistemos,
pagrindiniai kibernetinio saugumo standartai, reguliariis brandos vertinimai ir
kibernetinio saugumo planai Sgjungos institucijose, jstaigose ir agentiirose

Sajungos institucijy, jstaigy ir agenttiry kibernetinio atsparumo ir reagavimo ]
incidentus pajégumy didinimas

CERT-EU modernizavimas

Indélis j Jungtinio kibernetinio saugumo padalinio veikla

Veiklos rezultaty rodikliai

Nurodyti pazangos ir pasiekimy stebésenos rodiklius.

Sajungos institucijose, jstaigose ir agentiirose taikomos sistemos ir pagrindiniai
standartai, reguliariis brandos vertinimai ir kibernetinio saugumo planai

Geresnis incidenty valdymas

Didesnis Sgjungos institucijy, jstaigy ir agentiiry vyresniosios vadovybeés
informuotumas apie rizika kibernetiniam saugumui

IRT saugumo iSlaidy lygio, iSreikSto visy IRT iSlaidy procentine dalimi,
nustatymas

Tvirtas TKST ir CERT-EU vadovavimas

Aktyvesnis keitimasis informacija tarp Sajungos institucijy, jstaigy ir agentiiry,
taip pat su atitinkamomis jstaigomis ir suinteresuotaisiais subjektais ES

Glaudesnis bendradarbiavimas kibernetinio saugumo srityje su atitinkamomis
ES jstaigomis ir suinteresuotaisiais subjektais per CERT-EU ir ENISA

Pasiiilymo (iniciatyvos) pagrindas

Trumpalaikiai arba ilgalaikiai poreikiai, jskaitant iSsamy pradinio iniciatyvos
jgyvendinimo etapo tvarkarastj.

Pasitilymu siekiama padidinti Sgjungos institucijy, jstaigy ir agentiiry kibernetinio
atsparumo lygj, sumazinti §iy subjekty atsparumo lygio skirtumus ir padidinti bendro
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1.5.2.

1.5.3.

informuotumo apie padét] lygi bei kolektyvinius pasirengimo ir reagavimo
pajégumus.

Pasitlymas visiSkai dera su kitomis susijusiomis iniciatyvomis, visy pirma su
pasitlymu dél Direktyvos dél priemoniy aukStam bendram kibernetinio saugumo
lygiui visoje Sajungoje uztikrinti, kuria panaikinama Direktyva (ES) 2016/1148
[pasitlymas dél TIS 2].

Pasitlymas yra esminé ES saugumo sgjungos strategijos ir ES skaitmeninio
desimtmecio kibernetinio saugumo strategijos dalis.

Numatoma, kad reglamentg Europos Komisija pasiilys 2021 m. spalio mén.,
Europos Parlamentas ir Taryba turéty jj priimti 2022 m., o nuostatos bus taikomos
nuo reglamento jsigaliojimo dienos. Numatoma, kad Sioje finansinéje teisés akto
pasiiilymo pazymoje nurodytas finansinis poveikis ir poveikis zmogiskiesiems
iStekliams pradés reikStis 2023 m. Parengiamasis laikotarpis jau prasidéjo 2021 m.,
taciau 2021 ir 2022 m. parengiamajai veiklai pasitilymas nedaro finansinio poveikio.

Sqjungos dalyvavimo pridétiné verté (gali biiti susijusi su jvairiais veiksniais, pvz.,
koordinavimo nauda, teisiniu tikrumu, didesniu veiksmingumu ar papildomumu).
Siame punkte , Sgjungos dalyvavimo pridétiné verté” — dalyvaujant Sgjungai
uztikrinama verté, papildanti verte, kuri buty uZtikrinta vien valstybiy nariy
veiksmais.

Priezastys imtis Europos lygmens veiksmy (ex ante)

2019-2021 m. labai padaugéjo reikSmingy incidenty, daranciy poveikj Sajungos
institucijoms, jstaigoms ir agentiiroms, kuriuos sukélé vadinamieji aukSto lygio
testinés gréesmes subjektai. Per 2021 m. pirmaj; pusmet] reikSmingy incidenty jvyko
tiek, kiek per visus 2020 m. Tai taip pat matyti i§ to, kad 2020 m. CERT-EU
1Sanalizuoty kriminalistiniy vaizdy (paveikty sistemy ar jrenginiy turinio momentiniy
nuotrauky), palyginti su 2019 m., padaugéjo tris kartus, o reikSmingy incidenty
skaicius, palyginti su 2018 m., iSaugo daugiau nei deSimt karty.

Jvairiy subjekty kibernetinio saugumo brandos lygis labai skiriasi''. Siuo reglamentu
uztikrinama, kad visos Sajungos institucijos, jstaigos ir agentiiros jgyvendinty
pagrindines saugumo priemones ir bendradarbiauty tarpusavyje sieckdamos atviro ir
veiksmingo Sajungos administracijos veikimo.

Saugotinos sistemos priklauso Sajungos institucijy, jstaigy ir agentiiry autonomijai ir
yra jy valdomos; valstybés narés negaléjo sukurti siilomy veiksmy.

Panasios patirties isvados

TIS direktyva buvo pirmoji horizontalioji vidaus rinkos priemoné, kuria siekiama
didinti Sajungos tinkly ir sistemy atsparuma su kibernetiniu saugumu susijusiai
rizikai. Nuo jos jsigaliojimo 2016 m. ji labai padéjo didinti bendrg valstybiy nariy

11

Nuoroda: [Europos Audito Riimy specialioji ataskaita dél kibernetinio saugumo Sajungos institucijose,

istaigose ir agentiirose].
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1.5.4.

1.5.5.

kibernetinio saugumo lygj. Pasitilymu dé¢l TIS 2 direktyvos siekiama toliau tobulinti
Sias priemones.

Reglamentu siekiama nustatyti panasias priemones, skirtas Sajungos institucijoms,
istaigoms ir agentiiroms.

Suderinamumas su daugiamete finansine programa ir galima sqveika su kitomis
atitinkamomis priemonémis

Pasitilymas dera su daugiamete finansine programa ir yra esminé ES saugumo
sgjungos strategijos, taip pat ES skaitmeninio deSimtmecio kibernetinio saugumo
strategijos dalis.

Pasitlyme numatoma taikyti Sajungos institucijoms, jstaigoms ir agentiiroms
priemones aukStam bendram kibernetinio saugumo lygiui uztikrinti. Pasitilymas
atitinka pasiiilymg dé¢l Direktyvos dél priemoniy aukStam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria panaikinama Direktyva
(ES) 2016/1148 [pasitlymas del TIS 2].

Ivairiy turimy finansavimo galimybiy, jskaitant perskirstymo galimybe, vertinimas

CERT-EU uzduotims valdyti reikia specialiy profiliy ir papildomo darbo kruvio,
kurio negalima absorbuoti nepadidinus zmogiSkyjy ir finansiniy istekliy.
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1.6.

1.7.

Pasiilymo (iniciatyvos) trukmé ir finansinis poveikis
] trukmé ribota
— [ galioja nuo MMMM [MM DD] iki MMMM [MM DD],

— [ jsipareigojimy asignavimy finansinis poveikis nuo MMMM iki MMMM, o
mokéjimy asignavimy — nuo MMMM iki MMMM;

M trukmé neribota

— Finansinis poveikis turéty prasidéti nuo pirmojo biudzeto, priimto jsigaliojus
reglamentui. IStekliai i§ Sajungos institucijy ir pagrindiniy jstaigy buty perskirstyti
Komisijai pirmaisiais metais, kurie laikomi pereinamaisiais metais; Sis ir kitas
(per)skirstymas bus vykdomas sudarant metinius biudzetus. Jei reglamentas bus

priimtas 2022 m., 2023 finansiniai metai bus pereinamasis laikotarpis, o 2024 m.
veiks visu mastu.

Numatytas (-i) valdymo badas (-ai)!?

M Tiesioginis valdymas, vykdomas Komisijos ir kiekvienos Sgjungos institucijos,
Istaigos ir agentlros

— M padaliniy, jskaitant Sajungos delegacijy darbuotojus;

— 0O vykdomyjy jstaigy.

[] Pasidalijamasis valdymas kartu su valstybémis narémis

L] Netiesioginis valdymas, biudzeto vykdymo uzduotis pavedant:

— [ treciosioms valstybéms arba jy paskirtiems organams;

— [ tarptautinéms organizacijoms ir jy agentiiroms (nurodyti);

— [ EIB ir Europos investicijy fondui;

— [ Finansinio reglamento 70 ir 71 straipsniuose nurodytoms jstaigoms;
— [ vieSosios teisés reglamentuojamoms jstaigoms;

— [ jstaigoms, kuriy veikla reglamentuoja privatiné teisé ir kurioms pavesta teikti
vieSgsias paslaugas, jeigu jos pateikia pakankamas finansines garantijas;

— [ jstaigoms, kuriy veikla reglamentuoja valstybés narés privatiné teisé, kurioms
pavesta jgyvendinti vieSojo ir privaciojo sektoriy partneryste ir kurios pateikia
pakankamas finansines garantijas;

12

Informacija apie valdymo btidus ir nuorodos j Finansinj reglamentg pateikiamos svetainéje ,,BudgWeb*
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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— [ atitinkamame pagrindiniame akte nurodytiems asmenims, kuriems pavesta
vykdyti konkrecius veiksmus BUSP srityje pagal ES sutarties V antrasting dalj.

— Jei nurodomas daugiau kaip vienas valdymo bidas, issamig informacijq pateikti Sio punkto pastaby skiltyje.

Pastabos

Taikydamas administracines ir finansines procediiras, CERT-EU vadovaujasi Komisijos
nurodymais.

Papildomi istekliai, susije su reglamento projektu:

Igyvendinus reglamento projekto 12 ir 13 straipsnius, bus sudarytas iSpléstas paslaugy
katalogas su papildomomis pagrindinémis paslaugomis. VisapusiSkai veikiant reikés Siy
papildomy istekliy (iki DFP pabaigos 2027 m. pabaigoje): 21 etato vieneto ir
14,05 min. EUR.

Papildomi biudzeto istekliai jvairioms uzduotims paskirstyti taip:

(a) 12 straipsnio 2 dalies a, b, ¢ ir e punktuose nurodytoms Sajungos institucijoms,
Istaigoms ir agentiroms skirtoms uzduotims atlikti: 13,75 etato vienety ir
11,275 min. EUR;

(b) 12 straipsnio 3 dalyje nurodytoms uzduotims (indé¢lis 1 Jungtinio kibernetinio
saugumo padalinj) atlikti: 2 etato vienetai ir 381 000 EUR;

(©) 12 straipsnio 4 dalyje nurodytoms uzduotims (struktiirizuotas bendradarbiavimas su
ENISA) atlikti: 0,25 etato vieneto ir 236 000 EUR;

(d) 12 straipsnio 6 dalyje nurodytoms uzduotims (kibernetinio saugumo pratybos) atlikti:
0,25 etato vieneto ir 79 000 EUR;

(e) 12 straipsnio 2 dalies d punkte ir 13 straipsnyje nurodytoms uzduotims (reglamento
jgyvendinimo analizé ir ataskaity teikimas, rekomendaciniy dokumenty,
rekomendacijy ir raginimy imtis veiksmy rengimas) atlikti: 3,75 etato vienety ir
2,079 min. EUR.

) UzZduotims, skirtoms padéti Tarpinstitucinés kibernetinio saugumo tarybos
sekretoriatui, atlikti: 1 etato vienetas.

Dabartiniy iStekliy apzvalga ir peréjimas prie viso masto:

2021 m. rugs¢jo mén. CERT-EU veiké naudodamas Siuos iSteklius:

nuolatiniai ir deleguotieji etatai: 14 etato vienety,

— sutartininkai, finansuojami pagal susitarimus dél paslaugy lygio: 24 etato vienetai,
— 18 viso 38 etato vienetai.

2020 m. CERT-EU biudzetas buvo: 250 000 EUR i§ Komisijos biudzeto, 3,5 min. EUR 1§
asignuotyjy pajamy pagal susitarimus del paslaugy lygio. IS viso: 3,75 mln. EUR. Tai sudaré
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visg CERT-EU biudzZeta, apimant] mokyma, aparating jrangg, programine¢ jrangg, uzduotis,
parama, sutartininkus ir konferencijas.

Isigaliojus reglamentui, numatoma, kad CERT-EU istekliai ateityje bus:
—nuolatiniai etatai: 34 etato vienetai,

— sutartininkai: 15 etato vienety,

— 1§ viso 49 etato vienetai, t. y. grynasis padidéjimas 11 etato vienety.

Pasikeitus nuolatiniy darbo viety ir sutartininky santykiui, sprendziama problema, susijusi su
kliutimi jdarbinti ir iSlaikyti vyresniuosius kibernetinio saugumo specialistus dél jy trilkumo
darbo rinkoje.

Be to, Komisijos Informatikos generaliniame direktorate reikés 1 etato vieneto sutartininko,
kuris padéty Tarpinstitucinei kibernetinio saugumo tarybai (TKST).

Taigi reglamentui jgyvendinti i§ viso reikés 21 papildomo etato vieneto (20 etato vienety
CERT-EU ir 1 etato vienetas Komisijos Informatikos generaliniam direktoratui). Tai bus
kompensuojama tuo paciu metu sumazinus CERT-EU 9 etato vienetus sutartininky, kurie
anks¢iau buvo finansuojami 1§ asignuotyjy pajamy pagal susitarimus dé¢l paslaugy lygio,
skaiciy.

2024 m. CERT-EU ir ES ne zmogiskiesiems iStekliams skirtas biudZetas po pereinamojo
laikotarpio apims a—e punktuose iSvardytas uzduotis ir jj numatoma finansuoti taip:

— 8,921 mIn. EUR per metus i§ Sgjungos institucijy, finansuojamy pagal Sgjungos biudzeto 7
18laidy kategorija,

2,459 min. EUR 1§ Sajungos institucijy, jstaigy ir agentiiry, finansuojamy pagal Sajungos
biudzeto 1-6 iSlaidy kategorijas,

—2 670 mIn. EUR 18 savo 1éSomis finansuojamy Sajungos institucijy, jstaigy ir agentiiry.
— Bendras CERT-EU biudzetas: 14,05 min. EUR.

12 straipsnio 5 dalyje iSvardytos uzduotys jo paslaugy kataloge neaprasytos; tai yra
apmokestinamosios paslaugos. Tai yra pagalbinés, palyginti mazos sumos, daugiausia
laikinos, o $iy paslaugy iSlaidos bus susigrazintos i$ paslaugy gavéjy, sudarant susitarimus dél
paslaugy lygio arba raSytinius susitarimus.

D¢l jnasy CERT-EU personalui: Sajungos institucijy ir pagrindiniy jstaigy jnasas yra
proporcingas atitinkamai organizacijos nuolatiniy AD pareigybiy daliai. Reikety iSsiaiSkinti,
ar ECB ir EIB taip pat gali tinkamai prisidéti komandiruojant nuolatinius darbuotojus.
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2.1.

2.2

2.2.1.

2.2.2.

2.2.3.

VALDYMO PRIEMONES

Stebésenos ir ataskaity teikimo taisyklés

Nurodyti daznumgq ir sqlygas.

Komisija, padedant TKST ir CERT-EU, periodiskai perziiirés reglamento veikimg ir
pirmg kartag ne véliau kaip per 48 ménesius nuo Sio reglamento jsigaliojimo, o
veliau — kas trejus metus pateiks ataskaitag Europos Parlamentui ir Tarybai.

Atliekant perziiras daugiausia biity naudojami TKST ir CERT-EU duomeny
Saltiniai. Be to, prireikus galéty buti naudojamos konkrefios duomeny rinkimo
priemonés, pvz., Sajungos institucijy, jstaigy ir agentiiry, ENISA arba CSIRT tinklo
apklausos.

Valdymo ir kontrolés sistema (-0s)

Valdymo bido (-y), finansavimo jgyvendinimo mechanizmo (-y), mokéjimo tvarkos ir
siitlomos kontrolés strategijos pagrindimas

Pagal §] reglamentg vykdomi veiksmai bus valdomi kiekvienoje Sajungos
institucijoje, jstaigoje ir agentiroje pagal jy atitinkamas taikytinas taisykles ir
reglamentus.

CERT-EU veiklos administracinis ir finansinis valdymas yra integruotas j Komisijos
administracija ir vykdomas laikantis jos taikomy valdymo ir jgyvendinimo
mechanizmy, mokeéjimo tvarkos ir kontrolés priemoniy.

Komisijos vidaus auditorius CERT-EU atZvilgiu naudojasi tais paciais jgaliojimais,
kaip ir Komisijos padaliniy atzvilgiu.

Informacija apie nustatytq rizikq ir jai sumazinti jdiegtq (-as) vidaus kontrolés
sistemq (-as)

Labai maza rizika, nes CERT-EU administraciniu pozilriu jau yra pavaldus
Informatikos generaliniam direktoriui kaip Komisijos darbo grupé, o TKST
modeliuojama pagal dabarting CERT-EU valdancigjg tarybg. Taigi finansy valdymo
ir vidaus kontrolés ekosistema jau veikia.

Kontrolés islaidy efektyvumo apskaiciavimas ir pagrindimas (kontrolés sqnaudy ir
susijusiy valdomy lésy vertés santykis) ir numatomo klaidy rizikos lygio vertinimas
(atliekant mokéjimq ir uzbaigiant programg)

VieSyjy pirkimy, finansy valdymo ir kontrolés procediiros jau jdiegtos ir gerai
iSbandytos. Kontrolés priemoniy ekonominis efektyvumas ir klaidy rizikos lygiai
atitinka kiekvienos Sgjungos institucijos, jstaigos ar agentiiros, taip pat Komisijos
kontrolés priemoniy veiksmingumg ir klaidy rizikos lygius, taikomus CERT-EU
veiklai.
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2.3.

Suk¢iavimo ir pazeidimy prevencijos priemonés

Nurodyti dabartines arba numatytas prevencijos ir apsaugos priemones, pvz., isdestytas Kovos su
sukciavimu strategijoje.

CERT-EU veiklai taikomos Komisijos finansy valdymo ir vidaus kontrolés sistemos.

Kad buty kovojama su sukéiavimu, korupcija ir kita neteiséta veikla, be apribojimy
taikomos 2013 m. rugs¢jo 11 d. Europos Parlamento ir Tarybos reglamento (ES,
Euratomas) Nr. 883/2013 dél Europos kovos su sukciavimu tarnybos (OLAF)
atliekamy tyrimy nuostatos.
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NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS

3.1. Daugiametés finansinés programos iSlaidy kategorija (-os) ir biudZeto iSlaidy
eiluté (-és), kurioms daromas poveikis
e Dabartinés biudzeto eilutés
Daugiametés finansinés programos islaidy kategorijas ir biudzeto eilutes nurodyti
eilés tvarka.
] Biudzeto eiluté ISl_avl.dq Inasas
Daugiametés Tusis
finansinés Istybi
valstybiy | Finansini
programos . A pagal Finansinio
i$laidy Numeris DA/ ?alfipﬁ kandidaciy treciyjy reglamento 21
kategorija NDA"! U 15 valstybiy | straipsnio 2 dalies
b punkta
Biudzeto eilutés, apimancios Sagjungos
1-6 jnasus decentralizuotoms agentiiroms ir DA NE NE NE NE
jstaigoms
Biudzeto eilutés, apimancios darbuotojy
7 atlyginimus, IT iSlaidas ir kitas NDA NE NE NE NE
administracines iSlaidas jvairiuose ES
biudzeto skirsniuose
e PraSomos sukurti naujos biudZeto eilutés
Daugiametés finansinés programos islaidy kategorijas ir biudzeto eilutes nurodyti
eilés tvarka.
Daugiametés Biudzeto eiluté Ii_giq Inasas
finansinés
programos . pagal Finansinio
ilaidy Numeris DA/ NDA ELPA valstybiy tre¢iyjy reglamento 21
kategorija Saliy kandidaciy | valstybiy | straipsnio 2 dalies
b punkta
Néra
TAIP / TAIP / TAIP / TAIP / NE
NE NE NE

13
14
15

39

DA — diferencijuotieji asignavimai, NDA — nediferencijuotieji asignavimai.
ELPA — Europos laisvosios prekybos asociacija.
Valstybiy kandidaciy ir, kai taikoma, potencialiy valstybiy kandidaciy i§ Vakary Balkany.
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3.2. Numatomas pasiiilymo finansinis poveikis asignavimams
3.2.1.  Numatomo poveikio veiklos asignavimams santrauka
— [ Pasialymui (iniciatyvai) jgyvendinti veiklos asignavimai nenaudojami
— M Pasitilymui (iniciatyvai) jgyvendinti veiklos asignavimai naudojami taip:

min. EUR (tikstantyjy tikslumu)

Daugiametés finansinés programos 6 ISlaidy kategorijos, apimancios inaSus decentralizuotoms agentiiroms ir
iSlaidy kategorija istaigoms
GD: keli 2023 m. | 2024 m. | 2025 m. 2026 m. 2027 m. IS VISO
O Veiklos asignavimai
Biudzeto eilutés, apimantios Sajungos jnagus | 1Siparcigojimai | o 2,459 2,459 2,459 2,459 2,459 12,293
decentralizuotoms agentiiroms (xx 10 xx xx)'® | Mokéjimai (2a) 2,459 2,459 2,459 2,459 2,459 12,293

Administracinio pobiidZio asignavimai, finansuojami i§ konkreciy
programy paketo 1é3y!’

Biudzeto eiluté 3)
18 VISO asi ) Isipareigojimai | %% 2,459 2,459 2,459 2,459 2,459 12,293
asignavimy
GD: Kkeliems o =a+2
Mokéjimai ! 2,459 2,459 2,459 2,459 2,459 12,293

16 Pagal oficialig biudZeto nomenklatiirg.

17" Techniné ir (arba) administraciné parama bei i$laidos ES programy ir (arba) veiksmy jgyvendinimui remti (buvusios BA eilutés), netiesioginiai moksliniai tyrimai,
tiesioginiai moksliniai tyrimai.
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+3

§ , o Isipareigojimai 4 2,459 | 2,459 | 2459 | 2459 2,459 12,293
O IS VISO veiklos asignavimy —
Mokéjimai Q) 2,459 2,459 2,459 2,459 2,459 12,293
O IS VISO administracinio pobiidzio asignavimy, ©
finansuojamy i§ konkre¢iy programy paketo 1ésy
1S VISO asignavimy [sipareigojimai | =4+6 | 2,459 | 2459 | 2459 | 2,459 2,459 12,293
pagal daugiametés finansinés
.  pogramos Mokéjimai =56 | 2459 | 2459 | 2459 | 2459 2,459 12,293
1-6 ISLAIDU KATEGORIJAS
Jei pasiulymas (iniciatyva) daro poveiki kelioms veiklos iSlaidy kategorijoms, pakartokite pirmiau pateikta dalj:
o IS VISO Veiklos asignavimq (pagal Visas ISlparelgO_]lmal “4) 2,459 2,459 2,459 2,459 2,459 12,293
veiklos i$laidy kategorijas) Mokeéjimai ®) 2,459 2,459 2,459 2,459 2,459 12,293
IS VISO administracinio  pobadZio  asignavimy,
finansuojamy i§ konkrec¢iy programy paketo 1Sy (pagal visas
veiklos islaidy kategorijas) ©)
Ig VISO asignavimu Isipareigojimai =4+6 2,459 2,459 2,459 2,459 2,459 12,293
pagal daugiametés finansinés
programos
1-6 IgLAIDU KATEGORIJAS Mokéjimai =5+6 2,459 2,459 2,459 2,459 2,459 12,293
(Orientaciné suma)
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Daugiametés finansinés programos

o ; 7 »~Administracinés i§laidos*
iSlaidy kategorija

Sia dalj pildyti naudojant administracinio pobiidzio biudzeto duomeny lentele, kuri pirmiausia bus pateikta finansinés teisés akto pasitilymo
pazymos priede (Vidaus taisykliy V priedas) ir jkelta ; DECIDE tarnyby tarpusavio konsultacijoms.

min. EUR (tokstantyjy tikslumu)

2023 m. | 2024 m. | 2025 m. | 2026 m. | 2027 m. IS VISO
GD: DIGIT (CERT-EU)
O Zmogiskieji istekliai 1,184 2,126 2,754 3,225 | 3,225 12,514
O Kitos administracinés i$laidos 7,938 8,921 8,921 8,921 8,921 43,622
IS VISO GD DIGIT (CERT-EU) Asignavimai 9,122 11,047 11,675 12,146 | 12,146 56,136
IS VISO asignavimy 5 viso isipareigoiimy = [§
pagal daugiametés finansinés programos iissg‘;‘;]‘féﬁf;z‘)g‘”‘m‘* -0 9,122 | 11,047 | 11,675 | 12,146 | 12,146 56,136
1-6 ISLAIDU KATEGORIJAS

min. EUR (tikstantyjy tikslumu)

2023 m. | 2024 m. | 2025 m. | 2026 m. 2027 m IS VISO
18 VISO asignavimy [sipareigojimai 11,581 | 13,506 | 14,134 | 14,605 | 14,605 68,429
pagal daugiametés finansinés programos
1-7 IsLAIDU KATEGORIJAS (*) Mokéjimai 11,581 13,506 14,134 14,605 | 14,605 68,429

Apskaiciuota, kad savo léSomis finansuojamy Sajungos institucijy, jstaigy ir agentiiry jnaSai sudaro 2 670 mln. EUR per metus (i§ viso per
penkerius metus — 13 350 mln. EUR). Sie jnasai sudarys CERT-EU asignuotgsias pajamas. | pirmiau pateiktas lenteles jtrauktas tik numatomas
bendras poveikis Sgjungos biudzetui, o tie jnasai ] jas nejtraukti.
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Numatomas veiklos asignavimais finansuojamas atliktas darbas

3.2.2.
Isipareigojimy asignavimai mln. EUR (tukstantyjy tikslumu)

Nurodyti N+1 m. N+2 m. N43 m. Atsizvelgiant | poxffvzl.klovtrukmq iterpti reikiama 1§ VISO
mety skaiciy (zr. 1.6 punkta)

tikslus ir
atliktus ATLIKTI DARBAI
darbus

Bendras | .. . ... .
Sanaudos Sanaudos Sanaudos skaicius I8 viso islaidy

Skaidius

.. 18 T
Ruasis Vidutinés Srromilos STt

iSlaidos

Sanaudos

Skaicius
Skaicius
Skaiéius

Sanaudos

Skaigius
Skaiéius
Skaicius

4

1 KONKRETUS TIKSLAS"...

Atliktas
Atliktas

Atliktas

1 konkretaus tikslo tarpiné suma

2 KONKRETUS TIKSLAS ...

Atliktas

2 konkretaus tikslo tarpiné suma

IS VISO

18 Atlikti darbai — tai biisimi produktai ir paslaugos (pvz., finansuota studenty mainy, nutiesta keliy kilometry ir kt.).

19 Kaip apibiidinta 1.4.2 skirsnyje ,,Konkretus (-iis) tikslas (-ai) ...*
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3.2.3.

Numatomo poveikio administraciniams asignavimams santrauka

— [ Pasitilymui (iniciatyvai) jgyvendinti administracinio pobudzio asignavimy

nenaudojama

— M Pasitilymui (iniciatyvai) jgyvendinti administracinio pobtdzio asignavimai

naudojami taip:

min. EUR (tikstantyjy tikslumu)

2023 m.

2024 m.

2025 m.

2026 m.

2027 m.

IS VISO

Daugiametés finansinés
programos
7 ISLAIDU
KATEGORIJA

Zmogiskieji istekliai

Nuolatiniai darbuotojai
(AD pareigy grupés
lygiy)

1,099

2,041

2,669

3,14

3,14

12,089

Sutartininkai

0,085

0,085

0,085

0,085

0,085

0,425

Kitos administracinés
i8laidos

7,938

8,921

8,921

8,921

8,921

43,622

Daugiametés finansinés
programos
7 ISLAIDUY
KATEGORIJOS tarpiné
suma

9,122

11,047

11,675

12,146

12,146

56,136

Neitraukta j daugiametés
finansinés programos 7
ISLAIDY
KATEGORIJAY

Zmogiskieji istekliai

Kitos administracinio
pobudzio islaidos

Tarpiné suma,
nejtraukta j daugiametés
finansinés programos
7 ISLAIDU
KATEGORIJA

IS VISO

9,122

11,047

11,675

12,146

12,146

56,136

20 Techning ir (arba) administraciné parama bei i§laidos ES programy ir (arba) veiksmy jgyvendinimui remti
(buvusios BA eilutés), netiesioginiai moksliniai tyrimai, tiesioginiai moksliniai tyrimai.
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Zmogiskyjy istekliy ir kity administracinio pobiidzio islaidy asignavimy poreikiai bus tenkinami i§ GD asignavimy, jau
paskirty veiksmui valdyti ir (arba) perskirstyty generaliniame direktorate, ir prireikus finansuojami i§ papildomy 18y, kurios
atsakingam GD gali bti skiriamos pagal metine 1éSy skyrimo procediirg ir atsizvelgiant j biudzeto apribojimus.
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3.2.3.1. Numatomi zmogiskyjy iStekliy poreikiai

— [ Pasitilymui (iniciatyvai) jgyvendinti zmogiskyjy istekliy nenaudojama.

— M Pasitlymui (iniciatyvai) jgyvendinti Zmogiskieji iStekliai naudojami taip:

Sgmatq surasyti etato vienetais

2023 m. 2024 m. 2025 m. 2026 m. 2027 m.

O Etaty plano pareigybés (pareigiinai ir laikinieji darbuotojai)

2001 02 01 (Komisijos bustiné ir atstovybés)

20 01 02 03 (Delegacijos)

0101 01 01 (Netiesioginiai moksliniai tyrimai)

01 01 01 11 (Tiesioginiai moksliniai tyrimai)

Kitos biudzeto eilutés (nurodyti)

O ISorés darbuotojai (etato vienetais: EV)*!

20 02 01 (CA, SNE, INT finansuojami i$ bendrojo biudZeto) 1 1 1 1 1

2002 03 (CA, LA, SNE, INT ir JPD atstovybése)

XX 01 xx yy zz ?

— biistinéje

— delegacijose

010101 02 (CA, SNE, INT — Netiesioginiai moksliniai tyrimai)

010101 12 (CA, SNE, INT - Tiesioginiai moksliniai tyrimai)

Kitos biudzeto eilutés (nurodyti)

1S VISO

8 14 18 21 21

XX yra atitinkama politikos sritis arba biudzeto antrastiné dalis.

Zmogiskyjy istekliy poreikiai bus tenkinami panaudojant GD darbuotojus, jau paskirtus veiksmui valdyti ir (arba)
perskirstytus generaliniame direktorate, ir prireikus finansuojami i§ papildomy 1ésy, kurios atsakingam GD gali
buti skiriamos pagal meting 1éSy skyrimo procediirg ir atsizvelgiant j biudZeto apribojimus.

Vykdytiny uzduociy apraSymas:

Pareigtinai ir laikinieji darbuotojai

Pareigtinai jgyvendins CERT-EU uzduotis ir veikla, kaip nustatyta Reglamente, visy
pirma jo IV ir V skyriuose.

ISorés darbuotojai

Sutartininkas padés vykdyti Tarpinstitucinés kibernetinio saugumo tarybos sekretoriato
funkcijas.

2l CA - sutartininkai (angl. Contract Staff), LA — vietos darbuotojai (angl. Local Staff), SNE — deleguotasis
nacionalinis ekspertas (angl. Seconded National Expert), INT — per agentiira jdarbinti darbuotojai (angl.
agency staff), JPD — jaunesnieji delegacijos specialistai (angl. Junior Professionals in Delegations).

22

(buvusiy BA eiluciy).

LT

Nevir§ijant virSutinés ribos, nustatytos iSorés darbuotojams, finansuojamiems i§ veiklos asignavimy

4 LT



3.24.

Suderinamumas su dabartine daugiamete finansine programa

Pasitilyme (iniciatyvoje):

— M galima visiS8kai finansuoti perskirstant asignavimg atitinkamoje daugiametés

finansinés programos (DFP) islaidy kategorijoje.

Paaiskinti, kaip reikia pakeisti programavima, ir nurodyti atitinkamas biudzeto eilutes bei sumas.

Jeigu programavimas keiCiamas i§ esmés, pateikti ,,Excel* lentele.

— [ reikia panaudoti nepaskirstyta marza pagal atitinkama DFP islaidy kategorija
ir (arba) specialias priemones, kaip apibrézta DFP reglamente.

Paaiskinti, ka reikia atlikti, ir nurodyti atitinkamas islaidy kategorijas, biudzeto eilutes bei sumas ir

pasitlytas naudoti priemones.

— [ reikia persvarstyti DFP.

Paaiskinti, kg reikia atlikti, ir nurodyti atitinkamas islaidy kategorijas, biudZeto eilutes ir sumas.

3.2.5.

Treciyjy Saliy jnasai

Pasitilyme (iniciatyvoje):

— M nenumatyta bendro su tre¢iosiomis Salimis finansavimo

23

— [ numatytas tre¢iyjy Saliy bendras finansavimas apskaic¢iuojamas taip:

Asignavimai mln. EUR (tikstantyjy tikslumu)

N m.2# N+1 m.

N+2 m.

N+3 m.

Atsizvelgiant | poveikio trukme
iterpti reikiamg mety skaiciy
(zr. 1.6 punkta)

IS viso

Nurodyti
finansavima

istaiga

bendra
teikiancig

IS VISO bendrai
finansuojamy asignavimy

23

organizacijoms, kurios néra klientés, nebuvo apskaiciuotos, nes jos turéty biiti nedidelés.

24

jgyvendinimo metais (pavyzdziui, 2021 m.) Atitinkamai pakeiskite vélesnius metus.
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Asignuotosios pajamos, gaunamos i§ 12 straipsnio 5 dalies ¢ punkte numatyto atsitiktinio paslaugy teikimo

N metai yra pasiiilymo (iniciatyvos) jgyvendinimo pradzios metai. Pakeiskite ,,N“ numatomais pirmaisiais
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3.3. Numatomas poveikis pajamoms
— M Pasitilymas (iniciatyva) neturi finansinio poveikio pajamoms.
— [ Pasitalymas (iniciatyva) turi finansinj poveikj:
— O nuosaviems istekliams
- O kitoms pajamoms
— nurodyti, jei pajamos priskirtos islaidy eilutéms [J

min. EUR (tukstantyjy tikslumu)

Einamyjy Pasiiilymo (iniciatyvos) poveikis®
. . o finansiniy
Biudzet luté:
aeto pajami e mety Atsizvelgiant j poveikio trukme jterpti

N m. N+1 m. N+2 m. N+3 m.

asignavimai reikiama mety skaiciy (Zr. 1.6 punkta)

........... straipsnis

Asignuotyjy pajamy atveju nurodyti biudzeto iSlaidy eilute (-es), kuriai (-oms) daromas poveikis.

Kitos pastabos (pvz., poveikio pajamoms apskai¢iavimo metodas (formulé) arba kita informacija).

2> Tradiciniai nuosavi istekliai (muitai, cukraus mokes¢iai) turi biiti nurodomi grynosiomis sumomis, t. y. i§

bendros sumos atskaicius 20 % surinkimo sgnaudy.
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