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INDOKOLAS

1. A JAVASLAT HATTERE
. A javaslat indokai és céljai

Ez a javaslat keretrendszert hoz létre az unids intézmények, szervek és tligynokségek kozos
kiberbiztonsagi szabdlyainak ¢és intézkedéseinek biztositasara. Célja, hogy tovabb javitsa
valamennyi szervezet ellendlld képességét ¢€s biztonsagi eseményekre vald reagalasi
képességét. Osszhangban 4ll a Bizottsdg azon prioritdsaival, amelyek célja egyfeldl
Europénak a digitalis kor kihivasaira vald felkészitése, masfeldl a jovo kihivasaira felkésziilt,
az emberek javat szolgald gazdasag kiépitése. Emellett a biztonsagos ¢és reziliens kozigazgatas
biztositdsa az egész tarsadalom digitalis atalakuldsanak egyik sarokkove is.

Ez a javaslat a biztonsagi uniora vonatkozo unios stratégiara (COM(2020) 605 final) és a
digitalis évtizedre vonatkozd unios kiberbiztonsagi stratégiara (JOIN(2020) 18 final) épiil.

A javaslat korszerlsiti a CERT-EU meglévd jogi keretét, és figyelembe veszi az intézmények,
szervek ¢és iigynOkségek elmult években bekovetkezett megvaltozott ¢és fokozott
digitalizalasat, valamint a kiberbiztonsagi fenyegetések valtozo helyzetét. Mindkét fejlemény
tovabb erdsodott a Covid19-valsag kezdete 6ta, mikdzben a biztonsagi események szdma
tovabbra is nd, és a tdimadasok egyre kifinomultabbak, szdmos forrdsbol szarmaznak.

A javaslat a CERT-EU-t ,,hal6zatbiztonsagi vészhelyzeteket elharitd csoportrél” az unids
intézményeknek, szerveknek ¢és ligynokségeknek sz6l106 ,.kiberbiztonsagi kézpontra” nevezi at,
Osszhangban a tagallamokban ¢és vilagszerte bekovetkezett fejleményekkel, ahol szamos
CERT-et kiberbiztonsagi kozpontnak neveznek at, de a névfelismerés miatt megtartja a
,,CERT-EU” rovid nevet.

. Osszhang a szabalyozasi teriilet jelenlegi rendelkezéseivel

E javaslat célja, hogy ndvelje az unids intézmények, szervek €s iigyndkségek kiberbiztonsagi
ellenalld képességét a kiberfenyegetésekkel szemben, ugyanakkor igazodjon a meglévd
jogszabalyokhoz:

J (EU) 2016/1148 iranyelv a halozati és informécios rendszerek biztonsaganak az
egész Unidban egységesen magas szintjét biztositd intézkedésekrdl. Osszhangban
van tovabba az Unid egész teriilletén magas szintli kiberbiztonsdgot biztositd
intézkedésekrdl, valamint az (EU) 2016/1148 iranyelv hatdlyon kiviil helyezésérdl
sz0l6 (EU) XXXX/XXXX irdnyelvjavaslattal [NIS 2-javaslat].

. (EU) 2019/881 rendelet az Eurdpai Unids Kiberbiztonsagi Ugyndkségrél és az
informaciés ¢és kommunikdcidos technologiak kiberbiztonsagi tanusitasarol
(kiberbiztonsagi jogszabaly).

. Javaslat — (EU) XXXX/XXXX rendelet az unids intézmények, szervek, hivatalok és
iigynokségek informaciobiztonsagarol.

. A Bizottsag ajanlasa (2021. junius 23.) a kozos kiberbiztonsagi egység
1étrehozasarol.

o A Bizottsdg (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabdsu

kiberbiztonsagi eseményekre és valsaghelyzetekre vald 6sszehangolt reagalasrol.

A nagyszabasu kiberbiztonsagi eseményekre ¢és valsaghelyzetekre vald Osszehangolt
reagalasrol szolo, 2017. szeptember 13-1 (EU) 2017/1584 bizottsagi ajanlds melléklete
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meghatarozza a nagyszabasi, hatdrokon atnyalé kiberbiztonsagi eseményekre ¢és
valsaghelyzetekre valo koordinalt reagalas tervét.

Az Eurdpai Unié Tanacsa 2021. marcius 9-i alldsfoglalasdban hangsulyozta, hogy a
kiberbiztonsdg mind nemzeti, mind uniés szinten létfontossagh a kozigazgatas miikddése,
valamint a tarsadalom ¢€s a gazdasag egésze szempontjabol, hangsulyozva egy szilard és
kovetkezetes biztonsagi keret fontossdgat az unios személyzet, az adatok, a kommunikacios
halozatok, az informacioés rendszerek ¢és a dontéshozatali folyamatok védelme érdekében. Ezt
kiilondsen az unids intézmények, szervek és ligyndkségek fokozott ellendlld képességének ¢€s
biztonsagi kulturajanak javitdsa révén kell elérni. Elegendd erdforrast és képességet kell
rendelkezésre bocsatani, tobbek kozott a CERT-EU megbizatisanak megerdsitésével
Osszefiiggésben.

2. JOGALAP, SZUBSZIDIARITAS ES ARANYOSSAG
. Jogalap

E rendelet jogalapja az Eurdpai Unid miikodésérol szolo szerzédés (EUMSZ) 298. cikke,
amely eldirja, hogy feladataik ellatdsa soran az Unid intézményei, szervei, hivatalai és
iigynokségei nyitott, hatékony és fliggetlen eurdpai igazgatasra tamaszkodnak. A 336. cikk
alapjan elfogadott szabalyzat és alkalmazdsi feltételek tiszteletben tartasdval az Eurdpai
Parlament és a Tandcs — rendes jogalkotasi eljaras keretében elfogadott rendeletekben —
rendelkezéseket allapit meg ennek érdekében.

Az informécios technologia 1) lehetdségeket kinalt az unids intézmények, szervek és
igynokségek szamara a munkavégzésre, a polgarokkal valo kapcsolattartasra és az altalanos
miiveletek javitdsara. Ahogy a technoldgia egyre fejlédik, a kiberfenyegetés-kornyezet ezzel
parhuzamosan szintén folyamatosan valtozik. Az uniés intézmények, szervek és ligynokségek
a kifinomult kibertimadasok rendkiviil vonz6 célpontjai. A kiberbiztonsagot biztositd
rendszerek és kovetelmények 1étrehozdsa hozzdjarulhat az eurdpai kozigazgatas
hatékonysagahoz és fliggetlenségéhez, hogy az unids intézmények, szervek, hivatalok és
igynokségek feladataik ellatasa soran hatékonyabban tudjanak mitkddni a digitalis vilagban.

Emellett a kiberbiztonsdg teriiletén az unids intézmények, szervek ¢és iligynokségek
kiberbiztonsagi helyzete és megkdzelitése kozotti jelenlegi kiilonbségek — amint azt az alabbi
3. szakasz kifejti — tovabbi akadalyt jelentenek a nyitott, hatékony és fiiggetlen eurdpai
kozigazgatas eldtt. Kozos megkozelités nélkiil az unids intézmények, szervek és ligyndkségek
kiberbiztonsagi helyzete tovabbra is eltérd iranyokba fejlédne. Ez a jogalap ezért megfeleld,
mivel a rendelet célja a kiberbiztonsdg kozos jogi keretének Ilétrehozdsa az unids
intézményeken, szerveken, hivatalokon és ligynokségeken beliil.

. Szubszidiaritas

Az unids intézmények, szervek, hivatalok ¢€s tigynokségek egységesen magas szintli
kiberbiztonsagat biztositd intézkedések megallapitasardl szolo rendelet az Unid kizarolagos
hataskorébe tartozik.

. Aranyossag

Az e rendeletben javasolt szabalyok nem Iépik tul a konkrét célkitlizések kielégitd eléréséhez
sziikséges mértéket. A tervezett intézkedések hozza fognak jarulni a kiberbiztonsag
egységesen magas szintjének eléréséhez anélkiil, hogy tullépnék a célkitlizés eléréséhez
sziikséges mértéket, tekintettel az Sket érintd egyre nagyobb kockéazatokra.
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. A jogi aktus tipusanak megvalasztasa

A kozvetleniil alkalmazanddé rendelet a megfeleld jogi eszkéz az unids intézményekre,
szervekre ¢és ligynokségekre rott kotelezettségek meghatarozasara €s észszeriisitésére. A
célzott javitasok lehetové tétele érdekében a rendelet a legmegfeleldbb jogi eszkoz.

3. AZ ELOZETES ERTEKELESEK, AZ ERDEKELT FELEKKEL
FOLYTATOTT KONZULTACIOK ES A HATASVIZSGALATOK
EREDMENYEI

. Elozetes értékelések

A CERT-EU elvégezte azon fobb kiberfenyegetések értékelését, amelyeknek az unids
intézmények, szervek ¢és ligynokségek jelenleg ki vannak téve vagy valoszintileg ki lesznek
téve a belathat6 jovoben.

Az elemzés sordn a megfigyelések harom kategoridjat alkalmaztak:

J Az uniés intézmények, szervek és ligynokségek informatikai infrastruktirdjanak
megsértésére iranyuld kisérletek (ha sikeresek, biztonsagi eseményként kezelik Oket,
a tobbi esetben pedig tovabbra is felderitett kisérletként keriilnek rogzitésre).

. Az unidés intézmények, szervek ¢és ligynokségek kozelében (pl. kapcsolodo
agazataikban, érdekelt kozosségeikben vagy Eurdpaban) észlelt fenyegetések.

o Globalisan megfigyelt fobb fenyegetettségi tendenciak.

Az elemzés tovabba megvizsgalta, hogy a folyamatban 1évd jelentds valtozdsok hogyan
befolyasoljak az unids intézmények informatikai infrastruktirajanak és szolgaltatdsainak
kezelését ¢és hasznalatat. Az ilyen valtozasok kozé tartoznak a kovetkezok:

. megnodvekedett mértékii tAivmunka;
o a rendszerek migracidja a felhdbe;
o az informatikai szolgaltatasok megndvekedett mértékii kiszervezése.

2019 ¢és 2021 kozott dramai mértékben megugrott az unids intézményeket, szerveket és
igynokségeket érintd, fejlett, folyamatos fenyegetést (APT) jelentd szerepldk altal okozott
jelentds biztonsagi események' szama. 2021 els6 felében a jelentds biztonsigi események
szama a 2020-ban mérttel azonos volt. Ezt tiikrozi a CERT-EU altal 2020-ban elemzett
kriminalisztikai képek (az érintett rendszerek vagy eszk6zok tartalmanak pillanatképei) szama
is, amely 2019-hez képest megharomszorozodott, mig a jelentds biztonsagi események szama
2018 ota tobb mint tizszeresére nott.

2020-ban a CERT-EU irdnyitobizottsaga uj stratégiai célt tiizott ki a CERT-EU szamara, hogy
atfogd szintli kibervédelmet biztositson valamennyi intézmény, szerv €s ligynokség szamara,
megfeleld kiterjedéssel és mélységgel, valamint folyamatosan alkalmazkodva a jelenlegi vagy
jovobeli fenyegetésekhez, tobbek kozott a mobil eszk6zok, a felhdalapu kornyezet és a dolgok
internete elleni tamadasokhoz.

A CERT-EU fenyegetettségelemzését kiegészitve a Bizottsag elvégezte 20 unids intézmény,
szerv ¢és ligynOkség kiberbiztonsagi miikodésének értékelését. Ez betekintést nyujtott a bevalt

I, Jelentds biztonsagi esemény”: barmely varatlan esemény, kivéve, ha hatdsa korlatozott, és a modszer vagy

technologia tekintetében valdsziniileg mar jol ismert.
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kiberbiztonsagi gyakorlatokba és a kiberbiztonsagi iranyitasi képességekbe, egyes technikai
védelmi ellendrzések kiilsé dsszehasonlito értékelésével.

Ez az értékelés az intézmények, szervek és ligynokségek altal megvalaszolt kérddiveken, a
nyilvanosan hozzaférhetd adatokon, valamint a kozvetleniil az unids intézmények, szervek és
igynokségek altal szolgaltatott adatokon alapult. Elegendd betekintést nytjt a jelenlegi
helyzetbe ahhoz, hogy meg lehessen allapitani a kovetkezot:

o A kiberbiztonsagi érettség, az IT-infrastruktira mérete ¢és a képességek szintjei
jelentésen eltérnek az értékelés targyat képezd unids intézmények, szervek és
iigynokségek kozott.

. Mivel altaldban véve szamos unids intézmény, szerv €s ligynokség fejlett felderitési

és reagalasi képességgel rendelkezik, kiberbiztonsagi iranyitasi képességeikben
eltérd szintl integralt kockazatkezelést alkalmaznak.

. Mig az értékelt unios intézmények, szervek és ligynokségek kiberbiztonsagi
keretrendszerei (stratégia, szakpolitika ¢és szabalyalap) daltalanossagban jol
megalapozottak a rendelet 1. mellékletében felsorolt kulcsfontossagu kiberbiztonsagi
teriileteken, egyes unids intézmények, szervek és iigynokségek nem rendelkeznek
kiforrott iligymenet-folytonossagi iranyitassal, megfeleléssel, ellendrzéssel ¢és
folyamatos fejlesztéssel.

J Megallapitast nyert, hogy az értékelt unids intézmények, szervek és ligynokségek
egyenldtleniil  alkalmazzdk a bevalt gyakorlatoknak tekintett technikai
intézkedéseket.

Osszefoglalva, a 20 unids intézmény, szerv és iigynokség elemzése azt mutatja, hogy
iranyitasuk, kiberhigiéniajuk, altalanos képességiik és érettségiik széles spektrumban valtozik.
Ezért alapvetd fontossagu, hogy valamennyi unids intézmény, szerv és ligyndkség szamara
eldirjak a kiberbiztonsagi intézkedésekkel kapcsolatos alapkovetelmények végrehajtasat, hogy
kezelni lehessen ezt az érettségi egyenldtlenséget, és hogy valamennyi unids intézmény, szerv
¢s ligynokség egységesen magas kiberbiztonsagi szintet érjen el.

Eddig egyetlen unids jogszabaly sem Osszpontositott az unids intézmények, szervek és
igynokseégek kiberbiztonsagara, €s atfogdan kezelte a kiberbiztonsagi fenyegetések korét és a
digitalizacio altal el6idézett, Gjonnan felmertilé informatikai kockézatokat.

. Az érdekelt felekkel folytatott konzultaciok

A Bizottsdg konzultalt az érdekelt felekkel valamennyi unids intézményben, szervben és
igynokségben, valamint a tagallamok képviseldivel a Tanacsban és az érdekelt felekkel az
Eurdépai Parlamentben. 2021. junius 25-én a tagallamok képvisel6i és az unids intézmények,
szervek és lgynokseégek érintett érdekelt felei részt vettek a Bizottsdg altal szervezett
munkaértekezleten, amelynek célja a jovébeli rendeletjavaslat tartalmanak megvitatasa volt.

. Hatasvizsgalat

E javaslat az unids intézményekre, szervekre és iigynokségekre fog kihatni. Emiatt nincs
sziikség kiilon hatasvizsgalatra, mivel a javaslat nem fogja érinteni a tagallamokat.

. Alapveto jogok

Az Eurdpai Unio elkotelezett amellett, hogy biztositsa az alapjogok magas szintli védelmét.
Az e rendeleten alapulé minden informacidmegosztasra megbizhatd kornyezetben keriilne
sor, teljes mértékben tiszteletben tartva a személyes adatok védelméhez valo jogot, amelyet az
Eurépai Uniéo Alapjogi Chartdjanak 8. cikke és a vonatkozd adatvédelmi jogszabélyok,
nevezetesen az (EU) 2018/1725 eurdpai parlamenti és tanacsi rendelet rogzit.

HU



HU

4. KOLTSEGVETESI VONZATOK

A piaci referenciaértékek és tanulminyok? azt mutatjak, hogy a kdzvetlen kiberbiztonsagi
kiadasok altaldban a szervezetek Osszesitett informatikai kiaddsainak 4-7 %-4t teszik ki. A
CERT-EU altal e jogalkotasi javaslat alatamasztasara végzett fenyegetettségelemzés azonban
azt mutatja, hogy a nemzetkozi szerveknek ¢&s a politikai szervezeteknek fokozott
kockézatokkal kell szembenézniiik, ezért a kiberbiztonsagra forditott informatikai kiadasok
10 %-os szintje megfelelobb célnak tlinik. Az ilyen erdfeszitések pontos koltsége nem
hatdrozhatd6 meg, mivel nem 4allnak rendelkezésre részletes informaciok az unids
intézmények, szervek és ligyndkségek informatikai kiadasairol, valamint a kiberbiztonsagi
kiadasok vonatkozo6 aranyarol.

Bar ezért valoszinli, hogy szamos unids intézmény, szerv és iigynokség kevesebbet kolt a
kiberbiztonsagra, mint amennyit kellene, ez a rendelet 6nmagaban nem fogja az aktualis
kiadasok novekedését okozni. Még a rendelet nélkiil is minden szervezetnek biztositania
kellene a kiberbiztonsdg megfeleld szintjét. A rendelet folytatja a CERT-EU
iranyitobizottsdgaban folytatott kordbbi egyiittmiikodést, és formalizalja az informacidcsere
azon szintjét, amely részben mar ma is létezik. A pénziigyi kimutatisban foglaltaknak
megfelelden a CERT-EU-nak tovéabbi forrasokra lesz sziiksége kibdvitett szerepének
betoltéséhez, ¢és ezeket a forrasokat a CERT-EU szolgaltatasait igénybe vevd unids
intézményektol, szervektdl és ligyndkségektdl kell atcsoportositani.

5. EGYEB ELEMEK
. Végrehajtasi, nyomonkovetési, értékelési és jelentéstételi intézkedések

Az Intézménykozi Kiberbiztonsagi Testiiletnek (IICB) a CERT-EU segitségével feliil kell
vizsgalnia e rendelet miikodését, értékeléseket kell végeznie, és a megallapitasait tartalmazo
jelentést be kell nyujtania a Bizottsagnak. A Bizottsdgnak biztositania kell az Europai
Parlament, a Tanacs, az Europai Gazdasagi €s Szocidlis Bizottsdg és a Régiok Bizottsaga
részére torténd rendszeres jelentéstételt.

A CERT-EU utmutatora vagy ajanlasra vonatkozé javaslatot dolgozhat ki, amelyet az IICB
elfogadhat. Az Utmutaté az unids intézmények, szervek és ligynokségek egészére vagy egy
részhalmazara irdnyul6 tanacsadd dokumentum, mig az ajanlas az egyes unios intézményekre,
szervekre és ligynokségekre vonatkozik. A cselekvési felhivas egy CERT-EU tanacsadd
dokumentum, amely ismerteti azokat a siirgds biztonsagi intézkedéseket, amelyeket az unids
intézményeknek, szerveknek és tigynokségeknek meghatarozott idon beliil meg kell hozniuk.

° A rendelet konkrét rendelkezéseinek részletes ismertetése

Altaldnos rendelkezések

A rendelet intézkedéseket allapit meg a kiberbiztonsag egységesen magas szintjének
biztositdsa érdekében, és az unids intézményekre, szervekre és ligynokségekre alkalmazando
annak érdekében, hogy azok nyilt, hatékony és fiiggetlen modon végezhessék feladataikat. (1—
3. cikk és 23-25. cikk)

Forras: Gartner: Identifying the Real Information Security Budget (A valds informaciobiztonsagi
koltségvetés azonositasa), 2016. Ez kiegésziti az informatikai biztonsagra forditott kdzvetett kiadasokat,
tobbek kozt a halozatbiztonsagra, példaul a tlizfalakra, a virusirtokra és a rendszertulajdonosi feladatokra,
példaul a kockazatértékelésre és a védelmi ellenérzések végrehajtasara forditott kiadasokat. Egy 2020. évi
dokumentum szerint a pénziigyi intézmények kiberbiztonsagi kiadasai az informatikai kiadasok 10—11 %-4t
teszik ki, forras: DI_2020-FS-ISAC-Cybersecurity.pdf (deloitte.com).
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A kiberbiztonsag egységesen magas szintjére iranyuld intézkedések

Az uniés intézmények, szervek és iligynokségek kotelesek létrehozni egy olyan belsd
kiberbiztonsagi kockazatkezelési, -iranyitasi és -ellendrzési keretrendszert, amely biztositja az
Osszes kiberbiztonsagi kockazat hatékony és prudens kezelését. Az intézményeknek,
szerveknek ¢és ligynokségeknek tovabba kiberbiztonsagi alapkovetelményeket kell
elfogadniuk a keretrendszerben azonositott kockazatok kezelésére, rendszeres kiberbiztonsagi
érettségi értékeléseket kell végeznilik, €s kiberbiztonsagi tervet kell elfogadniuk. (4-8. cikk)

Intézménvkozi Kiberbiztonsagi Testiilet

Létrejon az Intézménykozi Kiberbiztonsagi Testiilet, amely felelés e rendelet unids
intézmények, szervek ¢s tigynokségek altali végrehajtasanak nyomon kovetéséért, az altalanos
prioritasok ¢és célkitlizések CERT-EU altali végrehajtasanak feliigyeletéért, valamint a CERT-
EU stratégiai iranyitasaért. (9—11. cikk)

CERT-EU

A CERT-EU hozz4jarul valamennyi unids intézmény, szerv és iligynokség informatikai
kornyezetének biztonsagahoz azaltal, hogy tanacsadast nyujt szamukra, segiti a biztonsagi
események megeldzését, észlelését, enyhitését €s az azokra vald reagalast, valamint azaltal,
hogy kiberbiztonsdgi informéciocserére ¢és eseményreagalasi koordinaciora szolgdlo
kozpontként mukodik. (12—17. cikk)

Egviittmukodési és jelentéstételi kotelezettségek

A rendelet biztositja a CERT-EU, valamint az unids intézmények, szervek és ligynokségek
kozotti egylittmiikddést és informaciocserét a bizalom novelése érdekében. E célbol a CERT-
EU felkérheti az unids intézményeket, szerveket és ligynokségeket, hogy bocsassak
rendelkezésére a vonatkozo informacidkat, tovabba az érintett védett szervezet beleegyezése
nélkiil biztonsagi eseményekre vonatkozo informaciokat cserélhet az unids intézményekkel,
szervekkel ¢és iigynokségekkel annak érdekében, hogy megkonnyitse a hasonld
kiberfenyegetések vagy -események felderitését. A CERT-EU csak az érintett védett szervezet
beleegyezésével cserélhet olyan biztonsagiesemény-specifikus informaciokat, amelyek
feltarjak a kiberbiztonsagi esemény célpontjat.

Nevezetesen valamennyi unids intézménynek, szervnek és iligynokségnek indokolatlan
késedelem nélkiil, de legkésdbb 24 oraval azt kovetden, hogy tudomadst szerzett rola,
értesitenie kell a CERT-EU-t a jelentds kiberfenyegetésekrdl, a jelentds sebezhetdoségekrol és
a jelentds biztonsagi eseményekrol. (18-22. cikk)
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2022/0085 (COD)
Javaslat

AZ EUROPAI PARLAMENT ES A TANACS RENDELETE

az unios intézmények, szervek, hivatalok és iigynokségek egységesen magas szintii

kiberbiztonsagat biztosito intézkedések meghatarozasarol

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unidé miikodésérol szolod szerzddésre és kiilondsen annak 298. cikkére,

tekintettel az Eurdpai Atomenergia-kozosséget 1étrehozd szerzddésre és kiilondsen annak
106a. cikkére,

tekintettel az Europai Bizottsag javaslatara,

a jogalkotasi aktus tervezetének a nemzeti parlamenteknek valo tovabbitasat kdvetden,

rendes jogalkotasi eljaras keretében,

mivel:

(1)

2)

€)

A digitélis korban az informéacios és kommunikacios technologia a nyitott, hatékony és
fliggetlen unids kozigazgatis sarokkove. A fejlédd technolégia és a digitalis
rendszerek fokozodd Osszetettsége ¢€s Osszekottetése noveli a kiberbiztonsagi
kockazatokat, ami az unids kozigazgatdst még sériilékenyebbé teszi a
kiberfenyegetésekkel és biztonsagi eseményekkel szemben, ami végeredményben
vesz€lyezteti a kozigazgatds ligymenet-folytonossdgat és az adatai biztositasara
iranyulo képességét. Mig a felhdalapu szolgéltatdsok fokozott hasznalata, az
informatika mindeniitt elterjedt hasznalata, a nagyaranyl digitalizacid, a tdvmunka,
valamint a fejlodd technolédgia és konnektivitds manapsag az unids igazgatasi szervek
valamennyi tevékenységének alapvetd jellemzoi, a digitalis rezilienciat még nem
épitették be kelloképpen munkdjukba.

Az unids intézményeket, szerveket és ligynokségeket érintd kiberfenyegetések
helyzete folyamatosan valtozik. A fenyegetd szereplok altal alkalmazott taktikak,
technikdk és eljarasok folyamatosan valtoznak, mig az ilyen tdmadéasok elsérendii
inditékai az értékes, nyilvanossagra nem hozott informaciok ellopasatdl kezdve a
pénzszerzésig, a kdzvélemény manipulalasaig vagy a digitalis infrastruktira alaasasaig
valtozatlanok. Egyre gyorsabb iitemben hajtanak végre kibertdmadasokat, mikdzben
kampanyaik egyre kifinomultabbak és automatizaltabbak, a fenyegetéseknek Kkitett
tamadasi feliileteket célozzdk, egyre bdviilnek és gyorsan kihasznaljak a
sebezhetdségeket.

Az unids intézmények, szervek és tigyndkségek informatikai kdrnyezetében kdlcsonds
fliggdségek és integralt adatdramlésok fordulnak eld, felhasznaldik pedig szorosan
egytittmiikodnek. Ez az 6sszekapcsoltsag azt jelenti, hogy barmilyen zavarnak — akkor
is, ha eredetileg csak egy unios intézményre, szervre vagy ligynokségre korlatozodik —
sz¢lesebb korben lépcsdzetes hatdsai lehetnek, ami messzemend és hossza tava
negativ hatasokat eredményezhet a tobbire nézve. Emellett egyes intézmények,
szervek ¢€s tligynokségek informatikai kornyezete Osszekapcsolodik a tagallamok
informatikai kornyezetével, ami az egyik unios szervezetnél felmeriilé biztonsagi
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esemény miatt kockazatot jelenthet a tagallamok informatikai kornyezeteinek
kiberbiztonsagara nézve, és forditva.

Az unids intézmények, szervek és tligynokségek vonzod célpontok, akik magasan
képzett és megfeleld erdforrasokkal rendelkezd fenyegetd szereplokkel, valamint
egyéb fenyegetésekkel szembesiilnek. A kibertdmadasokkal szembeni -ellenalld
képesség szintje és érettsége €s a rossz szandéku kibertevékenységek felderitésére €s
az azokra vald reagalasra iranyuld képesség ugyanakkor jelentés mértékben eltér a
szervezetek kozott. Ezért az eurdpai kozigazgatas miikddéséhez sziikséges, hogy az
uniés  intézmények, szervek ¢és ligynOkségek egységesen magas  szintll
kiberbiztonsdgot  érjenek el  olyan  kiberbiztonsagi = minimumszabalyok
(,,kiberbiztonsagi alapkdvetelmények™) révén, amelyeknek a halozati és informacios
rendszereknek, valamint tizemeltetdiknek és felhasznaldiknak meg kell felelniiik a
kiberbiztonsagi kockazatok minimalizalasa, valamint az informaciocsere és az
egylittmiikodés érdekében.

A kiberbiztonsag Unid-szerte egységesen magas szintjét biztositdo intézkedésekrol
sz0l6 iranyelv [NIS 2-javaslat] célja az allami és maganszervezetek, az illetékes
nemzeti hatdsdgok ¢és szervek, valamint az egész Unid kiberbiztonsagi ellenalld
képességének és biztonsagi eseményekre valo reagalasi képességének tovabbi javitasa.
Ezért sziikséges, hogy az unids intézmények, szervek és iigynokségek hasonld
szellemben cselekedjenek azaltal, hogy olyan szabalyokat biztositanak, amelyek
Osszhangban vannak az irdnyelvvel [a NIS 2-javaslattal], ¢és tiikrozik annak
ambicioszintjét.

A kiberbiztonsdg egységesen magas szintjének elérése érdekében minden unids
intézménynek, szervnek és  ligynokségnek olyan belsé  kiberbiztonsagi
kockazatkezelési, -irdnyitasi és -ellendrzési keretrendszert kell 1étrehoznia, amely
biztositja az 0Osszes kiberbiztonsagi kockazat hatékony és prudens kezelését, és
figyelembe veszi az ligymenet-folytonossagot és a valsagkezelést.

Az unids intézmények, szervek és tigynokségek kozotti kiilonbségek rugalmassagot
tesznek sziikségessé a végrehajtas terén, mivel az egységes megkozelités nem illik
minden szervezetre. A kiberbiztonsag egységesen magas szintjére vonatkozo
intézkedések nem tartalmazhatnak olyan kotelezettségeket, amelyek kozvetleniil
iitkdznek az unios intézmények, szervek €s tigyndkségek feladatainak ellatasaval, vagy
beavatkoznak intézményi autonomidjukba. Ezért ezeknek az intézményeknek,
szerveknek és ligynokségeknek 1étre kell hozniuk a kiberbiztonsagi kockazatkezelésre,
-irdnyitasra és -ellendrzésre vonatkoz6 sajat keretrendszereiket, és el kell fogadniuk
sajat alapkovetelményeiket €s kiberbiztonsagi terveiket.

Annak elkeriilése érdekében, hogy az unids intézményekre, szervekre é&s
tigynokségekre aranytalanul nagy pénziigyi és adminisztrativ terhek haruljanak, a
kiberbiztonsagi kockéazatok kezelésére vonatkozé kovetelményeknek — a legujabb
technikai lehetdségekre figyelemmel — aranyosaknak kell lenniiik az adott halozati és
informécios rendszert érintd kockazatokkal. Minden unids intézménynek, szervnek és
igynokségnek torekednie kell arra, hogy informatikai koltségvetésének megteleld
szazalékat a kiberbiztonsdg szintjének javitdsara forditsa; hosszabb tdvon 10 %-os
nagysagrendll célkitlizés elérésére torekedve.

A kiberbiztonsag egységesen magas szintje megkoveteli, hogy a kiberbiztonsag az
egyes unios intézmények, szervek és ligynokségek legmagasabb szintli vezetésének
feliigyelete ala tartozzon, amelynek jova kell hagynia az egyes intézmények, szervek
¢és ligynokségek altal 1étrehozand6 keretrendszerben azonositott kockazatok kezelésére
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szolgald kiberbiztonsagi alapkovetelményeket. A kiberbiztonsagi kultara, azaz a
kiberbiztonsdg napi gyakorlatdnak kezelése valamennyi unids intézmény, szerv és
igynokség kiberbiztonsagi alapkovetelményeinek szerves részét képezi.

Az unids intézményeknek, szerveknek és tligynokségeknek fel kell mérniik a
beszallitokkal ¢és szolgaltatokkal — tobbek kozott az adattarolasi és -kezelési
szolgaltatdsok nyujtdival vagy az irdnyitott biztonsagi szolgaltatasokkal — fenntartott
kapcsolatokbol eredé kockazatokat, és megfeleld intézkedéseket kell hozniuk azok
kezelésére. Ezeknek az intézkedéseknek a kiberbiztonsdgi alapkdvetelmények részét
kell képezniiik, ¢s azokat a CERT-EU altal kiadott utmutatokban vagy ajanlasokban
részletesebben meg kell hatarozni. Az intézkedések ¢és iranymutatdsok
meghatarozasakor megfeleléen figyelembe kell venni a vonatkozd unids
jogszabalyokat és szakpolitikakat, tobbek kozott a Kiberbiztonsagi Egyitittmiikodési
Csoport altal kiadott kockazatértékeléseket és ajanlasokat, példaul az Osszehangolt
unios kockézatértékelést és az 5G kiberbiztonsagra vonatkozd unids eszkoztérat.
Emellett az (EU) 2019/881 rendelet 49. cikke alapjan elfogadott konkrét unids
kiberbiztonsagi tanusitasi rendszerek keretében sziikség lehet a relevans IKT-
termékek, -szolgaltatasok és -folyamatok tanusitasara.

2011 majusaban az uniods intézmények és szervek fotitkarai Ggy hataroztak, hogy
létrehozzdk az unids intézmények, szervek ¢és iligyndkségek szadmitogépes
vészhelyzeteket elharitd csoportjanak (CERT-EU) eldkészité csoportjat, amelyet egy
intézménykozi irdnyitobizottsag feliigyel. 2012 juliusdban a fotitkdrok megerdsitették
a gyakorlati intézkedéseket, és megallapodtak abban, hogy a CERT-EU-t megtartjak
allando szervezetként annak érdekében, hogy tovabbra is segitsen javitani az unios
intézmények, szervek és tigynokségek informaciotechnoldgiai biztonsdganak altalanos
szintjét, a kiberbiztonsdg terén folytatott, lathaté intézménykdzi egyiittmiikodés
példajaként. 2012 szeptemberében az Eurdpai Bizottsdg intézménykodzi megbizatassal
rendelkez6 munkacsoportjaként 1étrehoztdk a CERT-EU-t. 2017 decemberében az
unids intézmények és szervek intézménykozi megallapodast kotottek a CERT-EU
szervezetérél és miikodésérél’. E megallapodast tovabb kell fejleszteni e rendelet
végrehajtasanak tdmogatasa érdekében.

A CERT-EU-t a ,szamitégépes vészhelyzeteket elharitd csoportrdl” az unids
intézményeket, szerveket €s tigynokségeket tdmogatd ,,kiberbiztonsagi kozpontra” kell
atnevezni, 6sszhangban a tagallamokban és vilagszerte bekovetkezett fejleményekkel,
ahol szamos CERT-et kiberbiztonsagi kozpontnak neveznek at, de a névfelismerés
céljabol meg kell tartani a ,,CERT-EU” révid nevet.

Szamos kibertamadas olyan szélesebb korti kampanyok részét képezi, amelyek az
unidés intézmények, szervek ¢és ligynokségek csoportjait, illetve az unids
intézményeket, szerveket és ligynokségeket is magukban foglald érdekkozosségeket
célozzak. A proaktiv felderités, a biztonsagi eseményekre vald reagilas vagy az
enyhitd intézkedések lehetdvé tétele érdekében az unids intézményeknek, szerveknek
¢és ligynokségeknek értesiteniiik kell a CERT-EU-t a jelentds kiberfenyegetésekrdl, a
jelentds sebezhetdségekrdl és a jelentds biztonsagi eseményekrdl, és meg kell
osztaniuk azokat a megfeleld technikai részleteket, amelyek lehetdvé teszik a mas
unidés intézményekben, szervekben ¢és iigynOkségekben eléforduld, hasonlod
kiberfenyegetések, sebezhetéségek ¢€s biztonsdgi események észlelését vagy
enyhitését, valamint az azokra vald reagalast. Az irdnyelvben [a NIS 2-javaslatban]
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tervezettel megegyez6é megkozelitést kovetve, amennyiben a szervezetek jelentds
biztonsagi eseményrdl szereznek tudomast, eld kell irni szamukra, hogy 24 6ran beliil
nyujtsanak be kezdeti értesitést a CERT-EU-nak. Az ilyen informacidcserének
lehetévé kell tennie a CERT-EU szamara, hogy tovabbitsa az informéciokat mas unids
intézményeknek, szerveknek és iigynokségeknek, valamint a megfeleld partnereknek,
hogy segitsen megvédeni az uniés informatikai kornyezetet és az unids partnerek
informatikai  kornyezetét a  hasonld  eseményekkel, fenyegetésekkel ¢s
sebezhetdségekkel szemben.

A CERT-EU tobb feladattal és kibovitett szereppel valo felruhdzasa mellett 1étre kell
hozni egy intézménykozi kiberbiztonsagi testiiletet (IICB), amelynek el6 kell segitenie
a kiberbiztonsag egységesen magas szintjének megteremtését az unios intézmények,
szervek ¢és ligynokségek korében azaltal, hogy nyomon koveti e rendelet unids
intézmények, szervek ¢és ligynokségek altali végrehajtasat, feliigyeli az altalanos
prioritasok és célkitlizések CERT-EU altali végrehajtasat, és stratégiai iranymutatast
nyujt a CERT-EU szamadra. Az IICB-nek biztositania kell az intézmények képviseletét,
¢és magaban kell foglalnia az Ttgynokségek és szervek képviseldit az unids
ligynokségek halozatan keresztiil.

A CERT-EU-nak tdmogatnia kell a kiberbiztonsag egységesen magas szintjét célzé
intézkedések végrehajtasat az IICB-nek sz0l6 utmutatd dokumentumokra és
ajanlasokra iranyul6 javaslatok vagy cselekvési felhivasok kozzététele révén. Az ilyen
iranymutatasokat tartalmazé dokumentumokat és ajanlasokat az IICB-nek jova kell
hagynia. Sziikség esetén a CERT-EU-nak cselekvési felhivasokat kell kozzétennie,
amelyek ismertetik azokat a silirgds biztonsdgi intézkedéseket, amelyeket az unids
intézményeknek, szerveknek és iigynokségeknek meghatarozott idon beliil meg kell
hozniuk.

Az IICB-nek nyomon kell kovetnie az e rendeletnek valdo megfelelést, tovabba
nyomon kell kdvetnie az iranymutatasokat tartalmazé dokumentumokat és ajanlasokat,
valamint a CERT-EU altal kiadott cselekvési felhivasokat. Az IICB-t technikai
kérdésekben az IICB altal megfeleldnek tartott technikai tandcsadod csoportoknak kell
tamogatniuk, amelyeknek sziikség esetén szorosan egyiitt kell miikodniiik a CERT-
EU-val, az uniés intézményekkel, szervekkel és tligynokségekkel, valamint mas
érdekelt felekkel. Sziikség esetén az [ICB-nek nem kotelezd erejli figyelmeztetéseket
kell kiadnia, és ellendrzéseket kell javasolnia.

A CERT-EU feladata, hogy hozzdjaruljon valamennyi unids intézmény, szerv és
tigynokség informatikai kornyezetének biztonsagdhoz. A CERT-EU-nak az unids
intézmények, szervek és ligynokségek kijelolt koordinatoraként kell eljarnia, az
iranyelv [a NIS 2-javaslat] 6. cikkében emlitett, az eurdpai biztonsagirés-
nyilvantartasban vald 6sszehangolt sebezhetdségfeltaras céljabol.

2020-ban a CERT-EU irdnyitobizottsaga 0j stratégiai célt tlizott ki a CERT-EU
szdmara, miszerint atfogd szintli kibervédelmet kell biztositania valamennyi unids
intézmény, szerv és iligynokség szamara, megfeleld kiterjedéssel és mélységgel,
valamint folyamatosan alkalmazkodva a jelenlegi vagy jovobeli fenyegetésekhez,
tobbek kozott a mobil eszkozok, a felhdalapt kornyezet és a dolgok internete elleni
tamadasokhoz. A stratégiai cél magadban foglalja tovabba a haldzatokat nyomon
kovetd, széles spektrumt biztonsdgi miiveleti kdzpontokat (SOC-ok), valamint a
sulyos fenyegetések napi 24 oOrdban torténd nyomon kovetését. A nagyobb unios
intézmények, szervek és ligynokségek esetében a CERT-EU-nak tdmogatnia kell az
informatikai biztonsagi csoportjaikat, tobbek kozott a hét minden napjan, napi 24
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oraban végzett nyomon kovetés révén. A kisebb és egyes kozepes méretli unids
intézmények, szervek ¢és iigynokségek szdmara a CERT-EU-nak valamennyi
szolgaltatast biztositania kell.

A CERT-EU-nak az iranyelvben [a NIS 2-javaslatban] meghatirozott tovabbi, a
szamitogép-biztonsagi eseményekre reagald csoportok (CSIRT-ek) halozataval vald
egyiittmiikddésre €s informacidcserére irdnyuld szerepét is be kell toltenie. Emellett az
(EU) 2017/1584 bizottsagi ajanlassal® dsszhangban a CERT-EU-nak egyiitt kell
miikddnie és koordinalnia kell a reagalast az érintett érdekelt felekkel. Annak
érdekében, hogy Unid-szerte hozza tudjon jarulni a magas szintli kiberbiztonsadghoz, a
CERT-EU-nak meg kell osztania a biztonsagi eseményekre vonatkoz6 informaciokat a
nemzeti partnerekkel. A CERT-EU-nak mas allami és maganpartnerekkel is egyiitt
kell miikddnie, tobbek kozott a NATO-ban, az IICB eldzetes jovahagyasaval.

Az operativ kiberbiztonsdg tamogatasa soran a CERT-EU-nak az (EU) 2019/881
eurdpai parlamenti és tanacsi rendeletben’ eldirt strukturalt egyiittmiikodés révén fel
kell hasznalnia az Eurdpai Uniés Kiberbiztonsagi Ugyndkség rendelkezésre 4llo
szakértelmét. Adott esetben a két szervezet kozott kiilon megallapodasokat kell
kialakitani az egyiittmiikodés gyakorlati megvalositdsdnak meghatdrozésa ¢és a
parhuzamos tevékenységek elkeriilése érdekében. A CERT-EU-nak egyiitt kell
miikddnie az Eurépai Uniés Kiberbiztonsagi Ugyndkséggel a fenyegetettségelemzés
terén, és rendszeresen meg kell osztania az Ugynokséggel a fenyegetettségi
helyzetjelentését.

A 2021.jGnius 23-i bizottsdgi ajanlassal® Osszhangban létrehozott kozos
kiberbiztonsagi egység tamogatasa céljabol a CERT-EU-nak egyiitt kell mitkddnie és
informaciokat kell megosztania az érdekelt felekkel az operativ egyiittmiikodés
eldmozditasa és annak lehetdvé tétele érdekében, hogy a meglévd halozatok teljes
mértékben kiaknazhassak az Uni6 védelme terén benniik rejlé lehetdségeket.

Az e rendelet alapjan kezelt személyes adatok kezelését az (EU) 2018/1725 eurdpai
parlamenti és tanacsi rendeletnek’ megfeleléen kell végezni.

A CERT-EU ¢és az uni6és intézmények, szervek ¢&s tligynokségek altali
informaciokezelésnek  Osszhangban  kell lennie a  rendeletben [az
informaciobiztonsagrol szold rendeletjavaslatban] meghatarozott szabalyokkal. A
biztonsagi kérdésekkel kapcsolatos koordindcié biztositasa érdekében a nemzeti
biztonsagi és hirszerzd szolgalatok altal a CERT-EU-val kezdeményezett vagy kért
kapcsolattartasrol indokolatlan késedelem nélkiil tajekoztatni kell a Bizottsag
Biztonsagi Igazgatosagat és az IICB elnokét.

Mivel a CERT-EU szolgéltatasai ¢€s feladatai valamennyi unids intézmény, szerv és
tigynokség érdekét szolgaljak, az informatikai kiadasokkal rendelkezd valamennyi

A Bizottsdg (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239.,2017.9.19., 36. o.).

Az Europai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l (az
Eurépai Uniés Kiberbiztonsagi Ugynokségrél) és az informéciés és kommunikacios technologidk
kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl
(kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).

A Bizottsag C(2021) 4520 ajanlasa (2021. jinius 23.) a kdzos kiberbiztonsagi egység létrehozasarol.

Az Europai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktdber 23.) a természetes
személyeknek a személyes adatok unids intézmények, szervek, hivatalok és ligyndkségek altali kezelése
tekintetében valo védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 45/2001/EK rendelet és
az 1247/2002/EK hatarozat hatalyon kiviil helyezésérdl (HL L 295.,2018.11.21., 39. 0.).
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uniés intézménynek, szervnek és ligynokségnek méltanyos részt kell vallalnia e
szolgaltatasok és feladatok finanszirozasdbol. Ezek a hozzdjaruldsok nem érintik az
unids intézmények, szervek és ligynokségek koltségvetési autonomiajat.

(25) Az IlICB-nek a CERT-EU segitségével feliil kell vizsgalnia és értékelnie kell e rendelet
végrehajtasat, ¢és megallapitasairol jelentést kell tennie a Bizottsagnak. Erre a
hozzéjéarulasra épitve a Bizottsagnak jelentést kell tennie az Eurdpai Parlamentnek, a
Tanacsnak, az FEuropai Gazdasagi ¢és Szocialis Bizottsagnak és a Régiok
Bizottsaganak,

ELFOGADTA EZT A RENDELETET:

I. fejezet
ALTALANOS RENDELKEZESEK

1. cikk
Targy
Ez a rendelet meghatarozza az aldbbiakat:
a) az unids intézmények, szervek ¢és ligynokségek kotelezettségei a  belsod

kiberbiztonsagikockazat-kezelési, -iranyitdsi és -ellendrzési keretrendszeriik
létrehozasa kapcsan;

b) az uniés intézmények, szervek és tigynokségek kotelezettségei a kiberbiztonsagi
kockazatok kezelése és jelentése kapcsan;

c) az unid6s intézmények, szervek és tligynokségek kiberbiztonsagi kozpontjanak
(CERT-EU) szervezetére és miikodésére, valamint az Intézménykozi Kiberbiztonsagi
Testlilet szervezetére és miikodésére vonatkozo szabalyok.

2. cikk
Hataly

Ez a rendelet a kiberbiztonsagi kockazatok valamennyi unids intézmény, szerv €s ligynokség
altali kezelésére, iranyitasara ¢€s ellendrzésére, valamint a CERT-EU ¢és az Intézménykozi
Kiberbiztonsagi Testiilet szervezetére és miikodésére alkalmazando.

3. cikk
Fogalommeghatarozasok

E rendelet alkalmazasaban:

1. ,uniods intézmények, szervek és ligyndkségek”: az Eurdpai Unidrdl szo6lo szerzddés,
az Europai Unid muikodésérdl szold szerzddés vagy az Eurdpai Atomenergia-
kozosséget 1étrehozd szerzddés altal vagy ezek alapjan létrehozott unids
intézmények, szervek ¢€s tigynokségek;

2. ,halozati ¢€s informdcios rendszer”: az iranyelv [a NIS 2-javaslat] 4. cikkének
1. pontjaban meghatarozott halozati és informécids rendszer;

3. ,»halozati és informdacids rendszerek biztonsdga™: az irdnyelv [a NIS 2-javaslat]
4. cikkének 2. pontjdban meghatarozott halozati ¢és informacidés rendszerek
biztonsaga;
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10.

11.

12.

13.

14.

15.

16.

(D

,Kkiberbiztonsag”: az iranyelv [a NIS 2-javaslat] 4. cikkének 3. pontja értelmében vett
kiberbiztonsag;

»legmagasabb vezetdi szint”: vezetd személy, vezetd vagy koordinald és feliigyeleti
testiilet a legmagasabb kozigazgatdsi szinten, figyelembe véve az egyes unios
intézmények, szervek vagy ligynokségek magas szintli iranyitasanak felépitését;

,biztonsdgi esemény”: az iranyelv [a NIS 2-javaslat] 4. cikkének 5. pontja
értelmében vett biztonsagi esemény;

»jelentds biztonsdgi esemény”: barmely vdaratlan esemény, kivéve, ha hatasa
korlatozott, €¢s modszer vagy technoldgia tekintetében valdszintileg mar jol értheto;

,»sulyos tamadas”: minden olyan esemény, amely az érintett unids intézménynél,
szervnél vagy ligynokségnél és a CERT-EU-nal rendelkezésre allonal tobb erdforrast
igényel;

,biztonsagi esemény kezelése”: az iranyelv [a NIS 2-javaslat] 4. cikkének 6. pontja
értelmében vett eseménykezelés;

,Kiberfenyegetés”: az (EU) 2019/881 rendelet 2. cikkének 8. pontja értelmében vett
kiberfenyegetés;

,jelentds kiberfenyegetés™: jelentds biztonsagi esemény eldidézésére iranyulod
szandékkal, lehetoséggel ¢s képességgel rendelkezd kiberfenyegetés;

»sebezhetdség”: az iranyelv [a NIS 2-javaslat] 4. cikkének 8. pontja értelmében vett
biztonsagi rés;

,jelentés  sebezhetdség”: olyan sebezhetdség, amely kihasznalasa esetén
valdszintisithetéen jelentds biztonsagi eseményhez vezet;

,Kiberbiztonsagi kockazat”: minden olyan észszerlien azonosithato koriilmény vagy
esemény, amely kedvezdtlen hatast gyakorolhat a hal6zati és informécios rendszerek
biztonsagara;

,,k0z0s kiberbiztonsagi egység”: az Unio kiilonboz6é kiberbiztonsagi kozosségei
kozotti egyiittmiikodés virtudlis és fizikai platformja, amely a 2021. jinius 23-
1 bizottsdgi ajanlds szerinti, hatarokon atnyald jelentés kiberfenyegetések ¢és
biztonsagi események elleni operativ és technikai koordinaciora 6sszpontosit;

»Kiberbiztonsagi  alapkovetelmények™  kiberbiztonsdgi  minimumszabalyok,
amelyeknek a héalozati és informacios rendszereknek, valamint {izemeltetdiknek és

felhasznaloiknak meg kell felelniiik a kiberbiztonsdgi kockazatok minimalizalasa
érdekében.

I1. fejezet

A KIBERBIZTONSAG EGYSEGESEN MAGAS SZINTJERE IRANYULO

INTEZKEDESEK

4. cikk
Kockazatkezelés, -iranyitas és -ellenorzés

A szervezet kiildetésének tadmogatasa érdekében, sajat intézményi autonomidjat
gyakorolva minden unids intézmény, szerv ¢€s ligynokség létrehozza sajat belsd
kiberbiztonsagi kockazatkezelési, -irdnyitasi és -ellenérzési keretrendszerét (a
tovabbiakban: keretrendszer). Ezt a munkat a szervezet legmagasabb szintli vezetése
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2

€)

(4)

©)

(D)

2)

feliigyeli az Osszes kiberbiztonsagi kockazat hatékony és prudens kezelésének
biztositdsa érdekében. E keretrendszert legkésébb [15 honappal e rendelet
hatalybalépését kovetden]-ig be kell vezetni.

A keretrendszernek ki kell terjednie az érintett intézmény, szerv vagy iligynokség
teljes informatikai kornyezetére, beleértve a helyszini informatikai kdrnyezetet, a
felhdalapu szamitastechnikai kornyezetben miikodé vagy harmadik felek 4ltal
iizemeltetett, kiszervezett eszkdzoket és szolgaltatdsokat, a mobil eszkozoket, a
vallalati halézatokat, az internethez nem kapcsolodd iizleti haldzatokat és az
informatikai kornyezethez kapcsolodo eszkozoket. A keretrendszernek figyelembe
kell vennie az iigymenet-folytonossagot, a valsagkezelést és az ellatasi lanc
biztonsagat, valamint az olyan emberi kockazatok kezelését, amelyek hatdssal
lehetnek az érintett unids intézmény, szerv vagy ligyndkség kiberbiztonsagara.

Az egyes unids intézmények, szervek és ligynokségek legmagasabb szintli vezetése
feliigyeli, hogy szervezetik megfelel-e a kiberbiztonsagi kockazatkezeléssel,
iranyitassal ¢és -ellendrzéssel kapcsolatos kotelezettségeknek, ami nem érinti a
vezetés mas szintjeinek a megfeleléssel és a kockéazatkezeléssel kapcsolatos formalis
felelosségét a feleldsségi korilikbe tartozo teriileteken.

Minden uniés intézménynek, szervnek és  iligynokségnek  hatékony
mechanizmusokkal kell rendelkeznie annak biztositdsdra, hogy az informatikai
koltségvetés megfeleld szazalékat a kiberbiztonsagra forditsak.

Minden unids intézmény, szerv és ligyndkség helyi kiberbiztonsagi tisztvisel6t vagy
azzal egyenértékli funkciot nevez ki, aki a kiberbiztonsdg valamennyi vonatkozasa
tekintetében egyediili kapcsolattarté pontként jar el.

5. cikk
Kiberbiztonsagi alapkivetelmények

Az egyes uniods intézmények, szervek és ligynokségek legmagasabb vezetdi szintje
jovahagyja a szervezet sajat kiberbiztonsagi alapkdvetelményeit, melyek a 4. cikk
(1) bekezdésében emlitett keretrendszerben azonositott kockazatok kezelésére
szolgalnak. Mindezt a szervezet kiildetésének tdmogatasa érdekében és a szervezet
intézményi autondomidjanak gyakorolva kell végrehajtani. A kiberbiztonsagi
alapkovetelményeket legkésObb [18 honappal e rendelet hatalybalépését kovetden]-ig
ki kell dolgozni, €s a kovetelményeknek ki kell terjedniiik az I. mellékletben felsorolt
teriiletekre és a II. mellékletben felsorolt intézkedésekre.

Az egyes unios intézmények, szervek és ligynokségek felsd vezetése rendszeresen
képzéseken vesz részt azon ismeretek és készségek elsajatitasa érdekében, amelyek a
kiberbiztonsagi kockazatok és iranyitasi gyakorlatok, valamint az azok altal a
szervezet miikodésére gyakorolt hatdsok megismeréséhez ¢és értékeléséhez
sziikségesek.

6. cikk
Erettségi értékelések

Minden uniods intézmény, szerv €s ligynokség legalabb haromévente kiberbiztonsagi érettségi
értékelést végez, amelynek ki kell terjednie informatikai kornyezetiik 4. cikkben leirt
valamennyi elemére, figyelembe véve a 13.cikkel Osszhangban elfogadott vonatkozo
iranymutatasokat és ajanlasokat.
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(1)

2)
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7. cikk
Kiberbiztonsagi tervek

Az érettségi értékelésbol levont kovetkeztetéseket kovetden, valamint a 4. cikk
szerint azonositott eszkdzok ¢és kockdzatok figyelembevételével az egyes unids
intézmények, szervek ¢és ligyndkségek legmagasabb szintli vezetése a
kockézatkezelési, -iranyitasi €s -ellendrzési keretrendszer, valamint a kiberbiztonsagi
alapkovetelmények kidolgozasat kovetden indokolatlan késedelem nélkiil jovahagyja
a kiberbiztonsagi tervet. A terv az érintett szervezet altalanos kiberbiztonsaganak
novelésére iranyul, és ezaltal hozzajarul az Osszes unids intézmény, szerv ¢&s
ligynokség egységesen magas szintli kiberbiztonsdganak eléréséhez vagy javitasahoz.
A szervezet intézményi autonomiajara €pitve €s a szervezet kiildetésének tdmogatasa
érdekében a tervnek tartalmaznia kell legalabb az 1. mellékletben felsorolt
terileteket, a II. mellékletben felsorolt intézkedéseket, valamint a biztonsagi
eseményekre vald felkésziiltséggel, reagalassal és helyredllitdssal kapcsolatos
intézkedéseket, példaul a Dbiztonsagi megfigyelést és naplozast. A terv
feliilvizsgalatara a 6. cikk szerint elvégzett érettségi értékeléseket kovetden legalabb
haromévente keriil sor.

A kiberbiztonsagi tervek tartalmaznia kell a személyzet tagjainak a terv
végrehajtasaval kapcsolatos szerepét és feleldsségi korét.

A kiberbiztonsagi terv figyelembe veszi a CERT-EU éltal kiadott alkalmazando
iranymutatasokat ¢€s ajanlasokat.

8. cikk
Végrehajtas

Az érettségi értékelések elvégzését kovetden az unids intézmények, szervek és
igynokségek benyujtjak ezeket az Intézménykozi Kiberbiztonsdgi Testiiletnek. A
biztonsagi tervek elkészitését kovetden az unids intézmények, szervek és
igynokségek értesitik az Intézménykozi Kiberbiztonsagi Testiiletet azok
befejezésérdl. A Testiilet kérésére jelentést tesznek e fejezet egyes vonatkozasairol.

Az e fejezetben megallapitott rendelkezések végrehajtasat a 13. cikkel dsszhangban
kiadott irdnymutatdsokat tartalmazd dokumentumokkal ¢és ajanlasokkal kell
tdmogatni.

I1I. fejezet
INTEZMENYKOZI KIBERBIZTONSAGI TESTULET

9. cikk
Intézménykozi Kiberbiztonsagi Testiilet

Létrejon az Intézménykdzi Kiberbiztonsagi Testiilet (IICB).
Az IICB felelOs az alabbiakért:

a) e rendelet unids intézmények, szervek és ligyndkségek altali végrehajtdsanak
nyomon kovetése;

b) az Aaltalanos prioritasok és célkitlizések CERT-EU altali végrehajtasanak
feliigyelete és stratégiai irdnyitas biztositdsa a CERT-EU szdmara.
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(4)
©)

(6)

(7

(8)

)

(10)
(11)

(12)

Az IICB tagjai a kovetkezok: harom képviseld, akiket az unids ligyndkségek halozata
(EUAN) nevez ki IKT-tandcsado bizottsdganak javaslata alapjan a sajat informatikai
kornyezetilket mukodtetd iigynokségek ¢és szervek érdekeinek képviseletére,
valamint az aldbbiak mindegyike altal kinevezett egy-egy képviselo:

a)  az Europai Parlament;

b)  az Eurdpai Unid Tanécsa;

c) az Eurdpai Bizottsag;

d) az Eurdpai Unid Birdsaga;

e) az Eurdpai Kozponti Bank;

f)  az Eurdpai Szamveviszék;

g) az Eurodpai Kiiliigyi Szolgalat;

h)  az Eurdpai Gazdasagi és Szocialis Bizottsag;
1)  aRégidk Eurdpai Bizottsaga;

j)  az Europai Beruhdzasi Bank;

k)  az Eurdpai Uniods Kiberbiztonsagi Ugynokség.

A tagok munkajat egy-egy pottag is segitheti. Az elndk meghivhatja a fent felsorolt
szervezetek vagy mas unids intézmények, szervek és tigynokségek egyéb képviseldit,
hogy szavazati jog nélkiil részt vegyenek az IICB iilésein.

Az IICB elfogadja sajat eljarasi szabalyzatat.

Az TICB — belso eljarasi szabalyzataval Osszhangban — a tagjai koziil négyéves
id6tartamra elnokot jelol ki. Poéttagja ugyanezen idétartamra az IICB teljes jogl
tagjava valik.

Az IICB az elndok kezdeményezésére, a CERT-EU kérésére vagy barmely tagjanak
kérésére Ul Ossze.

Az IICB minden tagja egy szavazattal rendelkezik. Amennyiben e rendelet masként
nem rendelkezik, az IICB hatdrozatait egyszerti tobbséggel hozza meg. Az elndk
csak szavazategyenldség esetén szavazhat, amelynek soran dontd szavazatot adhat le.

Az TICB az IICB bels6 eljarasi szabalyzataval Osszhangban kezdeményezett
egyszerisitett irasbeli eljaras keretében jarhat el. Ezen eljards szerint a vonatkozo
hatarozatot az elnok altal meghatarozott hataridon beliil elfogadottnak kell tekinteni,
kivéve, ha valamely tag kifogést emel ellene.

A CERT-EU vezetdje vagy helyettese részt vesz az IICB iilésein, kivéve, ha az [ICB
masként hataroz.

Az IICB titkarsagat a Bizottsag biztositja.

Az IKT-tanacsadd bizottsdg javaslata alapjan az EUAN altal kijelolt képviselok
tovabbitjak az IICB hatdrozatait az unids ligynokségeknek ¢€s kozos
véllalkozasoknak. Barmely unids ligynokség €s szerv jogosult az IICB képviseldi
vagy elnoke elé terjeszteni minden olyan tligyet, amelyet megitélése szerint az IICB
tudomasara kell hozni.

Az IICB az elnok altal kezdeményezett egyszertisitett irasbeli eljaras keretében is
eljarhat, amelynek értelmében a vonatkozo hatdrozatot az elndk altal meghatarozott
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hataridon beliil jovahagyottnak kell tekinteni, kivéve, ha valamely tag kifogast emel
ellene.

(13) Az IICB kijelolhet egy végrehajtdé bizottsagot, amely segiti annak munkdjat, és
bizonyos feladatait és hataskoreit atruhdzhatja ra. Az IICB megallapitja a végrehajto
bizottsag eljarasi szabalyzatat, beleértve annak feladatait és hataskoreit, valamint
tagjainak hivatali idejét.

10. cikk
Az IICB feladatai

Feladatainak ellatasa soran az IICB kiilondsen:

a) feliilvizsgalja a CERT-EU-t6l az e rendelet unios intézmények, szervek ¢&s
iigynokségek altali végrehajtasanak allapotardl kért jelentéseket;

b) a CERT-EU vezetdjének javaslata alapjan jovahagyja a CERT-EU éves
munkaprogramjat és nyomon kdveti annak végrehajtasat;

c) a CERT-EU vezetdjének javaslata alapjan jovahagyja a CERT-EU szolgaltatasi
katalogusat;

d) a CERT-EU vezetdje altal benyujtott javaslat alapjan jovahagyja a CERT-EU

tevékenységeinek bevételeire és kiadasaira vonatkozd éves pénziigyi tervet, beleértve
a személyzetre vonatkozot is;

e) a CERT-EU vezetdjének javaslata alapjan jovahagyja a szolgéltatdsi szintre
vonatkozo6 megallapodasok szabalyait;

f) megvizsgalja és jovahagyja a CERT-EU vezetdje altal készitett, a CERT-EU
tevékenységeirdl és pénzeszkozeinek kezelésérdl szolo éves jelentést;

g2) jovahagyja és nyomon koveti a CERT-EU vezetdjének javaslata alapjan
meghatéarozott {6 teljesitménymutatokat;

h) jovahagyja a CERT-EU ¢és mas szervezetek kozotti, a 17.cikk szerinti
egylttmikodeési megallapodéasokat, szolgaltatasi szintre vonatkozd megallapodasokat
vagy szerzddéseket;

1) az [ICB munkdjanak tdmogatasdhoz sziikséges szamu technikai tandcsado csoportot
hoz 1étre, jovahagyja azok feladatkorét, és kijeloli azok elndkeit.

11. cikk
Megfelelés

Az 1ICB nyomon koveti e rendelet, valamint az elfogadott irdnymutatdsokat tartalmazo
dokumentumok, ajanldsok és az unids intézmények, szervek és ligynokségek cselekvési
felhivasainak végrehajtasat. Amennyiben az IICB megallapitja, hogy az unids intézmények,
szervek vagy ligynokségek nem alkalmaztdk vagy nem hajtottdk végre hatékonyan ezt a
rendeletet vagy az e rendelet alapjan kiadott iranymutatasokat tartalmaz6é dokumentumokat,
ajanlasokat és cselekvési felhivasokat, az érintett unids intézmény, szerv vagy iigynokség
belso eljarasainak sérelme nélkiil:

a) figyelmeztetést ad ki; amennyiben egy jelentds kiberbiztonsagi kockazat miatt
szlikséges, a figyelmeztetés célkozonséget megfelelden korlatozza;
b) javaslatot tesz a megfeleld ellendrzési szolgélat szamara az ellendrzés elvégzésére.
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€)

4

IV. fejezet
CERT-EU

12. cikk
A CERT-EU kiildetése és feladatai

A CERT-EU, az eurdpai intézmények, szervek ¢&s hivatalok szamitogépes
vészhelyzeteket elharitdé 6nallo csoportjanak kiildetése, hogy hozzajaruljon
valamennyi unids intézmény, szerv ¢€s iigynOkség nem mindsitett informatikai
kornyezetének Dbiztonsdgdhoz azéltal, hogy tandcsadast nyujt szamukra a
kiberbiztonsaggal kapcsolatban, segiti 6ket a biztonsagi események megeldzésében,
¢észlelésében, enyhitésében €s az azokra vald reagéaldsban, valamint azaltal, hogy
kiberbiztonsagi informécidcsere- €s eseményreagalasi koordindcios kozpontként
miikodik.

A CERT-EU a kovetkezo feladatokat latja el az unios intézmények, szervek és
igynokseégek szamara:

a) tdmogatja pket e rendelet végrehajtasaban, és a 13. cikk (1) bekezdésében
felsorolt intézkedések vagy az IICB altal kért eseti jelentések révén hozzajarul
e rendelet alkalmazédsanak 0sszehangolasahoz;

b) tamogatja Oket a szolgaltatasi katalogusdban leirt kiberbiztonsagi
szolgaltatdsok csomagja révén (,,alapszolgaltatdsok™);

c)  halozatot alakit ki a hasonld szervezetekkel és partnerekkel fenntartasa a 16. és
17. cikkben vazolt szolgaltatasok tdmogatasa érdekében;

d) felhivja az IICB figyelmét az e rendelet végrehajtasaval, valamint az
iranymutatd  dokumentumok, ajanlasok és  cselekvési  felhivasok
végrehajtasaval kapcsolatos barmely kérdésre;

e) jelentést tesz az unids intézményeket, szerveket és ligyndkségeket érintd
kiberfenyegetésekrol ¢és hozzdjarul az EU kiberbiztonsdggal kapcsolatos
helyzetismeretéhez.

A CERT-EU hozzajarul a 2021. junius 23-1 bizottsdgi ajanldssal 0Osszhangban
létrehozott kozds kiberbiztonsagi egység munkajahoz, tobbek kozott a kovetkezd
tertileteken:

a) felkésziiltség, biztonsdgi események koordinaldsa, informéciocsere ¢és
valsagreagalas technikai szinten az unids intézményekkel, szervekkel ¢&s
igynokségekkel kapcsolatos ligyekben;

b) operativ egyiittmiikdodés a szamitogép-biztonsagi eseményekre reagild
csoportok (CSIRT-ek) halozatdval — tobbek kozott a  kolesonds
segitségnyujtassal — és a tdgabb kiberbiztonsagi kozosséggel kapcsolatban;

c) kiberfenyegetettségi informaciok, beleértve a helyzetismeretet;

d) a CERT-EU technikai kiberbiztonsagi szakértelmét igényld barmely téma.

A CERT-EU az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelettel
Osszhangban strukturalt egylittmikodést folytat az Eurdpai Unios Kiberbiztonsagi
Ugynokséggel a kapacitdsépités, az operativ egyiittmiikodés és a kiberfenyegetések
hosszu tava stratégiai elemzése terén.
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A CERT-EU a szolgaltataskatalogusaban nem szerepld kovetkezd szolgaltatasokat (a
tovabbiakban: dijkdteles szolgaltatasok) nyujthatja:

a) a (2) bekezdésben emlitettektdl eltérd, az unids intézmények, szervek ¢és
igynokségek informatikai  kornyezetének  kiberbiztonsdgat tamogatd
szolgaltatasok, a szolgaltatasi szintre vonatkoz6o megallapodasok alapjan és a
rendelkezésre allo eréforrasok fiiggvényében;

b) olyan szolgaltatasok, amelyek irasbeli megallapodasok alapjan és az IICB
elézetes jovahagyasaval tdmogatjdk az unids intézmények, szervek ¢&s
iigynokségek kiberbiztonsagi miiveleteit vagy projektjeit, kivéve azokat,
amelyek informatikai kdrnyezetiik védelmét szolgaljak;

c) irasbeli megallapodasok alapjan és az IICB eldzetes jovahagyéasaval az unids
intézményektdl, szervektdl és tigyndkségektdl eltérd olyan szervezetek szamara
nyujtott, informatikai kornyezetiik biztonsdgat tdmogatd szolgaltatasok,
amelyek szorosan egyiittmiikddnek az unids intézményekkel, szervekkel és
igynokségekkel, példaul az uniods jog szerinti feladatok vagy feleldsségi korok
teljesitése révén.

A CERT-EU - adott esetben az Eurdpai Unids Kiberbiztonsagi Ugynokséggel szoros
egylttmiikodésben — kiberbiztonsagi gyakorlatokat szervezhet vagy ajanlhatja a
meglévd gyakorlatokban vald részvételt az unids intézmények, szervek ¢és
tigynokségek kiberbiztonsagi szintjének tesztelése céljabol.

A CERT-EU segitséget nyUjthat az unids intézményeknek, szerveknek ¢és
iigynokségeknek a mindsitett informatikai kdrnyezetben bekovetkezd biztonsagi
eseményekkel kapcsolatban, amennyiben erre az érintett védett szervezet kifejezetten
felkéri.

13. cikk
Utmutaté dokumentumok, ajdnldsok és cselekvési felhivasok

A CERT-EU e rendelet végrehajtasat a kovetkezdk kibocsatasaval timogatja:

a) cselekvési felhivasok, amelyek ismertetik azokat a siirgds biztonsagi
intézkedéseket, amelyeket az wunids intézményeknek, szerveknek és
igynokseégeknek meghatarozott idon beliil meg kell hozniuk;

b) javaslatok az IICB szdmara az unids intézmények, szervek és ligynokségek
Osszességének vagy egy részhalmazanak sz6ld Utmutatdé dokumentumokra
vonatkozodan;

c) ajanlasok az IICB szdmara az egyes unios intézményeknek, szerveknek és
iigynokségeknek cimzett utmutatd dokumentumokra vonatkozoan.

Az Gtmutaté dokumentumok €s ajanlasok a kovetkezdket foglalhatjak magukban:

a)  a kiberbiztonsagi kockazatkezelésre és a kiberbiztonsagi alapkdvetelményekre
vonatkoz6 szabalyok vagy javitasok;

b)  az érettségi értékelésekre €s kiberbiztonsagi tervekre vonatkozo szabalyok; és

c) adott esetben a koOzOs technoldgia, architektiara és a kapcsolodd bevalt
gyakorlatok alkalmazasa az interoperabilitas és az egységes, az iranyelv [a NIS
2-javaslat] 4. cikkének 10. pontja szerinti szabvanyok megvaldsitasa céljabol.
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3) Az IICB a CERT-EU javaslata alapjan itmutaté dokumentumokat vagy ajanlasokat
fogadhat el.

(4) Az IICB utasithatja a CERT-EU-t, hogy adjon ki, vonjon vissza vagy moddositson
utmutatd dokumentumokra vagy ajanlasokra vonatkozd javaslatokat, illetve
cselekvési felhivasokat.

14. cikk
A CERT-EU vezetoje

A CERT-EU vezetdje rendszeresen jelentést nyujt be az IICB-nek és az IICB elnokének a
CERT-EU teljesitményérol, a pénziigyi tervezésrdl, a bevételekrol, a koltségvetés
végrehajtasarol, a szolgéltatdsi szintre vonatkozd megallapodasokrol és a megkotott irasbeli
megallapodasokrol, a hasonld szervezetekkel és partnerekkel folytatott egyiittmiikddésrol,
valamint a személyzet altal végzett kiildetésekrdl, beleértve a 10. cikk (1) bekezdésében
emlitett jelentéseket is.

15. cikk
Pénziigyi és személyzeti kérdések

(1) A Bizottsdg az IICB egyhangi jovahagyasat kovetdéen kinevezi a CERT-EU
vezetdjét. A CERT-EU vezetdjének kinevezését megelézéen az eljdras minden
szakaszaban konzultalni kell az IICB-vel, kiilondosen az allashirdetések
megszdvegezése, a palyazatok vizsgalata és a felvételi bizottsagok kinevezése sordn.

(2) Az adminisztrativ és pénziigyi eljarasok tekintet¢ben a CERT-EU vezetdje a
Bizottsag feliigyelete alatt jar el.

3) A CERT-EU feladatait és tevékenységeit, beleértve a CERT-EU altal a 12. cikk (2),
(3), (4) és (6) bekezdése, valamint a 13.cikk (1) bekezdése alapjan az unids
intézményeknek, szerveknek ¢€s ligynokségeknek nyujtott, a tobbéves pénziigyi keret
eurdpai kozigazgatisra vonatkozo fejezetébdl finanszirozott szolgaltatasokat a
Bizottsag koltségvetésének kiilon koltségvetési sorabdl kell finanszirozni. A CERT-
EU szamara elkiilonitett allashelyeket a Bizottsag létszdmtervéhez flizott
labjegyzetben kell részletezni.

(4) A (3) bekezdésben emlitettektdl eltérd unids intézmények, szervek és ligyndkségek
éves pénziigyi hozzajarulast nyujtanak a CERT-EU-nak a CERT-EU Aéltal az emlitett
(3) bekezdés  értelmében nyujtott  szolgaltatdsok  fedezésére. A vonatkozo
hozzajarulasok az IICB altal adott iranymutatasokon alapulnak, amelyekrdl az egyes
szervezetek és a CERT-EU szolgaltatasi szintre vonatkozd megéllapodasokban
allapodnak meg. A hozzajarulasok méltanyos €s aranyos részt képviselnek a nytjtott
szolgaltatasok teljes koltségébdl. Az 6sszegeket az (EU, Euratom) 2018/1046 europai
parlamenti és tanacsi rendelet® 21. cikke (3) bekezdésének c) pontja szerinti cimzett
bevételként a (3) bekezdésben emlitett kiilon koltségvetési sorbol kell beszedni.

8 Az Europai Parlament és a Tanacs (EU, Euratom) 2018/1046 rendelete (2018. julius 18.) az Unio
altalanos koltségvetésére alkalmazand6 pénziigyi szabalyokrol, az 1296/2013/EU, az 1301/2013/EU, az
1303/2013/EU, az 1304/2013/EU, az 1309/2013/EU, az 1316/2013/EU, a 223/2014/EU ¢és a
283/2014/EU rendelet és az 541/2014/EU hatarozat modositasardl, valamint a 966/2012/EU, Euratom
rendelet hatdlyon kiviil helyezésérdl (HL L 193., 2018.7.30., 1. 0.).
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A 12.cikk (5) bekezdésében meghatarozott feladatok koltségeit a CERT-EU
szolgaltatasait igénybe vevd unids intézmények, szervek és tigynokségek téritik meg.
A bevételeket a koltségeket tamogato koltségvetési sorokhoz kell rendelni.

16. cikk
A CERT-EU és a tagallami partnerek kozotti egyiittmiikodés

A CERT-EU egyiittmtkodik és informaciot cserél a tagallami partnerekkel, tobbek
kozott a CERT-ekkel, a nemzeti kiberbiztonsagi kézpontokkal, a CSIRT-ekkel és az
iranyelv [a NIS 2-javaslat] 8. cikkében emlitett egyediili kapcsolattarté pontokkal a
kiberfenyegetésekrol, a sebezhetdségekrol és a biztonsagi eseményekrol, a Iehetséges
ellenintézkedésekrdl, valamint az unids intézmények, szervek ¢és iigynokségek
informatikai kornyezete védelmének javitdsa szempontjabol relevans valamennyi
kérdésrol, tobbek kozott az iranyelv [a NIS 2-javaslat] 13. cikkében emlitett CSIRT-
halézaton keresztiil.

A CERT-EU a hasonld kiberfenyegetések vagy -események felderitésének
megkonnyitése érdekében az érintett védett szervezet beleegyezése nélkiil
megoszthatja a biztonsagi eseményekkel kapcsolatos informacidkat a tagallami
partnerekkel. A CERT-EU csak az érintett védett szervezet beleegyezésével cserélhet
olyan  biztonsagiesemény-specifikus  informéciokat, amelyek feltarjdk a
kiberbiztonsagi esemény célpontjat.

17. cikk
A CERT-EU és a nem tagallami partnerek kozotti egyiittmiikodés

A CERT-EU egyiittmiikodhet nem tagallami partnerekkel, tobbek kozott
agazatspecifikus partnerekkel az eszk6zok ¢és modszerek, példaul a technikdk,
taktikak, eljarasok és bevalt gyakorlatok, valamint a kiberfenyegetések ¢és -
sebezhetdségek terén. A CERT-EU-nak az ilyen partnerekkel folytatott minden
egylttmikodéshez — ideértve azokat a kereteket is, amelyekben a nem unids
partnerek egyiittmiikddnek a tagallamok nemzeti partnereivel — az IICB eldzetes
jovahagyasat kell kérnie.

A CERT-EU egyiittmiikodhet mas partnerekkel, példdul kereskedelmi
szervezetekkel, nemzetk6zi szervezetekkel, nem eur6pai uni6s nemzeti
szervezetekkel vagy egyéni szakértokkel annak érdekében, hogy informéciokat
gyljtson az altalanos és konkrét kiberfenyegetésekrdl, sebezhetdségekrol és a
lehetséges ellenintézkedésekrdl. Az ilyen partnerekkel vald szélesebb kort
egylttmikodéshez a CERT-EU-nak eldzetes jovahagyast kell kérnie az [ICB-t6l.

A CERT-EU a biztonsagi esemény altal érintett védett szervezet beleegyezésével
informaciokat szolgaltathat a biztonsdgi eseményrdl azoknak a partnereknek, akik
hozzajarulhatnak annak elemzéséhez.

21

HU



(1)

2

€)

(4)

©)

(D)

2)

€)

V. fejezet
EGYUTTMUKODESI ES JELENTESTETELI KOTELEZETTSEGEK

18. cikk
Informaciodkezelés

A CERT-EU és az unios intézmények, szervek és ligynokségek tiszteletben tartjak az
Europai Unié miikodésérdl szold szerzodés 339. cikke vagy az azzal egyenértékil
alkalmazando keretrendszerek szerinti szakmai titoktartasi kotelezettséget.

Az 1049/2001/EK eurépai parlamenti és tandcsi rendelet’ rendelkezései
alkalmazandok a CERT-EU birtokaban 1évé dokumentumokhoz valé nyilvanos
hozzaférés iranti kérelmekre, beleértve az emlitett rendelet szerinti azon
kotelezettséget 1s, hogy minden olyan esetben, amikor a kérelem azok
dokumentumaira vonatkozik, konzultalni kell mas uniés intézményekkel, szervekkel
¢s tigynokségekkel.

A személyes adatok e rendelet szerinti kezelése tekintetében az (EU) 2018/1725
eurdpai parlamenti és tanacsi rendelet irdnyado.

A CERT-EU ¢és az uni6és intézmények, szervek ¢és iigynokségek altali
informaciokezelés  Osszhangban van az  [informacidbiztonsdgrol — sz0lo
rendeletjavaslatban] meghatarozott szabalyokkal.

A nemzeti biztonsagi és hirszerz6 szolgalatok altal a CERT-EU-val kezdeményezett
vagy kért kapcsolattartasrdl indokolatlan késedelem nélkiil tijékoztatni kell a
Bizottsag Biztonsagi Igazgatdsagat és az IICB elnokét.

19. cikk
Megosztasi kotelezettségek

Annak érdekében, hogy a CERT-EU koordinalhassa a sebezhetdségek kezelését és a
biztonsagi eseményekre valod reagalast, felkérheti az unids intézményeket, szerveket
¢s tigynokségeket, hogy a CERT-EU tadmogatisa szempontjabol relevans
informdciokat szolgaltassanak szamdra informatikai rendszereik jegyz¢€kébdl. A
megkeresett intézmény, szerv vagy iligynokség indokolatlan késedelem nélkiil
tovabbitja a kért informaciot és annak minden késdébbi frissitését.

Az unids intézmények, szervek és ligynokségek a CERT-EU kérésére indokolatlan
késedelem nélkiil atadjak a biztonsagi eseményekben érintett elektronikus eszkdzok
hasznalataval 1étrehozott digitalis informacidkat. A CERT-EU tovabb pontosithatja,
hogy az ilyen digitalis informaciok mely tipusaira van sziiksége a helyzetismerethez
¢s a biztonsagi eseményekre valo reagalashoz.

A CERT-EU csak az ¢érintett szervezet beleegyezésével cserélhet olyan
biztonsagiesemény-specifikus informacidkat, amelyek feltarjdk a kiberbiztonsagi
eseménnyel érintett unids intézményt, szervet vagy ligyndkséget. A CERT-EU csak a
biztonsadgi esemény altal ¢érintett szervezet beleegyezésével cserélhet olyan
biztonsagiesemény-specifikus informaciokat, amelyek feltarjdk a kiberbiztonsagi
esemény célpontjat.

HU

Az Eurdpai Parlament és a Tanacs 1049/2001/EK rendelete (2001. majus 30.) az Eurdpai Parlament, a
Tanacs és a Bizottsag dokumentumaihoz valé nyilvanos hozzaférésrol (HL L 145.,2001.5.31., 43. 0.).
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A megosztasi kotelezettségek nem terjednek ki az EU-mindsitett adatokra és azokra
az informacidkra, amelyeket valamely unids intézmény, szerv vagy ligynokség
valamely tagallam biztonsagi vagy hirszerz0 szolgalatatol vagy biiniild6zo
hat6sagatol kapott azzal a kifejezett feltétellel, hogy azokat nem oszthatja meg a
CERT-EU-val.

20. cikk
Ertesitési kotelezettségek

Valamennyi unids intézmény, szerv és ligyndkség indokolatlan késedelem nélkiil, de
legkésobb 24 oraval azt kovetden, hogy tudomadst szerzett réla, kezdeti értesitést
nytjt be a CERT-EU-nak a jelentds kiberfenyegetésekrdl, a jelentOs
sebezhetdségekrol és a jelentds biztonsagi eseményekrol.

Kellden indokolt esetekben ¢és a CERT-EU-val egyetértésben az érintett unids
intézmény, szerv vagy ligynokség eltérhet az el6zé bekezdésben meghatarozott
hataridotol.

Az uniés intézmények, szervek és ligynokségek indokolatlan késedelem nélkiil
értesitik a CERT-EU-t a kiberfenyegetések, sebezhetdségek és biztonsagi események
megfeleld technikai részleteirdl, amelyek lehetové teszik a felderitést, a biztonsagi
eseményekre vald reagalast vagy a kockazatcsokkentd intézkedéseket. Az
értesitésnek tartalmaznia kell a kovetkezdket, amennyiben rendelkezésre allnak:

a)  avonatkozo fertdzottségi mutatok;

b)  avonatkoz¢ felderitési mechanizmusok;

c) apotencialis hatés;

d) avonatkozo6 kockazatcsokkentd intézkedések.

A CERT-EU havonta 06sszefoglald jelentést nyujt be az ENISA-nak, amely
anonimizalt és Osszesitett adatokat tartalmaz az (1) bekezdéssel Osszhangban
bejelentett jelentds kiberfenyegetésekrdl, jelentds sebezhetdségekrdl és jelentds
biztonsagi eseményekrol.

Az IICB utmutatd dokumentumokat vagy ajanlasokat bocsathat ki az értesités
szabdlyaira és tartalmara vonatkozdéan. A CERT-EU megosztja a megfeleld technikai
részleteket annak érdekében, hogy lehetévé tegye az unids intézmények, szervek és
igynokségek altali proaktiv felderitést, biztonsagi eseményekre valo reagalast vagy a
kockazatcsokkentd intézkedések meghozatalat.

Az értesitési kotelezettségek nem terjednek ki az EU-mindsitett adatokra és azokra az
informaciokra, amelyeket valamely unids intézmény, szerv vagy iigynokség
valamely tagallam biztonsdgi vagy hirszerzd szolgalatatél vagy biliniild6z6
hatosagatol kapott azzal a kifejezett feltétellel, hogy azokat nem oszthatja meg a
CERT-EU-val.

21. cikk

A biztonsdagi eseményekre valo reagdlds koordindcidja és egyiittmiikiodés a jelentds

biztonsagi eseményekkel kapcsolatban

Kiberbiztonsagi informdaciocsere- és eseményreagalasi koordinacids kozpontként
eljarva a CERT-EU eldsegiti a kiberfenyegetésekre, sebezhetdségekre €s biztonsagi
eseményekre vonatkozo informdcidcserét az alabbiak kozott:
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a)  az unios intézmények, szervek €s ligynokségek;
b) al6.ésal7. cikkben emlitett partnerek.

A CERT-EU eldsegiti az unios intézmények, szervek és iigynokségek kozotti
koordinacidt a biztonsagi eseményekre valo reagalas terén, beleértve a kovetkezoket:

a)  hozzgjarulas az egységes kiils6 kommunikéciohoz;

b)  kolcsonds segitségnyjtas;

c) az operativ er6forrasok optimalis felhasznalésa;

d)  koordinacié mas unids szintii valsagreagéalasi mechanizmusokkal.

A CERT-EU tamogatja az unids intézményeket, szerveket és iigynokségeket a
kiberfenyegetésekkel, sebezhetdségekkel és biztonsagi eseményekkel kapcsolatos
helyzetismeret kialakitasdban.

Az IICB iranymutatast ad ki a jelentds biztonsagi eseményekre vald reagélés
koordinalasardl és egyiittmiikodésérél. Amennyiben egy biztonsagi esemény
biintetéjogi jellege gyanithaté, a CERT-EU tandcsot ad arra vonatkozoan, hogy
miként kell bejelenteni az eseményt a biliniild6z6 hatosagoknak.

22. cikk
Stulyos tamaddasok

A CERT-EU koordinalja az uniés intézmények, szervek ¢s ligynokségek altal a
sulyos tamadasok esetén adandd vélaszlépéseket. Nyilvantartast vezet arrol a
technikai szakértelemrdl, amelyre ilyen tdmadéasok esetén a biztonsdgi események
elharitdsdhoz sziikség lehet.

Az uniés intézmények, szervek ¢&s tligynokségek hozzdjarulnak a technikai
szakértelem nyilvantartdsdhoz azaltal, hogy a szervezetiikon beliil rendelkezésre allo
szakértokrol évente frissitett jegyzéket allitanak Ossze, amely részletezi sajatos
technikai készségeiket.

Az érintett unios intézmények, szervek és ligynokseégek jovahagyasaval a CERT-EU
a (2) bekezdésben emlitett jegyzékben szerepld szakértdkhoz fordulhat, hogy a k6zos
kiberbiztonsagi egységgel ¢és annak milkddési eljarasaival Osszhangban
hozzajaruljanak a valamely tagallamban elkovetett sulyos tamadasra valod
reagalashoz.

VL fejezet
ZARO RENDELKEZESEK

23. cikk
Kezdeti koltségvetési datcsoportositas

A Bizottsag javaslatot tesz az érintett unids intézményektdl, szervektdl és tigynokségektol
szarmaz6 személyzeti ¢€s pénziigyi forrdsoknak a Bizottsdg koltségvetésébe torténd
atcsoportositasara. Az atcsoportositds az e rendelet hatdlybalépését kdvetden elfogadott elsd
koltségvetéssel egy idoben 1ép hatalyba.
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24. cikk
Feliilvizsgalat

(1) A IICB a CERT-EU segitségével rendszeresen jelentést tesz a Bizottsagnak e
rendelet végrehajtasarol. Az IICB ezenkiviil ajanlasokat tehet a Bizottsagnak e
rendelet modositasara.

(2) A Bizottsag legkésébb 48 honappal e rendelet hatalybalépését kdvetden, majd azt
kovetden haromévente jelentést tesz az Europai Parlamentnek és a Tanacsnak e
rendelet végrehajtasarol.

3) A Bizottsag legkordbban 6t évvel e rendelet hatalybalépését kovetden értékeli a
rendelet miikodését, €s jelentést tesz az Eurdpai Parlamentnek, a Tandcsnak, az
Eurdpai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak.

25. cikk
Hatalybalépés

Ez a rendelet az Europai Unio Hivatalos Lapjaban val6 kihirdetését kovetd huszadik napon
1ép hatalyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazand6 valamennyi tagallamban.

Kelt Briisszelben, -an/-én.

az Europai Parlament részérol a Tanacs részérol
az elndk az elndk
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PENZUGYI KIMUTATAS

A JAVASLAT/KEZDEMENYEZES FOBB ADATAI
1.1. A javaslat/kezdeményezés cime

1.2. Erintett szakpolitikai teriilet(ek)

1.3. A javaslat/kezdeményezés a kovetkezore iranyul:
1.4. Célkitiizés(ek)

1.4.1. Altalanos célkitiizés(ek)

1.4.2. Egyedi célkitiizés (ek)

1.4.3. Varhato eredmény(ek) és hatas

1.4.4. Teljesitménymutatok

1.5. A javaslat/kezdeményezés indoklasa

1.5.1. Rovid vagy hosszu tavon kielégitendo sziikséglet(ek) a kezdeményezés
végrehajtasanak részletes titemtervével.

1.5.2. Az unios részvételbol adodo tobbletértek (ez kiilonbozo  témyezokbol
szarmazhat, példaul a koordinacio jelentette elonyokbol, a jogbiztonsdaghol, a
fokozott hatékonysagbol vagy a kiegészito jellegbol). E pont értelmében ,,az unios
részvételbol adodo tobbletérték” az az unios részvételbol adodo érték, amely
tobbletként jelentkezik ahhoz az értékhez képest, amely a tagallamok egyediili
fellépése esetén jott volna létre.

1.5.3. Hasonlo korabbi tapasztalatok tanulsaga

1.5.4. A tébbéves pénziigyi kerettel valo Osszeegyeztethetoség és egyéb megfelelo
eszkozokkel valo lehetséges szinergidk

1.5.5. A rendelkezésre allo kiilonbozo finanszirozadsi lehetoségek értékelése, ideértve
az dtcsoportositasi lehetoségeket is

1.6. A javaslat/kezdeményezés idotartama és pénziigyi hatasa

1.7. Tervezett iranyitasi modszer(ek)

2. IRANYITASIINTEZKEDESEK
2.1. A nyomon kovetésre és a jelentéstételre vonatkozo rendelkezések
2.2. Iranyitasi és kontrollrendszer(ek)

2.2.1. Az iranyitasi modszer(ek), a finanszirozas végrehajtdasi mechanizmusai, a
kifizetési modok és a javasolt kontrollstratégia indokoldsa

2.2.2. A felismert kockdzatokkal és a csokkentésiikre létrehozott  belsé
kontrollrendszerekkel kapcsolatos informdciok

2.2.3. A kontroll kéltséghatékonysaganak becslése és indokoldsa (a ,, kontroll
koltségei + a kezelt kapcsolodo forrdsok értéke” hanyados) és a hibakockdzat
varhato szintjeinek értékelése (kifizetéskor és zaraskor)

2.3. A csalasok és a szabalytalansagok megeldzésére vonatkozo intézkedések
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A JAVASLAT/KEZDEMENYEZES BECSULT PENZUGYI HATASA

3.1. A tobbéves pénziigyi keret érintett fejezete/fejezetei és a koltségvetés
érintett kiadasi sora/sorai

3.2. A javaslat eldiranyzatokra gyakorolt becsiilt pénziigyi hatasa
3.2.1. Az operativ eldiranyzatokra gyakorolt becsiilt hatas osszegzése
3.2.2. Operativ eldiranyzatokbol finanszirozott becsiilt kimenet

3.2.3. Az igazgatasi eloiranyzatokra gyakorolt becsiilt hatas 6sszegzése
3.2.4. A jelenlegi tobbéves pénziigyi kerettel valo osszeegyeztethetoség
3.2.5. Harmadik felek hozzajarulasai

3.3. A bevételre gyakorolt becsiilt pénziigyi hatas
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1.2

1.3.

1.4.
1.4.1.

1.4.2.

PENZUGYI KIMUTATAS

A JAVASLAT/KEZDEMENYEZES FOBB ADATAI

A javaslat/kezdeményezés cime

Javaslat — Az Eurdpai Parlament és a Tandcs rendelete az unids intézmények,
szervek, hivatalok ¢és Ttligynokségek egységesen magas szintli kiberbiztonsagat
biztositd intézkedések meghatarozasarol

Erintett szakpolitikai teriilet(ek)

Europai kozigazgatas

A javaslat az unios intézmények, szervek €s tigynokségek egységesen magas szintli
kiberbiztonsagat biztosito intézkedéseket érinti

A javaslat/kezdeményezés a kovetkezoére iranyul:

Mij intézkedés

O kisérleti projektet/el6készité intézkedést kovetd uj intézkedés!®
O jelenlegi intézkedés meghosszabbitasa

M egy vagy tobb intézkedés dsszevonasa vagy atcsoportositisa egy masik/ij
intézkedésre

Célkitiizés(ek)
Altalénos célkitiizés(ek)

— Az unids intézmények, szervek és ligynokségek egységesen magas szintll
kiberbiztonsagat biztosito keretrendszer 1étrehozasa

— Uj jogalap biztositaisa a CERT-EU szdmara megbizatisanak ¢és
finanszirozasanak megerdsitése érdekében

Egyedi célkitiizés (ek)

1. Az uniods intézmények, szervek és iigynokségek belsd kiberbiztonsagikockazat-
kezelési, -iranyitasi és -ellendrzési keretrendszer létrehozasara vonatkozo
kotelezettségének meghatarozasa

2. Kotelezettségek megallapitdsa az unids intézmények, szervek és ligynokségek
szdmara a kiberbiztonsdgi kockazatkezelési, -irdnyitasi és -ellendrzési
keretrendszereikre, valamint a kiberbiztonsagi eseményekre vonatkozo
jelentéstétel tekintetében

3. Az unids intézmények, szervek és ligynokségek kiberbiztonsagi kdzpontjanak
(CERT-EU) szervezetére ¢s mikdodésére, valamint az Intézménykozi
Kiberbiztonsagi Testiilet (IICB) szervezetére ¢és milkddésére vonatkozo
szabalyok meghatarozasa

4.  Hozzajarulas a kozos kiberbiztonsagi egységhez

10

HU

A koltségvetési rendelet 58. cikke (2) bekezdésének a) vagy b) pontja szerint.
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1.4.3.

1.4.4.

1.5.
1.5.1.

Varhato eredmény(ek) és hatas

Tiintesse fel, milyen hatdsokat gyakorolhat a javaslat/kezdeményezés a
kedvezményezettekre/célcsoportokra.

— Belsé  kiberbiztonsagi  kockéazatkezelési, -irdnyitdsi és  -ellendrzési
keretrendszerek, kiberbiztonsagi alapkovetelmények, rendszeres érettségi
értékelések és kiberbiztonsagi tervek az unids intézményeknél, szerveknél és
ligynokségeknél

— A kiberbiztonsagi ellendlld képesség ¢€s a biztonsagi eseményekre vald
reagalasi képességek fejlesztése az unios intézményeknél, szerveknél ¢&s
tigynokseégeknél

- A CERT-EU modernizalasa

— Hozzajarulas a k6zos kiberbiztonsagi egységhez

Teljesitménymutatok

Hatdarozza meg az elérehaladas és az eredmények nyomon kovetésére szolgalo mutatokat.

— Meglévd keretrendszerek és alapkdvetelmények, az unids intézményeknél,
szerveknél és tligynokségeknél végzett rendszeres érettségi értékelések és
kiberbiztonsagi tervek

— A biztonsagi események jobb kezelése

— A kiberbiztonsagi kockazatok fokozott tudatositdsa az unids intézmények,
szervek és ligynokségek felsé vezetdi szintjén

— Az IKT-biztonséagi kiadasok kiegyenlitése a teljes IKT-kiadasok szazalékaban
— Az IICB és a CERT-EU erds vezetése

— Fokozott informacidmegosztas az unids intézmények, szervek és tigynokségek,
valamint az €rintett unios szervek és érdekelt felek kozott

— Fokozott kiberbiztonsagi egyiittmiikodés az érintett unids szervekkel és
érdekelt felekkel a CERT-EU-n és az ENISA-n keresztil

A javaslat/kezdeményezés indoklasa

Révid  vagy hosszu  tavon  kielégitendd  sziikséglet(ek) a  kezdeményezés
végrehajtasanak részletes iitemtervével.

A javaslat célja, hogy novelje az unids intézmények, szervek és tigynokségek
kiberrezilienciajat, csokkentse az e szervek reziliencidjadban mutatkozo
kovetkezetlenségeket, valamint javitsa a kozos helyzetismeret szintjét és a kozos
felkésziilési és reagalasi képességet.

A javaslat teljes mértékben 0Osszhangban 4all és koherens mdas kapcsolodo
kezdeményezésekkel, kiilondosen az Unid egész terliletén magas szint
kiberbiztonsagot biztosité intézkedésekrdl, valamint az (EU) 2016/1148 iranyelv
hatalyon kiviil helyezésérdl szol6 iranyelvre iranyulo javaslattal [a NIS 2-javaslattal].

A javaslat alapvetd részét képezi a biztonsagi uniora vonatkozo unids stratégianak és
a digitalis évtizedre vonatkozo6 unios kiberbiztonsagi stratégianak.

A rendeletre az Eurdpai Bizottsag a tervek szerint 2021 oktdberében tesz javaslatot,
az Eurdpai Parlament és a Tandcs varhatoan 2022-ben fogadja el a rendeletet, és a
rendelkezések a rendelet hatdlybalépésétél alkalmazandok. Az e pénziigyi
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1.5.2.

1.5.3.

1.5.4.

kimutatasban felvazolt pénziigyi és HR-hatas a tervek szerint 2023-ban jelenik meg
eldszor. Az eldkészitd iddszak 2021-ben mar megkezdddott, de a 2021-es és 2022-es
elokeészito tevékenységek nem érintik a javaslat pénziigyi hatasat.

Az unios részvételbol adodo tébbletérték (ez kiilonbozo tényezokbol szarmazhat,
példaul a koordinacio jelentette elonyokbol, a jogbiztonsaghol, a fokozott
hatékonysagbol vagy a kiegeszito jellegbol). E pont értelmében ,,az unios
részvetelbol adodo tobbletértek” az az unios részvételbol adodo érték, amely
tobbletkeént jelentkezik ahhoz az értékhez képest, amely a tagallamok egyediili
fellépése esetén jott volna létre.

Az eurdpai szintii fellépés indokai (eldzetes)

2019 és 2021 kozott dramai mértékben megugrott az unids intézményeket, szerveket
és tigynokségeket érintd, fejlett, folyamatos fenyegetést jelentd szereplok altal
okozott jelentds biztonsagi események szama. 2021 elsé felében a jelentds biztonsagi
események szama a 2020-ban meérttel azonos volt. Ezt tiikr6zi a CERT-EU altal
2020-ban elemzett kriminalisztikai képek (az érintett rendszerek vagy eszkozok
tartalmanak pillanatképei) szama is, amely 2019-hez képest meghdromszorozodott,
mig a jelentds biztonsagi események szama 2018 ota tobb mint tizszeresére nott.

A kiberbiztonsagi érettség szintje szervezetenként jelentdsen eltér'!. Ez a rendelet
biztositja, hogy valamennyi uniés intézmény, szerv és iigyndkség végrehajtsa a
biztonsagi intézkedések alapkdvetelményeit, és egyiittmiikodjon egymassal az unids
igazgatas nyitott és hatékony miikodése érdekében.

A megbérzendd rendszerek az unids intézmények, szervek és ligyndkségek
autonomidja ald tartoznak, és azokat az uniés intézmények, szervek és ligynokségek
miukodtetik; a javasolt intézkedéseket a tagallamok nem tudnék 1étrehozni.

Hasonlo korabbi tapasztalatok tanulsaga

A kiberbiztonsagi irdnyelv volt az elsd horizontalis belsd piaci eszkdz, amelynek
célja az uniés haldzatok és rendszerek kiberbiztonsagi kockézatokkal szembeni
ellendllo képességének javitdsa. 2016-os hatalybalépése Ota nagymértékben
hozzajarult a kiberbiztonsag kozds szintjének emeléséhez a tagallamokban. A NIS2
iranyelvre iranyulo javaslat ezen intézkedések tovabbi javitasara torekszik.

A rendelet célja, hogy hasonlo intézkedéseket irjon eld az unids intézmények,
szervek és ligynokségek szamara.

A tobbéves pénziigyi kerettel valo Osszeegyeztethetoség és egyeb megfelelo
eszkozokkel valo lehetséges szinergidk

A javaslat 6sszhangban van a tobbéves pénziigyi kerettel, és alapvetd részét képezi a
biztonsagi uniora vonatkozd unids stratégidnak, valamint a digitalis évtizedre
vonatkoz6 unids kiberbiztonsagi stratégianak.

A javaslat az unids intézmények, szervek és ligynokségek egységesen magas szintli
kiberbiztonsagat biztositd intézkedések alkalmazasat tervezi. A javaslat 6sszhangban
all az Uni6 egész teriiletén magas szinti kiberbiztonsagot biztositod intézkedésekrol,

11

Hivatkozas: [Az Eurdpai Szdmvevoszek kiilonjelentése az unids intézmények, szervek és ligyndkségek
kiberbiztonsagarol].
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1.5.5.

valamint az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl szolo iranyelvre
iranyuld javaslattal [NIS 2 javaslat].

A rendelkezésre allo kiilonbozé finanszirozasi lehetoségek értékelése, ideértve az
dtcsoportositasi lehetoségeket is

A feladatok CERT-EU altali irdnyitdsa olyan specialis profilokat és kiegészitd
munkaterhet igényel, amelyeknek az emberi és pénziigyi eréforrasok novelése nélkiil
nem lehet eleget tenni.
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1.6.

1.7.

A javaslat/kezdeményezés idétartama és pénziigyi hatasa

L] hatarozott idétartam

— O idétartam: EEEE [HH/NN]-t0l/-t61 EEEE [HH/NN]-ig

- O pénziigyi hatas: EEEE-’t(}l/’-t’(’SI EEEE-ig a kotelezettségvallalasi eléiranyzatok
esetében ¢és EEEE-t6l/-t61 EEEE-ig a kifizetési eldiranyzatok esetében

M hatarozatlan idétartam

— A pénziigyi hatdsnak a rendelet hatalybalépését kovetden -elfogadott elsd
koltségvetéssel kell kezdddnie. A forrasoknak az unids intézményektdl és a 0
szervektdl a Bizottsaghoz torténd atcsoportositdsara az elsd évben keriilne sor,
amely atmeneti évnek tekinthetd; erre és a forrasok egyéb (at)csoportositisara az
éves koltségvetések keretében keriil sor. Amennyiben a rendeletet 2022-ben
elfogadjak, a 2023-as pénziigyi év lesz az atmeneti iddszak, 2024 pedig teljes
mértékben fog miikodni.

Tervezett iranyitasi modszer(ek)'?

M Kozvetlen iranyitas a Bizottsag és az egyes unids intézmények, szervek és
ligynokségek altal

— M a Bizottsag szervezeti egységein keresztiil, ideértve az unids kiildottségek
személyzetét;

— [ végrehajté tigyndkségen keresztiil
[1 Megosztott iranyitas a tagallamokkal

L Kozvetett iranyitas a koltségvetés végrehajtasaval kapcsolatos feladatoknak a
kovetkezokre torténd atruhazasaval:

— [ harmadik orszagok vagy az altaluk kijelolt szervek;

— [ nemzetkozi szervezetek és ligyndkségeik (nevezze meg);

— [ az EBB és az Eur6pai Beruhazasi Alap;

— [ akoltségvetési rendelet 70. és 71. cikkében emlitett szervek;
— [ kozjogi szervek;

— [ maganjog alapjan mikodo, kozfeladatot ellatd szervek, amennyiben megfeleld
pénziigyi garanciakat nyujtanak;

— [ valamely tagallam maganjoga alapjan miikodo, koz- és maganszféra kozotti
partnerség végrehajtasaval megbizott és megfeleld pénziigyi garancidkat nyujto
szervek;

— O az EUSZ V.cimének értelmében a KKBP terén konkrét fellépések

végrehajtasaval megbizott, €s a vonatkozo alap-jogiaktusban meghatdrozott
személyek.

—  Egynél tobb iranyitasi modszer feltiintetése esetén kérjiik, adjon részletes felvilagositast a ,, Megjegyzések”
rovatban.

12

Az egyes iranyitasi modszerek ismertetése, valamint a kdltségvetési rendeletre valo megfelelé hivatkozasok
megtalalhatok a BudgWeb oldalon:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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Megjegyzések

Az adminisztrativ és pénziigyi eljarasok tekintetében a CERT-EU a Bizottsag feliigyelete alatt
jarel.
A rendelettervezetbdl szdrmaz6 tovabbi forrasok:

A rendelettervezet 12. és 13. cikkének végrehajtasa tovabbi alapszolgaltatdsokkal bovitett
szolgaltatasi katalogust eredményez. Teljes korti miikddés esetén a kovetkezd kiegészitd
forrasokra lesz sziikség (a tobbéves pénziigyi keret végéig, 2027 végén): 21 teljes munkaidds
egyenérték és 14,05 millié EUR.

A koltségvetés kiegészitd forrasainak megoszlasa a kiilonb6zd feladatok kozott a kovetkezo:

a) az unios intézmények, szervek ¢és ligynokségek szamara a 12. cikk (2) bekezdésének
a), b), ¢) és e) pontjdban részletezett feladatok ellatasa tekintetében: 13,75 teljes
munkaidds egyenérték és 11,275 millio EUR;

b) a 12.cikk (3) bekezdésében részletezett feladatok (a kozds kiberbiztonsagi
egységhez valo hozzajarulds) ellatasa tekintetében: 2 teljes munkaidds egyenérték és
381 000 EUR;

c) a 12.cikk (4) bekezdésében részletezett feladatok (az ENISA-val folytatott
strukturalt egylittmikddés) ellatasa tekintetében: 0,25 teljes munkaidds egyenérték €s
236 000 EUR;

d) a 12.cikk (6) bekezdésében részletezett feladatok (kiberbiztonsagi gyakorlatok)
ellatasa tekintetében: 0,25 teljes munkaidds egyenérték és 79 000 EUR;

e) a 12. cikk (2) bekezdésének d) pontjaban és a 13. cikkben részletezett feladatok (a
rendelet végrehajtdsanak elemzése és jelentése, Utmutatd dokumentumok, ajanlasok
¢és cselekvési felhivasok elkészitése) ellatasa tekintetében: 3,75 teljes munkaidds
egyenérték és 2,079 millio EUR.

f) az Intézménykozi Kiberbiztonsagi Testiilet (IICB) titkarsdgat tamogatod feladatok
ellatasa tekintetében: 1 teljes munkaidds egyenérték.

A jelenlegi er6forrasok és a teljes korli miikodésre valo atterés attekintése:
2021 szeptemberében a CERT-EU a kovetkezd eréforrasokkal miikodott:
— alland¢ ¢és kirendelt allashelyek: 14 teljes munkaidds egyenértek,

— a szolgaltatasi szintre vonatkozé megallapoddsok alapjan finanszirozott szerzédéses
alkalmazottak: 24 teljes munkaidds egyenérték,

— Osszesen 38 teljes munkaidds egyenérték.

A CERT-EU koltségvetése 2020-ban: 250 000 EUR a Bizottsag koltségvetésében,
3,5milli6 EUR a szolgaltatasi szintre vonatkozé megallapoddsokbdl szarmazé cimzett
bevételekbdl. Osszesen: 3,75 millio6 EUR. Ez képezte a CERT-EU teljes kdltségvetését, amely
a képzésre, a hardverekre, a szoftverekre, a kikiildetésekre, a tdmogatasra, a szerzddéses
alkalmazottakra és a konferenciakra terjedt ki.

A rendelet hatdlybalépését kovetden a CERT-EU jovobeli eréforrasai a tervek szerint a
kovetkezOk lesznek:

— allando allashelyek: 34 teljes munkaidds egyenérték,

— szerzddéses alkalmazottak: 15 teljes munkaidds egyenérték,
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— Osszesen 49 teljes munkaidds egyenérték, ami 11 teljes munkaidds egyenértéknyi nettd
novekedést jelent.

Az élland¢ allashelyek és a szerzddéses alkalmazottak aranyanak valtozasa orvosolja a vezetd
kiberbiztonsagi szakemberek felvételének €s megtartasanak munkaerdpiaci hidnyuk miatti
jelentds akadalyat.

Emellett a Bizottsag Informatikai Fdigazgatosagan beliil 1 teljes munkaidds egyenértékben
kifejezett szerzOdéses alkalmazottra lesz sziikség az IICB (Intézménykozi Kiberbiztonsagi
Testiilet) tAmogatasahoz.

fgy osszesen 21 teljes munkaidés egyenértékre lesz sziikség a rendelet végrehajtasahoz (20
teljes munkaidés egyenérték a CERT-EU és 1 teljes munkaidds egyenérték a Bizottsag
Informatikai Fdigazgatosdga esetében). Ezt ellensulyozza a CERT-EU 9 teljes munkaidds
egyenértékben kifejezett szerzédéses alkalmazottjaval valdo parhuzamos csokkentés, akiket
korabban a szolgaltatasi szintre vonatkoz6o megallapodasokbdl szarmazé cimzett bevételekbol
finansziroztak.

A CERT-EU nem emberi er6forrasokra vonatkozo, 2024-ben, az atmeneti idészakot kdovetden
rendelkezésre 4llo koltségvetése a fenti a)—e) pontban felsorolt feladatokat fogja fedezni, és a
tervek szerint az alabbiak szerint keriil finanszirozasra:

—¢évi 8,921 milli6 EUR az unids intézményektdl az unids koltségvetés 7. fejezetébdl,

— 2,459 milli6 EUR az uniés intézményektdl, szervektdl és tigynokségektdl, amelyeket az
uniods koltségvetés 1-6. fejezetébdl finansziroznak,

— 2,670 millié6 EUR az 6nfinanszirozo6 unids intézményektol, szervektol és iigyndkségektol,
—a CERT-EU teljes koltségvetése: 14,05 millio EUR.

A 12. cikk (5) bekezdésében felsorolt feladatok nem szerepelnek a szolgéltataskatalogusban,
ezek dijkoteles szolgaltatdsok. Ezek kiegészitd jellegliek, viszonylag alacsony Osszegeket
képviselnek, tobbnyire ideiglenesek, €s e szolgaltatdsok koltségeit szolgaltatasi szintre
vonatkoz6 megallapodasok vagy irdsbeli megéllapodasok révén téritik meg a szolgéltatasok
kedvezményezettjei.

A CERT-EU személyzetének nyujtott hozzajarulasok tekintetében: az unids intézmények és a
fo szervek méltanyos részt vallalnak, amely ardnyos a szervezet allanddé adminisztratori
allashelyeinek aranyaval. Meg kell vizsgalni, hogy az EKB ¢és az EBB is képes-e méltanyos
részt vallalni az alland6 személyzet kirendelése révén.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

IRANYITASI INTEZKEDESEK

A nyomon kovetésre és a jelentéstételre vonatkozo rendelkezések

Adja meg a gyakorisagot és a feltételeket.

A Bizottsag az IICB ¢és a CERT-EU segitségével rendszeresen feliilvizsgalja a
rendelet miikodését, ¢és jelentést tesz az Eurdpai Parlamentnek €s a Tandcsnak,
eldszor legkésdbb e rendelet hatalybalépésétdl szamitott 48 honapon beliil, majd azt
kovetden hdromévente.

A feliilvizsgalatokhoz hasznalt adatforrasok tobbnyire az IICB-tdl ¢s a CERT-EU-t61
szarmaznanak. Emellett sziikség esetén konkrét adatgyijtési eszkozok s
alkalmazhatok, példaul az unids intézmények, szervek ¢€s ligynokségek, az ENISA
vagy a CSIRT-ek halozata korében végzett felmérések.

Iranyitasi és kontrollrendszer(ek)

Az iranyitasi modszer(ek), a finanszirozds végrehajtasi mechanizmusai, a kifizetési
modok és a javasolt kontrollstratégia indokolasa

A rendeletbdl eredd intézkedéseket az egyes unids intézményeken, szerveken és
ligynokségeken beliil a vonatkozo, alkalmazando szabalyokkal és rendeletekkel
Osszhangban kell iranyitani.

A CERT-EU tevékenységeinek adminisztrativ és pénziigyi irdnyitasa be van agyazva
a bizottsagi igazgatasba, és koveti az alkalmazandd iranyitasi és végrehajtsi
mechanizmusait, fizetési mddszereit és kontrolljait.

A Bizottsadg belso ellendre ugyanazokkal a hataskorokkel rendelkezik a CERT-EU
felett, mint a Bizottsag szervezeti egységei felett.

A felismert kockazatokkal és a csokkentésiikre létrehozott belso kontrollrendszerekkel
kapcsolatos informdciok

Nagyon alacsony kockazat, mivel a CERT-EU adminisztrativ szempontbdl mar
bizottsagi munkacsoportként kapcsolodik az  Informatikai  Fdigazgatosag
foigazgatdjahoz, és az IICB a jelenlegi CERT-EU iranyitobizottsdg mintdjara
mikddik. A pénziigyi irdnyitas és a belsd ellenérzés Okoszisztémaja igy mar
miikodik.

A kontroll kéltséghatékonysaganak becslése és indokoldsa (a ,, kontroll kéltségei + a
kezelt kapcsolodo forrasok értéke” hanyados) és a hibakockazat varhato szintjeinek
ertékelése (kifizetéskor és zardskor)

A kozbeszerzésre, a pénzgazdalkodasra és a kontrollra vonatkozé eljarasok mar
érvényben vannak, és megfelelden tesztelték dket. A kontrollok koltséghatékonysaga
¢s a hibakockazat szintje megfelel az egyes unids intézmények, szervek vagy
tigynokségek, valamint a Bizottsag altal a CERT-EU tevékenységei tekintetében
alkalmazott kontrolloknak.

A csalasok és a szabalytalansagok megelozésére vonatkozo intézkedések

Tiintesse fel a meglévd vagy tervezett megeldzo és vedintézkedéseket, pl. a csalas elleni stratégiabol.

A CERT-EU tevékenységeire a Bizottsag pénzgazdalkodasi ¢és belsd
kontrollrendszerei alkalmazandok.
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A csalas, korrupcio és mas jogellenes tevékenységek elleni kiizdelmet illetéen az
Europai Csalaselleni Hivatal (OLAF) altal lefolytatott vizsgéalatokrol szo6lo,
2013. szeptember 11-i 883/2013/EU, Euratom eurdpai parlamenti és tanacsi rendelet
rendelkezései korlatozas nélkiil alkalmazandok.
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A JAVASLAT/KEZDEMENYEZES BECSULT PENZUGYI HATASA

3.1. A tobbéves pénziigyi keret érintett fejezete/fejezetei és a koltségvetés érintett
kiadasi sora/sorai
e Jelenlegi koltségvetési sorok
A tobbéves pénziigyi keret fejezetei, azon beliil pedig a koltségvetési sorok
sorrendjében.
Koltségvetési sor I;ii?sf Hozzéjarulas
A tobbéves
pénziigyi EFTA- tagjelolt ) a koltségvetési
keret Szam Diff./Nem | orszagok- | orszagok- ham}adlk rendelet 2 12 ° ke
fejezete FIE 6114 5115 orszagok- | (2) bekezdésének
: t6l b) pontja
értelmében
A decentralizalt {igynokségeknek és
1-6. | Szerveknek nydjtott unios |y, NEM | NEM | NEM NEM
hozzéajarulasokat fedez6 koltségvetési
sorok
Az unidés  koltségvetés  kiilonbozo
7 szakaszainak személyzeti javadalmazasat, | Nom diff. | NEM NEM NEM NEM
' informatikai kiadasait és egyéb igazgatasi
kiadasait fedez6 koltségvetési sorok
e [ ¢étrehozando 0y kdltségvetési sorok
A tobbéves pénziigyi keret fejezetei, azon beliil pedig a koltségvetési sorok
sorrendjében.
Koltségvetési sor Iéii?s? Hozzéjarulas
A tobbéves
pénziigyi ) a koltségvetési
keret Sz4 . EFTA- s 1 harmadik rendelet 21. cikke
fejezete zam dliigem orszagok- rtaf,]el(;(]tt,l orszagok- | (2)bekezdésének
’ tol orszagoKto tol b) pontja
értelmében
is ke
IGEN/ IGEN/ IGEN/
NEM NEM NEM IGEN/NEM

13

14 EFTA: Eur6pai Szabadkereskedelmi Térsulés.

15
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Diff. = differencialt eldiranyzatok/nem diff. = nem differencialt eléiranyzatok.

Tagjelolt orszagok €s adott esetben a nyugat-balkani potencialis tagjeldltek.
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3.2. A javaslat eléiranyzatokra gyakorolt becsiilt pénziigyi hatasa
3.2.1. Az operativ eldiranyzatokra gyakorolt becsiilt hatds osszegzése
— [ A javaslat/kezdeményezés nem vonja maga utan operativ eléiranyzatok felhasznalasat

— M A javaslat/kezdeményezés az alabbi operativ eldiranyzatok felhasznalasat vonja maga utan:
millié6 EUR (harom tizedesjegyig)

A tobbéves pénziigyi -6 A decentralizalt iigynokségeknek és  szerveknek nyujtott  unids
keret fejezete ’ hozzajarulasokat fedezo6 fejezetek
Fdigazgatosag: Szamos 2023 2024 2025 2026 2027 OSSZESEN

O Operativ elbiranyzatok

A decentralizilt  tigynokségeknek  és | oo B | o | 2450 | 2459 | 2459 | 2459 2,459 12,293

szerveknek nyujtott unids hozzajarulasokat Kifizotési

fedez6 koltségvetési sorok (xx 10 xx xx)'6 Hzetest ) 2,459 | 2,459 | 2459 | 2,459 2,459 12,293
eléiranyzatok

Bizonyos egyedi programok keretébdl finanszirozott igazgatasi
jellegti el8iranyzatok !’

Koltségvetési sor )]
Kotelezettség- =la+ 2.4 2.4 2.4 2.4 2.4 12,2
y . . rre . x vallalasok 1b+3 ’ 59 ’ 59 4 59 ’ 59 4 59 2 93
TELJES pénziigyi el6iranyzat
a kovetkez6 F(iigz’lzgatéség esetében: o Coas
Szimos Kifizetési 2| 2450 | 2459 | 2459 | 2,459 2,459 12,293
eléiranyzatok “

16 A hivatalos koltségvetési nomenklatira szerint.

17" Technikai és/vagy igazgatasi segitségny(jtas, valamint unids programok és/vagy intézkedések végrehajtasahoz biztositott timogatasi kiadasok (kordbban: BA-tételek),
kozvetett kutatas, kozvetlen kutatas.
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Koweretsée | ) | 2450 | 2459 | 2459 | 2459 2,459 12,293
O Operativ eliranyzatok OSSZESEN ——
ggff;g;mk ) 2,459 | 2,459 | 2459 | 2,459 2,459 12,293
O Bizonyos egyedi programok keretébdl finanszirozott ©
igazgatasi jellegli el6iranyzatok OSSZESEN
e Kotelezettség- | _, 6 | 2459 | 2459 | 2459 | 2,459 2,459 12,293
A tobbéves pénziigyi keret vallalasok ’ ’ ’ ’ ’ ’
1-6. FEJEZETEHEZ tartozé
eliranyzatok OSSZESEN E‘Ofllf;:;‘amk Ssee | 2459 | 2459 | 2459 | 2459 2,459 12,293
Ha a javaslat/kezdeményezés egynél tobb operativ fejezetet is érint, ismételje meg a fenti szakaszt:
Kotelezettség-
O miksdési eldiranyzatok OSSZESEN | villalisok @ | B9 Y| 249 240 299 12293
(8sszes operativ fejezet) gfrzafr:;;tok ) 2,459 | 2459 | 2459 | 2459 2,459 12,293
Bizonyos egyedi programok keretébdl finanszirozott
igazgatasi jellegli eléiranyzatok OSSZESEN (6sszes operativ
fejezet) ©)
A tobbéves pénziigyi keret VKa‘;}S}zzggseg —4v6 | 2459 | 2459 | 2459 | 2,459 2,459 12,293
1-6. FEJEZETEHEZ tartozo
eléiranyzatok OSSZESEN Kifizetési
R fercncifoen) cbirinyratok | 376 | 2459 2459 | 2459 | 2459 2,459 12,293
HU 39
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A tobbéves pénziigyi
keret fejezete

»lgazgatasi kiaddsok”

Ezt a részt az igazgatasi jellegl koltségvetési adatok tablazataban kell kitolteni, melyet el6szor a pénziigyi kimutatds mellékletébe (a belsd
szabalyzat V. melléklete) kell bevezetni; a mellékletet a szolgalatkdzi konzultacidohoz fel kell tolteni a DECIDE rendszerbe.

millio EUR (harom tizedesjegyig)

2023 2024 2025 2026 2027 OSSZESEN
Fdigazgatosag: DIGIT (CERT-EU)
O Human eréforras 1,184 2,126 2,754 3,225 3,225 12,514
O Egyéb igazgatasi kiadasok 7,938 8,921 8,921 8,921 8,921 43,622
> Koltségvetési
OSSZESEN DG DIGIT (CERT-EU) eliranyzatok 9,122 11,047 11,675 12,146 12,146 56,136
A tobbéves pénziigyi keret l((Qtsslzes scavllalds
- y otelezettsegvallalast
1. EE:IEZETEHEZ tartozo elfirnyzat = Osszes 9,122 11,047 11,675 12,146 12,146 56,136
eldiranyzatok OSSZESEN kifizetési elSiranyzat)
millio EUR (harom tizedesjegyig)
2023 2024 2025 2026 2027 OSSZESEN
A tobbéves pénziigyi keret Kotelezettségvallalasok 11,581 13,506 14,134 14,605 14,605 68,429
1-7. FEJEZETEHEZ tartozé
eldiranyzatok OSSZESEN *) Kifizetési eléiranyzatok 11,581 13,506 | 14,134 | 14,605 14,605 68,429

(*) Az unids intézmények, szervek és ligynokségek onfinansziroz6 hozzéjarulasai a becslések szerint évi 2,670 millio6 EUR-t tesznek ki (az 6t
évre Osszesen 13,350 millio6 EUR-t). A hozzajarulasok cimzett bevételt képeznek a CERT-EU szdmaéra. A fenti tablazatok csak az unids

koltségvetésre gyakorolt becsiilt teljes hatéast tartalmazzak, ezeket a hozzéajarulasokat nem.
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https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

3.2.2.  Operativ eldiranyzatokbol finanszirozott becsiilt kimenet

Kotelezettségvallalasi eldiranyzat milli6 EUR-ban (harom tizedesjegyig)

A tablazat a hatas id6tartamanak megfelelden

Tiintesse fel a N. v N+ & N+2. & N+3. & (v6. 1.6. pont) tovabbi évekkel bovithetd TELJESITESEK
célkitiizéseket —
és a OSSZESEN
teljesitéseket ]
Tipus Atlag Osszes z
A 0s £ | Kolt- £ | Kolt- £ | Kolt- = Kolt- E | Kolt- | E| Kolt- g | Kol | Ossz-
4 koltsé A ség A ség A ség A ség A ség A | ség A ség szam koltség
g

1. EGYEDI CELKITUZES"...

— Teljesités

— Teljesités

— Teljesités

1. egyedi célkitiizés részdsszege

2. EGYEDI CELKITUZES...

— Teljesités

A 2. egyedi célkitlizés részosszege

OSSZESEN

A teljesités a nyujtando termékekre és szolgaltatasokra vonatkozik (példaul: a finanszirozott didkcserék szama, épitett utak hossza kilométerben stb.).
Az 1.4.2. pontban ismertetettek szerint ,,Egyedi célkitiizés(ek)...”.
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3.2.3.  Azigazgatasi eldiranyzatokra gyakorolt becsiilt hatas osszegzése

— O A javaslat/kezdeményezés nem vonja maga utan igazgatasi jellegll
eldiranyzatok felhasznalésat

— M A javaslat/kezdeményezés az aldbbi igazgatdsi jellegli el6iranyzatok
felhasznalasat vonja maga utén:
milli6 EUR (harom tizedesjegyig)

2023 2024 2025 2026 2027 OSSZESEN

A tobbéves pénziigyi
keret
7. FEJEZETE

Human er6forras

Allandé alkalmazottak

(AD besorolasi fokozat) 1,099 2,041 2,669 3,14 3,14

12,089

Szerzédéses
alkalmazottak 0,085 0,085 0,085 0,085 0,085

0,425

Egycb igazgatdsi 7,938 8,921 8,921 8,921 8,921
kiadasok

43,622

A tobbéves pénziigyi
keret
7. FEJEZETENEK
részosszege

9,122 11,047 11,675 12,146 12,146

56,136

A tobbéves pénziigyi
keret 7. FEJEZETEBE
bele nem tartozé
eléiranyzatok

Human eréforras

Egyéb igazgatasi
jellegti kiadasok

A tobbéves pénziigyi
keret
7. FEJEZETEBE bele
nem tartozo
eléiranyzatok részosszege

OSSZESEN 9,122 11,047 11,675 12,146 12,146

56,136

A human er6forrassal és mas igazgatasi jellegli kiadasokkal kapcsolatos eldiranyzat-igényeket az adott foigazgatosag
rendelkezésére allo, az intézkedés iranyitdsahoz rendelt eldiranyzatokkal és/vagy az adott fOigazgatdosagon beliili

20 Technikai és/vagy igazgatdsi segitségnyljtds, valamint unidés programok és/vagy intézkedések
végrehajtasdhoz biztositott tdmogatasi kiadasok (korabban: BA-tételek), kozvetett kutatds, kozvetlen
kutatas.
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atcsoportositassal kell teljesiteni. A forrasok adott esetben a koltségvetési korlatok betartasa mellett kiegészithetok az éves
elosztasi eljaras keretében az iranyito féigazgatésaghoz rendelt tovabbi allokaciokkal.
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3.2.3.1.

Becsiilt humanerdforras-sziikségletek

— [ A javaslat/kezdeményezés nem igényel human er6forrast.

— M A javaslat/kezdeményezés az alabbi humaneréforras-igénnyel jar:

A becsléseket teljes munkaidos egyenértékben kell kifejezni

2023

2024

2025

2026

2027

O A létszamtervben szereplé allashelyek (tisztvisel6k és ideiglenes alkalmazottak)

2001 02 01 (a kozpontban és a bizottsagi képviseleteken) 7

13

17

20

20

20 01 02 03 (a kiildottségeknél)

01010101 (kdzvetett kutatas)

01 0101 11 (kdzvetlen kutatas)

Egyéb koltségvetési sorok (kérjiik megnevezni)

O Kiilsé munkatarsak (teljes munkaidés egyenértékben, azaz FTE-ben kifejezve)®!

2002 01 (AC, END, INT a teljes keretb6l) 1

2002 03 (AC, AL, END, INT és JPD a kiildottségeknél)

XX 01 xx yy zz

—akd t
1 a kdzpontban

— a kiildottségeknél

01010102 (AC, END, INT — kozvetett kutatas)

010101 12 (AC, END, INT — kozvetlen kutatas)

Egyéb koltségvetési sorok (kérjikk megnevezni)

(OSSZESEN

8

14

18

21

21

XX az érintett szakpolitikai teriilet vagy koltségvetési cim.

A humaneréforras-igényeknek az adott foigazgatosag rendelkezésére allo, az intézkedés iranyitasahoz rendelt
és/vagy az adott foigazgatdsagon belill atcsoportositott személyzettel kell eleget tenni. A forrasok adott esetben a
meglévo koltségvetési korlatok betartasa mellett kiegészithet6k az éves elosztasi eljaras keretében az iranyitd

féigazgatdsaghoz rendelt tovabbi allokaciokkal.

Az elvégzendd feladatok leirasa:

Tisztviselok
alkalmazottak

és ideiglenes | A CERT-EU feladatait és tevékenységeit a rendelet, kiilondsen a IV. és V. fejezet

szerint a tisztviselok hajtjak végre.

Kiils6 munkatarsak

feladatait.

A szerz6déses alkalmazott segiti az Intézménykozi Kiberbiztonsagi Testiilet titkarsagi

21

kolecsonmunkaerd; JPD = kiildottségi palyakezdd szakérto.

22

(korédbban: BA-tételek).
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AC = szerzédéses alkalmazott; AL = helyi alkalmazott; END = kirendelt nemzeti szakértd; INT =

Az operativ eldiranyzatokbol finanszirozott kiilsé munkatarsakra vonatkozo részleges felsd hatarérték
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tarsfinanszirozd szervet

3.2.4. A jelenlegi tobbéves pénziigyi kerettel valo 6sszeegyeztethetoség

A javaslat/kezdeményezés:

— M teljes mértékben finanszirozhatd a tobbéves pénziigyi keret érintett fejezetén
beliili atcsoportositas révén.

Fejtse ki, miként kell atprogramozni a pénziigyi keretet: tiintesse fel az érintett koltségvetési tételeket

¢és a megfeleld Osszegeket. Jelentds atprogramozas esetén mellékeljen Excel-tablat.

— [0 a tobbéves pénziigyi keret lekdtetlen mozgasterének és/vagy a tobbéves
pénziigyi keretr6l szo0lo rendeletben meghatarozott kiilonleges eszkozok
felhasznalasat teszi sziikségessé.

Fejtse ki, mire van sziikség, meghatarozva az érintett fejezeteket és koltségvetési sorokat, a megfeleld

Osszegeket €s a felhasznalni javasolt eszkozoket.

— [ a tobbéves pénziigyi keret modositasat teszi sziikségesse.

Fejtse ki a sziikségleteket: tlintesse fel az érintett fejezeteket és koltségvetési tételeket és a megfeleld

Osszegeket.

3.2.5. Harmadik felek hozzdjarulasai

A javaslat/kezdeményezés:

— ™ nem iranyoz elé harmadik felek 4ltali tarsfinanszirozast®®

— [ eldiranyoz harmadik felek altali tarsfinanszirozast az alabbi becslések szerint:

Eldiranyzatok, milli6 EUR (harom tizedesjegyig)
A tablazat a hatas idStartamanak i
N.év* | N+1.év | N+2.év | N43.év megfeleléen (vo. 1.6. pont) Osszesen
tovabbi évekkel bovithetd
Tiintesse fel a

Tarsfinanszirozott
eléiranyzatok
OSSZESEN

HU
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A 12.cikk (5) bekezdésének c) pontjaban emlitett, nem védett szervezeteknek nyujtott szolgaltatasok

szorvanyos nyujtasabol szarmazo cimzett bevételek becslése nem tortént meg, mivel a cimzett bevételek
elhanyagolhatoak.
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Az N. év a javaslat/kezdeményezés végrehajtasanak elsé éve. Az ,,N” helyére a végrehajtas varhatd els6 évét

kell beirni (példaul: 2021). A kovetkez6 évek esetében ugyanigy kell eljarni.
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3.3. A bevételre gyakorolt becsiilt pénziigyi hatas

— M A javaslatnak/kezdeményezésnek nincs pénziigyi hatdsa a bevételre.

— [ A javaslatnak/kezdeményezésnek van pénziigyi hatasa — a bevételre gyakorolt
hatésa a kovetkezo:

O
([

a javaslat a sajat forrasokra gyakorol hatast

a javaslat az egy¢b bevételekre gyakorol hatast

kérjik adja meg, hogy a bevétel kiadasi sorhoz van-e rendelve [J

millio EUR (harom tizedesjegyig)

Bevételi koltségvetési sor:

Az aktualis
koltségvetési
évben
rendelkezésre
allo
eléiranyzatok

A javaslat/kezdeményezés hatisa?’

N+1. év

N+2. év

N+3. év

A tablazat a hatas idGtartamanak
megfeleléen (v6. 1.6. pont) tovabbi
évekkel bovithetd

... jogcimesoport

A cimzett bevételek esetében tlintesse fel az érintett koltségvetési kiadasi sor(oka)t.

Egyéb megjegyzések (pl. a bevételre gyakorolt hatas szamitasara hasznalt modszer/képlet vagy egyéb
mas informacio).
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20 %-kal (beszedési koltségek) csokkentett bruttd 6sszegnek felel meg.

HU
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A tradiciondlis sajat forrasok (vamok, cukorilletékek) tekintetében nettd Osszeget kell megadni, amely a

HU
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