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MEABHRAN MINIUCHAIN

1. COMHTHEACS AN TOGRA
. Forais agus cuspéiri an togra

Leis an toga seo bunaitear creat le haghaidh rialacha agus bearta coiteanna cibearshlandala a
airithit idir instititidi, comhlachtai agus gniomhaireachtai an Aontais. Ta s¢ d'aidhm aige
feabhas a chur ar athléimneacht agus acmhainneachtai freagartha do theagmhais gach
eintiteas. Ta sé 1 gcomhréir le tosaiochtai an Choimisitin chun an Eoraip a oiriinua don ré
dhigiteach agus geilleagar atd réidh don todhchai a thégdil a oibrionn do na daoine. Thairis
sin, is bunchloch i gclaochlu digiteach na sochai ina hiomlaine ¢ riarachan poibli slan
athléimneach a airithit.

Leis an togra seo, cuirtear le Straitéis an Aontais Eorpaigh um an Aontas Slandala
(COM(2020) 605 final) agus le Straitéis Chibearshlandala an Aontais don Deacaid Dhigiteach
(JOIN(2020) 18 final).

Leis an togra, nuachoiritear creat dlithiuil reatha CERT-EU agus cuirtear san aireamh digitia
athraithe agus méadaithe na n-instititidi, na gcomhlachtai agus na ngniomhaireachtai le
blianta beaga anuas agus an timpeallacht bagartha cibearshldnddla atd i mbun forbartha
chomh maith. Thainig tuilleadh méadaithe ar an da fthorbairt sin 6 thus ghéarchéim COVID-
19, thainig méadi leanunach ar lion na dteagmhas agus t4 ionsaithe atd ag éiri nios
sofaisticitla ag teacht ¢ réimse leathan foinsi.

Leis an togra athainmneofar CERT-EU 6 ‘Fhoireann Phrainnfhreagartha Riomhaire’ go
‘Larionad Cibearshlandala’ le haghaidh institiidi, chomhlachtai agus ghniomhaireachtai an
Aontais, i gcomhréir le forbairti sna Ballstait agus ar fud an domhain, diteanna a dtugtar
Larionaid Chibearshldndéla ar a lan CERTanna anois, ach coinneofar an t-ainm gairid de bhri
go n-aithnitear ¢ as an ainm sin.

. Comhsheasmhacht le foralacha beartais ata sa réimse beartais cheana

Ta s¢ d’aidhm ag an togra athléimneacht cibearshlandala institiidi, chomhlachtai agus
ghniomhaireachtai an Aontais a mhéadu in aghaidh cibearbhagairti, agus ag an am céanna
ailinit a dhéanambh leis an reachtaiocht ata ann cheana:

J Treoir (AE) 2016/1148 maidir le bearta le haghaidh ardleibhéal comhchoiteann
slandala do lionrai agus do chorais faisnéise ar fud an Aontais. Ailinitear ¢ freisin leis
an togra le haghaidh Treoir (AE) XXXX/XXXX maidir le bearta le haghaidh
ardleibhéal cibearshlandéala coiteann ar fud an Aontais, lena n-aisghairtear Treoir
(AE) 2016/1148 [togra NIS 2].

J Rialachan (AE) 2019/881 maidir le Gniomhaireacht an Aontais Eorpaigh um
Chibearshlandail agus maidir le deimhnit 1 ndail le cibearshldndail theicneolaiocht
na faisnéise agus na cumarsdide (an Gniomh um Chibearshlandail).

. Togra le haghaidh Rialachan (AE) XXXX/XXXX maidir le sldndail faisnéise in
instititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais.

J Moladh 6n gCoimisiun an 23 Meitheamh 2021 maidir le Cibearaonad
Comhphairteach a thogail.

. Moladh (AE) 2017/1584 6n gCoimisitin an 13 Mean Fomhair 2017 maidir le
freagairt chomhordaithe ar theagmhais agus géarchéimeanna morscéala
cibearshlandala.
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San Iarscribhinn a ghabhann le Moladh (AE)2017/1584 o6n gCoimisiin an
13 Meéan Fomhair 2017 maidir le freagairt chomhordaithe ar theagmhais agus géarchéimeanna
morscala cibearshlandéla, leagtar amach an Treoirphlean le haghaidh freagairt chomhordaithe
do theagmbhais agus géarchéimeanna morscéla cibearshldndéla trasteorann.

Sa run uaithi an 9 Marta 2021, chuir Comhairle an Aontais Eorpaigh 1 dtdbhacht go bhfuil an
chibearshlandail rithdbhachtach d’theidhmit an riarachain phoibli ar an leibhéal ndisiunta
agus ar leibhéal an Aontais agus don tsochai agus don gheilleagar ina n-iomldine chomh
maith, rud a léirionn a thabhachtai ata creat slandala stoinseach comhsheasmhach chun
pearsanra, sonrai, lionrai cumarsaide agus coérais faisnéise agus proisis chinnteoireachta uile
an Aontais a chosaint. Bainfear ¢ sin amach, go hairithe, tri athléimneacht theabhsaithe agus
cultir feabhsaithe in instititidi, comhlachtai agus gniomhaireachtai an Aontais. Ni mor
acmhainni agus cumais leordhothanacha a chur ar fail, lena n-airitear i gcomhthéacs an
atreisithe ar shainordt CERT-EU.

2. BUNUS DLI, COIMHDEACHT AGUS COMHREIREACHT
o Bunus dli

Is ¢ Airteagal 298 den Chonradh ar Fheidhmiti an Aontais Eorpaigh (‘CFAE’) an bunus dli
don Rialachéan seo lena bhforéiltear go mbeidh de thacaiocht ag instititidi, comhlachtai, oifigi
agus gniomhaireachtai an Aontais, agus a gcuraimi 4 gcomhall acu, riarachan Eorpach
oscailte, éifeachttil agus neamhspledch. Agus na Rialachdin Foirne agus na Coinniollacha
Fostaiochta arna nglacadh ar bhonn Airteagal 336 4 gcomhlionadh, socréidh Parlaimint na
hEorpa agus an Chombhairle, ag gniomhti doibh tri bhithin rialachan i gcomhréir leis an
ngnathnos imeachta reachtach, foralacha chun na criche sin.

Le teicneolaiocht faisnéise, cuireadh bealai nua ar fail d’instititidi, comhlachtai agus
gniomhaireachtai an Aontais chun a gcuid oibre a dhéanamh, chun teagmhail a dhéanamh le
saordnaigh agus chun feabhas a chur ar na hoibriochtai foriomldna. De réir mar a leantar
d'fhorbairt na teicneolaiochta, tagann forbairt ar thimpeallacht na gcibearbhagairti. Ta
instititidi, comhlachtai agus gniomhaireachtai an Aontais tar éis éiri ina spriocanna
an-tarraingteach do chibirionsaithe sofaistiula. Le bunll coras agus ceanglas chun
cibearshlandail a airithiu, dealraionn sé go rannchuiditear le héifeachtiilacht agus
neamhspleachas an riarachédin Eorpaigh, ionas gur féidir le hinstitinidi, comhlachtai, oifigi
agus gniomhaireachtai an Aontais oibrit i mbealach nios éifeachtila i ndomhain dhigiteach
agus a misin & gcomhlionadh acu.

Thairis sin, maidir leis na héagothromaiochtai reatha, mar a mhinitear iad i roinn 3 thios, i
dtaobh seasamh agus cuir chuige cibearshlandala 1 measc institilidi, comhlachtai agus
gniomhaireachtai an Aontais i1 réimse na cibearshlandala, is bacainni iad ar riarachdn Eorpach
oscailte, €¢ifeachtach agus neamhspledch. De cheal cur chuige coiteann, leanfai d’fhorbairt an
tseasaimh cibearshlanddla i1 dtreonna éagstla 1 measc institiidi, comhlachtai agus
gniomhaireachtai an Aontais. Da bhri sin, is iomchui an bunts dli sin 6s rud € gurb € is aidhm
don Rialachdn creat coiteann dlithitil a chrutht le haghaidh na cibearshlandéala laistigh
d’institinidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais.

o Coimhdeacht

Ta an Rialachan lena leagtar sios bearta le haghaidh ardleibhéal cibearshlandéla coiteann in
instititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais laistigh de réimse inniulacht
eisiach an Aontais.
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. Combhréireacht

Ni théann na rialacha a bheartaitear sa Rialachan seo thar a bhfuil riachtanach chun na
cuspoiri sonracha sin a ghnotht go sastil. Leis na bearta atd beartaithe, rannchuideofar le
hardleibhéal cibearshlanddla coiteann a bhaint amach gan dul thar a bhfuil ga leis chun an
cuspdir a bhaint amach i bhfianaise na n-ardrioscai méadaitheacha atd rompu.

. An rogha ionstraime

Meastar gur Rialachan ata infheidhme go direach an ionstraim dli iomchui chun na
hoibleagéidi a fhorchuirtear ar instititidi, comhlachtai agus gniomhaireachtai an Aontais a
shainii agus a chuichoirii. Chun feabhsaithe spriocdhirithe a chumasu, is ¢ rialachan an
ionstraim dli is iomchui.

3. TORTHAI AR MHEASTOIREACHTAI EX-ANTE, AR
CHOMHAIRLIUCHAIN LEIS NA PAIRTITHE LEASMHARA AGUS AR
MHEASUNUITHE TIONCHAIR

o Meastoireachtai ex ante

Rinne CERT-EU measunt ar na priomh-chibearbhagairti atd ar instititiidi, comhlachtai agus
gniomhaireachtai an Aontais faoi lathair n6 ar docha iad a bheith orthu sna blianta beaga ata
amach romhainn.

Usaideadh tri chatagoir bhartilacha san anailis:

o larrachtai chun bearna a dhéanamh i mbonneagar instititiidi, chomhlachtai agus
ghniomhaireachtai an Aontais (nuair a éirionn leis na hiarrachtai sin caitear leo mar
theagmhais, sna césanna eile déantar taifead orthu mar iarrachtai a braitheadh).

J Bagairti a bhraitear i ngaireacht instititidi, chomhlachtai agus ghniomhaireachtai an
Aontais (e.g. sna hearnalacha a bhaineann leo, 1 bpobail a bpairtithe leasmhara n6 san
Eoraip).

o Treochtai sna bagairti mora a thugtar faoi deara go domhanda.

Thairis sin, cuireadh san aireamh san anailis an chaoi ina bhfuil difear & dhéanamh ag
morathruithe leanunacha ar na bealai ina mbainistionn agus ina n-Usaideann instititidi an
Aontais a mbonneagar agus seirbhisi TF. Airitear sna hathruithe sin:

) Nios mo teilea-oibre.
. Ascnamh céras go dti an néal.
) Nios mo seachfhoinsithe ar sheirbhisi TF.

02019 go 2021, thainig méadt ollmhor ar an lion teagmhas suntasach' a dhéanann difear
d’instititidi, comhlachtai agus gniomhaireachtai an Aontais, teagmhais a bhfuil gniomhaithe
ardbhagartha seasmhai freagrach astu. Trid is trid, bhi an lion céanna teagmhas suntasach sa
chéad leath de 2021 is a bhi sa bhliain 2020 ina hiomldn. Léiritear € sin freisin 1 lion na
n-iomhéanna foiréinseacha (pictitir d’inneachar na gcoras agus na ngaireas a ndearnadh difear
doibh ag am ar leith) a ndearna CERT-EU anailis orthu in 2020, lion a bhi a thri oiread nios
mo i gcompardid le 2019, agus bhi breis is a deich n-oiread nios mo teagmhas suntasach 6 bhi
2018 ann.

' Ciallaionn ‘teagmhas suntasach’ aon teagmhas ach amhain mas teagmhas ¢ a bhfuil tionchar teoranta aige

agus gur docha go dtuigtear go maith € cheana 6 thaobh cur chuige né teicneolaiochta de.
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In 2020, leag Bord Stiartha CERT-EU aidhm straitéiseach nua sios go n-airitheoidh CERT-
EU leibhéal cuimsitheach cibearchosanta le haghaidh gach institiid, comhlacht agus
gniomhaireacht a mbeidh fairsinge agus doimhneacht oiritinach aige agus ar a ndéanfar
oiriunt leantinach do bhagairti reatha agus do bhagairti atd ar na bacdin, lena n-airitear
ionsaithe in aghaidh gairis mhoibileacha, timpeallachtai néil agus gairis idirlion na rudai
nithiula.

Mar chomhlanua ar anailisit CERT-EU ar bhagairti, rinne an Coimisiin meastoireacht ar an
bhfeidhmit cibearshlandala in 20 ceann d’institinidi, comhlachtai agus gniomhaireachtai an
Aontais. Leis sin, solathraiodh 1€argas ar chleachtais chibearshldndala seanbhunaithe agus ar
chumais bhainistiochta cibearshlandéla, agus rinneadh tagarmharcail ar roinnt rialuithe
slandéla teicniula.

Bunaiodh an mheastéireacht sin ar cheistneoiri a d’threagair na hinstititiidi, comhlachtai agus
gniomhaireachtai sin, ar shonrai atd ar fail go poibli agus ar shonrai a sholathair institiuidji,
comhlachtai agus gniomhaireachtai an Aontais go direach iad féin. Solathraitear 1¢i 1éargais
leordhothanacha ar an staid reatha chun teacht ar na tatail seo a leanas:

. Ta éagstlachtai mora i measc instititidi, chomhlachtai agus ghniomhaireachtai an
Aontais a ndearnadh meastoireacht orthu maidir le haibiocht na cibearshlandala,
méid an bhonneagair TF agus leibhéil chumais.

o Cé go bhfuil, ar an morgoéir, cumais bhraite agus freagartha aibi i measc go leor
institinidi, comhlachtai agus gniomhaireachtai an Aontais, ta leibhéil éagsula
bainistithe riosca comhthdite ina gcumais rialachais cibearshlandala.

o Cé go bhfuil, ar an moérgdir, creatai cibearshlandala (straitéis, beartas agus bonn
rialacha) seanbhunaithe sna priomhréimsi cibearshlandala, a liostaitear in
larscribhinn I den Rialachén, in instititiidi, comhlachtai agus gniomhaireachtai an
Aontais a ndearnadh meastoireacht orthu, t4 easpa aibiochta ag roinnt instititidi,
comhlachtai agus gniomhaireachtai an Aontais maidir le bainistiocht leantinachais
gnd, comhliontacht, initichadh agus feabhas leantinach.

. Maidir le bearta teicnitila a mheastar mar dhea-chleachtais, fuarthas go gcuirtear iad i
bhfeidhm go héagothrom in institiidi, comhlachtai agus gniomhaireachtai an
Aontais a ndearnadh meastoireacht orthu.

Go hachomair, leis an anailis a rinneadh ar na 20 ceann d’instititiidi, comhlachtai agus
gniomhaireachtai an Aontais léiritear go bhfuil éagsulachtai eatarthu thar réimse leathan a
bhaineanna le rialdil, le cibearshlainteachas, agus le cumas agus aibiocht foriomlan. D4 bhri
sin ta sé rithdbhachtach ceangal a chur ar gach instititid, comhlacht agus gniomhaireacht an
Aontais bunline bearta cibearshlandéala a chur chun feidhme chun aghaidh a thabhairt ar an
¢agsulacht aibiochta sin agus chun gach instititiid, comhlacht agus gniomhaireacht an Aontais
a thabhairt go hardleibhéal cibearshlandala coiteann.

Le haon reachtaiocht Aontais go dti seo, nior diriodh ar chibearshldndail instititidi,
comhlachtai agus gniomhaireachtai an Aontais agus ni dheachthas i ngleic go cuimsitheach
leis an timpeallacht bagartha cibearshlandéala agus leis na rioscai TF at4 ag teacht chun cinn
arna spreagadh ag an ndigitit.

. Combhairliuchain leis na pairtithe leasmhara

Chuaigh an Coimisitn i gcombhairle le pairtithe leasmhara 1 ngach instititiid, comhlacht agus
gniomhaireacht de chuid an Aontais agus le hionadaithe na mBallstat sa Chombhairle agus le

pairtithe leasmhara i1 bParlaimint na hEorpa. An 25 Meitheamh 2021, ghlac ionadaithe na
mBallstat agus pairtithe leasmhara dbhartha 6 instititidi, comhlachtai agus gniomhaireachtai
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an Aontais pairt i gceardlann a d’eagraigh an Coimisiin chun plé a dhéanamh ar dbhar an
togra le haghaidh Rialachdin a bheidh ann amach anseo.

. Measuanu tionchair

Is ar institinidi, comhlachtai agus gniomhaireachtai an Aontais a bheidh tionchar ag an togra
seo. Da bhri sin nil ga le measunu tionchair sonrach mar ni bheidh feidhm aige ar na Ballstait.

. Cearta bunusacha

Ta an tAontas Eorpach tiomanta do chaighdeain arda cosanta a dirithil i dtaobh cearta
buntsacha. Gach comhroinnt faisnéise bunaithe ar an Rialachan seo, dhéanfai ¢é 1
dtimpeallachtai iontaofa agus lanurraim & tabhairt do rialacha an Aontais maidir le cosaint
sonrai mar a leagtar sios iad in Airteagal 8 den Chairt um Chearta Buntsacha an Aontais
Eorpaigh agus sa reachtaiocht abhartha maidir le cosaint sonrai, go hairithe Rialachén
(AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gComhairle.

4. IMPLEACHTAI BUISEADACHA

Le tagarmharcanna an mhargaidh agus le staidéir® 1éiritear go mbionn an caiteachas direach ar
an gcibearshlandail idir 4 agus 7 % de chaiteachas comhiomldn TF na n-eagraiochtai go
hionduil. Mar sin féin, leis an anailisit ar bhagairti a rinne CERT-EU mar thaca leis an togra
reachtach seo, léiritear go bhfuil rioscai méadaithe roimh chomhlachtai idirndisiunta agus
eagraiochtai polaitiula agus da bhri sin go ndealraionn s¢ go mbeadh leibhéal 10 % de
chaiteachas TF ar chibearshlandail ina sprioc nios leordhdthanai. Ni féidir costas cruinn a
chur ar iarrachtai den sort sin de bharr easpa faisnéise mionsonraithe ar chaiteachas TF
institinidi, chomhlachtai agus ghniomhaireachtai an Aontais agus ar an sciar abhartha den
chaiteachas sin a bhaineann leis an gcibearshlandail.

Cé gur docha, da bhri sin, go gcaitheann a lan instititiidi, comhlachtai agus gniomhaireachtai
de chuid an Aontais nios 10 nd mar ba cheart ar an gcibearshlandail, ni mhéadofar an
caiteachas sin de bharr an Rialachédn seo as féin. Fit in éagmais an Rialachéin seo, nior mhor
do gach eintiteas leibhéal leordhdthanach cibearshlandala a 4irithia. Leis an Rialachéan, leantar
leis an gcomhar a bhi ann cheana i mBord Stitirtha CERT-EU agus cuirtear ar bhonn foirmiuil
sraith mhalartaithe faisnéise ata ann faoi lathair go pointe airithe. Mar atd leagtha amach sa
rditeas airgeadais reachtach beidh acmhainni breise de dhith ar CERT-EU chun a rdél
leathnaithe a chomhlionadh agus ba cheart na hacmhainni sin a ath-leithdhéileadh 6 na
hinstitinidi, comhlachtai agus gniomhaireachtai de chuid an Aontais a bhaineann tairbhe as
seirbhisi CERT-EU.

5. EILIMINTI EILE
° Socruithe maidir le cur chun feidhme, faireachan, meastoireacht agus tuairiscia

Ba cheart don Bhord Idirinstititideach um Chibearshlandail, le cinamh 6 CERT-EU,
athbhreithnit a dhéanamh ar theidhmit an Rialachdin seo, meastoireachtai a dhéanamh agus
tuarascail lena thorthai a chur faoi bhraid an Choimisitiin. Ba cheart don Choimisitn tuairiscia

Foinse: Gartner, ‘Identifying the Real Information Security Budget’ (2016). T4 an méid sin sa bhreis ar
chaiteachas indireach ar shldnddil TF amhail caiteachas ar shlandail lionrai ar nds ballai déitedin, bogearrai
frithvireas agus freagrachtai tinéara corais amhail measunu riosca agus cur chun feidhme rialuithe slandala.
I bpéipéar 6 2020 tuairisciodh gurbh ¢ 10-11 % den chaiteachas TF sna hinstititidi airgeadais a bhi ag
caiteachas cibearshlandala, foinse: DI_2020-FS-ISAC-Cybersecurity.pdf (deloitte.com).
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trathrialta chuig Parlaimint na hEorpa, chuig an gCombhairle, chuig Coiste Eacnamaioch agus
Séisialta na hEorpa agus chuig Coiste na Réigitn a airithiu.

Is féidir le CERT-EU togra le haghaidh treoirdhoiciméid n6 molta a dhréachti agus is féidir
leis an mBord Idirinstitiiideach ¢ a ghlacadh. Is éard is treoirdhoiciméad ann treoir ata dirithe
ar gach instititiid, comhlacht agus gniomhaireacht de chuid an Aontais n6 ar thothacar diobh
ach ta moladh dirithe ar instititidi, comhlachtai agus gniomhaireachtai aonair an Aontais. Is
¢ard is glao ar ghniomhaiocht ann treoir 6 CERT-EU lena dtugtar tuairisc ar bhearta slandala
prainneacha a dtathantaitear ar instititiidi, comhlachtai agus gniomhaireachtai an Aontais iad a
chur i gerich laistigh de thréimhse shocraithe.

. Minitchan mionsonraithe ar fhoralacha sonracha an togra

Foralacha Ginearalta

Leis an Rialachan, leagtar sios bearta d’fthonn ardleibhéal cibearshlandéla coiteann a airithia
agus ta feidhm aige ar institiuidi, comhlachtai agus gniomhaireachtai an Aontais chun cur ar a
gcumas a misean faoi seach a chur i1 gcrich ar bhealach oscailte, éifeachtuil agus
neamhspleach. (Airteagail 1-3, 23-25)

Bearta le haghaidh ardleibhéal cibearshlandala coiteann

Ta sé¢ d’oibleagdid ar instititidi, comhlachtai agus gniomhaireachtai an Aontais creat
inmheanach bainistiochta rioscai, rialachais agus rialaithe cibearshlandala a bhunu lena
n-airitheofar bainistiocht ¢€ifeachtach stuama ar gach riosca cibearshlandala. Thairis sin,
glacfaidh na hinstititidi, comhlachtai agus gniomhaireachtai bunline chibearshlandala chun
aghaidh a thabhairt ar na rioscai a shainaithneofar faoin gcreat, déanfaidh siad measunuithe
trathrialta aibiochta cibearshlandala agus glacfaidh siad plean cibearshlandala. (Airteagail 4-
8)

An Bord Idirinstitigideach um Chibearshlandail

Bunaitear an Bord Idirinstititideach um Chibearshlandail a bheidh freagrach as faireachan a
dhéanamh ar chur chun feidhme an Rialachdin seo ag institiidi, comhlachtai agus
gniomhaireachtai an Aontais agus as maoirseacht a dhéanamh ar chur chun feidhme
tosaiochtai agus cuspoiri ginearalta ag CERT-EU agus as stitiradh straitéiseach a chur ar fail
do CERT-EU. (Airteagail 9-11).

CERT-EU

Rannchuideoidh CERT-EU le slandail timpeallachta TF gach instititid, comhlacht agus
gniomhaireacht an Aontais tri chomhairle a chur orthu, tri chinamh a thabhairt chun
teagmhais a chosc, a bhrath, a mhaolt agus freagairt doibh agus tri theidhmii ina mhol
comhorduchain doibh le haghaidh malarta faisnéise cibearshlandala agus le haghaidh freagairt
do theagmbhais. (Airteagail 12-17)

Oibleagaidi maidir le comhar agus tuairisciu

Leis an Rialachan dirithitear comhar agus malarta faisnéise idir CERT-EU agus instititidji,
comhlachtai agus gniomhaireachtai an Aontais chun iontaoibh agus muinin a chotht. Chuige
sin, féadfaidh CERT-EU a iarraidh ar instititidi, comhlachtai agus gniomhaireachtai an
Aontais faisnéis abhartha a sholdthar d6 agus féadfaidh sé faisnéis teagmhas-sonrach a
mhalarta le hinstitinidi, comhlachtai agus gniomhaireachtai an Aontais chun éascu a
dhéanamh ar chibeartheagmhais né cibearbhagairti da4 samhail a bhrath, agus féadfaidh sé ¢
sin a dhéanamh gan toilit 6n gcomhphadirti lena mbaineann. Ni féidir le CERT-EU faisnéis

GA



GA

teagmhas-sonrach lena nochtar cé ar a diriodh an teagmhas cibearshlandala a mhalarta ach
amhain le toilitt an comhphadirti lena mbaineann.

Go hairithe, tabharfaidh gach instititiid, comhlacht agus gniomhaireacht an Aontais fogra do
CERT-EU faoi chibearbhagairti suntasacha, leochaileachtai suntasacha agus teagmhais
shuntasacha gan moill mhichui agus, ar aon chuma, trath nach déanai na 24 uair an chloig tar
¢éis doibh a bheith ar an eolas futhu. (Airteagail 18-22)
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2022/0085 (COD)
Togra le haghaidh

RIALACHAN O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

lena leagtar sios bearta le haghaidh ardleibhéal cibearshlandala coiteann in institigidi,

comhlachtai, oifigi agus gniomhaireachtai an Aontais

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmit an Aontais Eorpaigh, agus go hairithe Airteagal 298

de,

Ag féachaint don Chonradh ag bunii an Chomhphobail Eorpaigh do Fhuinneamh Adamhach,
agus go hairithe Airteagal 106a de,

Ag féachaint don togra 6n gCoimisitn Eorpach,

Tar éis déibh an dréachtghniomh reachtach a chur chuig na parlaiminti naisiunta,

Ag gniomhu doibh i gcomhréir leis an ngnathnds imeachta reachtach,

De bharr an mhéid seo a leanas:

(1)

2)

3)

Sa ré dhigiteach, is bunchloch i an teicneolaiocht faisnéise agus cumarsaide i1 riarachan
oscailte, éifeachtiil agus neamhspledich an Aontais. De bharr shiorathri na
teicneolaiochta agus castacht agus idirnascthacht mhéadaithe na gcoras digiteach,
cuirtear leis na rioscai cibearshlandala sa chaoi go bhfuil riarachdn an Aontais nios
leochaili 1 gcoinne cibearbhagairti agus cibeartheagmhas, rud a chruthaionn bagairti i
ndeireadh na dala do leantinachas gno an riarachain agus don acmhainneacht ata aige a
sonrai a choinnedil slan. Cé gur bunghnéithe sa 14 atd inniu ann de gach gniomhaiocht
de chuid eintitis riarachain an Aontais iad usaid mhéadaithe néalseirbhisi, usaid
uilelaithreach TF, ardleibhéal digitithe, an chianobair agus siorathrt na teicneolaiochta
agus na hidirnascthachta, nil an athléimneacht dhigiteach ionsuite ar bhealach
leordhdthanach.

Ta timpeallacht na gcibearbhagairti atd roimh institiidi, comhlachtai agus
gniomhaireachtai an Aontais ag athra de shior. Bionn na taictici, na teicnici agus na
proisis a tsaideann na gniomhaithe bagartha ag athri de shior cé nach n-athraionn na
priomh-bhunchuiseanna at4 leis na hionsaithe sin moéran, ¢ fhaisnéis neamhnochta
luachmhar a ghoid go hairgead a fhail, mi-ionramhail a dhéanamh ar thuairim an
phobail n6 an bonn a bhaint de bhonneagar digiteach. Déanann siad a gcibirionsaithe
ar luas ata ag méadu de shior, agus t4 a bhfeachtais ag €iri nios sofaisticiula agus nios
uathoibriche, feachtais lena ndiritear ar raoin ionsaithe nochta ata ag siormhéadu agus
lena ndishaothraitear leochaileachtai go tapa.

Ta timpeallachtai TF instititiidi, chomhlachtai agus ghniomhaireachtai an Aontais
spleach ar a chéile, ta sreabha sonrai comhthaite acu agus oibrionn a n-usaideoiri i
ndluthchomhair le chéile. De bharr na hidirnascthachta sin d’fhéadfadh éifeachtai
cascaideacha nios leithne a bheith ag aon suaitheadh fit nuair a bhaineann sé le
hinstititid, comhlacht né gniomhaireacht amhdin de chuid an Aontais i dtas baire,
¢ifeachtai a bhféadfadh tionchair dhitltacha fhorleathana agus thadmharthanacha a
bheith acu ar na cinn eile. Ina theannta sin, ta timpeallachtai TF instititidi,
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“4)

©)

(6)

(7

(8)

©)

comhlachtai agus gniomhaireachtai airithe nasctha le timpeallachtai TF na mBallstat
arb ¢ an toradh ata air gur riosca ¢ teagmhas in eintiteas amhdin de chuid an Aontais
do chibearshlandail thimpeallachtai TF na mBallstat agus vice versa.

Is spriocanna tarraingteacha iad instititiidi, comhlachtai agus gniomhaireachtai an
Aontais a thugann aghaidh ar gniomhaithe bagartha a bhfuil ardscileanna agus neart
acmhainni acu agus ar bhagairti eile chomh maith. An trath céanna, ta ¢agsulachtai
mora 1 measc na n-eintiteas sin maidir le leibhéal agus aibiocht na cibear-
athléimneachta agus an cumas atd acu cibirghniomhaiochtai mailiseacha a bhrath agus
freagairt doibh. D4 bhri sin, le haghaidh fheidhmit an riarachdin Eorpaigh, is ga go
mbainfidh institiidi, comhlachtai agus gniomhaireachtai an Aontais ardleibhéal
cibearshlandéla coiteann amach tri bhithin bunline chibearshlandala (sraith rialacha
cibearshlandala iosta a chaithfidh corais lionrai agus faisnéise agus oibreoiri agus
usaideoiri na gcoras sin a chomhlionadh chun rioscai cibearshlandédla a ioslaghdu),
malarta faisnéise agus comhar a dhéanambh.

An Treoir [togra NIS 2] maidir le bearta le haghaidh ardleibhéal cibearshlandéla
coiteann ar fud an Aontais, ta sé d’aidhm aici feabhas breise a chur ar acmhainneachtai
athléimneachta cibearshlandéla agus freagartha do teagmhais na n-eintiteas poibli agus
priobhaideach, na n-udaras naisiunta innitil, na gcomhlachtai naisiunta innitla agus an
Aontais ina iomldine chomh maith. D4 bhri sin is g& d’instititidi, comhlachtai agus
gniomhaireachtai Aontais déanamh ambhlaidh tri rialacha atd comhsheasmhach leis an
Treoir [togra NIS 2] agus a bhfuil an leibhéal uaillmhéine céanna acu a airithiq.

Chun ardleibhéal cibearshlandala coiteann a bhaint amach, is gd do gach instititid,
comhlacht agus gniomhaireacht an Aontais creat inmheanach bainistiochta rioscai,
rialachais agus rialaithe cibearshlandala a bhuntl lena n-diritheofar bainistiocht
¢ifeachtach stuama ar gach riosca cibearshlandala agus lena gcuirfear bainistiocht
leantinachais gno agus ghéarchéime san aireamh.

De bharr na n-éagsulachtai i measc institinidi, chomhlachtai agus ghniomhaireachtai
an Aontais ta ga le solubthacht sa chur chun feidhme mar ni oirfidh an cur chuige
céanna do gach eintiteas. Nior cheart aon oibleagdid a direamh sna bearta le haghaidh
ardleibhéal cibearshlandéala coiteann lena gcuirfear isteach go direach ar theidhmia
mhisin instititidi, chomhlachtai agus ghniomhaireachtai an Aontais n6 lena gcungofar
ar a neamhspledchas institiiideach. Da bhri sin, ba cheart do na hinstititidi,
comhlachtai agus gniomhaireachtai sin a gcreatai bainistiochta rioscai, rialachais agus
rialaithe cibearshlanddla féin a bhuni agus a mbunlinte agus a bpleananna
cibearshlandala féin a ghlacadh.

Ionas nach gcuirfear ualach airgeadais nd riarachdin diréireach ar instititidi,
comhlachtai agus gniomhaireachtai an Aontais, ba cheart na ceanglais bainistiochta
rioscai cibearshldndéala a bheith i gcomhréir leis na rioscai a bhaineann leis an lionra
agus leis an gcoras faisnéise lena mbaineann, agus urscothacht na mbeart sin 4 cur san
aireamh. Ba cheart do gach instititiid, comhlacht agus gniomhaireacht de chuid an
Aontais diriua ar chéatadan leordhdthanach da mbuiséad a leithdhaileadh chun feabhas
a chur ar a leibhéal cibearshlandala; go fadtéarmach ba cheart tabhairt faoi sprioc thar
ar 10 %.

Chun ardleibhéal cibearshlandala coiteann a bhaint amach, ni mor an chibearshlandail
a chur faoi fhormhaoirseacht an leibhéil bainistiochta is airde de gach instititid,
comhlacht agus gniomhaireacht de chuid an Aontais agus ba cheart don bhainistiocht
sin formheas a dhéanamh ar bhunline chibearshlandala ar cheart di aghaidh a thabhairt
ar na rioscai a shainaithnitear faoin gcreat a bhunoidh gach instititid, comhlacht agus

GA



GA

(10)

(11)

(12)

(13)

gniomhaireacht. Is cuid larnach de bhunline chibearshlandala ¢ 1 ngach institiuid,
comhlacht agus gniomhaireacht de chuid an Aontais aghaidh a thabhairt ar an gcultar
cibearshlandala i.e. cleachtas laethuil na cibearshlandala.

Ba cheart d’institiidi, comhlachtai agus gniomhaireachtai an Aontais measunu a
dhéanamh ar rioscai a bhaineann leis an gcaidreamh le solathréiri agus le solathraithe
seirbhisi, lena n-airitear solathraithe seirbhisi stordla sonrai agus proisedla sonrai no
seirbhisi slandala bainistithe, agus ba cheart doibh bearta iomchui a dhéanamh chun
aghaidh a thabhairt ar na rioscai sin. Ba cheart do na bearta sin a bheith ina gcuid den
bhunline chibearshlandala agus ba cheart sonri breise a dhéanamh orthu sna
treoirdhoiciméid nd sna moltai arna n-eisitint ag CERT-EU. Agus bearta agus
treoirlinte a4 sainifi, ba cheart an aird chui a thabhairt ar reachtaiocht agus beartais
abhartha an Aontais, lena n-diritear measunuithe riosca agus moltai arna n-eisiuint ag
an nGrupa Combhair maidir le Slandail Gréasain agus Faisnéise, amhail measinu riosca
comhordaithe an Aontais agus bosca uirlisi an Aontais le haghaidh cibearshlandail 5G.
Ina theannta sin, maidir le tairgi, seirbhisi agus proisis dbhartha TF d’théadfai iad a
chur faoi cheangal deimhniuchdin faoi scéimeanna sonracha an Aontais um dheimhnia
cibearshlandala a ghlacadh de bhun Airteagal 49 de Rialachan (AE) 2019/881.

I mi Bealtaine 2011, chinn Ardranaithe instititidi agus chomhlachtai an Aontais
foireann a bhunt chun réamhchumraiocht a dhéanamh ar fhoireann phrainnthreagartha
riomhaire le haghaidh institiuidi, chomhlachtai agus ghniomhaireachtai an Aontais
(CERT-EU) arna maoirsitt ag Bord Stitrtha idirinstitidideach. I mi Iail 2012,
dheimhnigh na hArdrinaithe na socruithe praiticiula agus thoiligh siad le CERT-EU a
choinnedil ina eintiteas buan chun leanuint de chiinamh a thabhairt chun feabhas a
chur ar leibhéal foriomlan slandala teicneolaiochta faisnéise instititiidi, chomhlachtai
agus ghniomhaireachtai an Aontais mar eiseamlair de chomhar idirinstitiideach
sofheicthe 1 dtaobh na cibearshlandala. I mi Mean Fomhair 2012, bunaiodh CERT-EU
ina Thascthorsa de chuid an Choimisitin Eorpaigh agus sainordu idirinstitidideach
aige. I mi na Nollag 2017, thug instititidi agus comhlachtai an Aontais socra
idirinstititideach i gcrich maidir le heagri agus oibrit CERT-EU®. Ba cheart go
leanfadh an socru sin de bheith ag forbairt chun tact le cur chun feidhme an
Rialachéin seo.

Ba cheart CERT-EU a athainmnit ¢ ‘Foireann Phrainnthreagartha Riomhaire’ go
‘Larionad  Cibearshlandala® le  haghaidh institigidi, chomhlachtai agus
ghniomhaireachtai an Aontais, 1 gcomhréir le forbairti sna Ballstait agus ar fud an
dombhain, aiteanna a dtugtar Larionaid Chibearshlandéla ar a [an CERTanna anois, ach
ba cheart an t-ainm gairid a choinnedil de bhri go n-aithnitear € as an ainm sin.

I gcés go leor cibearionsaithe, is codanna iad d’ftheachtais nios leithne atd dirithe ar
ghripai d’institiaidi, comhlachtai n6 gniomhaireachtai an Aontais n6 ar phobail
leasmhara lena gcuimsitear instititidi, comhlachtai agus gniomhaireachtai an Aontais.
Chun brath réamhghniomhach, freagairt do theagmhais n6 bearta maolaitheacha a
chumasu, ba cheart d’instititidi agus comhlachtai an Aontais fogra a thabhairt do
CERT-EU faoi chibearbhagairti suntasacha, leochaileachtai suntasacha agus teagmbhais
shuntasacha agus mionsonrai teicniula iomchui a chomhroinnt lena gcumaso6far
cibearbhagairti, leochaileachtai agus teagmhais da samhail a bhrath né a mhaolu agus
freagairt doibh chomh maith. I gcomhréir leis an gcur chuige a bheartaitear le Treoir
[togra NIS 2], 1 gcés ina dtagann eintitis ar an eolas faoi theagmhas suntasach, ba

10 C 12, 13.1.2018, Ich. 1-11.
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(14)

(15)

(16)

(17)

(18)

cheart ¢ a bheith de cheangal orthu fogra tosaigh a chur isteach chuig CERT-EU
laistigh de 24 uair an chloig. Leis an malartu faisnéise sin, ba cheart go gcuirfi ar a
chumas do CERT-EU an thaisnéis a scaipeadh chuig instititidi, comhlachtai agus
gniomhaireachtai eile an Aontais, agus chuig contraphdirtithe iomchui chomh maith,
chun cuidiu le timpeallachtai TF an Aontais agus timpeallachtai TF chontraphairtithe
an Aontais a chosaint in aghaidh teagmbhais, bagairti agus leochaileachtai da samhail.

De bhreis ar nios mé ctiraimi a thabhairt do CERT-EU agus a rdl a leathnu ba cheart
Bord Idirinstititideach um Chibearshlandail a bhunt, lenar cheart ardleibhéal
cibearshlandéla coiteann a ¢asci 1 measc institicidi, comhlachtai agus
gniomhaireachtai an Aontais tri thaireachan a dhéanamh ar chur chun feidhme an
Rialachain seo ag instititiidi, comhlachtai agus gniomhaireachtai an Aontais agus tri
mhaoirseacht a dhéanamh ar chur chun feidhme tosaiochtai agus cuspéiri ginearalta ag
CERT-EU agus tri stitradh straitéiseach a chur ar fail do CERT-EU. Ba cheart don
Bhord Idirinstititideach um Chibearshldndéil ionadaiocht na n-instititidi a airithia
agus ionadaithe 0 ghniomhaireachtai agus comhlachtai a chuimsit tri Lionra
Ghniomhaireachtai an Aontais.

Ba cheart do CERT-EU tact le cur chun feidhme bearta le haghaidh ardleibhéal
cibearshlandala coiteann tri thograi i gcomhair treoirdhoiciméad n6 moltai a chur faoi
bhraid an Bhoird Idirinstititidigh um Chibearshlandail n6 tri éilimh ar ghniomhaiocht
a eisiuint. Ba cheart don Bhord Idirinstititideach um Chibearshlanddil na
treoirdhoiciméid agus na moltai sin a thormheas. Nuair is gé, ba cheart do CERT-EU
glaonna ar ghniomhaiocht a eisitint lena dtabharfar tuairisc ar bhearta slandala
prainneacha a dtathantofar ar institiGidi, comhlachtai agus gniomhaireachtai an
Aontais iad a chur i gerich laistigh de thréimhse shocraithe.

Ba cheart don Bhord Idirinstititideach um Chibearshlandail faireachan a dhéanamh ar
chomhlionadh an Rialachdin seo agus ar an obair leantach i1 dtaobh na
dtreoirdhoiciméad, na moltai agus na n-éileamh ar ghniomhaiocht arna n-eisitint ag
CERT-EU. Ba cheart do ghrtipai comhairleacha teicniula, grapai a chinnfidh an Bord
Idirinstititideach um Chibearshlandail a mballraiocht, tacaiocht maidir le cursai
teicniula a thabhairt don Bhord Idirinstititideach um Chibearshlandail agus ba cheart
doéibh oibria i ndlathchomhar le CERT-EU, le hinstititidi, comhlachtai agus
gniomhaireachtai an Aontais agus le pairtithe leasmhara eile de réir mar is gé. I gcas
inar g, ba cheart don Bhord Idirinstitiideach um Chibearshlandail rabhaidh
neamhcheangailteacha a eisitint agus iniuchtai a mholadh.

Ba cheart ¢ a bheith de mhisean ag CERT-EU rannchuidiu le slandail timpeallachta TF
gach instititid, comhlacht agus gniomhaireacht an Aontais. Ba cheart do CERT-EU
feidhmit mar an comhordaitheoir ainmnithe ar son instititidi, chomhlachtai agus
ghniomhaireachtai an Aontais chun criche nochta comhordaithe na leochaileachtai don
chlarlann leochaileachta Eorpach da dtagraitear in Airteagal 6 de Threoir [togra
NIS 2].

In 2020, leag Bord Stiirtha CERT-EU aidhm straitéiseach nua sios go n-diritheodh
CERT-EU leibhéal cuimsitheach cibearchosanta le haghaidh gach institiiid, comhlacht
agus gniomhaireacht de chuid an Aontais, leibhéal a mbeadh fairsinge agus
doimhneacht oiritinach aige agus ar a ndéanfai oiriunu leanunach do bhagairti reatha
agus do bhagairti atd ar na bacdin, lena n-diritheofai ionsaithe in aghaidh gairis
mhoibileacha, timpeallachtai néil agus gairis de chuid idirlion na rudai nithitila. San
aidhm straitéiseach, airitear freisin Larionaid Oibriochtai Slandala a bhfuil cumais
leathana acu lena ndéantar faireachdn ar lionrai agus faireachan 24/7 le haghaidh
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21)

(22)

(23)

bagairti ard-déine. I gcas na n-institiidi, na gcomhlachtai agus ngniomhaireachtai is
mo de chuid an Aontais, ba cheart do CERT-EU tact lena bhfoirne slandala TF, lena
n-airitear 1 dtaobh faireachan tasline 24/7. I gcés roinnt institiidi, comhlachtai agus
gniomhaireachtai mednmhéide de chuid an Aontais agus na cinn is Iu ba cheart do
CERT-EU na seirbhisi uile a sholathar.

Ba cheart do CERT-EU an ro6l a chomhlionadh a thugtar d6 le Treoir [togra NIS 2] a
bhaineann le comhar agus malarti faisnéise le lionra na bhfoirne freagartha do
theagmhais a bhaineann le slandail riomhairi (CSIRTanna). Thairis sin, i gcomhréir le
Moladh (AE) 2017/1584 6n gCoimisiun?, ba cheart do CERT-EU oibrit1 i gcomhar leis
na pdirtithe leasmhara maidir leis an bhfreagairt agus comhordu leo ina taobh. Chun
rannchuidia le hardleibhéal cibearshlandala ar fud an Aontais, ba cheart do CERT-EU
faisnéis teagmhas-sonrach a chomhroinnt le comhphairtithe ndisiunta. Ba cheart do
CERT-EU oibrit i gcomhar le comhphairtithe poibli agus priobhéaideacha freisin, lena
n-airitear ag Eagraiocht Chonradh an Atlantaigh Thuaidh, faoi réir formheas a thail
roimh ré 6n mBord Idirinstitiiideach um Chibearshlandail.

Agus CERT-EU ag tacu le cibearshlandail oibriochtuil ba cheart do usdid a bhaint as
an saineolas atd ar fail 6 Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail
tri chomhar struchtartha da bhforailtear i Rialachan (AE) 2019/881 ¢ Pharlaimint na
hEorpa agus 6n gComhairle. I gcas inarb iomchui sin, ba cheart socruithe tiomnaithe
a leagan sios idir an da eintiteas chun cur chun feidhme praiticitil an chomhair sin a
shainit agus an dubailt gniomhaiochtai a sheachaint. Ba cheart do CERT-EU oibritl 1
gcomhar le Gniomhaireacht an Aontais Eorpaigh um Chibearshlanddil i dtaobh
anailisit ar bhagairti agus a thuarascdil maidir le timpeallacht na mbagairti a
chomhroinnt leis an nGniomhaireacht go trathrialta.

Chun tacu leis an gCibearaonad Comhphadirteach a togadh i gcomhréir leis an Moladh
6n gCoimisitn an 23 Meitheamh 2021°, ba cheart do CERT-EU oibriti i gcomhar le
pairtithe leasmhara agus faisnéis a mhalarti leo chun comhar oibriochttil a chotha
agus chun € a chur ar a gcumas do na lionrai atd ann cheana a n-acmhainneacht iomlan
a bhaint amach maidir leis an Aontas a chosaint.

Ba cheart na sonrai pearsanta uile a phroisealfar faoin Rialachédn seo a phroiseail i
gcomhréir leis an reachtaiocht maidir le cosaint sonrai lena n-diritear Rialachan
(AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle’.

Maidir le laimhsedil faisnéise ag CERT-EU agus ag instititiidi, comhlachtai agus
gniomhaireachtai an Aontais, ba cheart i a dhéanamh 1 gcomhréir leis na rialacha a
leagtar sios 1 Rialachan [an Rialachan maidir le slandail faisnéise atd beartaithe]. Chun
comhordu 1 réimse na slandala a airithia, ba cheart aon teagmhail le CERT-EU arna

Moladh (AE) 2017/1584 6n gCoimisiun an 13 Mean Fomhair 2017 maidir le freagairt chomhordaithe ar
theagmhais agus géarchéimeanna morscala cibearshlandala (I0 L 239, 19.9.2017, Ich. 36).

Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibrean 2019 maidir le
ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le deimhniu i ndail le
cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide agus lena n- aisghairtear Rialachan
(AE) Uimh. 526/2013 (an Gniomh um Chibearshlandail) (IO L 151, 7.6.2019, Ich. 15).

Moladh C(2021) 4520 6n gCoimisitin an 23.6.2021 maidir le Cibearaonad Comhphairteach a thogail.
Rialachan (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Deireadh Fombhair 2018
maidir le daoine nadurtha a chosaint i ndail le sonrai pearsanta a phroisedil ag instititidi, comhlachtai,
oifigi agus gniomhaireachtai an Aontais agus maidir le saorghluaiseacht sonrai den sort sin, agus lena n-
aisghairtear Rialachan (CE) Uimh. 45/2001 agus Cinneadh Uimh. 1247/2002/CE (IO L 295,
21.11.2018, Ich. 39).

12

GA



GA

tionscnamh ag seirbhisi naisiunta slandala agus faisnéise, né arna lorg acu, a chur in
il do Stitrthoireacht Slandala an Choimisitiin agus do chathaoirleach an Bhoird
Idirinstititidigh um Chibearshlandail gan moill mhichui.

(24) Os rud ¢ go bhfuil seirbhisi agus ctiraimi CERT-EU ar mhaithe le gach instititid,
comhlacht agus gniomhaireacht de chuid an Aontais, ba cheart do gach institiuid,
comhlacht agus gniomhaireacht de chuid an Aontais a chaitheann airgead ar TF cion
cothrom a rannioc i leith na seirbhisi agus ctraimi sin. Ta na ranniocaiochtai sin gan
dochar do neamhspledchas  buiséadach instititidi, chomhlachtai  agus
ghniomhaireachtai an Aontais.

(25) Ba cheart don Bhord Idirinstititideach um Chibearshlandail, le cinamh 6 CERT-EU,
athbhreithnit agus meastoireacht a dhéanamh ar chur chun feidhme an Rialachéin seo
agus ba cheart do6 tuarascdil lena thorthai a chur faoi bhraid an Choimisitiin. Ag cur
leis an ionchur sin, ba cheart don Choimisiun tuairisciti chuig Parlaimint na hEorpa,
chuig an gComhairle, chuig Coiste Eacnamaioch agus Séisialta na hEorpa agus chuig
Coiste na Réigiin.

TAR EIS AN RIALACHAN SEO A GHLACADH:

] Caibidil I ]
FORALACHA GINEARALTA

Airteagal 1
Abhar

Sa Rialachén seo leagtar sios na nithe seo a leanas:

(a) oibleagaidi ar institiiidi, comhlachtai agus gniomhaireachtai an Aontais creat
inmheanach bainistiochta rioscai, rialachais agus rialaithe cibearshlandala a bhunu;

(b) oibleagéidi bainistiochta rioscai agus tuairiscithe cibearshlandala ar instititidi,
comhlachtai agus gniomhaireachtai an Aontais;

(©) rialacha maidir le heagri agus oibri an Larionaid Cibearshlandéala le haghaidh
instititidi, chomhlachtai agus ghniomhaireachtai an Aontais (CERT-EU) agus maidir
le heagrti agus oibrit an Bhoird Idirinstititiidigh um Chibearshlandail.

Airteagal 2
Raon feidhme

T4 feidhm ag an Rialachdn seo maidir le bainistiocht, rialachas agus rialG rioscai
cibearshlandala ag gach instititid, comhlacht agus gniomhaireacht de chuid an Aontais agus
maidir le heagrti agus oibrit CERT-EU agus an Bhoird Idirinstititidigh um Chibearshlandail.

Airteagal 3
Sainmhinithe

Chun crioch an Rialachdin seo, ta feidhm ag na sainmhinithe seo a leanas:

(1) ciallaionn ‘instititidi, comhlachtai agus gniomhaireachtai an Aontais’ instititidi,
comhlachtai agus gniomhaireachtai an Aontais arna gcur ar bun leis an gConradh ar
an Aontas Eorpach, leis an gConradh ar Fheidhmiti an Aontais Eorpaigh n6 leis an
gConradh ag bunti an Chomhphobail Eorpaigh do Fhuinneamh Adamhach, né arna
gecur ar bun ar a mbonn;
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2)

€)

(4)

©)

(6)
(7

(8)

)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

ciallaionn ‘coras lionrai agus faisnéise’ coéras lionrai agus faisnéise de réir bhri
Airteagal 4(1) de Threoir [togra NIS 2];

ciallaionn ‘slandail coras lionrai agus faisnéise’ slandail coras lionrai agus faisnéise
de réir bhri Airteagal 4(2) de Threoir [togra NIS 2];

ciallaionn ‘cibearshlandail’ cibearshlandail de réir bhri Airteagal 4(3) de Threoir
[togra NIS 2];

ciallaionn ‘an leibhéal bainistiochta is airde’ bainisteoir, comhlacht bainistiochta no
comhlacht comhorduchdin agus formhaoirseachta ag an leibhéal riarachdin is
sinsearai ag cur san aireamh na socruithe rialachais ardleibhéil i ngach instititid,
comhlacht agus gniomhaireacht de chuid an Aontais;

ciallaionn ‘teagmhas’ teagmhas de réir bhri Airteagal 4(5) de Threoir [togra NIS 2];

ciallaionn ‘teagmhas suntasach’ aon teagmhas ach amhain mas teagmhas ¢ a bhfuil
tionchar teoranta aige agus gur docha go dtuigtear go maith ¢ cheana 6 thaobh cur
chuige no teicneolaiochta de;

ciallaionn ‘mor-ionsai’ aon teagmhas lena dteastaionn nios mé acmhainni nd mar ata
ar fail san institiiid, comhlacht n6é gniomhaireacht de chuid an Aontais a ndearnadh
difear do agus in CERT-EU;

ciallaionn ‘laimhsedil teagmhas’ laimhseail teagmhas de réir bhri Airteagal 4(6) de
Threoir [togra NIS 2];

ciallaionn ‘cibearbhagairt’ cibearbhagairt de réir bhri Airteagal 2(8) de Rialachan
(AE) 2019/881;

ciallaionn ‘cibearbhagairt shuntasach’ cibearbhagairt a bhfuil an riin, an deis agus an
cumas aici teagmhas suntasach a chruthu;

ciallaionn ‘leochaileacht’ leochaileacht de réir bhri Airteagal 4(8) de Threoir [togra
NIS 2];

ciallaionn ‘leochaileacht shuntasach’ leochaileacht ar décha gur teagmhas suntasach
a bheidh ina thoradh uirthi ma bhaintear leas aisti;

ciallaionn ‘riosca cibearshlandala’ aon imthoisc né teagmhas inaitheanta le réastn a
d’théadfadh éifeachtai diobhdlacha a bheith aige ar shlandail coras lionrai agus
faisnéise;

ciallaionn ‘Cibearaonad Comhphdirteach’ ardan fiortil agus fisiciuil le haghaidh
comhar idir na pobail éagsula chibearshldndala san Aontas, lena bhfuil béim ar
chomhordli oibriochtuil agus teicnitil 1 gcoinne cibearbhagairti agus

cibeartheagmhais trasteorann mhora de réir bhri Mholadh 6n gCoimisiin an
23 Meitheamh 2021;

ciallaionn ‘bunline chibearshlandala’ sraith rialacha cibearshlandala fosta a
chaithfidh corais ghréasdin agus faisnéise agus oibreoiri agus usaideoiri na gcoras sin
a chomhlionadh chun rioscai cibearshlandéla a ioslaghdu.
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Caibidil 1T

BEARTA LE hAGHAIDH ARDLEIBHEAL CIBEARSHLANDALA COITEANN

Airteagal 4
Bainistiocht riosca, rialachas agus rialu

Bunoidh gach instititid, comhlacht agus gniomhaireacht de chuid an Aontais creat
inmheanach bainistiochta rioscai, rialachais agus rialaithe cibearshlandéla (‘an creat’)
chun tacu le misean an eintitis agus a neamhspleachas institicideach 4 bhfeidhmita
acu. Déanfar formhaoirseacht ar an obair sin ag an leibhéal bainistiochta is airde san
eintiteas chun bainistiocht éifeachtach stuama ar gach riosca cibearshlandala a
airithia. Beidh an creat i bhfeidhm faoi .... ar a dhéanai [15 mhi tar éis theacht i
bhfeidhm an Rialachain seo].

Sa chreat, cumhdofar timpeallacht TF iomldn na hinstititide, na comhlachta n6 na
gniomhaireachta lena mbaineann, lena n-diritear aon timpeallacht TF san aitreabh,
socmhainni seachfhoinsithe agus seirbhisi i dtimpeallachtai néalriomhaireachta n6
ata a n-Ostail ag trit pdirtithe, gairis mhoéibileacha, lionrai corpardideacha, lionrai gné
nach bhfuil nasctha leis an idirlion agus aon ghaireas atd nasctha leis an timpeallacht
TF. Sa chreat, cuirfear bainistiocht leaniinachais gné agus ghéarchéime san aireambh,
chomh maith le slandail an tslabhra agus bainistiocht na rioscai daonna a bhféadfadh
tionchar a bheith acu ar chibearshlandail na hinstitiide, an chomhlachta n6é na
gniomhaireachta de chuid an Aontais lena mbaineann.

Déanfaidh an leibhéal bainistiochta is airde de gach instititid, comhlacht agus
gniomhaireacht de chuid an Aontais formhaoirseacht ar chomhliontacht na
heagraiochta maidir leis na hoibleagaidi a bhaineann le bainistiocht riosca, rialachais
agus rialaithe cibearshlandala, gan dochar d’fhreagrachtai foirmiula na leibhéal eile
bainistiochta as comhliontacht agus bainistiocht riosca ina réimsi freagrachta faoi
seach.

Beidh sasrai ¢éifeachtacha 1 bhfeidhm ag gach instititid, comhlacht agus
gniomhaireacht de chuid an Aontais chun a airithit go gcaithfear céatadan
leordhdthanach da mbuiséad TF ar an geibearshlandail.

Ceapfaidh gach institinid, comhlacht agus gniomhaireacht de chuid an Aontais
Oifigeach Cibearshlanddla Aitiuil, n6 feidhm choibhéiseach, a ghniomhoidh ina
phointe aonair teagmhala maidir le gach gné den chibearshlandail.

Airteagal 5
Bunline chibearshlandala

An leibhéal bainistiochta is airde de gach instititiid, comhlacht agus gniomhaireacht
de chuid an Aontais, formheasfaidh sé bunline chibearshlandala a eintitis féin chun
aghaidh a thabhairt ar na rioscai a shainaithnitear faoin gcreat da dtagraitear in
Airteagal 4(1). Déanfar sin chun tacu lena mhisean agus a neamhspledchas
institiideach & fheidhmiu aige. Beidh an bhunline chibearshlandéla i bhfeidhm faoi
.... ar a dhéanai [18 mi tar éis theacht 1 bhfeidhm an Rialachdin seo] agus tabharfar
aghaidh 1¢éi ar na réimsi a liostaitear in Iarscribhinn I agus ar na bearta a liostaitear in
larscribhinn II.

Leanfaidh bainistiocht shinsearach gach institiid, comhlacht agus gniomhaireacht de
chuid an Aontais carsai oiliina sonracha, ar bhonn trathrialta, chun eolas agus
scileanna leordhdthanacha a fhail chun rioscai agus cleachtais bhainistiochta maidir
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leis an gcibearshlandail, chomh maith lena dtionchar ar oibriochtai na heagraiochta, a
thabhairt chun grinnis agus meastnu a dhéanamh orthu.

Airteagal 6
Measunuithe aibiochta

Déanfaidh gach instititid, comhlacht agus gniomhaireacht de chuid an Aontais measunu
aibiochta cibearshlanddla gach 3 bliana ar a laghad, lena n-ionchorprofar gach gné da
dtimpeallacht TF mar a thuairiscitear in Airteagal 4, ag cur san aireamh na treoirdhoiciméid
agus na moltai a ghlacfar i gcomhréir le hAirteagal 13.

Airteagal 7
Pleananna Cibearshlandala

1. Bunaithe ar an tatal a bhainfear as an meastinu aibiochta agus ag cur san aireamh na
socmhainni agus na rioscai a shainaithneofar de bhun Airteagal 4, déanfaidh an
leibhéal bainistiochta is airde de gach instititid, comhlacht agus gniomhaireacht de
chuid an Aontais plean cibearshlandéala a fhormheas gan moill mhichui tar éis bhunu
an chreata bainistiochta rioscai, rialachais agus rialaithe agus na bunline
cibearshlandala. Beidh sé d’aidhm ag an bplean cibearshlandail thoriomlan an eintitis
lena mbaineann a mhéada agus da bhri sin beidh sé ina rannchuidiu le hardleibhéal
cibearshlanddla coiteann 1 measc na n-instititidi, na gcomhlachtai agus na
ngniomhaireachtai de chuid an Aontais a bhaint amach n6 le feabhas a chur air. Chun
tact le misean an eintitis ar bhonn a neamhspledchais institinidigh, sa phlean
cumhdofar ar a laghad na réimsi a liostaitear in Iarscribhinn I, na bearta a liostaitear
in larscribhinn II chomh maith leis na bearta a bhaineann le hullmhacht agus
freagairt do theagmhais agus téarnamh uathu, amhail faireachan slandala agus logail.
Athbhreithneofar an plean gach 3 bliana ar a laghad, i ndiaidh na meastnuithe
aibiochta a dhéanfar de bhun Airteagal 6.

2. Sa phlean cibearshlandala, aireofar roil agus freagrachtai na mball foirne maidir lena
chur chun feidhme.

3. Sa phlean cibearshlandala cuirfear san 4ireamh aon treoirdhoiciméid agus moltai is
infheidhme arna n-eisitiint ag CERT-EU.

Airteagal 8
Cur chun feidhme

1. Ar thabhairt chun criche na measunuithe aibiochta, cuirfidh instititidi, comhlachtai
agus gniomhaireachtai an Aontais iad faoi bhrdid an Bhoird Idirinstititidigh um
Chibearshlandéil. Ar thabhairt chun criche na bpleananna slandala, tabharfaidh
institiidi, comhlachtai agus gniomhaireachtai an Aontais fogra don Bhord
Idirinstititideach um Chibearshlandail faoi. Arna iarraidh sin don Bhord,
tuairisceoidh siad ar ghnéithe sonracha den Chaibidil seo.

2. Le treoirdhoiciméid agus moltai, arna n-eisiuint i gcomhréir le hAirteagal 13, tacéfar
le chur chun feidhme na bhforalacha a leagtar sios sa Chaibidil seo.
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Caibidil 111
AN BORD IDIRINSTITIUIDEACH UM CHIBEARSHLANDAIL

Airteagal 9
An Bord Idirinstitivideach um Chibearshlandail

Bunaitear Bord Idirinstititideach um Chibearshlandail.

Beidh an Bord Idirinstitiideach um Chibearshlandail freagrach as an méid seo a
leanas:

(a) faireachan a dhéanamh ar chur chun feidhme an Rialachain seo ag institiuidi,
comhlachtai agus gniomhaireachtai an Aontais;

(b) maoirseacht a dhéanamh ar chur chun feidhme tosaiochtai agus cuspdiri
ginearalta ag CERT-EU agus as stiuradh straitéiseach a chur ar fail do CERT-
EU.

Ar an mBord Idirinstititideach um Chibearshlandail, beidh triur ionadaithe arna
n-ainmnit ag Lionra Ghniomhaireachtai an Aontais, ar mholadh 6n gCoiste
Comhairleach TFC, chun ionadaiocht a dhéanamh ar leasanna na ngniomhaireachtai
agus na gcomhlachtai a bhainistionn a dtimpeallachtai TF féin agus ionadai amhain
arna n-ainmnit ag gach ceann acu seo a leanas:

(a) Parlaimint na hEorpa;

(b) Combhairle an Aontais Eorpaigh;

(¢) an Coimisiun Eorpach;

(d) Cuirt Bhreithitinais an Aontais Eorpaigh;

() an Banc Ceannais Eorpach;

(f)  Cuirt Iniichoiri na hEorpa;

(g) an tSeirbhis Eorpach Gniomhaiochta Seachtrai,
(h) Coiste Eacnamaioch agus Séisialta na hEorpa;
(1) Coiste Eorpach na Réigitn;

(j) an Banc Eorpach Intheistiochta;

(k) Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail.

Féadfaidh combhaltai ciinamh a fhail 6 chomhalta malartach. Féadfaidh an
cathaoirleach a iarraidh ar ionadaithe eile 6 na heagraiochtai a liostaitear thuas n6 6
instititidi, comhlachtai agus gniomhaireachtai eile de chuid an Aontais freastal ar
chruinnithe den Bhord Idirinstititiideach um Chibearshlandail, gan cearta votala a
bheith acu.

Glacfaidh an Bord Idirinstititideach um Chibearshlandail a rialacha ndés imeachta
inmheanacha.

Ainmneoidh an Bord Idirinstititideach um Chibearshlandail cathaoirleach, 1
gcomhréir lena rialacha nés imeachta inmheanacha, as measc a chomhaltai ar feadh
tréimhse 4 bliana. Beidh a chomhalta malartach ina ldnchomhalta den Bhord
Idirinstititideach um Chibearshlandail ar feadh na tréimhse céanna.

Tiocfaidh an Bord Idirinstititideach um Chibearshlandail le chéile ar thionscnamh an
chathaoirligh, ar iarraidh 6 CERT-EU n6 ar iarraidh 6 aon cheann d4 chombhaltai.
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10.

11.

12.

13.

Beidh aon voéta amhdin ag gach comhalta den Bhord Idirinstititideach um
Chibearshlandail. Glacfar cinnti an Bhoird Idirinstitiiidigh um Chibearshlandail le
tromlach simpli ach amhain i gcéas ina bhforéiltear a mhalairt sa Rialachan seo. Ni
bheidh vota ag an gcathaoirleach ach amhdin i gcads comhionannas votai nuair a
bheidh an vota réitigh aige.

Féadfaidh an Bord Idirinstititiideach um Chibearshlandéil gniomht tri n6és imeachta
simplithe 1 scribhinn arna thionscnamh i1 gcomhréir le rialacha nos imeachta
inmhednacha an Bhoird Idirinstititidigh um Chibearshlandail. Faoin nés imeachta
sin, measfar an cinneadh abhartha a bheith formheasta laistigh den tréimhse a
shocroidh an cathaoirleach, seachas i gcds ina gcuireann comhalta ina choinne.

Beidh Ceann CERT-EU, n6 a mhalartach, rannphéirteach i gcruinnithe an Bhoird
Idirinstititidigh um Chibearshlanddil ach amhdin ma chinneann an Bord
Idirinstititideach um Chibearshlandail a mhalairt.

Is é an Coimisiin a chuirfidh Ruanaiocht ar fail don Bhord Idirinstititideach um
Chibearshlandail.

Na hionadaithe arna n-ainmniu ag Lionra Ghniomhaireachtai an Aontais, ar mholadh
6n gCoiste Comhairleach TFC, cuirfidh siad gniomhaireachtai agus comhghndéthais
an Aontais ar an eolas maidir le cinnti an Bhoird Idirinstitividigh um
Chibearshlandail. Beidh aon ghniomhaireacht né comhlacht de chuid an Aontais i
dteideal aon abhar a mheasfaidh sé gur cheart é a chur faoi bhrdid an Bhoird
Idirinstitiidigh um Chibearshlandéil a tharraingt anuas leis na hionadaithe né le
cathaoirleach an Bhoird Idirinstititidigh um Chibearshlandail.

Féadfaidh an Bord Idirinstititideach um Chibearshlanddil gniomhu tri n6és imeachta
simplithe arna thionscnamh ag an gcathaoirleach faoina measfar an cinneadh
abhartha a bheith formheasta laistigh den tréimhse a shocréidh an cathaoirleach,
seachas i gcas ina gcuireann comhalta ina choinne.

Féadfaidh an Bord Idirinstitiideach um Chibearshldndéil Coiste Feidhmiuchéin a
ainmnit chun ciinamh a thabhairt d6 ina chuid oibre agus féadfaidh sé¢ roinnt da
chiraimi agus da chumhachtai a tharmligean chuige. Leagfaidh an Bord
Idirinstitidgideach um Chibearshlandail sios rialacha ndés imeachta an Choiste
Feidhmiuchdin, lena n-airitear a chiiraimi agus a chumhachtai agus téarmai oifige a
gcomhaltai.

Airteagal 10
Curaimi an Bhoird Idirinstitinidigh um Chibearshlandail

Agus a fhreagrachtai 4 bhfeidhmiu aige, déanfaidh an Bord Idirinstitidiideach um
Chibearshlandail an méid seo a leanas, go hairithe:

(a)

(b)

(©)

athbhreithnit ar aon tuarascalacha arna n-iarraidh ag CERT-EU maidir le cur chun
feidhme an Rialachdin seo ag instititidi, comhlachtai agus gniomhaireachtai an
Aontais;

clar oibre bliantiil CERT-EU, de bhun moladh 6 Cheann CERT-EU, a thormheas
agus a chur chun feidhme a fhaireachan;

catalog seirbhisi CERT-EU, de bhun moladh 6 Cheann CERT-EU a fhormheas;
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(d) de bhun moladh 6 Cheann CERT-EU, an phleandil airgeadais bhliantiil maidir le
hioncam agus caiteachas a bhaineann le gniomhaiochtai CERT-EU, lena n-diritear
solathar foirne, a fhormheas;

(e) de bhun moladh 6 Cheann CERT-EU, mddulachtai na gcomhaontuithe ar leibhéal
seirbhise a thormheas;

® an tuarascail bhliantail arna dréachti ag Ceann CERT-EU, lena gcumhdofar
gniomhaiochtai agus bainistiocht chisti CERT-EU, a scrudu agus a thormheas;

(2) eochairthascairi feidhmiochta le haghaidh CERT-EU a shaineofar de bhun moladh 6
Cheann CERT-EU, a thormheas agus faireachan a dhéanamh orthu;

(h) socruithe comhair, socruithe maidir le leibhéal seirbhise né conarthai idir CERT-EU
agus eintitis eile a fhormheas de bhun Airteagal 17;

(1) an lion grapai comhairleacha teicnitila is ga a bhunti chun cinamh a thabhairt d’obair
an Bhoird Idirinstiticidigh um Chibearshlandail, a dtéarmai tagartha a fhormheas
agus a gcathaoirligh a ainmniu.

Airteagal 11
Comhliontacht

Maidir leis an Rialachan seo agus na treoirdhoiciméid, na moltai agus na n-¢ilimh ar
ghniomhaiocht arna nglacadh, déanfaidh an Bord Idirinstititideach um Chibearshlandail
faireachan ar a gcur chun feidhme ag institiidi, comhlachtai agus gniomhaireachtai an
Aontais. Maidir leis an Rialachén seo, n6 na treoirdhoiciméid, na moltai agus na héilimh ar
ghniomhaiocht arna n-eisitint faoin Rialachdn seo, i1 gcas ina gcinnfidh an Bord
Idirinstititideach um Chibearshlandail nar chuir instititiidi, comhlachtai né gniomhaireachtai
an Aontais 1 bhfeidhm iad go héifeachtach nd nar chuir siad chun feidhme go héifeachtach
iad, féadfaidh sé, gan dochar do ndsanna imeachta inmhednacha na hinstititide, an
chomhlachta n6 na gniomhaireachta dbhartha de chuid an Aontais:

(a) rabhadh a eisitiint; 1 gcés inar ga i bhfianaise riosca cibearshlandala tromchuiseach,
cuirfear srian iomchui ar mhéid an phobail a chuirfear ar an eolas maidir leis an
rabhadh;

(b) moladh do sheirbhis initichta dbhartha initichadh a dhéanamh.

Caibidil IV
CERT-EU

Airteagal 12
Misean agus curaimi CERT-EU

1. Is € an misean a bheidh ag CERT-EU, an Larionad Cibearshlandala neamhspleach
idirinstitiideach le haghaidh gach instititid, comhlacht agus gniomhaireacht de
chuid an Aontais, rannchuidit le slandail thimpeallacht TF neamh-ranaicmithe gach
instititid, comhlacht agus gniomhaireacht de chuid an Aontais tri chombhairle a chur
orthu maidir le cibearshlandail, tri chinamh a thabhairt déibh chun teagmhais a
chosc, a bhrath, a mhaolli agus freagairt doibh agus tri fheidhmit ina mhol
comhorduchéin doibh le haghaidh malarta faisnéise cibearshlandéla agus le haghaidh
freagairt do theagmhais.
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Déanfaidh CERT-EU na caraimi seo a leanas ar son instititidi, chomhlachtai agus
ghniomhaireachtai an Aontais:

(a) tabharfaidh sé tacaiocht doibh maidir le cur chun feidhme an Rialachéin seo
agus rannchuideoidh sé le comhordu ar chur i bhfeidhm an Rialachdin seo tri
bhithin na mbeart a liostaitear in Airteagal 13.1 n6 tuarascalacha ad-hoc arna
n-iarraidh ag an mBord Idirinstitidideach um Chibearshlandail;

(b) tabharfaidh sé tacaiocht doibh le pacdiste seirbhisi cibearshlandala a dtugtar
tuairisc orthu sa chatalog seirbhisi (“seirbhisi bunline’);

(c) coinneoidh sé lionra piarai agus comhphdirtithe ar bun chun tacu leis na
seirbhisi mar a leagtar amach in Airteagail 16 agus 17,

(d) tarraingeoidh sé aird an Bhoird Idirinstitiidigh um Chibearshlandail ar aon
saincheist a bhaineann le cur chun feidhme an Rialachéin seo agus cur chun
feidhme na dtreoirdhoiciméad, na moltai agus na nglaonna ar ghniomhaiocht;

(e) tuairisceoidh sé ar chibearbhagairti atd roimh institiiidi, comhlachtai agus
gniomhaireachtai an Aontais agus rannchuideoidh sé le feasacht chibearstaide
an Aontais.

Rannchuideoidh CERT-EU leis an gCibearaonad Comhphdirteach a tégadh i
gcombhréir leis an Moladh 6n gCoimisiun an 23 Meitheamh 2021, lena n-airitear sna
réimsi seo a leanas:

(a) ullmhacht, comhordi teagmhas, malarti faisnéise agus freagairt ar
ghéarchéimeanna ar an leibhéal teicnitil maidir le cdsanna a bhaineann le
hinstitiuidi, comhlachtai agus gniomhaireachtai an Aontais;

(b) comhar oibriochtuil le lionra na bhfoirne freagartha do theagmhais a bhaineann
le slandail riomhairi, lena n-airitear maidir le cinamh frithphdirteach, agus leis
an bpobal cibearshlandala i gcoitinne;

(c) faisnéis faoi chibearbhagairti, lena n-airitear feasacht staide;
(d) aon abhar lena dteastaionn saineolas cibearshlandala teicnitil CERT-EU.

Rachaidh CERT-EU i1 mbun comhar struchtirtha le Gniomhaireacht an Aontais
Eorpaigh um Chibearshlandail maidir le fothli acmhainneachta, comhar oibriochtuil
agus anailisi straitéiseacha fadtéarmacha ar chibearbhagairti i gcomhréir le Rialachan
(AE) 2019/881 06 Pharlaimint na hEorpa agus 6n gCombhairle.

Féadfaidh CERT-EU na seirbhisi seo a leanas, nach dtugtar tuairisc orthu ina
chatalog seirbhisi (‘seirbhisi inmhuirearaithe’), a sholathar:

(a) seirbhisi lena dtacaitear le cibearshlandail thimpeallachtai instititidi,
chomhlachtai agus ghniomhaireachtai an Aontais, seachas iad siud da
dtagraitear 1 mir 2, ar bhonn comhaontuithe ar leibhéal seirbhise agus faoi réir
infhaighteacht acmhainni;

(b) seirbhisi lena dtacaitear le hoibriochtai nd tionscadail chibearshlandala
instititidi, chomhlachtai agus ghniomhaireachtai an Aontais, seachas iad sitd
lena dtugtar cosaint da dtimpeallachtai TF, ar bhonn comhaontuithe i scribhinn
agus le formheas roimh ré 6én mBord Idirinstititideach um Chibearshlandail;

(c) seirbhisi lena dtacaitear le slandail timpeallachta TF eagraiochtai, nach
instititidi, comhlachtai agus gniomhaireachtai an Aontais iad, a oibrionn i
ndlathchomhar le hinstititidi, comhlachtai agus gniomhaireachtai an Aontais,
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eagraiochtai ar sannadh ctraimi n6 freagrachtai doibh faoi dhli an Aontais mar
shampla, ar bhonn comhaontuithe i scribhinn agus le formheas roimh ré 6n
mBord Idirinstitiiideach um Chibearshlandail.

6. Féadfaidh CERT-EU cleachtai cibearshlanddla a eagra nd féadfaidh sé
rannphairtiocht i gcleachtai reatha a mholadh, 1 ndlithchomhar le Gniomhaireacht an
Aontais Eorpaigh um Chibearshlandail nuair is intheidhme, chun leibhéal
cibearshlandala institiiidi, chomhlachtai agus ghniomhaireachtai an Aontais a
thastail.

7. Féadfaidh CERT-EU ctnamh a chur ar fail d’instititidi, comhlachtai agus
gniomhaireachtai an Aontais maidir le teagmhais i dtimpeallachtai TF rGnaicmithe
ma iarrann an comhphairti lena mbaineann go sainrdite air € sin a dhéanambh.

Airteagal 13
Treoirdhoiciméid, moltai agus éilimh ar ghniomhaiocht

1. Tacdidh CERT-EU le cur chun feidhme an Rialachéin seo tri bhithin na nithe seo a
leanas a eisiuint:

(a) éilimh ar ghniomhaiocht lena dtugtar tuairisc ar bhearta slandéla prainneacha a
dtathantaitear ar instititidi, comhlachtai agus gniomhaireachtai an Aontais iad
a chur i gerich laistigh de thréimhse shocraithe;

(b) tograi a chuirfidh sé faoi bhrdid an Bhoird Idirinstititidigh um
Chibearshlandail maidir le treoirdhoiciméid a dhireofar ar gach instititid,
comhlacht agus gniomhaireacht de chuid an Aontais n6 ar thothacar diobh;

(c) tograi a chuirfidh sé faoi bhrdid an Bhoird Idirinstitididigh um
Chibearshlandail maidir le moltai a dhireofar ar instititiidi agus comhlachtai
aonair an Aontais.

2. D'fhéadfadh na nithe seo a leanas a bheith sna treoirdhoiciméid agus sna moltai:

(a) modualachtai le haghaidh bainistiocht rioscai cibearshlandala agus le haghaidh
na bunline cibearshlandala n6 feabhsuithe orthu;

(b) modualachtai le haghaidh meastinu agus pleananna cibearshlandala; agus

(c) 1 gcés inarb iomchui, teicneolaiocht, ailtireacht agus dea-chleachtais choiteanna
a usaid agus ¢ d’aidhm aige idir-inoibritheacht agus comhchaighdeéin a bhaint
amach de réir bhri Airteagal 4(10) de Threoir [togra NIS 2].

3. Féadfaidh an Bord Idirinstititideach um Chibearshlandail treoirdhoiciméid né moltai
a ghlacadh, de bhun moladh 6 CERT-EU.
4. Féadfaidh an Bord Idirinstitittideach um Chibearshlandail treoir a thabhairt do

CERT-EU togra maidir le treoirdhoiciméid, nd moltai, né éileamh ar ghniomhaiocht
a eisiuint, a tharraingt siar n6 a mhodhnu.

Airteagal 14
Ceann CERT-EU

Go trathrialta, cuirfidh Ceann CERT-EU tuarascalacha faoi bhraid an Bhoird Idirinstitinidigh
um Chibearshldndail agus chathaoirleach an Bhoird Idirinstitiiidigh um Chibearshlandail
maidir le feidhmiocht CERT-EU, pleandil airgeadais, ioncam, cur chun feidhme an bhuiséid,
comhaontuithe ar leibhéal seirbhise agus comhaontuithe i1 scribhinn a rinneadh, comhar le
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contraphdirtithe agus comhphdirtithe, agus misin a rinne an thoireann, lena n-airitear na
tuarascalacha da dtagraitear in Airteagal 10(1).

Airteagal 15
Cursai airgeadais agus foirne

Ceapfaidh an Coimisiun Ceann CERT-EU, tar €is d6 formheas d’aon toil a thail 6n
mBord Idirinstititideach um Chibearshlandail. Rachfar i gcomhairle leis an mBord
Idirinstitiiideach um Chibearshlandail ag gach céim den nos imeachta sula gceapfar
Ceann CERT-EU, go hairithe i dtaobh fograi folintais a dhréachtu, iarratais a scrudu,
agus baill a cheapadh ar bhoird roghntichain i ndail leis an bpost sin.

Maidir le ndsanna imeachta riarachdin agus airgeadais a chur i bhfeidhm,
gniomhdidh Ceann CERT-EU faoi udaras an Choimisitin.

Curaimi agus gniomhaiochtai CERT-EU, lena n-airitear na seirbhisi arna solathar ag
CERT-EU de bhun Airteagal 12(2), (3), (4), (6) agus Airteagal 13(1) d’instititidi,
comhlachtai agus gniomhaireachtai an Aontais arna maoinit 6n gceannteideal den
Chreat Airgeadais Ilbhlianttil atd tiomnaithe don riarachan poibli Eorpach, cisteofar
iad tri shainline bhuiséid de bhuiséad an Choimisitin. Tabharfar mionsonrai ar phoist
ata curtha in airithe do CERT-EU 1 bhfonoéta a ghabhfaidh le plean bunaiochta an
Choimisiuin.

Déanfaidh instititiidi, comhlachtai agus gniomhaireachtai an Aontais, seachas iad
siud dé dtagraitear i mir 3, ranniocaiochtai bliantila do CERT-EU chun na seirbhisi
arna soldthar ag CERT-EU de bhun na mire 3 sin a chumhdach. Bunofar
ranniocaiochtai na n-eintiteas faoi seach ar threoshuimh 6n mBord Idirinstitiiideach
um Chibearshlandail a chomhaontofar le gach eintiteas agus le CERT-EU 1
gcomhaontuithe ar leibhéal seirbhise. Cion cothrom agus comhréireach de chostais
iomléan na seirbhisi arna soldthar a bheidh sna ranniocaiochtai. Déanfar iad a iontrail
mar ioncam sannta sa tsainline bhuiséid da dtagraitear 1 mir 3 de réir mar a
thordiltear in Airteagal 21(3), pointe (c) de Rialachan (AE, Euratom) 2018/1046 6
Pharlaimint na hEorpa agus 6n gCombhairle®.

Déanfar costais na gcuraimi a shainitear in Airteagal 12(5) a aisghabhail 6 na
hinstitiidi, na comhlachtai agus na gniomhaireachtai de chuid an Aontais a
thaigheann seirbhisi CERT-EU. Sannfar an t-ioncam do na linte buiséid faoina
gcumhdaitear na costais.

Airteagal 16
Comhar CERT-EU le contraphadirtithe 6 na Ballstdit

Oibreoidh CERT-EU i gcomhar agus malartdoidh sé faisnéis le contraphairtithe
naisiunta ¢ na Ballstait, lena n-airitear foirne prainnfhreagartha riomhaire, Larionaid
Chibearshlandala Naisiunta, foirne freagartha do theagmhais agus priomhphointi
teagmhala d& dtagraitear in Airteagal 8 de Threoir [togra NIS 2], maidir le

GA

Rialachan (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus 6n gComhairle an 18 Iuil 2018
maidir leis na rialacha airgeadais is infheidhme maidir le buiséad ginearalta an Aontais, lena leasaitear
Rialachain (AE) Uimh. 1296/2013, (AE) Uimh. 1301/2013, (AE) Uimh. 1303/2013, (AE)
Uimh. 1304/2013, (AE) Uimh. 1309/2013, (AE) Uimh. 1316/2013, (AE) Uimh. 223/2014, (AE)
Uimh. 283/2014, agus Cinneadh Uimh. 541/2014/AE agus lena n-aisghairtear Rialachdn (AE, Euratom)
Uimh. 966/2012 (10 L 193, 30.7.2018, Ich. 1).
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cibearbhagairti, leochaileachtai agus teagmbhais, frithbhearta féideartha agus gach
abhar abhartha i dtaobh feabhas a chur ar chosaint thimpeallachtai TF instititidi,
chomhlachtai agus ghniomhaireachtai an Aontais, lena n-airitear tri lionra na
bhfoirne freagartha do theagmhais da dtagraitear in Airteagal 13 de Threoir [togra
NIS 2].

Féadfaidh CERT-EU faisnéis teagmhas-sonrach a mhalarti le contraphdirtithe
naisiinta 6 na Ballstait chun ¢éasct a dhéanamh ar chibeartheagmhais no
cibearbhagairti dd samhail a bhrath, agus féadfaidh sé ¢ sin a dhéanamh gan toilit1 6n
gcomhphairti lena mbaineann. Ni féidir le CERT-EU faisnéis teagmhas-sonrach lena
nochtar cé ar a diriodh an teagmhas cibearshlanddla a mhalarti ach amhéin le toilia
an comhphairti lena mbaineann.

Airteagal 17
Comhar CERT-EU le contraphdirtithe ata lasmuigh de na Ballstdit

Féadfaidh CERT-EU oibriu i gcomhar le contraphairtithe ata lasmuigh de na Ballstait
lena n-diritear contraphdirtithe earndilsonracha i dtaobh uirlisi agus modhanna,
amhail teicnici, taictici, nosanna imeachta agus dea-chleachtais agus i dtaobh
cibearbhagairti agus leochaileachtai. I dtaobh gach comhar le contraphéirtithe den
sort sin, lena n-diritear creatai ina n-oibrionn contraphairtithe atd lasmuigh den
Aontais le contraphdirtithe 6 na Ballstait, lorgéidh CERT-EU formheas roimh ré 6n
mBord Idirinstititideach um Chibearshlandail.

Féadfaidh CERT-EU oibritt 1 gcomhar le comhphdirtithe eile, amhail eintitis
trachtala, eagraiochtai idirndisitinta, eintitis ndisiunta ata lasmuigh den Aontas
Eorpach n6 saineolaithe aonair chun faisnéis a chruinniu ar chibearbhagairti
ginearalta agus sonracha, ar leochaileachtai agus ar fhrithbhearta féideartha. I dtaobh
comhar nios leithne le comhphdirtithe den sort sin, lorgéidh CERT-EU formheas
roimh ré 6n mBord Idirinstitiideach um Chibearshlandail.

Féadfaidh CERT-EU, le toil an chomhphairti a ndearnadh difear d6 de bharr an
teagmhais, faisnéis a baineann leis an teagmhas a sholathar do chomhphairtithe ar
féidir leo rannchuidiu le hanailis a dhéanambh air.

o Caibidil V ,
OIBLEAGAIDI MAIDIR LE COMHAR AGUS TUAIRISCIU

Airteagal 18
Ldimhsedil faisnéise
Déanfaidh CERT-EU agus institinidi, comhlachtai agus gniomhaireachtai an Aontais
an oibleagaid maidir le randacht ghairmiuail a urramu i gcomhréir le hAirteagal 339

den Chonradh ar Fheidhmit an Aontais Eorpaigh nd le creatai coibhéiseacha is
intheidhme.

Beidh feidhm ag fordlacha Rialachan (CE) Uimh. 1049/2001 6 Pharlaimint na
hEorpa agus 6n gCombhairle’ maidir le hiarratai ar rochtain phoibli ar dhoiciméid ata
1 seilbh CERT-EU, lena n-airitear an oibleagaid faoin Rialachan dul 1 gcomhairle le

Rialachén (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa agus 6n gCombhairle an 30 Bealtaine 2001
maidir le rochtain phoibli ar dhoiciméid 6 Pharlaimint na hEorpa, 6n gComhairle agus én gCoimisiin
(IO L 145, 31.5.2001, Ich. 43).
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hinstititidi, comhlachtai agus gniomhaireachtai eile de chuid an Aontais aon uair a
bhaineann an iarraidh lena ndoiciméid.

Beidh proiseail sonrai pearsanta a dhéanfar faoin Rialachén seo faoi réir Rialachain
(AE) Uimh. 2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle.

Maidir le laimhsedil faisnéise ag CERT-EU agus a instititiidi, chomhlachtai agus
ghniomhaireachtai de chuid an Aontais, ba cheart i a dhéanamh i gcomhréir leis na
rialacha a leagtar sios sa [Rialachan maidir le slandail faisnéise ata beartaithe].

Déanfar aon teagmhail le CERT-EU arna tionscnamh ag seirbhisi naisiunta sldndala
agus faisnéise, n6 arna lorg acu, a chur in 14l do Stiurthéireacht Slandéala an
Choimisitin agus do chathaoirleach an Bhoird Idirinstitiidigh um Chibearshlandail
gan moill mhichui.

Airteagal 19
Oibleagaidi comhroinnte

Chun ¢ a chur ar a chumas do CERT-EU bainistiocht leochaileachta agus freagairt do
theagmhais a chomhordu, féadfaidh CERT-EU a iarraidh ar instititidi, comhlachtai
agus gniomhaireachtai an Aontais faisnéis atd abhartha don tacaiocht 6 CERT-EU a
sholathar do 6na bhfardail céras TF. Tarchuirfidh an instititid, an comhlacht né an
ghniomhaireacht lena mbaineann an fhaisnéis a iarradh, agus aon nuashonruithe
uirthi ina dhiaidh sin, gan moill mhichui.

Solathroidh instititidi, comhlachtai agus gniomhaireachtai an Aontais faisnéis
dhigiteach a cruthaiodh de bharr usdid gaireas leictreonach a raibh baint acu lena
dteagmhais faoi seach do CERT-EU arna iarraidh sin d6, agus gan moill mhichui.
Féadfaidh CERT-EU tuilleadh soiléireachta a chur ar fil maidir le cinedlacha na
faisnéise digiti a éilionn sé le haghaidh feasacht staide agus freagairt do theagmbhais.

Maidir le faisnéis teagmhas-sonrach lena nochtar an instititiid, an comhlacht n6 an
ghniomhaireacht de chuid an Aontais a ndearnadh difear di leis an teagmhas, ni féidir
le CERT-EU an thaisnéis sin a mhalartu ach amhain le toilit an eintitis sin. Ni féidir
le CERT-EU faisnéis teagmhas-sonrach lena nochtar cé ar a diriodh an teagmhas
cibearshlandala a mhalarta ach amhdin le toilil an eintitis a ndearnadh difear do.

Ni aireofar ar na hoibleagaidi comhroinnte faisnéis rinaicmithe de chuid an Aontais
Eorpaigh agus faisnéis a fuair instititid, comhlacht n6 gniomhaireacht de chuid an
Aontais 0 Sheirbhis Sldndéala n6 Faisnéise né gniomhaireacht fortheidhmithe dli de
chuid na mBallstat faoin gcoinnioll sainraite nach gcomhroinnfear i le CERT-EU.

Airteagal 20
Oibleagaidi maidir le fogra a thabhairt

Tabharfaidh gach institiuid, comhlacht agus gniomhaireacht an Aontais fogra tosaigh
do CERT-EU faoi chibearbhagairti suntasacha, leochaileachtai suntasacha agus
teagmhais shuntasacha gan moill mhichui agus, ar aon chuma, trath nach déanai na
24 uvair an chloig tar éis doibh a bheith ar an eolas fathu.

I gcasanna a bhfuil Udar cui leo agus i gcomhaontt le CERT-EU, is féidir leis an
instititiid, comhlacht n6 gniomhaireacht lena mbaineann de chuid an Aontais imeacht
on sprioc- am a leagtar sios sa mhir roimhe seo.

Thairis sin, gan moill mhichui, tabharfaidh institiidi, comhlachtai agus
gniomhaireachtai an Aontais fogra do CERT-EU faoi mhionsonrai teicnitla iomchui
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ar chibearbhagairti, leochaileachtai agus teagmhais lena ndéantar bearta braite, bearta
freagartha do theagmhais no bearta maolaitheacha a chumast. Ma t4 fail orthu,
aireofar na rudai seo a leanas san fhogra:

(a) tascairi abhartha maidir le cur i mbaol;
(b) sasrai braite abhartha;

(¢) an tionchar féideartha;

(d) bearta maolaitheacha ébhartha.

Ar bhonn miosuil, cuirfidh CERT-EU tuarascail achomair faoi bhraid
Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail, lena n- airitear sonrai
anaithnidithe agus comhiomldnaithe maidir le cibearbhagairti suntasacha,
leochaileachtai suntasacha agus teagmhais shuntasacha a dtugtar fogra futhu i
gcomhréir le mir 1.

Féadfaidh an Bord Idirinstitiideach um Chibearshlandail treoirdhoiciméid né moltai
a bhaineann le médulachtai agus dbhar an thogra a eisitiint. Scaipfidh CERT-EU na
mionsonrai teicnitla dbhartha chun bearta braite réamhghniomhai, bearta freagartha
do theagmhais né bearta maolaitheacha a chur ar a gcumas d’instititiidi, comhlachtai
agus gniomhaireachtai an Aontais.

Ni direofar ar na hoibleagaidi maidir le fogra a thabhairt faisnéis ranaicmithe de
chuid an Aontais Eorpaigh agus faisnéis a fuair institiid, comhlacht né
gniomhaireacht de chuid an Aontais ¢ Sheirbhis Slanddla ndé Faisnéise no
gniomhaireacht forfheidhmithe dli de chuid na mBallstat faoin gcoinnioll sainraite
nach gcomhroinnfear i le CERT-EU.

Airteagal 21

Comhordu ar fhreagairt do theagmhais agus comhar maidir le teagmhais shuntasacha

Agus ¢ ag feidhmili ina mhol comhordiichdain le haghaidh malarti faisnéise
cibearshlanddla agus le haghaidh freagairt do theagmhais, éascéidh CERT-EU
malartt faisnéise maidir le cibearbhagairti, leochaileachtai agus teagmhais 1 measc:

(a) instititidi, chomhlachtai agus ghniomhaireachtai an Aontais;
(b) na gcontraphdirtithe dé dtagraitear in Airteagail 16 agus 17.

Eascoidh CERT-EU comhordii maidir le freagairt do theagmhais i measc instititidi,
chomhlachtai agus ghniomhaireachtai an Aontais, lena n-airitear:

(a) rannchuidit le cumarsaid sheachtrach chomhsheasmhach;

(b) clnambh frithphdirteach;

(c) anusaid is fearr a bhaint as acmhainni oibriochtula;

(d) combhordu le sésrai eile freagartha ar ghéarchéimeanna ar leibhéal an Aontais.

Tabharfaidh CERT-EU tacaiocht d’instititiidi, comhlachtai agus gniomhaireachtai an
Aontais maidir le feasacht staide i dtaobh cibearbhagairti, leochaileachtai agus
teagmhas.

Eiseoidh an Bord Idirinstititideach um Chibearshldndéil treoraiocht maidir le
comhordu ar threagairt do theagmhais agus comhar maidir le teagmhais shuntasacha.

.....

EU combhairle maidir le conas an teagmhas a thuairisciu d’udarais fortheidhmithe dli.
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Airteagal 22
Mor-ionsaithe

1. Comhordéidh CERT-EU freagairti institiaidi, chomhlachtai agus ghniomhaireachtai
an Aontais ar mhor-ionsaithe. Coinneoidh sé ar bun fardal saineolais theicnitil a
bheadh ag teastail chun freagairt do theagmhais i gcés ionsaithe den sort sin.

2. Rannchuideoidh institinidi, comhlachtai agus gniomhaireachtai an Aontais leis an
bhfardal saineolais theicnitil tri bhithin liosta na saineolaithe atd ar fail ina
n-eagraiochtai faoi seach a sholathar lena mionsonraitear a scileanna teicnitila
sonracha, liosta a dhéanfar nuashonru bliantuil air.

3. Le formheas na n-instititidi, na gcomhlachtai agus na ngniomhaireachtai lena
mbaineann de chuid an Aontais, féadfaidh CERT-EU usaid a bhaint as na
saineolaithe 6n liosta da dtagraitear i mir 2 chun rannchuidit leis an bhfreagairt ar
mhor-ionsai 1 mBallstat, 1 gcomhréir le ndsanna imeachta oibriochtula an
Chibearaonaid Chomhphairtigh.

] Caibidil VI
FORALACHA CRIOCHNAITHEACHA

Airteagal 23
Ath-leithdhdileadh buiséid tosaigh

Molfaidh an Coimisitin go n-ath-leithdhdilfear lion foirne agus acmhainni airgeadais 6
instititidi, comhlachtai, agus gniomhaireachtai dbhartha de chuid an Aontais go buiséad an
Choimisitin. Beidh ¢éifeacht ag an ath-leithdhéileadh an trath céanna a ghlacfar leis an gcéad
bhuiséad tar éis theacht i bhfeidhm an Rialachdin seo.

Airteagal 24
Athbhreithniu

1. Ar bhonn tréimhsiula, déanfaidh an Bord Idirinstititiideach um Chibearshlandail, le
cunamh 6 CERT-EU, tuairiscit don Choimisitin ar chur chun feidhme an Rialachain
seo. Féadfaidh an Bord Idirinstititideach um Chibearshlandail moltai a chur faoi
bhraid an Choimisitin lena molfar leasuithe a dhéanamh ar an Rialachan seo.

2. Déanfaidh an Coimisiun tuairisciti do Pharlaimint na hEorpa agus don Chombhairle ar
chur chun feidhme an Rialachain seo 48 mi ar a dhéanai tar éis theacht 1 bhfeidhm an
Rialachéin seo agus gach tri bliana ina dhiaidh sin.

3. Déanfaidh an Coimisiuin meastdireacht ar theidhmit an Rialachdin seo agus
tuairisceoidh sé do Pharlaimint na hEorpa, don Chomhairle, do Choiste Eacnamaioch
agus Soisialta na hEorpa agus do Choiste na Réigiun cuig bliana ar a luaithe tar éis
an data teacht i bhfeidhm.

Airteagal 25
Teacht i bhfeidhm

Tiocfaidh an Rialachan seo i bhfeidhm an fichiu 14 tar €is 14 a fhoilsithe in Iris Oifigiuil an
Aontais Eorpaigh.
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Beidh an Rialachan seo ina cheangal go huile agus go hiomlan agus beidh sé infheidhme go
direach i ngach Ballstat.

Arna dhéanamh sa Bhruiséil,

Thar ceann Pharlaimint na hEorpa Thar ceann na Comhairle
An tUachtaran An tUachtardan
27
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RAITEAS AIRGEADAIS REACHTACH

LEAGAN AMACH AN TOGRA/TIONSCNAIMH
1.1. Teideal an togra/tionscnaimh

1.2. Réimsi beartais lena mbaineann

1.3. Baineann an togra/tionscnamh le:

1.4. Cuspoiri

1.4.1. Cuspoiri ginearalta

1.4.2. Cuspoiri sonracha

1.4.3. An toradh agus an tionchar a bhfuil suil leo
1.4.4. Tascairi feidhmiochta

1.5. Forais an togra/tionscnaimh

1.5.1. Na ceanglais is ga a chomhlionadh sa ghearrthéarma no san fhadtéarma, lena
n-diritear amline mhionsonraithe maidir le cur chun feidhme céimneach an
tionscnaimh.

1.5.2. Breisluach a bhaineann le rannphdirteachas an Aontais (d’fhéadfadh an
breisluach a bheith ann mar thoradh ar fhachtoiri éagsula, e.g. gnothachain de
thoradh comhordu, deimhneacht dhlithiuil, breis éifeachtachta né comhlantachtai).
Chun criocha an phointe seo, is é a chiallaionn ‘breisluach a bhaineann le
rannphdirteachas an Aontais’ an luach a thagann as idirghabhdil an Aontais ar
luach é ata sa bhreis ar an luach a bheadh ann da mbeadh na Ballstait ag feidhmiu
leo féin.

1.5.3. Ceachtanna a foghlaimiodh o thaithi eile den sort sin san am a chuaigh thart

1.5.4. Comhoiriunacht don Chreat Airgeadais Ilbhliantuil agus sineirgiochtai a
d’fhéadfadh a bheith ann le hionstraimi iomchui eile

1.5.5. Measunu ar na roghanna éagsula maoinithe atd ar fdil, lena n-diritear na
féidearthachtai athshannadh a dhéanamh

1.6. Fad agus tionchar airgeadais an togra/tionscnaimh

1.7. Modhanna bainistiochta ata beartaithe

2.  BEARTA BAINISTIOCHTA
2.1. Rialacha faireachain agus tuairiscithe
2.2. Corais bainistiochta agus rialaithe

2.2.1. An bonn cirt ata leis na modhanna bainistiochta, le sasrai cur chun feidhme an
chistithe, leis na modulachtai iocaiochta agus leis an straitéis rialaithe atd
beartaithe

2.2.2. Faisnéis faoi na rioscai a aithniodh agus na corais rialaithe inmhednacha a
cuireadh ar bun chun na rioscai a mhaolu

2.2.3. Meastachan ar chost-éifeachtulacht na rialuithe agus an bonn cirt atd leis sin
(coimheas ‘costais rialaithe + luach na gcisti gaolmhara arna mbainistiu’) agus
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measunu ar an leibhéal riosca earrdide a mheastar a bheidh ann (trdath an iocaiocht
a dhéanamh agus trath an clar a dhunadh)

2.3. Bearta chun calaois agus neamhrialtachtai a chosc

AN TIONCHAR AIRGEADAIS A MHEASTAR A BHEIDH AG AN
TOGRA/TIONSCNAMH

3.1. Ceannteidil an chreata airgeadais ilbhliantuil agus na linte buiséid ar a
n-imreofar tionchar

3.2. An tionchar airgeadais a mheastar a bheidh ag an togra ar leithreasuithe

3.2.1. Achoimre ar an tionchar a mheastar a bheidh aige ar leithreasuithe faoi
chomhair oibriochtai

3.2.2. An t-aschur a mheastar a chisteofar le leithreasuithe faoi chomhair oibriochtai

3.2.3. Achoimre ar an tionchar a mheastar a bheidh aige ar leithreasuithe de chineal
riarachdin

3.2.4. Comhoiriunacht don chreat airgeadais ilbhliantuil reatha
3.2.5. Ranniocaiochtai o thriu pairtithe

3.3. An tionchar a mheastar a bheidh ar ioncam
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1.2

1.3.

1.4.
1.4.1.

1.4.2.

1.4.3.

RAITEAS AIRGEADAIS REACHTACH

LEAGAN AMACH AN TOGRA/TIONSCNAIMH

Teideal an togra/tionscnaimh

Togra le haghaidh Rialachan 6 Pharlaimint na hEorpa agus 6n gCombhairle lena
leagtar sios bearta le haghaidh ardleibhéal cibearshldndéla coiteann in institiuidi,
comhlachtai, oifigi agus gniomhaireachtai an Aontais

Réimsi beartais lena mbaineann

An Riarachan Poibli Eorpach

Baineann an togra le bearta lena n-airitheofar ardleibhéal cibearshlandala coiteann
laistigh d’instititidi, comhlachtai agus gniomhaireachtai an Aontais

Baineann an togra/tionscnambh le:

M beart nua

O beart nua a leanann treoirthionscadal/réamhbheart!’

O sineadh ar bheart ata ann cheana

M beart n6 bearta a chumasc né a atreoru i dtreo beart eile/beart nua
Cuspoiri

Cuspoiri ginearalta

— Chun creat a bhunt le hardleibhéal cibearshlandala coiteann a airithia in
instititidi, comhlachtai agus gniomhaireachtai an Aontais

— Chun bunus dli nua a thabhairt do CERT-EU agus chun a shainordl agus a
chistitl a dhaingnit

Cuspdiri sonracha

(1) Chun oibleagdidi a leagan sios ar instititidi, comhlachtai agus
gniomhaireachtai an Aontais creat inmheanach bainistiochta rioscai, rialachais
agus rialaithe cibearshlandala a bhunt

(2) Chun oibleagdidi a leagan sios ar instititidi, comhlachtai agus
gniomhaireachtai an Aontais tuairiscit ar a gcreat bainistiochta rioscai,
rialachais agus rialaithe cibearshldndala agus ar theagmhais chibearshlandala
chomh maith

(3) Chun rialacha a leagan sios maidir le heagrii agus oibrid an Larionaid
Cibearshlandéla le haghaidh instititidi, chomhlachtai agus ghniomhaireachtai
an Aontais (CERT-EU) agus maidir le heagri agus oibriac an Bhoird
Idirinstitinidigh um Chibearshlandail

(4) Chun rannchuidiu leis an gCibearaonad Chomhphairteach

An toradh agus an tionchar a bhfuil suil leo

Sonraigh an tionchar a bheadh ag an togra/tionscnamh ar na tairbhithe/grupai ar a bhfuil sé dirithe.

19 Mar a thagraitear d6 in Airteagal 58(2)(a) n6 (b) den Rialachdn Airgeadais.
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1.4.4.

1.5.
1.5.1.

— Creatai inmheanacha bainistiochta rioscai, rialachais agus rialaithe
cibearshlandala, bunlinte cibearshlandala, measunuithe trathrialta aibiochta
agus pleananna cibearshlanddla in institiidi, comhlachtai agus
gniomhaireachtai an Aontais

— Feabhas ar acmhainneachtai athléimneachta cibearshlandala agus freagartha do
teagmhais in institiaidi, comhlachtai agus gniomhaireachtai an Aontais

- Nuachéiriat CERT-EU

— Rannchuidiu leis an gCibearaonad Chomhphairteach

Tascairi feidhmiochta

Sonraigh na tascairi chun faireachan a dhéanamh ar dhul chun cinn agus ar ghnothachain.

— Creatai agus bunlinte 1 bhfeidhm, measunuithe trathrialta aibiochta agus
pleananna cibearshldnddla déanta in institididi, comhlachtai agus
gniomhaireachtai an Aontais

— Laimhsedil fheabhsaithe ar theagmhais

—  Feasacht mhéadaithe ar rioscai cibearshlandala ag leibhéal bhainistiocht
shinsearach na n-instititidi, na gcomhlachtai agus na ngniomhaireachtai de
chuid an Aontais

— fosteorainn maidir le caiteachas slandala TFC mar chéatadan den chaiteachas
TFC foriomlan

- Ceannaireacht laidir sa Bhord Idirinstitiiideach um Chibearshlandail agus in
CERT-EU

— Combhroinnt faisnéise mhéadaithe 1 measc instititidi, chomhlachtai agus
ghniomhaireachtai an Aontais agus le comhlachtai agus pairtithe leasmhara
abhartha san Aontas

— Combhar cibearshlandala méadaithe le comhlachtai agus pdirtithe leasmhara
abhartha san Aontas tri CERT-EU agus tri Ghniomhaireacht an Aontais
Eorpaigh um Chibearshlandail

Forais an togra/tionscnaimh

Na ceanglais is ga a chomhlionadh sa ghearrthéarma no san fhadtéarma, lena
n-diritear amline mhionsonraithe maidir le cur chun feidhme céimneach an
tionscnaimh.

Is ¢ is aidhm don togra leibhéal cibear- athléimneachta na n-institiidi, na
gcomhlachtai agus na ngniomhaireachtai de chuid an Aontais a mhéadu,
neamhréireachtai athléimneachta a laghdu ar fud na n-eintiteas sin agus feabhas a
chur ar leibhéal na feasachta staide comhphdirti agus ar an gcumas comhchoiteann
chun ullmhu a dhéanamh agus freagairt a thabhairt.

Ta an togra go hiomlan comhsheasmhach agus comhleantinach le tionscnaimh
ghaolmhara eile, go hairithe leis an togra le haghaidh Treoir maidir le bearta le
haghaidh ardleibhéal cibearshlandéla coiteann ar fud an Aontais, lena n- aisghairtear
Treoir (AE) 2016/1148 [togra NIS 2].

Is cuid thior-riachtanach de Straitéis an Aontais Eorpaigh um an Aontas Slandala
agus de Straitéis Chibearshlandala an Aontais don Deacaid Dhigiteach ¢ an togra.
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1.5.2.

1.5.3.

Ta s¢ beartaithe go mbeidh an Rialachdn seo ina abhar togra ag an gCoimisiun
Eorpach i mi Dheireadh Fomhair 2021, meastar go nglacfaidh Parlaimint na hEorpa
agus an Chomhairle an Rialachan in 2022 agus beidh feidhm ag na fordlacha 6
theacht 1 bhfeidhm an Rialachain. Meastar gurb in 2023 a thos6idh na tionchair
airgeadais agus acmhainni daonna a leagtar amach sa Raiteas Airgeadais Reachtach
seo. Cuireadh tus le tréimhse ullmhichdin cheana in 2021 ach t4 gniomhaiochtai
ullmhutchéin 2021 agus 2022 lasmuigh de thionchar airgeadais an togra seo.

Breisluach a bhaineann le rannphairteachas an Aontais (d’'fhéadfadh an breisluach
a bheith ann mar thoradh ar fhachtoiri éagsula, e.g. gnothachain de thoradh
comhordu, deimhneacht dhlithiuil, breis éifeachtachta né comhlantachtai). Chun
criocha an phointe seo, is ¢ a chiallaionn ‘breisluach a bhaineann le
rannphdirteachas an Aontais’ an luach a thagann as idirghabhdil an Aontais ar
luach é ata sa bhreis ar an luach a bheadh ann da mbeadh na Ballstdit ag feidhmiu
leo féin.

Cuiseanna le beart a dhéanambh ar leibhéal an Aontais (ex ante)

02019 go 2021, thainig méadu ollmhor ar an lion teagmhas suntasach a dhéanann
difear d’instititidi, comhlachtai agus gniomhaireachtai an Aontais, teagmhais a
bhfuil gniomhaithe ardbhagartha seasmhai freagrach astu. Trid is trid, bhi an lion
céanna teagmhas suntasach sa chéad leath de 2021 is a bhi sa bhliain 2020 ina
hiomlan. Léiritear sin chomh maith i lion na n-iomhénna féiréinseacha (pictiar
d’inneachar na gcoras agus na ngaireas a ndearnadh difear doéibh ag am ar leith) a
ndearna CERT-EU anailis orthu in 2020, lion a bhi a thri oirecad nios moé i
gcompardid le 2019, agus bhi breis is a deich n-oiread nios mo6 teagmhas suntasach 6
bhi 2018 ann.

T4 éagsulachtai moéra i leibhéil aibiochta cibearshlandéla 6 eintiteas go heintiteas'!.
Leis an Rialachan seo éairitheofar go gcuirfidh gach instititid, comhlacht agus
gniomhaireacht de chuid an Aontais bunline beart slanddla chun feidhme agus go
n-oibreoidh siad 1 gcomhar lena chéile agus feidhmit oscailte €ifeachtuil riarachan an
Aontais ina sprioc aige.

Na corais a chaomhnofar, tagann siad faoi neamhspleachas instititidi, chomhlachtai
agus ghniomhaireachtai an Aontais agus ta siad 4 oibriu acu; niorbh fhéidir leis na
Ballstait na gniomhaiochtai a chur 1 gerich.

Ceachtanna a foghlaimiodh o thaithi eile den sort sin san am a chuaigh thart

Bhi Treoir NIS ar an gcéad ionstraim chothromanach de chuid an mhargaidh
inmheanaigh arb € is aidhm di feabhas a chur ar athléimneacht lionrai agus coras san
Aontas in aghaidh rioscai cibearshlandala. O thainig si i bhfeidhm in 2016, ta si ina
rannchuidit mor le leibhéal coiteann na cibearshlandéla a ardd 1 measc na mBallstat.
Is ¢ is aidhm don togra le haghaidh Treoir NIS2, feabhas breise a chur ar na bearta
sin.

Is é is aidhm don Rialachan bearta da samhail a chur ar fail d’instititiidi, comhlachtai
agus gniomhaireachtai an Aontais.

Tagairt: [Tuarascdil Speisialta 6 Chuirt Iniuchoéiri na hEorpa maidir le cibearshldnddil in instititidi,
comhlachtai agus gniomhaireachtai an Aontais].
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1.5.4.

1.5.5.

Comhoiriunacht don Chreat Airgeadais Ilbhliantuil agus sineirgiochtai a
d’fhéadfadh a bheith ann le hionstraimi iomchui eile

Ta an togra comhsheasmhach leis an gCreat Airgeadais Ilbhlianttil agus is cuid
fhior-riachtanach ¢ de Straitéis an Aontais Eorpaigh um an Aontas Slandala agus de
Straitéis Chibearshldndala an Aontais don Deacaid Dhigiteach chomh maith.

Leis an togra beartaitear ardleibhéal cibearshlandala coiteann a chur i bhfeidhm in
instititiidi, comhlachtai agus gniomhaireachtai an Aontais. T4 an togra i gcomhréir
leis an togra le haghaidh Treoir maidir le bearta le haghaidh ardleibhéal
cibearshlanddla coiteann ar fud an Aontais, lena n-aisghairtear Treoir
(AE) 2016/1148 [togra NIS 2].

Measunu ar na roghanna éagsula maoinithe ata ar fdil, lena n-diritear na
féidearthachtai athshannadh a dhéanamh

Chun bainistiocht a dhéanamh ar chtiraimi CERT-EU ta ga le proifili sonracha agus
ualach oibre forliontach, rud nach féidir a iompar gan aon mhéadt ar na hacmhainni
daonna agus airgeadais.
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1.6.

1.7.

Fad agus tionchar airgeadais an togra/tionscnaimh
[] tréimhse theoranta
— [ ibhfeidhm 6n [LL/MM]BBBB go dti an [LL/MM]BBBB

— [ Tionchar airgeadais 6 BBBB go BBBB maidir le leithreasuithe faoi chomhair
gealltanas agus 6 BBBB go BBBB maidir le leithreasuithe faoi chomhair
iocaiochtai.

M tréimhse neamhtheoranta

— Meastar go dtosoidh an tionchar airgeadais leis an gcéad bhuiséad a ghlacfar tar
éis theacht 1 bhfeidhm an Rialachain. Le linn na chéad bliana, a mheasfar a bheith
ina bliain idirthréimhseach, ath-leithdhailfear acmhainni ar an gCoimisiun 6
phriomhinstitiaidi agus 6 phriomhchomhlachtai an Aontais; is faoi chuimsii na
mbuiséad blianttil a dhéanfar an leithdhaileadh/an athleithdhéileadh acmhainni
seo agus aon cheann eile. M4 ghlacfar an Rialachan in 2022, beidh an bhliain
airgeadais 2023 ina hidirthréimhse, agus beidh feidhmiu lanscala ar siul in 2024.

Modhanna bainistiochta ata beartaithe!?

M Bainistiocht dhireach ag an gCoimisiun agus ag gach instititiid, comhlacht agus
gniomhaireacht de chuid an Aontais

— M ina ranna, lena n-diritear an chuid sin den fhoireann at4 i dtoscaireachtai an
Aontais;

— [ tri na gniomhaireachtai feidhmitichain
L] Bainistiocht ata comhroinnte leis na Ballstait

O Bainistiocht indireach tri chtiraimi a bhaineann le cur chun feidhme an bhuiséid
a shannadh doibh seo a leanas:

— [ triu tiortha n6 na comhlachtai a d'ainmnigh siad;

— [ eagraiochtai idirnaisitinta agus a ngniomhaireachtai (tabhair sonrai);

— [BEI agus an Ciste Eorpach Infheistiochta;

— [ combhlachtai da dtagraitear in Airteagail 70 agus 71 den Rialachan Airgeadais;;
— [ combhlachtai dli poibli;

— [ comhlachtai a rialaitear faoin dli priobhaideach agus a bhfuil misean seirbhise
poibli acu sa mhéid go gcuireann siad rathaiochtai leordhdthanacha airgeadais ar
fail;

— [ comhlachtai a rialaitear faoi dhli priobhaideach Ballstait, a gcuirtear de churam
orthu comhphdirtiochtai priobhaideacha poibli a chur chun feidhme, agus a
sholathraionn rathaiochtai leordhdthanacha airgeadais;

— [ daoine a gcuirtear de chiiram orthu bearta sonracha a chur chun feidhme in
CBES de bhun Theideal V de CAE, ar daoine iad a aithnitear sa bhunghniomh
abhartha.

— [ gcas ina sonraitear nios mo na modh bainistiochta amhain, tabhair sonrai sa roinn "Notai" le do thoil.

12

T4 mionsonrai ar na modhanna bainistiochta agus tagairti don Rialachan Airgeadais le fail ar shuiomh
gréasdin Ard-Stitrthoireacht an Bhuiséid:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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Notai

Maidir le ndésanna imeachta riarachdin agus airgeadais a chur i bhfeidhm, gniomhaionn
CERT-EU faoi udaras an Choimisitin.

Acmbhainni breise a eascraionn as an dréacht-Rialachan:

Beidh catalog seirbhisi nios mé ann lena mbeidh seirbhisi bunline breise de bharr chur chun
feidhme Airteagal 12 agus 13 den dréacht-Rialachdn. Nuair a bhainfear inoibritheacht iomlan
amach, beidh ga leis na hacmhainni breise seo a leanas (go dti deireadh an CAI ag deireadh
2027): 21 FTE agus EUR 14.05 milliun.

Seo a leanas miondealll na n-acmhainni breise faoin mbuiséad le haghaidh na gclraimi
¢agsula:

(a) Le haghaidh fheidhmia charaimi na n-instititidi, na gcomhlachtai agus na
ngniomhaireachtai de chuid an Aontais a mhionsonraitear in Airteagal 12.2(a), (b),
(c), agus (e): 13.75 FTE agus EUR 11.275 millitin;

(b) Le haghaidh fheidhmit na gciraimi a mhionsonraitear in Airteagal 12.3 (rannchuiditi
leis an gCibearaonad Comhphadirteach): 2 FTE agus EUR 381 000;

(c) Le haghaidh theidhmit na gciraimi a mhionsonraitear in Airteagal 12.4 (comhar
struchturtha le Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail): 0.25 FTE
agus EUR 236 000;

(d) Le haghaidh fheidhmiu na gciraimi a mhionsonraitear in Airteagal 12.6 (cleachtai

cibearshlandala): 0.25 FTE agus EUR 79 000;

(e) Le haghaidh fheidhmit na gcuraimi a mhionsonraitear in Airteagal 12.2(d) agus
Airteagal 13 (anailis agus tuairiscit a dhéanamh ar chur chun feidhme an Rialachain,
treoirdhoiciméid, moltai agus éilimh ar ghniomhaiocht a ullmhu): 3.75 FTE agus
EUR 2.079 millian.

€3] Le haghaidh fheidhmit na gclraimi lena dtacaitear le rGnaiocht an Bhoird
Idirinstititidigh um Chibearshlandail: 1 FTE.

Forbhreathni ar na hacmhainni atd ann faoi lathair agus an t-aistriti chuig inoibritheacht
iomlan:

I mi Mhean Fombhair 2021, bhi na hacmhainni seo a leanas ag CERT-EU:

- poist bhuana agus poist ar iasacht: 14 FTE,

- gniomhairi ar conradh arna maoinit faoi chomhaontuithe ar leibhéal seirbhise: 24 FTE,
- iomlan 38 FTE.

In 2020 ba ¢ an buiséad a bhi ag CERT-EU: EUR 250 000 faoi Bhuiséad an Choimisitin,
EUR 3.5 milliin tri ioncam sannta & chomhaontuithe ar leibhéal seirbhise. Iomlan:
EUR 3.75 milliin. B’in buiséad iomlan CERT-EU lenar cumhdaiodh oilitiint, crua-earrai,
bogearrai, misin, tacaiocht, gniomhairi ar conradh agus comhdhélacha.

Nuair a thiocfaidh an rialachén i bhfeidhm, meastar gurb iad seo a leanas na hacmhainni a
bheidh ag CERT-EU:

- poist bhuana: 34 FTE,
- gniombhairi ar conradh: 15 FTE,
- iomlan 49 FTE, i.e. glanmhéadu de 11 FTE.
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Leis an athru sa chéimheas idir poist bhuana agus gniomhairi ar conradh tugtar aghaidh ar an
gconstaic dbhartha maidir le gairmithe cibearshlandala a thost agus a choinneail i bhfianaise
a ghainne agus ata siad sa mhargadh saothair.

De bhreis air sin, beidh g& le FTE gniomhaire ar conradh amhain laistigh
d’Ard-Stiurthoireacht  Faisnéisiochta an Choimisitin chun tacd leis an mBord
Idirinstititideach um Chibearshlandail.

San iomlan beidh ga le 21 FTE breise dé bhri sin chun an Rialachan a chur chun feidhme (20
FTE le haghaidh CERT-EU agus FTE amhain le haghaidh Ard-Stiurthéireacht Faisnéisiochta
an Choimisiuin). Cuiteofar sin tri laghdi comhuaineach de 9 ngniomhaire ar conradh FTE in
CERT-EU a maoiniodh roimhe seo tri ioncam sannta 6 chomhaontuithe ar leibhéal seirbhise.

Tar ¢éis na hidirthréimhse, cumhdofar le buiséad acmhainni CERT-EU nach acmhainni daonna
iad in 2024 na curaimi a liostaitear 1 bpointi (a) go (e) agus beartaitear go gcisteofar ¢ mar a
leanas:

- EUR 8.921 millitin in aghaidh na bliana 6 na hinstititidi de chuid an Aontais a mhaoinitear
faoi Cheannteideal 7 de bhuiséad an Aontais,

- EUR 2.459 millitn 6 na hinstititidi, na comhlachtai agus na gniomhaireachtai de chuid an
Aontais a mhaoinitear faoi Cheannteidil 1 go 6 de bhuiséid an Aontais.

- EUR 2.670 millitn 6 na hinstititiidi, comhlachtai agus gniomhaireachtai féinmhaoinithe de
chuid an Aontais.

- Buiséad iomlan CERT-EU: EUR 14.05 milliun.

Ni thugtar tuairisc ina chataldog seirbhisi ar na ctraimi a liostaitear in Airteagal 12.5, ar
seirbhisi inmhuirearaithe iad. Is seirbhisi coimhdeacha iad sin a bhfuil méideanna measartha
iseal ag baint leo agus ata de chinedl sealadach den chuid is mo, agus aisghabhfar costais na
seirbhisi sin 6 na tairbhithe tri chomhaontuithe ar leibhéal seirbhise n6 tri chomhaontuithe 1
scribhinn.

Maidir leis an rannchuidia le foireann CERT-EU: rannchuideoidh institiidi agus
priomhchomhlachtai an Aontais cion cothrom atd 1 gcomhréir leis an sciar de phoist bhuana
AD ata ag gach eagraiocht. Ni mér a mheas an mbeidh an BCE agus an BEI in ann cion
cothrom a rannchuidit tri fhoireann bhuan a thabhairt ar iasacht.
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2.2.
2.2.1.

2.2.2.

2.2.3.

BEARTA BAINISTIOCHTA

Rialacha faireachain agus tuairiscithe

Sonraigh miniciocht na mbeart agus na coinniollacha ata leo.

Déanfaidh an Coimisiun, le cuidii 6n mBord Idirinstititideach um Chibearshlandail
agus 0 CERT-EU, athbhreithniti tréimhsitil ar fheidhmit an Rialachain agus
tuairisceoidh sé do Pharlaimint na hEorpa agus don Chomhairle, den chéad uair trath
nach déanai na 48 mi tar ¢is theacht i bhfeidhm an Rialachain seo agus gach tri
bliana ina dhiaidh sin.

Is 6n mBord Idirinstititideach um Chibearshlandail agus 6 CERT-EU den chuid is
moé a thiocfaidh na foinsi sonrai. Ina theannta sin, d’fhéadfai uirlisi sonracha um
bailit sonrai a isdid nuair ba ghé e.g. suirbhéanna ar instititidi, comhlachtai agus
gniomhaireachtai an Aontais, ar Ghniomhaireacht an Aontais Eorpaigh um
Chibearshlandail n6 ar lionra na bhfoirne freagartha do theagmhais.

Coras bainistiochta agus rialaithe

An bonn cirt atd leis na modhanna bainistiochta, le sdsrai cur chun feidhme an
chistithe, leis na modulachtai iocaiochta agus leis an straitéis rialaithe ata
beartaithe

Is laistigh de gach institiiid, comhlacht agus gniomhaireacht de chuid an Aontais i
gcomhréir lena rialacha agus rialachain abhartha is intheidhme a bhainisteofar na
gniomhaiochtai a eascroidh as an Rialachén.

T4 bainistiocht riarachdin agus airgeadais ghniomhaiochtai CERT-EU neadaithe i
riarachan an Choimisitiin agus déantar i de réir a shésrai bainistiochta, a shéasrai cur
chun feidhme agus a mhodulachtai agus rialuithe iocaiochta is infheidhme.

T4 na cumhachtai céanna ag initchoir inmheanach an Choimisitin ar CERT-EU is
atd aige ar ranna an Choimisiuin.

Faisnéis faoi na rioscai a aithniodh agus na corais rialaithe inmhednacha a
cuireadh ar bun chun na rioscai a mhaolu

Riosca an-iseal de bhri go bhfuil ceangal riarachdin ag CERT-EU cheana le
hArd-Stiurthoéir na Faisnéisiochta agus ¢ ina Thascthoérsa de chuid an Choimisitiin
agus go bhfuil an Bord Idirinstititideach um Chibearshlanddil munlaithe ar an
mBord Stitrtha atd ag CERT-EU faoi lathair. D4 bhri sin t4 an t-éiceachéras le
haghaidh bainistiocht airgeadais agus rial inmheénach 1 bhfeidhm cheana féin.

Meastachan ar chost-éifeachtulacht na rialuithe agus an bonn cirt ata leis sin
(coimheas ‘costais rialaithe + luach na gcisti gaolmhara arna mbainistiu’) agus
measunu ar an leibhéal riosca earrdide a mheastar a bheidh ann (trdath an iocaiocht
a dhéanamh agus trath an clar a dhunadh)

Ta ndésanna imeachta maidir le solathar, bainistiocht airgeadais agus riall airgeadais 1
bhfeidhm cheana agus iad profa go mion. T4 cost-éifeachtulacht na rialuithe agus an
leibhéal riosca earrdide comhthreagrach lena macasamhail i ngach instititid,
comhlacht n6 gniomhaireacht de chuid an Aontais, agus lena macasamhail sa
Choimisitin le haghaidh ghniomhaiochtai CERT-EU.
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2.3.

Bearta chun calaois agus neamhrialtachtai a chosc

Sonraigh na bearta coisctheacha agus cosanta ata ann cheana no atd beartaithe, e.g. on Straitéis
Frithchalaoise.

Ta feidhm ag coérais bhainistiochta airgeadais agus rialaithe inmheanaigh an
Choimisitiin maidir le gniomhaiochtai CERT-EU.

Chun calaois, ¢illit agus gniomhaiochtai neamhdhleathacha eile a chomhrac, ta
feidhm gan srian ag fordlacha Rialachan (AE, Euratom) Uimh. 883/2013 ¢
Pharlaimint na hEorpa agus 6n gComhairle an 11 Mean Fomhair 2013 maidir le
himscraduithe arna ndéanamh ag an Oifig Eorpach Frith-Chalaoise (OLAF).
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3. AN TIONCHAR AIRGEADAIS A MHEASTAR A BHEIDH AG AN
TOGRA/TIONSCNAMH
3.1. Ceannteidil an chreata airgeadais ilbhliantiil agus na linte buiséid ar a
n-imreofar tionchar
e Linte buiséid atd ann cheana
In ord cheannteidil agus linte buiséid an chreata airgeadais ilbhliantuil.
. . . Saghas P
. Line bhuiséid - . Ranniocaiocht
Ceannteide caiteachais
al an
chreata o 0 thiortha | , . de réir bhri
airgeadais | Uimhir s | dechuid ".tﬂft‘flr,ﬂ.l?llf othriti | Airteagal 21(2)(b)
ilbhliantil LD/LN. | cgrpie | 1mhom™ | yoiha | den Rialachin
Airgeadais
Linte  buiséid lena  gcumhdaitear
106 ranniocaiochtai an Aontais le LD NiL NiL NiL NiL
gniomhaireachtai  agus  combhlachtai
dilaraithe
Linte buiséid lena gcumhdaitear luach
7 saothair foirne, caiteachas TF agus LN NiL NiL NiL NiL
caiteachas riarachdin eile sna Ranna
¢agsula de bhuiséad an Aontais.
¢ Linte nua buiséid at4 & n-iarraidh
In ord cheannteidil agus linte buiséid an chreata airgeadais ilbhliantuil.
Line bhuiséid Saghas Ranniocaiocht
Ceannteide e u1s€1 caiteachais anniocaloc
al an
chreata Lo o de réir bhri
airoeadais | Uimhir 0 thiortha | o1 hais | 6 thrid | Airteagal 212)(b)
anrge S LD/LN. de chuid . . . ;
ilbhliantail iarrthoiri tiortha den Rialachan
CSTE Airgeadais
Ceann ar bith. o o o o
TA/NIL TA/NIL TA/NIL TA/NIL

13 LD = Leithreasuithe difredilte / LN = Leithreasuithe neamhdhifreilte.
14 CSTE: Comhlachas Saorthradala na hEorpa.
15 Tiortha is iarrthéiri agus, nuair is iomchui, tiortha 6 na Balc4in Thiar a d'fhéadfadh a bheith ina n-iarrthoiri.
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3.2. An tionchar airgeadais a mheastar a bheidh ag an togra ar leithreasuithe
3.2.1.  Achoimre ar an tionchar a mheastar a bheidh aige ar leithreasuithe faoi chomhair oibriochtai
— [ Ni éilionn an togra/tionscnamh go n-usaidfear leithreasuithe faoi chomhair oibriochtai

— M Eilionn an togra/tionscnamh go n-tisaidfear leithreasuithe faoi chomhair oibriochtai mar a mhinitear thios:
EUR milliuin (go dti an trit deachuil)

Ceannteideal an chreata airgeadais Ceannteidil lena gcumhdaitear ranniocaiochtai le gniomhaireachtai agus
e 1go6 s
ilbhliantuil comhlachtai dilaraithe
LT , Bliain Bliain Bliain Bliain Bliain ‘
AS: Eagstla 2023 | 2024 | 2025 | 2026 2027 IOMLAN
O Leithreasuithe faoi chomhair oibriochtai
Linte buiséid lena gcumhdaitear Gealltanais (la) 2.459 2.459 2.459 2.459 2.459 12.293
ranniocaiochtai an Aontais le |, | .
gniomhaireachtai dilaraithe (xx 10 xx xx)'6 Tocaiochtai (22) 2.459 2.459 2.459 2.459 2.459 12.293
Leithreasuithe de chinedl riarachain arna maoiniti as imchlidach na
gclar sonrach!’
Line bhuiséid )]
) Gealltanais Tl 2459 | 2459 | 2459 | 2459 2.459 12.293
IOMLAN leithreasuithe
le haghaidh AS: Eagsila . =2a+2b
locaiochtai = 2.459 2.459 2.459 2.459 2.459 12.293

16 De réir ainmniocht oifigitil an bhuiséid.
17" Canamh agus caiteachas teicnitiil agus/n6 riarachdin ar mhaithe le clair agus/né bearta de chuid an Aontais (seanlinte ‘BA’) a chur chun feidhme, taighde indireach,

taighde direach.
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O IOMLAN lelthreasulthe fao] Chomhair Gealltanais ()] 2.459 2.459 2.459 2.459 2.459 12.293
oibriochtai focafochtai 4 2.459 2.459 2.459 2.459 2.459 12.293

O IOMLAN leithreasuithe de chineal riarachain arna

.., . , , ©)
maoinia as imchladach clar sonrach

IOMLAN leithreasuithe Gealltanais =4+6 2.459 2.459 2.459 2.459 2.459 12.293
faoi CHEANNTEIDIL 1 go 6
den chreat airgeadais ilbhlianttil focaiochtai =5+6 2.459 2.459 2.459 2.459 2.459 12.293

Ma ta tionchar ag an togra/tionscnamh ar nios mé na ceannteideal oibriochta amhain, lion isteach an chuid thuas aris i gcas gach ceann de na
ceannteidil sin:

OIOMLAN lelthreaSUIthe fao] Chomhair Gealltanais “4) 2459 2459 2459 2459 2459 12293
oibriochtai (gach ceannteideal oibriochta) focaiochtai ) 2.459 2.459 2.459 2.459 2.459 12.293

IOMLAN leithreasuithe de chineal riarachdin arna maoinit
as imchlidach na gclar sonrach (gach ceannteideal

oibriochta) ©)
IOMLAN leithreasuithe Gealltanais 6 | 2459 | 2459 | 2459 | 2459 2.459 12.293
faoi CHEANNTEIDIL 1 go 6
den chreat airgeadais ilbhliantail focafochtai Ssee | 2459 | 2459 | 2459 | 2459 2.459 12.293
(Méid tagartha)
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Ceannteideal an chreata airgeadais
ilbhliantuil

‘Caiteachas riarachain’

Chun an chuid seo a lionadh isteach, ba cheart leas a bhaint as na ‘sonrai buiséid de chineal riarachain’ ata le hiontrail ar dt(s san larscribhinn a
ghabhann leis an Raiteas Airgeadais Reachtach (larscribhinn V a ghabhann leis na rialacha inmheanacha) agus a uaslodailtear chuig an gcoras

DECIDE chun criocha comhairliuchain idirsheirbhise.

EUR millitin (go dti an trit deachuil)

Bliain Bliain Bliain Bliain Bliain ,
2023 | 2024 | 2025 | 2026 2027 IOMLAN
AS: DIGIT (CERT-EU)
O Acmbhainni daonna 1.184 2.126 2.754 3.225 3.225 12.514
O Caiteachas riarachain eile 7.938 8.921 8.921 8.921 8.921 43.622
IOMLAN AS DIGIT (CERT-EU) Leithreasuithe 9.122 11.047 11.675 12.146 12.146 56.136
IOMLAN leithreasuithe (lomi4 ”
. omlian gealltanas
faoi CHEANNTEIDEAL 7,. Tomlén iocaiochtai) 9.122 11.047 11.675 12.146 12.146 56.136
den chreat airgeadais ilbhliantail
EUR millitin (go dti an tria deachuil)
Bliain Bliain Bliain Bliain Bliain .
2023 2024 2025 2026 2027 IOMLAN
IOMLAN leithreasuithe Gealltanais 11.581 13.506 14.134 14.605 14.605 68.429
faoi CHEANNTEIDIL 1 go 7
den chreat airgeadais ilbhliantail (*) focajochtai 11.581 13.506 14.134 14.605 14.605 68.429

(*) Meastar gur EUR 2.670 milliin in aghaidh na bliana na ranniocaiochtai ¢ institilidi, comhlachtai agus gniomhaireachtai féinmhaoinithe de
chuid an Aontais (méid iomlédn ar feadh 5 bliana, EUR 13.350 millitin) Ioncam sannta do CERT-EU a bheidh sna ranniocaiochtai. Ni airitear sna
tablai thuas ach an tionchar iomlana a mheastar a bheidh ar bhuiséad an Aontais agus ni airitear na ranniocaiochtai sin.
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https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx
https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

3.2.2.  An t-aschur a mheastar a chisteofar le leithreasuithe faoi chomhair oibriochtai

Leithreasuithe faoi chomhair gealltanas in EUR millitin (go dti an tria deachuil)

Bliain Bliain Bliain Bliain Iontrail na blianta ar fad a theastaionn le fad IOMLAN
Sonraigh N N+1 N+2 N+3 an tionchair a thaispeaint (féach pointe 1.6)
cuspoiri flgus ASCHUIR
aschuir
Sagha | Mean - = o o = i
Costa g g Lion Costas
18 o ] ] ] ] ] o
18 s ch(;sta = Costas = Costas = Costas = Costas = s = Costas N Costas iomlén | iomlin

CUSPOIR SONRACH Uimh. 1%...

- Aschur

- Aschur

- Aschur

Fo-iomlan do chuspoir sonrach
Uimh. 1

CUSPOIR SONRACH Uimh. 2...

- Aschur

Fo-iomlan do chuspoir sonrach
Uimh. 2

IOMLAIN

Is ionann aschuir agus tairgi agus seirbhisi ata le solathar (e.g.: lion na malartuithe mac 1éinn a fthaigheann maoinia, iomlan km de bhéithre a rinneadh, etc.).
Mar a thuairiscitear i bpointe 1.4.2. ‘Cuspoiri sonracha...’
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3.2.3.

riarachdin

Achoimre ar an tionchar a mheastar a bheidh aige ar leithreasuithe de chineal

— [ Ni éilionn an togra/tionscnamh go n-tsaidfear leithreasuithe de chineal
riarachdin

— M Eilionn an togra/tionscnamh go n-usaidfear leithreasuithe de chineél riarachdin
mar a mhinitear thios:

EUR millitin (go dti an triu deachuil)

Bliain
2023

Bliain
2024

Bliain
2025

Bliain
2026

Bliain 2027

IOMLAN

CEANNTEIDEAL 7
den chreat airgeadais
ilbhliantil

Acmhainni daonna

Foireann bhuan (Graid
AD)

1.099

2.041

2.669

12.089

Baill foirne ar conradh

0.085

0.085

0.085

0.085

0.085

0.425

Caiteachas riarachain eile

7.938

8.921

8.921

8.921

8.921

43.622

Fo-iomlan
CHEANNTEIDEAL 7
den chreat airgeadais

ilbhliantiil

9.122

11.047

11.675

12.146

12.146

56.136

Lasmuigh de
CHEANNTEIDEAL 7%
den chreat airgeadais
ilbhliantiil

Acmbhainni daonna

Caiteachas eile
de chineal riarachain

Fo-iomlan
lasmuigh de
CHEANNTEIDEAL 7
den chreat airgeadais
ilbhliantuil

IOMLAN

9.122

11.047

11.675

12.146

12.146

56.136

Cumhdoéfar na hacmhainni daonna is g4 agus caiteachas eile de chinedl riarachéin le leithreasuithe 6n Ard-Stitirthéireacht a
bhfuil bainistiocht an bhirt faoina gcuram cheana agus/né atd ath-imlonnaithe laistigh den Ard-Stiurthoéireacht, mar aon le

20 Cunamh agus caiteachas teicnitil agus/n6 riarachdin ar mhaithe le clair agus/né bearta de chuid an Aontais

(seanlinte ‘BA’) a chur chun feidhme, taighde indireach, taighde direach.
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haon leithdhaileadh breise a d'fhéadfai a thabhairt don Ard-Stiurthdireacht atd i mbun bainistiochta faoi chuimsii an nos
imeachta maidir le leithdhdaileadh bliantuil i bhfianaise na srianta buiséadacha.
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3.2.3.1. Na hacmhainni daonna a mheastar a bheidh riachtanach

— [ Ni ¢éilionn an togra/tionscnamh go n-usaidfear acmhainni daonna.

— M Eilionn an togra/tionscnamh go n-usaidfear acmhainni daonna mar a mhinitear

thios:

Sloinnfear an meastachdan in aonaid de choibhéis lanaimseartha

Bliain
2023

Bliain
2024

Bliain
2025

Bliain
2026

Bliain 2027

O Poist don phlean bunaiochta (oifigigh agus foireann shealadach)

2001 02 01 (Ceanncheathrt agus Oifigi Ionadaiocht an
Choimisitin)

13

17

20

20

20 01 02 03 (Toscaireachtai)

0101 01 01 (Taighde indireach)

010101 11 (Taighde direach)

Linte buiséid eile (sonraigh)

O Foireann sheachtrach (i gcoibhéis linaimseartha: FTE)?!

2002 01 (AC, END, INT 6n ‘imchludach iomlanaioch”)

2002 03 (AC, AL, END, INT agus JPD sna toscaireachtai)

- sa cheanncheathra

XX 01 xx yy zz

- 1 dtoscaireachtai

010101 02 (AC, END, INT — Taighde indireach)

010101 12 (CA, INT, SNE - taighde direach)

Linte buiséid eile (sonraigh)

IOMLAN

8

14

18

21

21

Is é XX an réimse beartais no an teideal buiséid lena mbaineann.

Solathrofar na hacmhainni daonna is gé le baill foirne 6n Ard-Stitirthoireacht a bhfuil bainistiocht an bhirt faoina
gcuram cheana agus/nd a ath-imlonndfar laistigh den Ard-Stiurthdireacht, mar aon le haon leithdhéileadh breise a
d'théadfai a thabhairt don Ard-Stiurthoireacht atd i mbun bainistiochta faoi chuimsiii an ndés imeachta maidir le

leithdhaileadh bliantuil 1 bhfianaise na srianta buiséadacha.

Cur sios ar na curaimi a bheidh le déanambh:

Oifigigh agus pearsanra sealadach Cuirfidh oifigigh curaimi agus gniomhaiochtai CERT-EU chun feidhme de réir an
Rialachain, go hairithe Caibidil IV agus V de.

Pearsanra seachtrach

Tabharfaidh an Gniomhaire ar Conradh cuinamh do ronaiocht an Bhoird
Idirinstititidigh um Chibearshlandail

21

22

seanlinte ‘BA”).
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AC = Ball foirne ar conradh; AL= Ball foirne aititiil; END= Saineolai naisiunta ar iasacht; INT= Ball foirne
gniomhaireachta; JPD = Saineolaithe soisearacha i dtoscaireachtai.
Fo-uasteorainn d'thoireann sheachtrach arna cumhdach ag leithreasuithe faoi chomhair oibriochtai (na
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3.24.

3.2.5.

Combhoiriunacht don chreat airgeadais ilbhliantuil reatha
I gcas an togra/tionscnaimh seo:

— M is féidir é a mhaoinit ina iomlaine tri athshannadh laistigh den cheannteideal
abhartha den Chreat Airgeadais Ilbhliantuail (CAI).

Minigh an cineal athchlaraithe a bhfuil ga leis, agus sonraigh na linte buiséid lena mbaineann agus na
méideanna comhthreagracha. Cuir tdbla Excel ar fail i gcas athchlart mor.

— [ is ga an corrlach gan leithdhaileadh faoin gceannteideal abhartha de CAI a
usaid agus/nd na hionstraimi speisialta a shainitear sa Rialachan maidir le CAI a
usaid.

Minigh an méid a bhfuil ga leis, agus sonraigh na ceannteidil agus na linte buiséid lena mbaineann, na
méideanna comhfhreagracha agus na hionstraimi ata beartaithe a usaid.

— [ is ga athbhreithnit ar CAL

Minigh an méid a bhfuil ga leis, agus sonraigh na ceannteidil agus na linte buiséid lena mbaineann
agus na méideanna comhfhreagracha.

Ranniocaiochtai o thriu pairtithe
I gcas an togra/tionscnaimh seo:
— M ni dhéantar forail maidir le comhaoiniu le triu pairtithe®?

— [ déantar forail maidir leis an gcomhaoinitl le triti pairtithe atd réamh-mheasta
thios:

Leithreasuithe in EUR millitin (go dti an 3u deachil)

Tontrail na blianta ar fad a

Bll\;?:n Bl\llfin Bl\llf;n ]?\llf;n theastaionn le fad an tionchair a Iomlan
thaispedint (féach pointe 1.6)
Sonraigh an combhlacht
combhaoinithe
IOMLAN leithreasuithe
coémhaoinithe

GA
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i earnas meastachan ar ioncam sannta ¢ sholathar oOcaideach seirbhisi d’eagraiochtai seachas
Ni dh dh tach: t holath: deach bhisi d’ ht. h

comhphairtithe, mar a thoréiltear in Airteagal 12(5)(c), toisc gur cheart d6ibh a bheith imeallach.

24

Is 1 bliain N an bhliain a chuirfear tas le cur chun feidhme an togra/tionscnaimh. Is ga an chéad bhliain cur

chun feidhme a mheastar a bheidh ann a chur in ionad ‘N’ (mar shampla: 2021). Is ga an rud céanna a
dhéanambh i gcas na mblianta eile.
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3.3. An tionchar a mheastar a bheidh ar ioncam

— ™ Ni bheidh tionchar airgeadais ar bith ag an togra ar ioncam..

— [ Beidh an tionchar airgeadais seo a leanas ag an togra/tionscnamh:

([
O

ar acmhainni dilse

ar ioncam eile

ma ta an t-ioncam sannta do linte caiteachais, sonraigh sin [

EUR millitin (go dti an tria deachuil)

Line buiséid ioncaim:

Leithreasuithe
ata ar fail don
bhliain
airgeadais
reatha

Tionchar an togra/tionscnaimh?3

Bliain
N

Bliain
N+1

Bliain
N+2

Bliain
N+3

Iontrail na blianta ar fad a theastaionn le
fad an tionchair a thaispedaint (féach

pointe 1.6)

Airteagal .............

I gcas ioncam ilghnéitheach at4 sannta, sonraigh na linte buiséid a n-imritear tionchar orthu.

Aon rud eile (e.g. an modh né an fhoirmle a tsdideadh chun an tionchar ar ioncam a riomh n6 aon

fhaisnéis eile).

25

bhailitchain a bheith bainte astu.
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A mhéid a bhaineann le hacmhainni dilse traidisiunta (dleachtanna talmhaiochta, tobhaigh sitcra), ni mér na
méideanna a luaitear a bheith ina nglanmhéideanna, i.e. méideanna comhldna agus 20 % de na costais
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