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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Talla ehdotetulla asetuksella perustetaan kehys, jonka tarkoituksena on varmistaa, ettd unionin
toimielimilld, elimilld ja virastoilla on yhteiset kyberturvallisuussdédnnot ja -toimenpiteet.
Tavoitteena on parantaa entisestddn kaikkien yksikdiden kyberuhkien sietokykyid ja
valmiuksia reagoida niithin. Ehdotettu asetus auttaa osaltaan saavuttamaan komission
paitavoitteita eli kehittdmiin Euroopan digitaalista valmiutta ja rakentamaan tulevaisuuden
taloutta, joka toimii ihmisten hyvéksi. Lisdksi turvallisen ja héirionsietokykyisen
julkishallinnon varmistaminen on koko yhteiskunnan digitalisaation kulmakivi.

Tama ehdotus perustuu EU:n turvallisuusunionistrategiaan (COM(2020) 605 final) sekd EU:n
kyberturvallisuusstrategiaan digitaaliselle vuosikymmenelle (JOIN(2020) 18 final).

Ehdotetulla asetuksella nykyaikaistetaan CERT-EU:n oikeudellista kehystd ottaen huomioon
toimielinten, elinten ja virastojen digitalisaatiossa viime vuosina tapahtuneet muutokset ja
edistyminen sekd alati muuttuva kyberuhkaympiristd. Covid-19-kriisi on entisestdén
vahvistanut molempia kehityskulkuja. Samaan aikaan kyberturvallisuuspoikkeamien mééra
on edelleen kasvussa, hyokkdykset ovat yhéd sofistikoituneempia ja ne tulevat monista eri
lahteisté.

Ehdotuksella muutetaan CERT-EU:n nimi tietotekniikan kriisiryhmésti unionin toimielinten,
elinten ja virastojen kyberturvallisuuskeskukseksi. Tdmd noudattaa jésenvaltioissa
tapahtunutta ja kansainvilistd kehitystd, silld useat CERT-yksikdt on nimetty uudelleen
kyberturvallisuuskeskuksiksi. Lyhytnimi CERT-EU siilytetdan nimen tunnettuuden vuoksi.

. Yhdenmukaisuus muiden alaa koskevien politiikkkojen sainnosten kanssa

Tamén ehdotuksen tavoitteena on parantaa unionin toimielinten, elinten ja virastojen
kyberuhkien sietokykyd sekd yhdenmukaistaa sadnnoksid seuraavien sddddsten kanssa:

o direktiivi (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden varmistamiseksi koko wunionissa; ehdotus on
yhdenmukainen myos ehdotuksen direktiiviksi (EU) XXXX/XXXX toimenpiteistid
yhteisen korkean kyberturvatason varmistamiseksi koko unionissa ja direktiivin
(EU) 2016/1148 kumoamisesta [ehdotus tarkistetuksi verkko- ja
tietoturvadirektiiviksi] kanssa

. asetus (EU) 2019/881 Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto-
ja viestintitekniikan kyberturvallisuussertifioinnista (kyberturvallisuusasetus)

. ehdotus asetukseksi (EU) XXXX/XXXX tietoturvallisuudesta unionin toimielimissa,
elimissd ja laitoksissa

. yhteisen kyberturvallisuusyksikon perustamisesta 23 pdivind kesdkuuta 2021 annettu
komission suositus

J koordinoidusta reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin
ja -kriiseihin 13 péivdnd syyskuuta 2017 annettu komission suositus (EU) 2017/1584.

Koordinoidusta reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriisethin 13
pdivdnd syyskuuta 2017 annetun komission suosituksen (EU) 2017/1584 liitteessd esitetdin
suunnitelma koordinoidusta reagoinnista laajamittaisiin rajat ylittdviin
kyberturvallisuuspoikkeamiin ja -kriiseihin.
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Maaliskuun 9 pdivand 2021 annetussa Euroopan unionin neuvoston paidtoslauselmassa
korostettiin, ettd kyberturvallisuus on olennaisen tirkedd kansallisen ja EU-tason
julkishallinnon toiminnan sekd koko yhteiskunnan ja talouden toiminnan kannalta. Lisdksi
siind painotettiin vankan ja johdonmukaisen turvallisuuskehyksen kdyttdonoton merkitysta
koko EU:n henkil6ston, datan, viestintdverkkojen, tietojarjestelmien  ja
paédtoksentekoprosessien turvaamiseksi. Tamé on tarkoitus saavuttaa erityisesti parantamalla
unionin toimielinten, elinten ja virastojen hiirionsietokykya ja turvallisuuskulttuuria. Tahan
on tarkoitus osoittaa riittdvét resurssit ja valmiudet muun muassa CERT-EU:n toimeksiannon
laajentamisen yhteydessa.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Taman asetuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen,
jéljempidnd *SEUT-sopimus’, 298 artikla, jossa madratadn, ettd “unionin toimielimet, elimet ja
laitokset tukeutuvat tehtdvidén hoitaessaan avoimeen, tehokkaaseen ja riippumattomaan
eurooppalaiseen hallintoon”. Tdtd varten Euroopan parlamentti ja neuvosto antavat tavallista
lainsditdmisjirjestystd noudattaen asetuksilla sdénnokset, joissa kunnioitetaan 336 artiklan
nojalla vahvistettuja henkildstosdantojé ja palvelussuhteen ehtoja.

Tietotekniikka on tarjonnut unionin toimielimille, elimille ja virastoille uusia tapoja
tyoskennelld, olla vuorovaikutuksessa kansalaisten kanssa ja parantaa toimintaa yleisesti.
Teknologian kehittyessd myos kyberuhkaympéristd kehittyy. Unionin toimielimistd, elimistad
ja virastoista on tullut erittdin houkuttelevia kohteita sofistikoituneille kyberhyokkéyksille.
Kyberturvallisuuden  varmistamiseen  liittyvien  jérjestelmien  ja  vaatimusten
kiyttoonottaminen  néyttdd  edistivdn  eurooppalaisen  hallinnon tehokkuutta ja
riippumattomuutta. Tdmédn seurauksena unionin toimielimet, elimet, toimistot ja virastot
voivat hoitaa tehtidvidén entistd tehokkaammin digitaalisessa maailmassa.

Lisdksi unionin toimielinten, elinten ja virastojen kyberturvatasossa sekd kyberturvallisuutta
koskevassa ldhestymistavassa olevat nykyiset erot, joita kuvaillaan jdljempind 3 jaksossa,
ovat esteend avoimelle, tehokkaalle ja riippumattomalle eurooppalaiselle hallinnolle. Ilman
yhteistd ldhestymistapaa unionin toimielinten, elinten ja virastojen kyberturvatasot jatkaisivat
kehittymistddn eri suuntiin. Tdmé oikeusperusta on néin ollen asianmukainen, kun otetaan
huomioon, ettd asetuksen tavoitteena on luoda yhteinen oikeudellinen kehys
kyberturvallisuudelle unionin toimielimissé, elimissé, toimistoissa ja virastoissa.

. Toissijaisuusperiaate

Asetus toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi unionin
toimielimissd, elimissa ja laitoksissa kuuluu unionin yksinomaiseen toimivaltaan.

. Suhteellisuusperiaate

Ehdotetun asetuksen sddnnét eivédt ylitd sitd, mikd on tarpeen sen erityistavoitteiden
saavuttamiseksi tyydyttdvalla tavalla. Suunnitellut toimenpiteet edistdavét yhteisen korkean
kyberturvatason saavuttamista ilman, ettd ne ylittdvat sitd, mikd on tarpeen kyseisen tavoitteen
saavuttamiseksi, kun otetaan huomioon kasvavat riskit.

o Toimintatavan valinta

Asetusta, jota sovelletaan sellaisenaan, pidetddn asianmukaisena oikeudellisena vilineend
unionin toimielimille, elimille ja virastoille asetettavien velvoitteiden maédrittelemiseksi ja
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selkeyttimiseksi. Asetus on asianmukaisin oikeudellinen véline kohdennettujen parannusten
toteuttamiseksi.

3. ENNAKKOARVIOINTIEN, SIDOSRYHMIEN  KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

o Ennakkoarvioinnit

CERT-EU on suorittanut arvioinnin tirkeimmistd kyberuhkista, joille unionin toimielimet,
elimet ja virastot altistuvat parhaillaan tai todenndkoisesti altistuvat ennakoitavissa olevassa
tulevaisuudessa.

Arvioinnissa kéytettiin kolmea havaintoluokkaa:

. yritykset tunkeutua unionin toimielinten, elinten ja virastojen tietotekniseen
infrastruktuuriin (jos tunkeutuminen onnistuu, sitd kdsitellddn poikkeamana, muut
tapaukset kirjataan havaittuina yrityksind)

o unionin toimielinten, elinten ja virastojen ldheisyydessi havaitut uhkat (esimerkiksi
niihin liittyvilld toimialoilla, niiden sidosryhmiyhteisdissa tai Euroopassa)

. maailmanlaajuisesti havaitut merkittdvét uhkiin liittyvit kehityssuuntaukset.

Lisdksi arvioinnissa otettiin huomioon, miten merkittdvit kdynnissd olevat muutokset
vaikuttavat tapoihin, joilla unionin toimielimet hallinnoivat ja kéyttdvat tietoteknistd
infrastruktuuriaan ja tietotekniikkapalvelujaan. Téllaisia muutoksia ovat muun muassa

o etityon lisdéntyminen
J jérjestelmien siirtdminen pilveen
o tietotekniikkapalvelujen yha suurempi ulkoistaminen.

Kohdistettuja hyokkiyksid (APT) suorittavien toimijoiden toteuttamien, unionin toimielimiin,
elimiin ja virastoihin vaikuttaneiden merkittivien poikkeamien' miird kasvoi merkittivisti
vuodesta 2019 vuoteen 2021. Vuoden 2021 ensimmadiselld puoliskolla havaittiin yhtd paljon
merkittdvid poikkeamia kuin koko vuoden 2020 aikana. Téméd ndkyi myds CERT-EU:n
vuonna 2020 analysoimien forensisten peilikuvatiedostojen (kopiot hydkkdysten kohteena
olevien jarjestelmien tai laitteiden sisdllostd) méérasséd, joka kolminkertaistui vuodesta 2019.
Samalla merkittdvien poikkeamien miérd yli kymmenkertaistui vuodesta 2018.

CERT-EU:n johtoryhmaé asetti CERT-EU:lle vuonna 2020 uuden strategisen tavoitteen, joka
on perusteellisen, laajuudeltaan ja syvyydeltddin asianmukaisen kyberpuolustustason
varmistaminen kaikissa unionin toimielimissd, elimissd ja virastoissa sekd sen jatkuva
mukauttaminen nykyisiin tai tuleviin uhkiin, kuten mobiililaitteisiin, pilviympéristoihin ja
esineiden internetid kayttiviin laitteisiin kohdistuviin hyokkéayksiin.

Komissio on tehnyt CERT-EU:n uhka-analyysin  tiydentdmiseksi arvioinnin
kyberturvallisuuden toiminnasta 20:ssd unionin toimielimessd, elimessd ja virastossa.
Arvioinnista saatiin tietoa vakiintuneista kyberturvallisuuskdytdnndisté ja kyberturvallisuuden
hallinnointiin liittyvistd valmiuksista. Liséksi joistakin teknisistd turvallisuusvalvontatoimista
saatiin ulkoista vertailutietoa.

' °Merkittivilld poikkeamalla’ tarkoitetaan miti tahansa poikkeamaa, lukuun ottamatta sellaisia, joilla on

vahidinen vaikutus ja joihin ei todennédkdisesti liity juurikaan episelvyyksid menetelmén tai teknologian
osalta.
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Arviointi perustui kyselylomakkeisiin, joihin ndmé toimielimet, elimet ja virastot vastasivat,
sekd julkisesti saatavilla oleviin ja unionin toimielinten, elinten ja virastojen suoraan
toimittamiin tietoihin. Se tarjoaa riittdvasti tietoa nykytilanteesta, jotta voidaan tehda
seuraavat paitelmaét:

. Arvioinnin kohteena olleiden unionin toimielinten, elinten ja virastojen vililld on
huomattavia eroja kyberturvallisuuden kehitystasossa, tietoteknisen infrastruktuurin
koossa ja valmiustasoissa.

. Vaikka monissa unionin toimielimissé, elimissd ja virastoissa on yleisesti ottaen
kehitystasoltaan hyvét havaitsemista ja reagointia koskevat valmiudet, niiden
kyberturvallisuuden hallintoa koskevien valmiuksien integroidun riskinhallinnan
tasoissa on eroja.

. Arvioinnin kohteena olleiden unionin toimielinten, elinten ja virastojen
kyberturvallisuuskehykset (strategia, toimintapolititkka ja sdéntopohja) olivat
yleisesti ottaen vakiintuneita asetuksen liitteessd 1 luetelluilla keskeisilld
kyberturvallisuuden osa-alueilla. Joillakin unionin toimielimilld, elimilld ja
virastoilla on kuitenkin puutteita toiminnan jatkuvuuden hallinnassa, vaatimusten
noudattamisessa, tarkastuksissa ja jatkuvassa parantamisessa.

. Arvioinnissa havaittiin, ettd parhaina kdytdntoind pidettyja teknisid toimenpiteitd ei
sovellettu yhtendisesti arvioinnin kohteena olleissa unionin toimielimissd, elimissé ja
virastoissa.

Yhteenvetona voidaan todeta, ettd 20 unionin toimielimen, elimen ja viraston analyysi
osoittaa, ettd niiden hallinnossa, kyberhygieniassa, yleisissa valmiuksissa ja kehitystasossa on
suurta vaihtelua. Ndiden kehitystasossa olevien erojen korjaamiseksi ja sen varmistamiseksi,
ettd kaikissa unionin toimielimissd, elimissd ja virastoissa noudatetaan yhteistd korkeaa
kyberturvatasoa, on ratkaisevan tarkedd, ettd kaikkia unionin toimielimii, elimid ja virastoja
edellytetddn panemaan tdytintoon kyberturvallisuustoimenpiteiden perustaso.

Tdhdn mennessd unionin lainsddddnndssd ei ole késitelty unionin toimielinten, elinten ja
virastojen kyberturvallisuutta eikd puututtu kattavasti kyberuhkaympiristoon ja digitalisaation
atheuttamiin uusiin tietoteknisiin riskeihin.

. Sidosryhmien kuuleminen

Komissio on kuullut sidosryhmid kaikista unionin toimielimistd, elimistd ja virastoista sekd
jdsenvaltioiden edustajia neuvostossa ja sidosryhmid Euroopan parlamentissa. Jasenvaltioiden
edustajat ja asiaan liittyvdt sidosryhmét unionin toimielimistd, elimistd ja virastoista
osallistuivat 25. kesdkuuta 2021 komission jarjestimién tydpajaan, jossa keskusteltiin tulevan
asetusehdotuksen siséllgsta.

o Vaikutustenarviointi

Taman ehdotuksen vaikutus kohdistuu unionin toimielimiin, elimiin ja virastoihin. Erityista
vaikutustenarviointia ei siis tarvita, koska ehdotus ei koske jésenvaltioita.

o Perusoikeudet

Euroopan unioni on sitoutunut varmistamaan perusoikeuksien korkeatasoisen suojelun.
Kaikki tdhdn asetukseen perustuva tietojen jakaminen toteutettaisiin luotettavissa
ympéristdissd noudattaen tdysiméérdisesti Euroopan unionin perusoikeuskirjan 8 artiklassa
vahvistettua oikeutta henkilGtietojen suojaan sekd asiaan liittyvdd tietosuojalainsdddintod,
erityisesti Euroopan parlamentin ja neuvoston asetusta (EU) 2018/1725.
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4. TALOUSARVIOVAIKUTUKSET

Markkinaviitearvoista ja tutkimuksista? kdy ilmi, ettd suorat kyberturvallisuusmenot ovat
yleensd olleet 4—7 prosenttia organisaatioiden yhteenlasketuista tietotekniikkamenoista.
CERT-EU:n tdmén lainsdddantdehdotuksen tueksi tekemid uhka-analyysi viittaa kuitenkin
sithen, ettd kansainviliset elimet ja poliittiset organisaatiot kohtaavat yhd suurempia riskeja.
Siksi vaikuttaisi asianmukaisemmalta tavoitteelta ohjata kyberturvallisuuteen 10 prosenttia
tietotekniikkamenoista. Téllaisten toimien tarkkoja kustannuksia ei voida madrittdd, koska
unionin toimielinten, elinten ja virastojen tietotekniikkamenoista ja kyberturvallisuusmenojen
osuudesta ei ole yksityiskohtaista tietoa.

Vaikka on ndin ollen todennékoistd, ettd useat unionin toimielimet, elimet ja virastot
investoivat kyberturvallisuuteen vdhemmain kuin niiden pitdisi, tdimd asetus ei sindllddn
aiheuta lisdystd nykyisiin menoihin. Myds ilman asetusta kunkin yksikon olisi varmistettava
riittdva kyberturvallisuuden taso. Télld asetuksella jatketaan aiempaa yhteisty6td CERT-EU:n
johtokunnassa ja virallistetaan tietojenvaihtotaso, joka on jo télld hetkelld osittain kiytossa.
Kuten sdddosehdotukseen liittyvédssd rahoitusselvityksessd todetaan, CERT-EU tarvitsee
lisdvaroja laajennetun tehtévinsd suorittamiseksi ja ndmé varat olisi kohdennettava uudelleen
CERT-EU:n palveluja hyddyntéviltd unionin toimielimiltd, elimiltd ja virastoilta.

5. LISATIEDOT
. Taytintoonpano, seuranta, arviointi ja raportointijirjestelyt

Toimielinten vélisen kyberturvallisuuslautakunnan (IICB) olisi CERT-EU:n avustuksella
tarkasteltava tdmdn asetuksen toimintaa, tehtdvd arviointeja ja toimitettava komissiolle
kertomus havainnoistaan. Komission olisi varmistettava, ettd Euroopan parlamentille,
neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle raportoidaan
saannollisesti.

CERT-EU voi laatia ehdotuksen ohjeasiakirjaksi tai suositukseksi, ja IICB tekee pddtoksen
ehdotuksen hyviksymisestd. Ohjeasiakirja on kaikille unionin toimielimille, elimille ja
virastoille tai tietylle unionin toimielinten, elinten ja virastojen alaryhmélle suunnattu tiedote,
kun taas suositus on osoitettu yksittdisille unionin toimielimille, elimille ja virastoille.
Toimintakehotus on CERT-EU:n tiedote, jossa kuvaillaan kiireellisid turvatoimenpiteitd, jotka
unionin toimielimii, elimié ja virastoja kehotetaan toteuttamaan tietyssd mairédajassa.

. Ehdotukseen sisiltyvien sdinnosten yksityiskohtaiset selitykset

Yleiset sddnnokset

Tdssd  asetuksessa  sdddetddn  toimenpiteistd  yhteisen korkean  kyberturvatason
varmistamiseksi, ja sitd sovelletaan unionin toimielimiin, elimiin ja virastoihin, jotta ne voivat
hoitaa tehtdvansd avoimella, tehokkaalla ja riippumattomalla tavalla. (1-3 ja 23-25 artikla)

Toimenpiteet yvhteisen korkean kyberturvatason varmistamiseksi

Unionin  toimielimet, elimet ja  virastot  velvoitetaan  laatimaan  sisdinen
kyberturvallisuusriskien  hallinta- ja  valvontakehys, jolla varmistetaan kaikkien

Léhde: Gartner, ”Identifying the Real Information Security Budget” (2016). Tdmén lisdksi tietotekniikan
turvallisuuteen kytkeytyy epédsuoria menoja, kuten verkkoturvallisuuteen (esimerkiksi palomuurit ja
virustorjunta) ja jarjestelmivastaavan vastuualueisiin (esimerkiksi riskinarviointi ja
turvallisuusvalvontatoimien toteuttaminen) liittyvdt menot. Vuonna 2020 julkaistun artikkelin mukaan
kyberturvallisuusmenot ovat rahoituslaitoksissa 10—11 prosenttia tietotekniikkamenoista. Lihde: DI_2020-
FS-ISAC-Cybersecurity.pdf (deloitte.com).
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kyberturvallisuusriskien tehokas ja jérkeva hallinta. Unionin toimielinten, elinten ja virastojen
on lisdksi otettava kdyttoon kyberturvallisuuden perustaso hallinta- ja valvontakehyksen
mukaisesti tunnistettujen riskien torjumiseksi, tehtdvd sddnnéllisid kyberturvallisuuden
kehitystason arviointeja sekd hyvaksyttavé kyberturvallisuussuunnitelma. (48 artikla)

Toimielinten vélinen kyberturvallisuuslautakunta

Asetuksella perustetaan toimielinten vélinen kyberturvallisuuslautakunta, jonka tehtdvind on
seurata asetuksen tdytdntoonpanoa unionin toimielimissd, elimissd ja virastoissa, valvoa sité,
miten CERT-EU panee taytintoon yleiset painopisteet ja tavoitteet, sekd antaa CERT-EU:lle
strategista ohjausta. (9—11 artikla)

CERT-EU

CERT-EU parantaa kaikkien unionin toimielinten, elinten ja virastojen tietoteknisen
ympdriston turvallisuutta tarjoamalla neuvontaa, auttamalla ehkdisemiin, havaitsemaan ja
lieventdmién poikkeamia ja reagoimaan niihin seké toimimalla kyberturvallisuutta koskevan
tietojenvaihdon ja poikkeamiin reagoimisen koordinointikeskuksena. (12—17 artikla)

YhteistyO- ja raportointivelvoitteet

Asetuksella varmistetaan yhteistyo ja tietojenvaihto CERT-EU:n sekd unionin toimielinten,
elinten ja virastojen kesken luottamuksen lisddmiseksi ja luotettavuuden parantamiseksi. Téta
varten CERT-EU voi pyytdd unionin toimielimid, elimid ja virastoja toimittamaan sille
asiaankuuluvia tietoja. Se voi myods vaihtaa poikkeamakohtaisia tietoja unionin toimielinten,
elinten ja virastojen kanssa helpottaakseen samankaltaisten kyberuhkien tai poikkeamien
havaitsemista ilman poikkeaman kohteena olleen tahon suostumusta. CERT-EU voi vaihtaa
sellaisia poikkeamakohtaisia tietoja, joista kdy ilmi kyberturvallisuuspoikkeaman kohteen
identiteetti, ainoastaan poikkeaman kohteena olleen tahon suostumuksella.

Kaikki unionin toimielimet, elimet ja virastot ilmoittavat CERT-EU:lle merkittavistd
kyberuhkista, haavoittuvuuksista ja poikkeamista ilman aiheetonta viivytystd ja joka
tapauksessa viimeistddn 24 tunnin kuluessa siitd, kun tédllainen uhka, haavoittuvuus tai
poikkeama on tullut niiden tietoon. (18-22 artikla)
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2022/0085 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

toimenpiteista yhteisen korkean kyberturvatason varmistamiseksi unionin
toimielimissa, elimissi ja laitoksissa

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
298 artiklan,

ottavat huomioon Euroopan atomienergiayhteison perustamissopimuksen ja erityisesti sen
106 a artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen, kun esitys lainsddtdmisjarjestyksessd hyviksyttiaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

noudattavat tavallista lainsdédtdmisjéarjestysta,

sekéa katsovat seuraavaa:

(1)

2)

3)

Tieto- ja viestintidtekniikka on avoimen, tehokkaan ja riippumattoman unionin
hallinnon kulmakivi digiaikakaudella. Alati kehittyvd teknologia sekd digitaalisten
jarjestelmien yhd suurempi monimutkaisuus ja keskindinen riippuvuus lisddvét
kyberturvallisuusriskejd, minkd seurauksena unionin hallinto on yhd haavoittuvampi
kyberuhkille ja poikkeamille. Taméd puolestaan vaarantaa viime kddessd hallinnon
toiminnan jatkuvuuden ja kyvyn suojata tietonsa. Vaikka pilvipalvelujen kasvava
hyddyntdminen, tietotekniikan laajamittainen kéyttd, korkea digitalisaatioaste, etdtyd
sekd kehittyvé teknologia ja verkkoyhteydet ovat nykyéédn keskeisid piirteitd unionin
hallinnollisten yksikdiden kaikessa toiminnassa, digitaalinen hiirionsietokyky ei ole
vield riittdvalla tavalla sisddnrakennettu.

Unionin toimielinten, elinten ja virastojen kyberuhkaympiristdé muuttuu jatkuvasti.
Uhkatoimijoiden kayttdmaét taktiikat, tekniikat ja menettelyt kehittyvét koko ajan, kun
taas hyokkdysten perussyyt arvokkaiden julkistamattomien tietojen varastamisesta
aina rahan hankkimiseen, yleisen mielipiteen manipuloimiseen tai digitaalisen
infrastruktuurin  heikentdmiseen ovat pysyneet ldhes ennallaan. Uhkatoimijat
toteuttavat kyberhyokkdyksiddn koko ajan nopeammalla tahdilla. Liséksi heidén
kampanjansa ovat yhi kehittyneempid ja automaattisempia, ne kohdennetaan alttiina
oleville, laajeneville hyokkdyspinnoille ja niissd kéytetddn nopeasti hyvéksi
haavoittuvuuksia.

Unionin toimielinten, elinten ja virastojen tietoteknisilld ympérist6illd on keskindisiéd
riippuvuussuhteita ja yhdistettyjd tietovirtoja, ja niiden kéyttdjat tekevét tiivistd
yhteistyotd. Tamd keskindinen yhteys tarkoittaa, ettd vaikka hdiri6t alun perin
rajoittuisivatkin yhteen unionin toimielimeen, elimeen tai virastoon, niilld voi olla
ketjureaktiovaikutuksia, jotka voivat aiheuttaa kauaskantoisia ja pitkdaikaisia kielteisié
vaikutuksia muihin. Lisdksi tiettyjen toimielinten, elinten ja virastojen tietotekniset
ympéristdt ovat yhteydessd jdsenvaltioiden tietoteknisiin ympdristdihin, minka
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(4)

©)

(6)

()

(8)

)

(10)

seurauksena yhdessd unionin yksikossd tapahtunut poikkeama aiheuttaa riskin
jasenvaltioiden tietoteknisten ympéristdjen kyberturvallisuudelle ja pdinvastoin.

Unionin toimielimet, elimet ja virastot ovat houkuttelevia kohteita erittdin taitaville
uhkatoimijoille, joilla on kdytdssdin paljon resursseja, ja nithin kohdistuu myos muita
uhkia. Samalla kyseisten yksikkdjen vililld on suuria eroja kyberuhkien sietokyvyssa
ja sen kehitystasossa sekd kyvyssé havaita haitallinen kybertoiminta ja reagoida siihen.
Eurooppalaisen hallinnon toimivuuden kannalta on siksi valttimétontd, ettd unionin
toimielimet, elimet ja virastot saavuttavat yhteisen korkean kyberturvatason ottamalla
kayttoon kyberturvallisuuden perustason (kyberturvallisuutta koskevat
vihimmaissddnnot, joita verkko- ja tietojédrjestelmien sekd niiden tarjoajien ja
kayttdjien on noudatettava kyberturvallisuusriskien minimoimiseksi), vaihtamalla
tietoja ja tekemaélld yhteistyota.

Toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa
annetun direktiivin [ehdotus tarkistetuksi verkko- ja tietoturvadirektiiviksi] tavoitteena
on parantaa julkisten ja yksityisten toimijoiden, toimivaltaisten kansallisten
viranomaisten ja elinten sekd koko unionin kyberuhkien sietokykya ja kykyé reagoida
poikkeamiin. Siksi on vélttimitontd, ettd unionin toimielimet, elimet ja virastot
seuraavat esimerkkid varmistamalla, ettd niiden sd@danndt ovat yhdenmukaisia
direktiivin [ehdotus NIS 2 -direktiiviksi] kanssa ja vastaavat sen vaatimustasoa.

Yhteisen korkean kyberturvatason saavuttamiseksi unionin kunkin toimielimen,
elimen ja viraston on tarpeen laatia sisdinen kyberturvallisuusriskien hallinta- ja
valvontakehys, jolla varmistetaan kaikkien kyberturvallisuusriskien tehokas ja jarkeva
hallinta ja jossa otetaan huomioon toiminnan jatkuvuus ja kriisitilanteiden hallinta.

Unionin toimielinten, elinten ja virastojen vélisten erojen vuoksi tdytdntoonpanossa
tarvitaan joustavuutta, koska yksi ratkaisu ei sovi kaikille. Toimenpiteisiin yhteisen
korkean kyberturvatason varmistamiseksi ei pitdisi sisdltyd velvoitteita, jotka
heikentédvét suoraan unionin toimielinten, elinten ja virastojen tehtivien hoitamista tai
rajoittavat niiden hallinnollista riippumattomuutta. Ndin ollen unionin toimielinten,
elinten ja virastojen olisi laadittava omat kehyksensé kyberturvallisuusriskien hallintaa
ja valvontaa varten sekd hyvaksyttava oma perustasonsa  ja
kyberturvallisuussuunnitelmansa.

Jotta unionin toimielimille, elimille ja virastoille ei aiheutuisi kohtuutonta taloudellista
ja hallinnollista rasitetta, kyberturvallisuusriskien hallintaa koskevien vaatimusten olisi
oltava oikeassa suhteessa asianomaisen verkko- ja tietojirjestelmédn aiheuttamaan
riskiin, ottaen huomioon ndiden toimenpiteiden viimeisin kehitys. Unionin kunkin
toimielimen, elimen ja viraston olisi pyrittivd osoittamaan oman kyberturvatasonsa
parantamiseen riittdvd prosenttiosuus tietotekniikkamenoistaan. Pitkélld aikavélilld
tavoitteena olisi oltava noin 10 prosenttia.

Yhteinen korkea kyberturvataso edellyttdd, ettd kyberturvallisuus on unionin kunkin
toimielimen, elimen ja viraston ylimmén johdon valvonnassa. Ylimmén johdon olisi
hyviéksyttidvd kyberturvallisuuden perustaso, jonka olisi torjuttava kunkin toimielimen,
elimen ja viraston perustaman kehyksen mukaisesti tunnistettuja riskeja.
Kyberturvallisuuskulttuuriin  eli  kyberturvallisuuden kédytinndn harjoittamiseen
puuttuminen on keskeinen osa kyberturvallisuuden perustasoa kaikissa unionin
toimielimissd, elimissé ja virastoissa.

Unionin toimielinten, elinten ja virastojen olisi arvioitava toimittajien ja
palveluntarjoajien, myo0s datatallennus- ja -késittelypalvelujen tai
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tietoturvapalveluntarjoajien (MSSP), kanssa solmittaviin suhteisiin liittyvid riskeja ja
toteutettava  asianmukaiset toimet ndiden riskien hallitsemiseksi. Néiden
toimenpiteiden olisi muodostettava osa kyberturvallisuuden perustasoa, ja niitd olisi
tarkennettava CERT-EU:n julkaisemissa ohjeasiakirjoissa tai suosituksissa.
Toimenpiteitd ja ohjeita méadriteltdessé olisi otettava asianmukaisesti huomioon asiaan
liittyvd EU:n lainsdédantd ja toimintapolitiikat, mukaan lukien NIS-yhteistyoryhmén
julkaisemat riskinarvioinnit ja suositukset, kuten EU:n koordinoitu riskinarviointi ja
5G-kyberturvallisuutta koskeva EU:n vilineistd. Lisdksi voitaisiin edellyttdd asiaan
liittyvien tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien sertifiointia
asetuksen (EU) 2019/881 49 artiklan nojalla hyviksyttyjen erityisten eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien mukaisesti.

Unionin toimielinten ja elinten pédsihteerit paéttivat toukokuussa 2011 perustaa EU:n
toimielinten, elinten ja virastojen tietotekniikan kriisiryhmidn (CERT-EU)
kokoonpanon vahvistamista edeltdvin ryhmén, jota valvoi toimielinten vélinen
johtokunta. Paisihteerit vahvistivat heindkuussa 2012 kdytdnnon jarjestelyt ja paattivét
pitdd CERT-EU:n pysyvénd yksikkond, joka auttaisi edelleen parantamaan unionin
toimielinten, elinten ja virastojen yleistd tietoteknistd turvallisuutta ja olisi ndkyva
esimerkki toimielinten vilisestd kyberturvallisuusyhteistydstd. Syyskuussa 2012
perustettiin CERT-EU Euroopan komission tydryhmiksi, jonka toimeksianto kattaa
useita toimielimid. Joulukuussa 2017 unionin toimielimet ja elimet tekivit toimielinten
vilisen jirjestelyn CERT-EU:n organisaatiosta ja toiminnasta’. Timin jérjestelyn
kehittdmisti olisi jatkettava tdmin asetuksen tdytdntoonpanon tukemiseksi.

CERT-EU:n nimi olisi muutettava tietotekniikan kriisiryhmésti unionin toimielinten,
elinten ja virastojen kyberturvallisuuskeskukseksi. Téméd noudattaa jésenvaltioissa
tapahtunutta ja kansainvélistd kehitystd, silld useat CERT-yksik6t on nimetty
uudelleen kyberturvallisuuskeskuksiksi. Lyhytnimi CERT-EU olisi séilytettiva nimen
tunnettuuden vuoksi.

Monet kyberhyokkdykset ovat osa laajempia kampanjoita, jotka kohdistuvat unionin
toimielinten, elinten ja virastojen ryhmiin tai etuyhteisoihin, joihin siséltyy unionin
toimielimid, elimid ja virastoja. Jotta voitaisiin havaita ongelmat etukéteen, reagoida
poikkeamiin tai toteuttaa lieventdvid toimenpiteitd, unionin toimielinten, elinten ja
virastojen  olisi  ilmoitettava ~ CERT-EU:lle = merkittavistd  kyberuhkista,
haavoittuvuuksista ja poikkeamista sekd jaettava sen kanssa asianmukaiset tekniset
tiedot, jotka mahdollistavat samankaltaisen kyberuhkien, haavoittuvuuksien ja
poikkeamien tunnistamisen tai lieventdmisen sekd niithin reagoimisen muissa unionin
toimielimissd, elimissd ja virastoissa. Direktiivissd [ehdotus tarkistetuksi verkko- ja
tietoturvadirektiiviksi] mééritetyn 1dhestymistavan mukaisesti silloin, kun toimija saa
tietoonsa merkittdvdan poikkeaman, sitd olisi vaadittava toimittamaan ensimmaéinen
ilmoitus CERT-EU:lle 24 tunnin kuluessa. Téllaisen tietojenvaihdon olisi
mahdollistettava se, etti CERT-EU levittdd tiedot muille unionin toimielimille,
elimille ja virastoille sekd asianmukaisille vastaavaa tehtdvai hoitaville viranomaisille,
jotta voidaan auttaa suojaamaan unionin tietoteknisid jdrjestelmid ja unionin
kumppaneiden tietoteknisid jdrjestelmid samankaltaisilta poikkeamilta, uhkilta ja
haavoittuvuuksilta.

Sen lisdksi, ettd CERT-EU:lle annetaan enemmén tehtdvid ja sen roolia laajennetaan,
olisi perustettava toimielinten vélinen kyberturvallisuuslautakunta (IICB). Sen olisi

EUVL C 12, 13.1.2018, s. 1-11.
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(17)

(18)

(19)

edistettivd yhteistd korkeaa kyberturvatasoa unionin toimielimissd, elimissd ja
virastoissa seuraamalla tdmin asetuksen tdytdntdonpanoa unionin toimielimissd,
elimissd ja virastoissa, valvomalla sitd, miten CERT-EU panee tiytintoon yleiset
painopisteet ja tavoitteet, ja antamalla CERT-EU:lle strategista ohjausta. I[ICB:n olisi
varmistettava toimielinten edustus ja otettava mukaan virastojen ja elinten edustajia
unionin virastojen verkoston kautta.

CERT-EU:n olisi tuettava toimenpiteiden toteuttamista yhteisen korkean
kyberturvatason varmistamiseksi tekemélld IICB:lle ehdotuksia ohjeasiakirjoiksi ja
suosituksiksi tai antamalla toimintakehotuksia. Téllaisten ohjeasiakirjojen ja
suositusten hyviksymisestd vastaa IICB. Tarvittaessa CERT-EU:n olisi annettava
toimintakehotuksia, jossa kuvaillaan kiireellisid turvatoimenpiteitd, jotka unionin
toimielimid, elimié ja virastoja kehotetaan toteuttamaan tietyssé méériajassa.

IICB:n olisi valvottava timén asetuksen noudattamista, ohjeasiakirjojen ja suositusten
jatkotoimien toteuttamista sekd CERT-EU:n antamien toimintakehotusten
noudattamista. Teknisissd asioissa IICB:n tukena olisi oltava teknisid neuvoa-antavia
ryhmié, joiden koostumuksesta paittdad IICB. Niiden olisi tehtdva tiivistd yhteistyotd
CERT-EU:n, unionin toimielinten, elinten ja virastojen sekd tarvittaessa muiden
sidosryhmien kanssa. Tarvittaessa IICB:n olisi annettava ei-sitovia varoituksia ja
suositeltava tarkastuksia.

CERT-EU:n tarkoituksena olisi oltava edistdd kaikkien unionin toimielinten, elinten ja
virastojen tietoteknisen ympdiriston turvallisuutta. CERT-EU:n olisi toimittava
vastaavassa tehtidvdssd kuin direktiivin  [ehdotus tarkistetuksi verkko- ja
tietoturvadirektiiviksi] 6 artiklassa tarkoitettu Euroopan haavoittuvuusrekisteriin
tehtdvda koordinoitua haavoittuvuuksien ilmaisemista varten unionin toimielimille,
elimille ja virastoille nimetty koordinaattori.

CERT-EU:n johtoryhmé asetti CERT-EU:lle vuonna 2020 uuden strategisen
tavoitteen, joka on perusteellisen, soveltuvan laajuisen ja  syvillisen
kyberpuolustustason varmistaminen kaikissa unionin toimielimissd, elimissd ja
virastoissa ja sen jatkuva mukauttaminen nykyisiin tai tuleviin uhkiin, kuten
mobiililaitteisiin, pilviympéristdithin ja esineiden internetid kéyttdviin laitteisiin
kohdistuviin hyokkédyksiin. Tamé strateginen tavoite siséltdd myds laaja-alaiset
turvaoperaatiokeskukset, jotka seuraavat verkkoja, sekd erittdin vakavien uhkien
ympérivuorokautisen seurannan. CERT-EU:n olisi tuettava unionin suurten
toimielinten, elinten ja virastojen tietotekniikan turvallisuudesta vastaavia ryhmi,
my0s ympérivuorokautisessa ensivaiheen seurannassa. Lisdksi CERT-EU:n olisi
tarjottava kaikki palvelut pienille ja joillekin keskikokoisille unionin toimielimille,
elimille ja virastoille.

CERT-EU:n olisi my0s suoritettava sille direktiivissd [ehdotus tarkistetuksi verkko- ja
tietoturvadirektiiviksi] sdddetty tehtdvé, joka koskee yhteistyotd ja tietojen vaihtoa
tietoturvaloukkauksiin reagoivien kansallisten yksikdiden (CSIRT-yksikot) verkoston
kanssa. Liséiksi CERT-EU:n olisi komission suosituksen (EU) 2017/1584* mukaisesti
tehtavd yhteistyotd ja koordinoitava reagoiminen asiaan liittyvien sidosryhmien
kanssa. Korkean kyberturvatason edistimiseksi koko unionissa CERT-EU:n olisi
jaettava poikkeamakohtaista tietoa vastaavaa tehtdvdd hoitavien kansallisten elinten
kanssa. CERT-EU:n olisi myds tehtdvd yhteistyotd muiden vastaavaa tehtdvia

Komission suositus (EU) 2017/1584, annettu 13 pdivind syyskuuta 2017, koordinoidusta reagoinnista
laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).
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24)
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hoitavien julkisten ja yksityisten toimijoiden kanssa, my0s Natossa, edellyttden, etti
IICB on antanut sille etukiteisen hyviksynnén.

CERT-EU:n olisi operatiivista kyberturvallisuutta tukiessaan hydodynnettiva saatavilla
olevaa Euroopan unionin kyberturvallisuusviraston asiantuntemusta Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2019/881° tarkoitetun jdsennellyn
yhteistyon kautta. Tarvittaessa téllaisen yhteistyon kéytdnnon toteutus olisi
madriteltdva erityisin jérjestelyin ndiden kahden yksikon vililld paillekkéisten
tehtidvien vilttimiseksi. CERT-EU:n olisi tehtdvd yhteistydtd Euroopan unionin
kyberturvallisuusviraston kanssa uhka-analyysissa ja jaettava sdanndllisesti
uhkaympiristdd koskeva raporttinsa viraston kanssa.

CERT-EU:n olisi tuettava 23 piivini kesikuuta 2021 annetun komission suosituksen®
mukaisesti perustettua yhteistd kyberturvallisuusyksikkod tekemélld yhteistyotid ja
vaihtamalla tietoja sidosryhmien kanssa, jotta voidaan edistdé operatiivista yhteistyotd
ja hyddyntda olemassa olevien verkostojen koko potentiaali unionin suojaamisessa.

Kaikessa tdmdn asetuksen nojalla toteutettavassa henkildtietojen kisittelyssd olisi
noudatettava tietosuojalainsdédiantdd, myOs FEuroopan parlamentin ja neuvoston
asetusta (EU) 2018/17257.

CERT-EU:n seki unionin toimielinten, elinten ja virastojen olisi noudatettava tietojen
kisittelyssd asetuksessa [ehdotus asetukseksi tietoturvallisuudesta] vahvistettuja
sdantdjd. Turvallisuusasioiden koordinoinnin varmistamiseksi kaikki yhteydenotot,
joita kansalliset turvallisuus- tai tiedustelupalvelut toteuttavat tai pyrkivét toteuttamaan
CERT-EU:n kanssa, olisi ilman aiheetonta viivytystd annettava tiedoksi komission
turvallisuusosastolle ja IICB:n puheenjohtajalle.

Koska CERT-EU:n palvelut ja tehtdvét ovat unionin kaikkien toimielinten, elinten ja
virastojen edun mukaisia, unionin kunkin toimielimen, elimen ja viraston, jolla on
tietotekniikkamenoja, olisi osoitettava oikeudenmukainen rahoitusosuus néihin
palveluihin ja tehtdviin. Ndmé rahoitusosuudet eivdt rajoita unionin toimielinten,
elinten ja virastojen itsendistd budjettivaltaa.

IICB:n olisi tarkasteltava ja arvioitava tdmin asetuksen tdytantdonpanoa CERT-EU:n
avustuksella ja raportoitava havainnoistaan komissiolle. Komission olisi ndiden
tietojen perusteella annettava kertomus Euroopan parlamentille, neuvostolle, Euroopan
talous- ja sosiaalikomitealle ja alueiden komitealle,

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivdnd huhtikuuta 2019,
Euroopan  unionin  kyberturvallisuusvirasto ~ ENISAsta ja  tieto- ja  viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

Komission  suositus  C(2021) 4520, annettu 23 pdivdnd  kesdkuuta 2021, yhteisen
kyberturvallisuusyksikon perustamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivdnd lokakuuta 2018,
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen késittelyssa ja ndiden tietojen vapaasta litkkuvuudesta sekd asetuksen (EY) N:o 45/2001
ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).

11

FI



FI

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I luku
YLEISET SAANNOKSET
1 artikla
Kohde
Téssé asetuksessa sdddetddn
a) unionin  toimielimille, elimille ja  virastoille  asetettavista  sisdisen

kyberturvallisuusriskien hallinta- ja valvontakehyksen perustamisvelvoitteista;

b) unionin toimielimille, elimille ja virastoille asetettavista kyberturvallisuusriskien
hallinta- ja raportointivelvoitteista;

C) unionin toimielinten, elinten ja virastojen kyberturvallisuuskeskuksen (CERT-EU)
organisaatioon ja toimintaan seké toimielinten vélisen kyberturvallisuuslautakunnan
organisaatioon ja toimintaan sovellettavista sddnnoista.

2 artikla
Soveltamisala

Tétd asetusta sovelletaan kyberturvallisuusriskien hallintaan ja valvontaan kaikissa unionin
toimielimissd, elimissd ja virastoissa sekd CERT-EU:n ja toimielinten vélisen
kyberturvallisuuslautakunnan organisaatioon ja toimintaan.

3 artikla
Middritelmdt
Tésséa asetuksessa tarkoitetaan:
1) ‘unionin toimielimilld, elimilld ja virastoilla’ Euroopan unionista tehdylld

sopimuksella, Euroopan unionin toiminnasta tehdylld sopimuksella tai Euroopan
atomienergiayhteison perustamissopimuksella taikka niiden nojalla perustettuja
unionin toimielimid, elimié ja virastoja;

2) ’verkko- ja tietojérjestelmalld’ direktiivin [ehdotus NIS 2 -direktiiviksi] 4 artiklan
1 kohdassa tarkoitettua verkko- ja tietojarjestelmas,

3) verkko- ja tietojdrjestelmien turvallisuudella’ direktiivin [ehdotus tarkistetuksi
verkko- ja tietoturvadirektiiviksi] 4 artiklan 2 kohdassa tarkoitettua verkko- ja
tietojarjestelmien turvallisuutta;

4) “kyberturvallisuudella’ ja "kyberturvalla’ direktiivin [ehdotus tarkistetuksi verkko- ja
tietoturva -direktiiviksi] 4 artiklan 3 kohdassa tarkoitettua kyberturvallisuutta ja
kyberturvaa;

5) ’ylimmalla johdolla’ kaikkein ylimpéédn johtotasoon kuuluvaa johtajaa, hallinto- tai

koordinointi- ja valvontaelintd unionin kunkin toimielimen, elimen tai viraston
korkean tason hallintojirjestelyt huomioon ottaen;

6) ‘poikkeamalla’ direktiivin [ehdotus tarkistetuksi verkko- ja tietoturvadirektiiviksi]
4 artiklan 5 kohdassa tarkoitettua poikkeamaa;
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7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

"merkittdvélld poikkeamalla’ mitd tahansa poikkeamaa, lukuun ottamatta sellaisia,
joilla on vdhdinen vaikutus ja joihin ei todenndkdisesti liity juurikaan episelvyyksid
menetelmain tai teknologian osalta;

’laajalla  hyokkédykselld’ mitd tahansa poikkeamaa, joka edellyttid enemmaén
resursseja kuin vaikutuksen kohteena olevalla unionin toimielimelld, elimelld tai
virastolla taikka CERT-EU:lla on kéytossdin;

poikkeaman  kaésittelylld”  direktiivin  [ehdotus  tarkistetuksi  verkko- ja
tietoturvadirektiiviksi] 4 artiklan 6 kohdassa tarkoitettua poikkeaman kéisittelya;

’kyberuhkalla’ asetuksen (EU) 2019/881 2 artiklan 8 kohdassa tarkoitettua
kyberuhkaa;

"merkittdvélld kyberuhkalla’ kyberuhkaa, jonka tarkoituksena on aiheuttaa, jolla
saatetaan aiheuttaa tai jolla kyetéén aiheuttamaan merkittiva poikkeama;

“haavoittuvuudella’ direktiivin [ehdotus tarkistetuksi verkko- ja
tietoturvadirektiiviksi] 4 artiklan 8 kohdassa tarkoitettua haavoittuvuutta;

‘merkittdvélld haavoittuvuudella’ haavoittuvuutta, joka todennédkdisesti johtaa
merkittdvadn poikkeamaan, jos sitd kdytetddn hyvéksi;

“kyberturvallisuusriskillda’ mitd tahansa kohtuullisesti tunnistettavissa olevaa
tilannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti verkko- ja
tietojdrjestelmien turvallisuuteen;

"yhteisella kyberturvallisuusyksikolla’ unionissa toimivien eri
kyberturvallisuusyhteisdjen yhteistyotd varten perustettua virtuaalista ja fyysistd
alustaa, jossa keskitytddn toimien operatiiviseen ja tekniseen koordinointiin
23 paivand kesdkuuta 2021 annetussa komission suosituksessa tarkoitetuissa suurissa
rajat ylittdvissi kyberturvallisuusuhkissa ja -poikkeamissa;

“kyberturvallisuuden perustasolla’ kyberturvallisuussdéntéjen vihimmadisjoukkoa,
jota verkko- ja tietojirjestelmien sekd niiden tarjoajien ja kiyttdjien on noudatettava
kyberturvallisuusriskien minimoimiseksi.

II luku
TOIMENPITEET YHTEISEN KORKEAN KYBERTURVATASON
VARMISTAMISEKSI

4 artikla
Riskien hallinta ja valvonta

Unionin kukin toimielin, elin ja virasto laatii ylimmén johtonsa valvonnassa sisdisen
kyberturvallisuusriskien hallinta- ja valvontakehyksen, jdljempéna "kehys’, tukemaan
kyseisen yksikon toimeksiantoa ja kéayttden institutionaalista
itsemédradmisoikeuttaan. Tatd tyotd valvotaan kyseisen yksikon ylimmalla
hallintotasolla, jotta voidaan varmistaa kaikkien kyberturvallisuusriskien tehokas ja
jarkevé hallinta. Kehyksen on oltava kdytossd viimeistddn ... pdivdand ...kuuta ...
[15 kuukauden kuluttua timén asetuksen voimaantulosta].

Kehyksen on katettava asianomaisen toimielimen, elimen tai viraston koko
tietotekninen ympdristd, mukaan lukien sen tiloissa oleva tietotekninen ympiristd,
pilvipalveluympaéristdissd olevat tai kolmansien osapuolten ylldpitamét ulkoistetut
resurssit ja palvelut, mobiililaitteet, yritysverkot, internetiin liittimattoméat
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litkketoiminnan verkot ja kaikki tietotekniseen ympiristoon liitetyt laitteet.
Kehyksessd on otettava huomioon toiminnan jatkuvuus ja kriisitilanteiden hallinta,
toimitusketjun turvallisuus seké sellaisten inhimillisten riskien hallinta, jotka voisivat
vaikuttaa  unionin asianomaisen  toimielimen, elimen  tai viraston
kyberturvallisuuteen.

3. Unionin kunkin toimielimen, elimen ja viraston ylin johto valvoo, etti sen
organisaatiossa noudatetaan kyberturvallisuusriskien hallintaan ja valvontaan
liittyvid velvoitteita, sanotun kuitenkaan rajoittamatta muiden hallintotasojen
muodollisten vastuiden soveltamista vaatimusten noudattamisen ja riskinhallinnan
osalta niiden omilla vastuualueilla.

4. Unionin kullakin toimielimelld, elimelld ja virastolla on oltava kadytossd tehokkaat
mekanismit sen varmistamiseksi, ettd riittdva prosenttiosuus tietotekniikkamenoista
kdytetddn kyberturvallisuuteen.

5. Unionin  kukin  toimielin, elin ja  virasto  nimittdd  paikallisen
kyberturvallisuusvastaavan tai vastaavan toimenhaltijan, joka toimii keskitettynd
yhteyspisteend kyberturvallisuuden kaikissa ndkdkohdissa.

5 artikla
Kyberturvallisuuden perustaso

l. Unionin  kunkin toimielimen, elimen ja viraston ylin johto hyviksyy
kyberturvallisuuden perustason 4 artiklan 1 kohdassa tarkoitetussa kehyksessa
eriteltyjen riskien torjumiseksi. Se tekee tdmin tukeakseen toimeksiantoaan ja
kiyttden institutionaalista itsemddrddmisoikeuttaan. Kyberturvallisuuden perustason
on oltava kiytdssd viimeistddn ... pdivdnd ...kuuta ... [18 kuukauden kuluttua timén
asetuksen voimaantulosta], ja sen on katettava liitteessd I luetellut osa-alueet ja
liitteessa II luetellut toimenpiteet.

2. Unionin kunkin toimielimen, elimen ja viraston ylempi johto osallistuu sddnnoéllisesti
erityiskoulutukseen riittdvien tietojen ja taitojen hankkimiseksi, jotta he voivat
ymmartdd ja arvioida kyberturvallisuusriskejd ja -hallintakdytintdjd sekd niiden
vaikutusta organisaation toimintoihin.

6 artikla
Kehitystason arvioinnit

Unionin kukin toimielin, elin tai virasto suorittaa véhintddn joka kolmas vuosi
kyberturvallisuuden kehitystason arvioinnin ja siséllyttdd sithen kaikki 4 artiklassa tarkoitetut
tietoteknisen ympdéristonsd osatekijdt ottaen huomioon 13 artiklan nojalla hyvaksytyt asiaan
liittyvit ohjeasiakirjat ja suositukset.

7 artikla
Kyberturvallisuussuunnitelmat

1. Kehitystason arvioinnista saatujen johtopédétdsten perusteella ja ottaen huomioon
4 artiklan nojalla tunnistetut resurssit ja riskit unionin kukin toimielin, elin ja virasto
hyviksyy kyberturvallisuussuunnitelman ilman aiheetonta viivytysté sen jdlkeen, kun
riskien hallinta- ja valvontakehys sekd kyberturvallisuuden perustaso on maééritetty.
Suunnitelman tavoitteena on nostaa asianomaisen yksikon yleistd kyberturvallisuutta
ja edistdd siten yhteisen korkean kyberturvatason saavuttamista tai parantamista
unionin kaikissa toimielimissd, elimissd ja virastoissa. Yksikon toimeksiannon
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tukemiseksi sen institutionaalisen itsemédraamisoikeuden pohjalta suunnitelman on
siséllettdvd vahintddn liitteessd 1 luetellut osa-alueet, liitteessd II luetellut
toimenpiteet sekd poikkeamiin varautumiseen ja reagoimiseen ja niistd toipumiseen
liittyvit toimenpiteet, kuten turvallisuuden seuranta ja kirjaaminen. Suunnitelmaa on
tarkistettava véhintddn joka kolmas vuosi 6 artiklan mukaisesti tehtyjen kehitystason
arviointien perusteella.

Kyberturvallisuussuunnitelman on siséllettdivd henkiloston jésenten tehtidvit ja
vastuut sen tadytantoonpanossa.

Kyberturvallisuussuunnitelmassa on otettava huomioon CERT-EU:n julkaisemat
soveltuvat ohjeasiakirjat ja suositukset.

8 artikla
Taytintoonpano

Sen jélkeen, kun kehitystason arvioinnit on suoritettu, unionin toimielimet, elimet ja
virastot toimittavat ne toimielinten viliselle kyberturvallisuuslautakunnalle. Sen
jélkeen, kun kyberturvallisuussuunnitelmat on tehty, unionin toimielimet, elimet ja
virastot ilmoittavat niiden valmistumisesta toimielinten viliselle
kyberturvallisuuslautakunnalle.  Kyberturvallisuuslautakunnan ~ pyynndstd  ne
raportoivat timéan luvun erityisistd ndkokohdista.

Jaljempind olevan 13 artiklan mukaisesti annetuilla ohjeasiakirjoilla ja suosituksilla
tuetaan tdssd luvussa vahvistettujen sddnnosten taytantoonpanoa.

III luku
TOIMIELINTEN VALINEN KYBERTURVALLISUUSLAUTAKUNTA

9 artikla
Toimielinten vilinen kyberturvallisuuslautakunta

Perustetaan toimielinten vilinen kyberturvallisuuslautakunta, jaljempéna "1ICB’.
IICB:n tehtdvina on

a) seurata tdmédn asetuksen tdytdntdOnpanoa unionin toimielimissd, elimissd ja
virastoissa;

b)  valvoa sitd, miten CERT-EU panee tdytdntoon yleiset painopisteet ja tavoitteet,
ja antaa CERT-EU:lle strategista ohjausta.

I[ICB koostuu kolmesta unionin virastojen verkoston (EUAN) nimittaimésta
edustajasta, jotka nimitetdén tieto- ja viestintidtekniikkaa késittelevin neuvoa-antavan
komitean ehdotuksesta ja edustavat omaa tietoteknistd ympéristoddn kayttivien
virastojen ja elinten etuja, sekd yhdestd kunkin seuraavan nimeédmasti edustajasta:

a)  Euroopan parlamentti;

b)  Euroopan unionin neuvosto;

c)  Euroopan komissio;

d)  Euroopan unionin tuomioistuin;
e)  Euroopan keskuspankki;

f)  Euroopan tilintarkastustuomioistuin;
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10.
11.

12.

13.

g)  Euroopan ulkosuhdehallinto;

h)  Euroopan sosiaali- ja talouskomitea;

1)  Euroopan alueiden komitea;

j)  Euroopan investointipankki;

k)  Euroopan unionin kyberturvallisuusvirasto.

Jasenid voi avustaa varajdsen. Puheenjohtaja voi kutsua muita edelld lueteltujen
organisaatioiden tai muiden unionin toimielinten, elinten ja virastojen edustajia
osallistumaan IICB:n kokouksiin ilman &4nioikeutta.

IICB vahvistaa sisdisen tydjarjestyksensa.

I[ICB nimedd sisdisen tyojirjestyksensd mukaisesti jésentensd keskuudesta
puheenjohtajan neljan vuoden ajaksi. Hédnen sijaisestaan tulee IICB:n tdysjdsen
samaksi ajaksi.

IICB kokoontuu puheenjohtajan aloitteesta, CERT-EU:n pyynndstd tai minka
tahansa jasenensi pyynnosta.

Kullakin IICB:n jdsenelld on yksi ddni. IICB tekee péitoksensd yksinkertaisella
enemmistolld, ellei tisséd asetuksessa toisin sdddeti. Puheenjohtaja ei ddnestd, elleivét
ddnet mene tasan, jolloin hén voi antaa ratkaisevan dénen.

IICB voi toimia IICB:n sisdisen ty0jarjestyksen mukaisesti kaynnistettya
yksinkertaistettua kirjallista menettelyd noudattaen. Kyseisessd menettelyssd asiaan
liittyvdd padtostd pidetddn hyvéksyttynd puheenjohtajan asettaman méérdajan
paityttyd, jollei joku jdsen esitd vastalausetta.

CERT-EU:n johtaja tai hdnen sijaisensa osallistuu IICB:n kokouksiin, ellei IICB
toisin paata.
Komissio huolehtii IICB:n sihteeristotehtavista.

Edustajat, jotka unionin virastojen verkosto on nimittdnyt tieto- ja viestintitekniikkaa
kisittelevin neuvoa-antavan komitean ehdotuksesta, vilittdvdat [ICB:n pditokset
unionin virastoille ja yhteisyrityksille. Kaikilla unionin virastoilla ja elimilld on
oikeus ottaa edustajien tai IICB:n puheenjohtajan kanssa esille mikd tahansa asia,
joka niiden mielesti olisi saatettava IICB:n tietoon.

IICB voi toimia yksinkertaistettua kirjallista menettelyd noudattaen puheenjohtajan
aloitteesta, jolloin asianomainen pddtds katsotaan hyvéksytyksi puheenjohtajan
asettamassa midrdajassa, jollei joku jasenistd vastusta sitd.

IICB voi nimetd toimeenpanevan komitean avustamaan IICB:td sen ty0ssé ja siirtdd
komitealle osan tehtdvistddn ja valtuuksistaan. IICB vahvistaa toimeenpanevan
komitean tydjdrjestyksen, mukaan lukien sen tehtdvit ja valtuudet sekd sen jdsenten
toimikaudet.

10 artikla
IICB:n tehtdiviit

Vastuitaan hoitaessaan [ICB:n tehtdvina on erityisesti

a)

tarkastella CERT-EU:lta pyydettyjd kertomuksia, jotka koskevan tidmén asetuksen
taytdntdonpanon tilaa unionin toimielimissé, elimissd ja virastoissa;
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b) hyvidksyd CERT-EU:n johtajan ehdotuksesta CERT-EU:n vuotuinen tydohjelma ja
seurata sen toteuttamista;

C) hyviaksyd CERT-EU:n johtajan ehdotuksesta CERT-EU:n palvelujen luettelo;

d) hyviaksyd CERT-EU:n johtajan toimittaman ehdotuksen pohjalta vuotuinen
rahoitussuunnitelma CERT-EU:n toimintaan liittyvistd tuloista ja menoista,
henkil6sté mukaan luettuna;

e) hyviksyd CERT-EU:n johtajan ehdotuksen pohjalta palvelutasosopimusten
yksityiskohdat;

f) tarkastaa ja hyvdksyd CERT-EU:n johtajan laatima vuosikertomus, joka kattaa
CERT-EU:n toiminnan ja varainhoidon;

g) hyviksyid ja seurata CERT-EU:ta koskevia keskeisid tulosindikaattoreita, jotka on
maédritelty CERT-EU:n johtajan ehdotuksen pohjalta;

h) hyviksyd CERT-EU:n ja muiden yksikkdjen vélilld 17 artiklan nojalla tehdyt

yhteistydjarjestelyt, palvelutasojirjestelyt tai palvelutasosopimukset;

1) perustaa tarvittava méédrd teknisid neuvoa-antavia ryhmid avustamaan IICB:n
tyoskentelyd, hyvéksya niiden tehtdvanmaaritykset ja nimetd niiden puheenjohtajat.

11 artikla
Vaatimusten noudattaminen

I[ICB seuraa timédn asetuksen sekd hyvéksyttyjen ohjeasiakirjojen, suositusten ja
toimintakehotusten taytdntdonpanoa unionin toimielimissé, elimissé ja virastoissa. Jos IICB
katsoo, ettd unionin toimielimet, elimet tai virastot eivit ole soveltaneet tai panneet tdytintoon
tehokkaasti tdtd asetusta tai timin asetuksen mukaisesti annettuja ohjeasiakirjoja, suosituksia
ja toimintakehotuksia, se voi, sanotun rajoittamatta asiaan liittyvdn unionin toimielimen,
elimen tai viraston sisdisten menettelyjen soveltamista

a) antaa varoituksen; jos se on tarpeen huomattavan kyberturvallisuusriskin vuoksi,
varoituksen yleisO on rajattava asianmukaisesti;

b) suositella, ettd asiaankuuluva tarkastusyksikko tekee tarkastuksen.

IV luku
CERT-EU

12 artikla
CERT-EU:n tarkoitus ja tehtdiviit

1. CERT-EU:n, joka on unionin kaikkien toimielinten, elinten ja virastojen itsendinen
toimielinten vélinen kyberturvallisuuskeskus, tarkoituksena on edistdd unionin
kaikkien toimielinten, elinten ja virastojen turvallisuusluokittelemattoman
tietoteknisen ympdériston turvallisuutta neuvomalla niitd kyberturvallisuusasioissa,
auttamalla niitd ehkdiseméédn, havaitsemaan ja lieventimédin poikkeamia ja
reagoimaan nithin sekd toimimalla niiden kyberturvallisuutta koskevan
tietojenvaihdon ja poikkeamiin reagoimisen koordinointikeskuksena.

2. CERT-EU hoitaa seuraavia tehtdvid unionin toimielimille, elimille ja virastoille:
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e)

niiden tukeminen tdmén asetuksen tdytdntoOonpanossa ja tdmédn asetuksen
soveltamisen koordinoinnin edistdminen 13 artiklan 1 kohdassa lueteltujen
toimenpiteiden tai [ICB:n pyytdmien lisdkertomusten avulla;

niiden tukeminen palvelujen luettelossa kuvaillulla kyberturvallisuuspalvelujen
paketilla (perustason palvelut);

vertais- ja kumppaniverkoston ylldpitdminen 16 ja 17 artiklassa tarkoitettujen
palvelujen tukemiseksi,

mahdollisten tdmén asetuksen tdytdntdonpanoon sekd ohjeasiakirjojen,
suositusten ja toimintakehotusten tiytdntoonpanoon liittyvien ongelmien
tuominen IICB:n tictoon,;

unionin toimielinten, elinten ja virastojen kohtaamista kyberuhkista raportointi
ja EU:n kyberturvallisuuden tilannekuvan parantaminen.

CERT-EU tukee 23 pdivdand kesdkuuta 2021 annetun komission suosituksen
mukaisesti perustettua yhteistd kyberturvallisuusyksikk6d muun muassa seuraavilla
osa-alueilla:

a)

b)

©)
d)

varautuminen, poikkeamien koordinointi, tiedonvaihto ja kriisinhallinta
tekniselld tasolla unionin toimielimiin, elimiin ja virastoihin liittyvissd
tapauksissa;

operatiivinen  yhteistyd tietoturvaloukkauksiin reagoivien kansallisten
yksikoiden (CSIRT-yksikot) verkostoa, myods keskindistd avunantoa, ja
laajempaa kyberturvallisuusyhteisod koskevissa asioissa;

uhkatiedustelutieto, mukaan lukien tilannekuva;

kaikki aihepiirit, joilla tarvitaan CERT-EU:n kyberturvallisuuteen liittyvaa
teknistd asiantuntemusta.

CERT-EU tekee jdsenneltyd yhteisty6td Euroopan unionin kyberturvallisuusviraston
kanssa kyberuhkien valmiuksien kehittimisessd, operatiivisessa yhteistydssd ja
kyberuhkista tehtdvissd pitkdn aikavidlin strategisissa analyyseissa Euroopan
parlamentin ja neuvoston asetuksen (EU) 2019/881 mukaisesti.

CERT-EU voi tarjota seuraavia palveluja, joita ei kuvata sen palvelujen luettelossa
(veloitettavat palvelut):

a)

b)

muut kuin 2 kohdassa tarkoitetut palvelut, joilla tuetaan unionin toimielinten,
elinten ja  virastojen tietoteknisen  ympdériston  kyberturvallisuutta,
palvelutasosopimusten perusteella ja saatavilla olevien resurssien mukaan;

palvelut, joilla tuetaan muita kuin toimielinten, elinten ja virastojen
tietoteknisen ympériston suojaamiseksi toteutettavia kyberturvallisuustoimia
tai -hankkeita, kirjallisten sopimusten perusteella ja IICB:n etukiteiselld
hyviksynnalla;

palvelut, joilla tuetaan sellaisten muiden kuin unionin toimielinten, elinten ja
virastojen organisaatioiden, jotka tekevdt tiivistd yhteisty0td unionin
toimielinten, elinten ja virastojen kanssa esimerkiksi koska niille on annettu
unionin lainsddddnndn mukaisia tehtdvid tai vastuita, tietoteknisen ympériston
turvallisuutta, kirjallisten sopimusten perusteella ja IICB:n etukiteiselld
hyvéksynnalla.
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6. CERT-EU voi tarvittaessa jdrjestdd kyberturvallisuusharjoituksia tai suositella
osallistumista jo kdytossd oleviin harjoituksiin tiiviissd yhteistyossd Euroopan
unionin kyberturvallisuusviraston kanssa unionin toimielinten, elinten ja virastojen
kyberturvatason testaamiseksi.

7. CERT-EU  voi  avustaa  unionin  toimielimid, elimid ja  virastoja
turvallisuusluokitelluissa tietoteknisissd ympéristdissd tapahtuvissa poikkeamissa, jos
unionin asianomainen toimielin, elin tai virasto sitd nimenomaisesti pyytéa.

13 artikla
Ohjeasiakirjat, suositukset ja toimintakehotukset

1. CERT-EU tukee tdimén asetuksen tiytdntodnpanoa antamalla

a) toimintakehotuksia, joissa kuvaillaan kiireellisid turvatoimenpiteitd, jotka
unionin toimielimid, elimid ja virastoja kehotetaan toteuttamaan tietyssé
méiirdajassa;

b) IICB:lle ehdotuksia ohjeasiakirjoiksi, jotka on suunnattu kaikille unionin

toimielimille, elimille ja virastoille tai tietylle unionin toimielinten, elinten ja
virastojen alaryhmaille;

c) 1ICB:lle ehdotuksia suosituksiksi, jotka on suunnattu yksittéisille unionin
toimielimille, elimille ja virastoille.

2. Ohjeasiakirjat ja suositukset voivat siséltda

a)  yksityiskohtaisia  sddntdja  kyberturvallisuusriskien ~ hallinnasta  ja
kyberturvallisuuden perustasosta tai niiden parantamisesta;

b)  yksityiskohtaisia saantoja kehitystason arvioinneista ja
kyberturvallisuussuunnitelmista; ja

c) tarvittaessa yhteisen teknologian, arkkitehtuurin ja niihin liittyvien parhaiden
kdytdntojen kdytostd, jotta voidaan saavuttaa yhteentoimivuus ja direktiivin
[ehdotus tarkistetuksi verkko- ja tietoturvadirektiiviksi] 4 artiklan 10 kohdassa
tarkoitetut yhteiset standardit.

IICB voi hyviksya ohjeasiakirjoja tai suosituksia CERT-EU:n ehdotuksesta.

4. IICB voi kehottaa CERT-EU:ta antamaan tai peruuttamaan toimintakehotuksen tai
ehdotuksen ohjeasiakirjoiksi tai suosituksiksi taikka muokkaamaan niiti.

14 artikla
CERT-EU:n johtaja

CERT-EU:n johtaja toimittaa sdénnoéllisesti kertomuksia IICB:lle ja IICB:n puheenjohtajalle
CERT-EU:n toiminnasta, rahoitussuunnitelmasta, tuloista, talousarvion toteuttamisesta,
tehdyistd palvelutasosopimuksista ja kirjallisista sopimuksista, yhteistyostd vastaavaa tehtdvai
hoitavien elinten ja kumppanien kanssa sekd henkildston virkamatkoista, mukaan lukien
10 artiklan 1 kohdassa tarkoitetut kertomukset.

15 artikla
Rahoitus- ja henkilostoasiat

1. Komissio nimittdd CERT-EU:n johtajan saatuaan IICB:n yksimielisen hyvéksynnén.
[ICB:td kuullaan menettelyn kaikissa CERT-EU:n johtajan nimittdmistd edeltdvissi
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vaiheissa, erityisesti tdhédn tehtdviin liittyvien avointa virkaa koskevien ilmoitusten
laatimisen, hakemusten tarkastelun ja kilpailun valintalautakunnan nimittdmisen
yhteydessa.

Hallinto- ja rahoitusmenettelyjd soveltaessaan CERT-EU:n johtaja toimii komission
valvonnassa.

CERT-EU:n tehtavét ja toimet, mukaan lukien CERT-EU:n 12 artiklan 2, 3, 4 ja
6 kohdan ja 13 artiklan 1 kohdan nojalla tarjoamat palvelut EU:n yleiseen hallintoon
tarkoitetusta monivuotisen rahoituskehyksen otsakkeesta rahoitetuille unionin
toimielimille, elimille ja virastoille, rahoitetaan komission talousarvion erillisestd
budjettikohdasta. CERT-EU:lle varatut virat esitetddn komission henkildstdtaulukon
alaviitteessa.

Muut kuin 3 kohdassa tarkoitetut unionin toimielimet, elimet ja virastot suorittavat
CERT-EU:lle vuotuisen rahoitusosuuden CERT-EU:n kyseisen 3 kohdan nojalla
tarjoamien palvelujen kattamiseen. Kukin  rahoitusosuus perustuu IICB:n
toimittamiin  ohjeisiin, ja kukin yksikké ja CERT-EU sopivat niistd
palvelutasosopimuksissa. Rahoitusosuuksien on vastattava oikeudenmukaista ja
oikeasuhteista osuutta suoritettujen palvelujen kokonaiskustannuksista. Ne osoitetaan
3 kohdassa tarkoitettuun erilliseen budjettikohtaan Euroopan parlamentin ja
neuvoston asetuksen (EU, Euratom) 2018/1046% 21 artiklan 3 kohdan c¢ alakohdassa
tarkoitettuina kiyttotarkoitukseensa sidottuina tuloina.

Edelld 12 artiklan 5 kohdassa tarkoitettujen tehtdvien kustannukset peritidn CERT-
EU:n palvelut vastaanottavilta unionin toimielimiltd, elimiltd ja virastoilta. Tulot
kohdennetaan kustannuksia tukeviin budjettikohtiin.

16 artikla

CERT-EU:n yhteistyo jasenvaltioiden vastaavaa tehtiviid hoitavien elinten kanssa

CERT-EU tekee yhteistyotd ja vaihtaa tietoja jdsenvaltioissa vastaavaa tehtdvii
hoitavien kansallisten elinten, muun muassa CERT-yksikoiden, kansallisten
kyberturvallisuuskeskusten, CSIRT-yksikoiden  ja direktiivin [ehdotus
NIS 2 -direktiiviksi] 8 artiklassa tarkoitettujen keskitettyjen yhteyspisteiden, kanssa
kyberuhkista, haavoittuvuuksista ja poikkeamista, mahdollisista vastatoimista ja
kaikista asioista, jotka ovat merkityksellisid unionin toimielinten, elinten ja virastojen
tietoteknisten ympdristdjen suojaamisen parantamisen kannalta, my0s direktiivin
[ehdotus tarkistetuksi verkko- ja tietoturvadirektiiviksi] 13 artiklassa tarkoitetun
CSIRT-verkoston kautta.

CERT-EU voi vaihtaa poikkeamakohtaisia tietoja jasenvaltioissa vastaavaa tehtdvai
hoitavien kansallisten elinten kanssa, jotta voidaan helpottaa samankaltaisten
kyberuhkien tai -poikkeamien havaitsemista, ilman vaikutuksen kohteena olevan
unionin toimielimen, elimen tai viraston suostumusta. CERT-EU voi vaihtaa sellaisia
poikkeamakohtaisia tietoja, joista kdy ilmi kyberturvallisuuspoikkeaman kohteen
identiteetti, ainoastaan poikkeaman kohteena olleen tahon suostumuksella.

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 pdivdnéd heindkuuta
2018, unionin  yleiseen talousarvioon sovellettavista  varainhoitosddnndista, asetusten
(EU) N:o 1296/2013, (EU) N:o 1301/2013, (EU) N:o 1303/2013, (EU) N:o 1304/2013,
(EU) N:o 1309/2013, (EU) N:o 1316/2013, (EU) N:o 223/2014, (EU) N:0283/2014 ja péadtoksen
N:0 541/2014/EU muuttamisesta sekd asetuksen (EU, Euratom) N:0966/2012 kumoamisesta
(EUVL L 193, 30.7.2018, s. 1).
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17 artikla
CERT-EU:n yhteistyo muiden kuin jisenvaltioiden vastaavien elinten kanssa

CERT-EU voi tehdd yhteistyotd muiden kuin jdsenvaltioiden vastaavien elinten
kanssa, mukaan lukien vastaavat toimialakohtaiset elimet, siltd osin kuin on kyse
vilineistd ja menetelmisté, kuten tekniikoista, taktiikoista, menettelyistd ja parhaista
kéytdnndistd, tai kyberuhkista ja haavoittuvuuksista. CERT-EU:n on pyydettiva
ennakolta IICB:Itd hyvaksyntd kaikkien téllaisten vastaavien elinten kanssa
tehtéville yhteistyolle, my0s puitteissa, joissa EU:n ulkopuoliset vastaavat elimet
tekevit yhteistyoté jasenvaltioiden kansallisten vastaavien elinten kanssa.

CERT-EU voi tehdd yhteistyotd muiden kumppaneiden, kuten kaupallisten
toimijoiden, kansainvilisten jarjestéjen, Euroopan unionin ulkopuolisten kansallisten
yksikkojen tai yksittdisten asiantuntijoiden, kanssa keritéikseen tietoa yleisistd ja
erityisistd kyberuhkista, haavoittuvuuksista ja mahdollisista vastatoimista. CERT-EU
hakee IICB:ltd etukdteen hyvdksynndn tdllaisten kumppanien kanssa tehtiville
laajemmalle yhteistyo6lle.

CERT-EU voi vaikutuksen kohteena olevan unionin toimielimen, elimen tai viraston
suostumuksella antaa poikkeamaan liittyvid tietoja kumppaneille, jotka voivat auttaa
poikkeaman analysoinnissa.

V luku
YHTEISTYO- JA RAPORTOINTIVELVOITTEET

18 artikla
Tietojen kiisittely

CERT-EU sekd wunionin toimielimet, elimet ja virastot noudattavat
salassapitovelvollisuutta Euroopan unionin toiminnasta tehdyn sopimuksen
339 artiklan tai vastaavien sovellettavien kehysten mukaisesti.

Pyynt6ihin, jotka koskevat oikeutta tutustua CERT-EU:n hallussa oleviin
asiakirjoihin, sovelletaan Euroopan parlamentin ja neuvoston asetuksen
(EY) N:o 1049/2001° siéinnoksid, myds kyseisen asetuksen mukaista velvoitetta
kuulla muita unionin toimielimid, elimid ja virastoja, kun pyyntd koskee niiden
asiakirjoja.

Tédmin asetuksen mukaisesti suoritettavaan henkildtietojen kasittelyyn sovelletaan
Euroopan parlamentin ja neuvoston asetusta (EU) 2018/1725.

CERT-EU seké siihen osallistuvat unionin toimielimet, elimet ja virastot noudattavat
tietojen késittelyssd asetuksessa [ehdotus asetukseksi tietoturvallisuudesta]
vahvistettuja sdintoja.

Kaikki yhteydenotot, joita kansalliset turvallisuus- tai tiedustelupalvelut toteuttavat
tai pyrkivit toteuttamaan CERT-EU:n kanssa, on ilman aiheetonta viivytysti
annettava tiedoksi komission turvallisuusosastolle ja [ICB:n puheenjohtajalle.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 péivénid toukokuuta 2001,
Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi
(EYVL L 145, 31.5.2001, s. 43).
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19 artikla
Tiedonjakovelvoitteet

Jotta CERT-EU kykenee koordinoimaan haavoittuvuuksien hallintaa ja poikkeamiin
reagoimista, se voi pyytdd unionin toimielimid, elimié ja virastoja toimittamaan sille
tietoa niiden tietoteknisiin jdrjestelmiin liittyvistd selvityksistd, jotka ovat
merkityksellisid CERT-EU:n tuen kannalta. Pyynnon kohteena olevan toimielimen,
elimen tai viraston on toimitettava pyydetyt tiedot ja nithin myohemmin tehtdvét
muutokset ilman aiheetonta viivytysta.

Unionin toimielimet, elimet ja virastot toimittavat CERT-EU:n pyynnosté ja ilman
aiheetonta viivytystd digitaaliset tiedot, jotka niitd koskevissa poikkeamissa
osallisina olleiden elektroniikkalaitteiden kdyttd on luonut. CERT-EU voi selventda,
minkd tyyppisté téllaista digitaalista tietoa se tarvitsee tilannekuvan muodostamista
ja poikkeamiin reagoimista varten.

CERT-EU voi vaihtaa sellaisia poikkeamakohtaisia tietoja, joista kdy ilmi
poikkeaman vaikutuksen kohteena olevan unionin toimielimen, elimen tai viraston
identiteetti, ainoastaan kyseisen toimielimen, elimen tai viraston suostumuksella.
CERT-EU voi vaihtaa sellaisia poikkeamakohtaisia tietoja, joista kdy ilmi
kyberturvallisuuspoikkeaman kohteen identiteetti, ainoastaan vaikutuksen kohteena
olevan yksikon suostumuksella.

Tiedonjakovelvoitteet eivdat koske EU:n turvallisuusluokiteltuja tietoja eivitkd
tietoja, jotka unionin toimielin, elin tai virasto on saanut jdsenvaltion turvallisuus- tai
tiedustelupalvelulta tai lainvalvontaviranomaiselta nimenomaisesti silld ehdolla, ettei
tietoja jacta CERT-EU:n kanssa.

20 artikla
Ilmoitusvelvoitteet

Kaikki unionin toimielimet, elimet ja virastot antavat CERT-EU:lle ensimmadisen
ilmoituksen merkittivistd kyberuhkista, haavoittuvuuksista ja poikkeamista ilman
aitheetonta viivytystd ja joka tapauksessa viimeistddn 24 tunnin kuluessa siitd, kun
tallainen uhka, haavoittuvuus tai poikkeama on tullut niiden tietoon.

Unionin asianomainen toimielin, elin tai virasto voi asianmukaisesti perustelluissa
tapauksissa ja CERT-EU:n suostumuksella poiketa edellisessd kohdassa sdddetysti
madriajasta.

Unionin toimielimet, elimet ja virastot ilmoittavat lisdksi CERT-EU:lle ilman
aitheetonta viivytystd kyberuhkien, haavoittuvuuksien ja poikkeamien asianmukaiset
tekniset tiedot, jotka mahdollistavat ongelmien havaitsemisen ennakolta,
poikkeamiin reagoimisen tai lieventdvien toimenpiteiden toteuttamisen. Ilmoituksen
on sisdllettdva seuraavat tiedot, jos ne ovat saatavilla:

a)  asiaan liittyvit vaarantumista kuvaavat indikaattorit;
b)  asiaan liittyvit havaitsemismekanismit;

c) oletettu vaikutus;

d) asiaan liittyvét lieventdvit toimenpiteet.

CERT-EU toimittaa Euroopan unionin kyberturvallisuusvirastolle kuukausittain
titvistelmén, joka siséltdd anonymisoidut koontitiedot merkittivistd kyberuhkista,
haavoittuvuuksista ja poikkeamista, joista on ilmoitettu 1 kohdan mukaisesti.
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IICB voi antaa ohjeasiakirjoja tai suosituksia ilmoitusta koskevista sddnngistd ja sen
siséllostd. CERT-EU levittdd asianmukaiset tekniset tiedot, jotta unionin toimielimet,
elimet ja virastot voivat havaita ongelmat ennakolta, reagoida poikkeamiin tai
toteuttaa lieventdvid toimenpiteit.

[Imoitusvelvoitteet eivdt koske EU:n turvallisuusluokiteltuja tietoja eivitka tietoja,
jotka unionin toimielin, elin tai virasto on saanut jdsenvaltion turvallisuus- tai
tiedustelupalvelulta tai lainvalvontaviranomaiselta nimenomaisesti silld ehdolla, ettei
tietoja jacta CERT-EU:n kanssa.

21 artikla

Poikkeamiin reagoimisen koordinointi ja merkittivid poikkeamia koskeva yhteistyo

Toimiessaan kyberturvallisuutta koskevan tietojenvaihdon ja poikkeamiin
reagoimisen koordinointikeskuksena CERT-EU helpottaa kyberuhkia,
haavoittuvuuksia ja poikkeamia koskevaa tietojenvaihtoa seuraavien kesken:

a)  unionin toimielimet, elimet ja virastot;
b) 16ja 17 artiklassa tarkoitetut vastaavaa tehtdvaa hoitavat elimet.

CERT-EU edistdd unionin toimielinten, elinten ja virastojen keskindisté
koordinointia poikkeamiin reagoimisen alalla muun muassa seuraavilla osa-alueilla:

a)  osallistuminen johdonmukaiseen ulkoiseen viestintdin;

b)  keskindinen avunanto;

c)  operatiivisten resurssien optimaalinen kaytto;

d)  koordinointi muiden unionin tason kriisinhallintamekanismien kanssa.

CERT-EU tukee wunionin toimielimid, elimid ja virastoja kyberuhkia,
haavoittuvuuksia ja poikkeamia koskevan tilannekuvan muodostamisessa.

IICB antaa ohjeita poikkeamiin reagoimisen koordinoinnista ja yhteistyostd
merkittdvien poikkeamien yhteydessd. Jos poikkeaman epdilldén olevan luonteeltaan
rikollinen, CERT-EU antaa ohjeita siitd, miten poikkeamasta ilmoitetaan
lainvalvontaviranomaisille.

22 artikla
Laajat hyokkdykset

CERT-EU koordinoi unionin toimielinten, elinten ja virastojen kanssa reagoimista
laajoihin hyokkayksiin. Se ylldpitdd luetteloa teknisestd asiantuntemuksesta, jota
tarvitaan poikkeamiin reagoimiseksi tillaisten hyokkaysten yhteydessa.

Unionin toimielimet, elimet ja virastot osallistuvat teknisen asiantuntemuksen
luettelon kokoamiseen toimittamalla vuosittain péivitetyn luettelon organisaationsa
kéytettdvissd olevista asiantuntijoista ja heiddn teknisestd erityisosaamisestaan.

CERT-EU voi my0s unionin asianomaisten toimielinten, elinten ja virastojen
suostumuksella  pyytdd 2 kohdassa tarkoitettuihin  luetteloihin  sisdltyvié
asiantuntijoita  osallistumaan laajaan hyokkdykseen reagoimiseen jossakin
jdsenvaltiossa yhteisen kyberturvallisuusyksikon menettelyohjeiden mukaisesti.
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VI luku
LOPPUSAANNOKSET

23 artikla
Ensimmdinen talousarvion uudelleen kohdentaminen

Komissio antaa ehdotuksen henkilOstoresurssien ja taloudellisten resurssien uudelleen
kohdentamisesta asiaankuuluvista unionin toimielimistd, elimistd ja virastoista komission
talousarvioon. Uudelleen kohdentaminen tulee voimaan samaan aikaan kuin ensimmadinen
talousarvio, joka hyviksytddn tdimin asetuksen voimaantulon jilkeen.

24 artikla
Uudelleentarkastelu

1. IICB raportoi CERT-EU:n avustuksella méddrdajoin komissiolle tdmadn asetuksen
taytintoonpanosta. IICB voi my0s antaa komissiolle suosituksia ehdottaakseen
muutoksia tdhadn asetukseen.

2. Komissio antaa Euroopan parlamentille ja neuvostolle kertomuksen tdimén asetuksen
tdytintoonpanosta  viimeistddn 48 kuukauden  kuluttua  timin  asetuksen
voimaantulosta ja sen jdlkeen kolmen vuoden vilein.

3. Komissio arvioi timédn asetuksen toimivuutta ja antaa siitd kertomuksen Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle sekd alueiden
komitealle aikaisintaan viiden vuoden kuluttua asetuksen voimaantulopaivasta.

25 artikla
Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenentend pdivdnd sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

Tamid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jdsenvaltioissa.

Tehty Brysselissd
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
1.1. Ehdotuksen/aloitteen nimi

1.2. Toimintalohko(t)

1.3. Ehdotus/aloite liittyy

1.4. Tavoite (Tavoitteet)

1.4.1. Yleistavoite (Yleistavoitteet)

1.4.2. Erityistavoite (Erityistavoitteet)

1.4.3. Odotettavissa olevat tulokset ja vaikutukset

1.4.4. Tulosindikaattorit

1.5. Ehdotuksen/aloitteen perustelut

1.5.1. Tarpeet, joihin ehdotuksella/aloitteella vastataan Ilyhyelld tai pitkdlld
aikavdlilld sekd aloitteen yksityiskohtainen toteutusaikataulu

1.5.2. EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd,
kuten  koordinoinnin  paranemisesta,  oikeusvarmuudesta  tai  toiminnan
vaikuttavuuden tai tdydentdvyyden paranemisesta). EU:n osallistumisesta saatavalla
lisdarvolla tarkoitetaan tdssd kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen
arvon lisdksi, joka olisi saatu aikaan pelkilld jasenvaltioiden toimilla.

1.5.3. Vastaavista toimista saadut kokemukset

1.5.4. Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset
synergiaedut suhteessa muihin kyseeseen tuleviin vdlineisiin

1.5.5. Arvio  kdytettivissd  olevista  rahoitusvaihtoehdoista, —mukaan lukien
mahdollisuudet mddrdrahojen uudelleenkohdentamiseen

1.6. Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset

1.7. Hallinnointitapa (Hallinnointitavat)

2. HALLINNOINTI
2.1. Seuranta- ja raportointisiinnot
2.2. Hallinnointi- ja valvontajirjestelmi(t)

2.2.1. Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujdrjestelyille sekd valvontastrategialle

2.2.2. Tiedot todetuista riskeistd ja niiden vihentdmiseksi kdyttoon otetuista
sisdisistd valvontajdrjestelmistd

2.2.3. Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen
varojen arvoon) koskevat arviot ja perustelut sekd arviot maksujen
suoritusajankohdan ja toimen pdcdttamisajankohdan odotetuista virheriskitasoista

2.3. Toimenpiteet petosten ja sidntojenvastaisuuksien ehkiisemiseksi

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET
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3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet
menopuolen budjettikohdat

3.2. Arvioidut vaikutukset mairirahoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista toimintamdcdrdrahoihin
3.2.2. Arvioidut toimintamddirdrahoista rahoitetut tuotokset

3.2.3. Yhteenveto arvioiduista vaikutuksista hallintomddrdrahoihin
3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
3.2.5. Ulkopuolisten tahojen rahoitusosuudet

3.3. Arvioidut vaikutukset tuloihin
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1.2

1.3.

1.4.

1.4.1.

1.4.2.

1.4.3.

SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

Ehdotuksen/aloitteen nimi

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi toimenpiteistd yhteisen
korkean kyberturvatason varmistamiseksi unionin toimielimissd, elimissd ja
laitoksissa

Toimintalohko(t)

EU:n yleinen hallinto

Ehdotus koskee toimenpiteitd, joilla varmistetaan yhteinen korkea kyberturvataso
unionin toimielimissé, elimissi ja virastoissa

Ehdotus/aloite liittyy

Muuteen toimeen

O uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen'’
O kiynnissi olevan toimen jatkamiseen

M yhden tai useamman toimen sulauttamiseen tai uudelleen suuntaamiseen
johonkin toiseen/uuteen toimeen

Tavoite (Tavoitteet)

Yleistavoite (Yleistavoitteet)

— Luoda puitteet, joilla varmistetaan yhteinen korkea kyberturvataso unionin
toimielimissd, elimissé ja virastoissa

— Uusi oikeusperusta CERT-EU:n toimeksiannon ja rahoituksen vahvistamiseksi

Erityistavoite (Erityistavoitteet)

(1) Asettaa unionin toimielimille, elimille ja virastoille velvoitteet perustaa
sisdisen kyberturvallisuusriskien hallinta- ja valvontakehys

(2) Asettaa unionin toimielimille, elimille ja virastoille velvoitteet raportoida
sisdisen kyberturvallisuusriskien hallinta- ja valvontakehyksestddan sekd
kyberturvallisuuspoikkeamista

(3) Asettaa unionin toimielinten, elinten ja virastojen kyberturvallisuuskeskuksen
(CERT-EU) organisaatioon ja toimintaan sekd toimielinten vélisen
kyberturvallisuuslautakunnan (IICB) organisaatioon ja toimintaan sovellettavat
saannot

(4) Osallistua yhteisen kyberturvallisuusyksikon toimintaan

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmdn
tilanteeseen

10
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Sellaisina kuin ndmé on maééritelty varainhoitoasetuksen 58 artiklan 2 kohdan a ja b alakohdassa.
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1.4.4.

1.5.
1.5.1.

1.5.2.

— Sisdiset kyberturvallisuusriskien hallinta- ja valvontakehykset,
kyberturvallisuuden perustasot, sddnnolliset kehitystason arvioinnit ja
kyberturvallisuussuunnitelmat unionin toimielimissé, elimissé ja virastoissa

— Kyberuhkien sietokyvyn ja kyvyn reagoida poikkeamiin parantaminen unionin
toimielimissé, elimissd ja virastoissa

— CERT-EU:n nykyaikaistaminen

— Osallistuminen yhteisen kyberturvallisuusyksikon toimintaan

Tulosindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen etenemistd ja tuloksia seurataan.

—  Kaytossd olevat kehykset ja perustasot, sddnnolliset kehitystason arvioinnit ja
kyberturvallisuussuunnitelmat unionin toimielimissd, elimissé ja virastoissa

— Parantunut poikkeamien késittely

—  Lisdantynyt kyberturvallisuusriskejd koskeva tietoisuus unionin toimielinten,
elinten ja virastojen ylemmalla johtotasolla

—  Tasaisesti jakautuneet tieto- ja viestintdtekniikan turvallisuusmenot
prosenttiosuutena tieto- ja viestintdtekniikan kokonaismenoista

— Vahva johtajuus IICB:sséd ja CERT-EU:ssa

— Lisdantynyt tiedonvaihto unionin toimielinten, elinten ja virastojen vélilld seka
asiaankuuluvien EU:ssa olevien elinten ja sidosryhmien kanssa

— Lisddntynyt kyberturvallisuusyhteistyd asiaankuuluvien EU:ssa olevien elinten
ja sidosryhmien kanssa CERT-EU:n ja ENISAn kautta

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan Ilyhyelld tai pitkdlld aikavalilld
sekd aloitteen yksityiskohtainen toteutusaikataulu

Ehdotuksen tavoitteena on parantaa unionin toimielinten, elinten ja virastojen
kyberuhkien sietokykyd, védhentdd héairionsietokyvyssd esiintyvdd epdtasapainoa
ndiden yksikdiden vililld ja parantaa yhteisen tilannetietoisuuden tasoa ja yhteisid
valmiuksia valmistautua ja reagoida poikkeamiin.

Ehdotus on tdysin johdonmukainen ja sopusoinnussa muiden asiaan liittyvien
aloitteiden ja erityisesti ehdotuksen direktiiviksi toimenpiteistd yhteisen korkean
kyberturvatason varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148
kumoamisesta [ehdotus tarkistetuksi verkko- ja tietoturvadirektiiviksi] kanssa.

Ehdotus on olennainen osa EU:n turvallisuusunionistrategiaa ja EU:n
kyberturvallisuusstrategiaa digitaaliselle vuosikymmenelle.

Euroopan komission on méiédrd antaa asetusehdotus lokakuussa 2021, Euroopan
parlamentin ja neuvoston odotetaan hyvéksyvian asetuksen vuonna 2022, ja
saannoksid sovelletaan asetuksen voimaantulosta alkaen. Téssé rahoitusselvityksessa
esitettyjen rahoitus- ja henkilostovaikutusten on midrd alkaa vuonna 2023.
Valmisteluvaihe on jo alkanut vuonna 2021, mutta valmistelutoimet vuosina 2021 ja
2022 eivit sisdlly ehdotuksen rahoitusvaikutuksiin.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd, kuten
koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
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taydentdvyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla
tarkoitetaan tdssd kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon
lisciksi, joka olisi saatu aikaan pelkilld jdsenvaltioiden toimilla.

Syyt sithen, miksi toimi toteutetaan EU:n tasolla (ennen toteutusta)

Kohdistettuja hyokkédyksid suorittavien toimijoiden toteuttamien, unionin
toimielimiin, elimiin ja virastoihin vaikuttaneiden merkittdvien poikkeamien maara
kasvoi merkittdvasti vuodesta 2019 vuoteen 2021. Vuoden 2021 ensimmaiselld
puoliskolla havaittiin yhtd paljon merkittdvid poikkeamia kuin koko vuoden 2020
aikana. Tdmad ndkyi myos CERT-EU:n vuonna 2020 analysoimien forensisten
peilikuvatiedostojen (kopiot hyokkaysten kohteena olevien jérjestelmien tai laitteiden
sisdllostd) méadrdssd, joka kolminkertaistui vuodesta 2019. Samalla merkittidvien
poikkeamien méérd yli kymmenkertaistui vuodesta 2018.

Kyberturvallisuuden kehitystasot vaihtelevat huomattavasti eri yksikdiden vililld.!!
Talld asetuksella varmistetaan, ettd kaikki unionin toimielimet, elimet ja virastot
toteuttavat turvatoimenpiteiden perustason ja tekevit yhteistyotd, jonka tavoitteena
on unionin hallinnon avoin ja tehokas toiminta.

Sailytettdvdt jarjestelmédt kuuluvat unionin toimielinten, elinten ja virastojen
itsemdardédmisoikeuden piiriin ja kyseiset yksikot hallinnoivat niitd; jisenvaltiot eivét
voineet luoda ehdotettuja toimia.

1.5.3.  Vastaavista toimista saadut kokemukset

Verkko- ja tietoturvadirektiivi on ollut ensimmiinen horisontaalinen
sisimarkkinoiden véline, jonka tarkoituksena on ollut parantaa unionin verkkojen ja
jarjestelmien hédirionsietokykyéd kyberturvallisuusriskejd vastaan. Sen jélkeen, kun se
tuli voimaan vuonna 2016, se on osaltaan parantanut merkittdvisti yhteista
kyberturvatasoa  jdsenvaltioissa. = Ehdotuksella  tarkistetuksi ~ verkko- ja
tietoturvadirektiiviksi pyritddn parantamaan néitd toimenpiteita.

Asetuksen avulla pyritddn toteuttamaan vastaavia toimenpiteitd unionin
toimielimissd, elimissi ja virastoissa.

1.5.4.  Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut
suhteessa muihin kyseeseen tuleviin vdlineisiin

Ehdotus on monivuotisen rahoituskehyksen mukainen ja olennainen osa EU:n
turvallisuusunionistrategiaa sekd EU:n kyberturvallisuusstrategiaa digitaaliselle
vuosikymmenelle.

Ehdotuksen tarkoituksena on ottaa kayttoon toimenpiteitd, joilla varmistetaan
yhteinen korkea kyberturvataso unionin toimielimissd, elimissd ja virastoissa.
Ehdotus on ehdotuksen direktiiviksi toimenpiteistd yhteisen korkean kyberturvatason
varmistamiseksi koko wunionissa ja direktiivin (EU) 2016/1148 kumoamisesta
[ehdotus tarkistetuksi verkko- ja tietoturvadirektiiviksi] mukainen.

1 Viite: [Euroopan tilintarkastustuomioistuimen erityiskertomus kyberturvallisuudesta unionin
toimielimissd, elimissé ja virastoissa].
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1.5.5.

Arvio kdytettivissd olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
mddrdrahojen uudelleenkohdentamiseen

CERT-EU:n suorittama tehtdvien hallinnointi edellyttdd erityisid profiileja ja

ylimaardistd tyotaakkaa, jota ei voida hoitaa ilman henkildstd- ja rahoitusresurssien
lisddmista.
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1.6.

1.7.

Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
[] kesto on rajattu
— [ toiminta alkaa [PP/KK]VVVYV ja paittyy [PP/KK]VVVV.

— [ maksusitoumusméararahoihin kohdistuvat rahoitusvaikutukset koskevat vuosia
YYYY-YYYY ja maksuméérdrahoihin kohdistuvat rahoitusvaikutukset vuosia
YYYY-YYYY.

M Kkestoa ei ole rajattu

— Rahoitusvaikutusten odotetaan alkavan asetuksen voimaantulon jélkeen
hyviksytystd ensimmadisestd talousarviosta. Resursseja unionin toimielimiltd ja
tarkeimmistd elimistd kohdennettaisiin uudelleen komissiolle ensimméisend
vuonna, joka katsotaan siirtymavuodeksi; timé ja muut (uudelleen)kohdentamiset
toteutetaan vuotuisten talousarvioiden puitteissa. Jos asetus hyvéksytdén vuonna
2022, siirtymékausi on varainhoitovuosi 2023, ja vuonna 2024 toiminta
kdynnistyy tdydessd mittakaavassa.

Hallinnointitapa (Hallinnointitavat)'?

M Suora hallinnointi, jonka komissio ja kukin unionin toimielin, elin ja virasto
toteuttaa kayttadmalla

— M yksikoitddn, myos unionin edustustoissa olevaa henkildstoddn

— [ toimeenpanovirastoja

L] Hallinnointi yhteistyossa jasenvaltioiden kanssa

O] Viilillinen hallinnointi, jossa tiytdntoonpanotehtivid on siirretty

— [ kolmansille maille tai niiden nimeémille elimille

— [ kansainvilisille jérjestdille ja niiden erityisjarjestoille (tarkennettava)
— [ Euroopan investointipankille tai Euroopan investointirahastolle

— [ varainhoitoasetuksen 70 ja 71 artiklassa tarkoitetuille elimille

— [ julkisoikeudellisille yhteisoille

— [ sellaisille julkisen palvelun tehtivid hoitaville yksityisoikeudellisille elimille,
jotka antavat riittdvat rahoitustakuut

— [ sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu
tehtaviksi julkisen ja yksityisen sektorin kumppanuuden tdytdntoonpano ja jotka
antavat riittdvét rahoitustakuut

— [ henkiléille, joille on annettu tehtdvéksi toteuttaa SEU-sopimuksen V osaston
mukaisia yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimetidin
asiaa koskevassa perussdddoksessa.

— Jos kdytetddin useampaa kuin yhtd hallinnointitapaa, olisi annettava lisdtietoja kohdassa ~Huomautukset”.

Huomautukset:

Hallinto- ja rahoitusmenettelyjd soveltaessaan CERT-EU toimii komission valvonnassa.

12

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipddosaston
verkkosivuilla osoitteessa:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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Asetusehdotuksesta johtuvat lisdresurssit:

Asetusehdotuksen 12 ja 13 artiklan taytdntoonpano johtaa laajennettuun palveluvalikoimaan,
johon siséltyy uusia peruspalveluja. Kun toiminta saavuttaa tdyden mittakaavansa, tarvitaan
seuraavia lisdresursseja (monivuotisen rahoituskehyksen loppuun saakka vuoden 2027
loppuun): 21 kokoaikavastaavaa ja 14,05 miljoonaa euroa.

Talousarvion lisdresurssit jakautuvat eri tehtidvien kesken seuraavasti:

(a) 12 artiklan 2 kohdan a, b, ¢ ja e alakohdassa tarkoitettujen unionin toimielinten,
elinten ja virastojen tehtdvien hoitamiseen: 13,75 kokoaikavastaavaa ja 11,275
miljoonaa euroa;

(b) 12 artiklan 3 kohdassa mairiteltyjen tehtdvien hoitamiseen (osallistuminen yhteiseen
kyberturvallisuusyksikkdon): 2 kokoaikavastaavaa ja 381 000 euroa;

(©) 12 artiklan 4 kohdassa maédriteltyjen tehtdvien hoitamiseen (jdsennelty yhteistyd
ENISAn kanssa): 0,25 kokoaikavastaavaa ja 236 000 euroa;

(d) 12 artiklan 6 kohdassa madriteltyjen tehtdvien hoitamiseen
(kyberturvallisuusharjoitukset): 0,25 kokoaikavastaavaa ja 79 000 euroa;

(e) 12 artiklan 2 kohdan d alakohdassa ja 13 artiklassa mdiériteltyjen tehtdvien
hoitamiseen (asetuksen tidytdntdonpanoa koskeva analyysi ja raportointi,
ohjeasiakirjojen,  suositusten ja  toimintapyyntdjen  laatiminen): 3,75
kokoaikavastaavaa ja 2,079 miljoonaa euroa.

® Toimielinten vilisen kyberturvallisuuslautakunnan (IICB) sihteeriston tukemiseen
liittyvien tehtdvien hoitamiseen: 1 kokoaikavastaava.

Yleiskatsaus tdménhetkisistd resursseista ja siirtymisestd tdyteen mittakaavaan:
Syyskuussa 2021 CERT-EU toimi seuraavin resurssein:
— vakinaiset virat ja tilapdiset siirrot: 14 kokoaikavastaavaa,

—  palvelutasosopimuksilla  rahoitettavat sopimussuhteiset  toimihenkildt: 24
kokoaikavastaavaa,

— yhteensi 38 kokoaikavastaavaa.

CERT-EU:n talousarvio vuonna 2020 oli 250 000 euroa komission talousarviosta, 3,5
miljoonaa euroa kiyttotarkoitukseensa sidottuja tuloja palvelutasosopimuksista. Yhteensé:
3,75 miljoonaa euroa. Tdmd muodosti kokonaisuudessaan CERT-EU:n talousarvion kattaen
koulutuksen, laitteistot, ohjelmistot, virkamatkat, tuen, sopimussuhteiset toimihenkilot ja
konferenssit.

Asetus tultua voimaan CERT-EU:n tulevien resurssien odotetaan olevan seuraavat:
— vakinaiset virat: 34 kokoaikavastaavaa,

— sopimussuhteiset toimihenkil6t: 15 kokoaikavastaavaa,

— yhteensd 49 kokoaikavastaavaa eli 11 kokoaikavastaavan nettolisdys.

Vakinaisten ja sopimussuhteisten toimihenkildiden vélisen jakauman muutoksella pyritddn
varautumaan siihen, ettd kyberturvallisuuden alan johtavien ammattilaisten palkkaaminen ja
sdilyttdminen on vaikeaa, koska heitd tydomarkkinoilla véhén.

Lisdksi toimielinten vilisen kyberturvallisuuslautakunnan  tukemiseksi  komission
tietotekniikan pédosastossa tarvitaan yksi kokoaikainen sopimussuhteinen toimihenkild.
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Asetuksen tiytdntoonpano edellyttdd ndin ollen yhteensd 21 kokoaikavastaavaa (20
kokoaikavastaavaa CERT-EU:lle ja yksi kokoaikavastaava komission tietotekniikan
padosastolle). Tdimé kompensoidaan vihentdmélld samanaikaisesti CERT-EU:n palveluksessa
olevaa 9 kokoaikaista sopimussuhteista toimihenkil6d, jotka rahoitettiin aiemmin
palvelutasosopimuksista saaduilla kédyttotarkoitukseensa sidotuilla tuloilla.

CERT-EU:n muut kuin henkildstoresurssit vuonna 2024 siirtymédkauden jilkeen kattavat
edelld a—e alakohdassa luetellut tehtdvit, ja ne on tarkoitus rahoittaa seuraavasti:

— 8,921 miljoonaa euroa vuodessa unionin toimielimiltd, jotka rahoitetaan unionin
talousarvion otsakkeesta 7,

— 2,459 miljoonaa euroa unionin toimielimiltd, elimiltd ja virastoilta, jotka rahoitetaan unionin
talousarvion otsakkeista 1-6,

— 2,670 miljoonaa euroa omarahoitteisilta unionin toimielimiltd, elimilt4 ja virastoilta.
— CERT-EU:n talousarvio yhteensi: 14,05 miljoonaa euroa.

12 artiklan 5 kohdassa lueteltuja tehtivid ei kuvata palvelujen luettelossa, vaan ne ovat
maksullisia palveluja. Nama ovat suhteellisen pienid oheissummia, enimmaikseen tilapiisid, ja
niiden kustannukset peritdén palvelujen edunsaajilta palvelutasosopimusten tai kirjallisten
sopimusten kautta.

CERT-EU:n henkil6ston rahoitusosuuksien osalta: unionin toimielimet ja tirkeimmat elimet
maksavat kohtuullisen osuuden, joka on suhteessa organisaation vakinaisten AD-virkojen
osuuteen. Olisi selvitettivd, voivatko EKP ja EIP myds tarjota kohtuullisen osuuden
lahettamélléd vakinaista henkilOstoa.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

HALLINNOINTI

Seuranta- ja raportointisdsinnot

Ilmoitetaan sovellettavat aikavilit ja edellytykset.

Komissio tarkastelee IICB:n ja CERT-EU:n avustuksella sddnnoéllisesti asetuksen
toimintaa ja raportoi siitd Euroopan parlamentille ja neuvostolle ensimmaéisen kerran
viimeistddn 48 kuukauden kuluttua tdmin asetuksen voimaantulosta ja sen jilkeen
joka kolmas vuosi.

Tarkasteluissa kéytettdvit tietoldhteet olisivat pddasiassa IICB:n ja CERT-EU:n
tietoldhteitd. Lisdksi tarvittaessa voitaisiin kayttdd erityisid tiedonkeruuvilineitd,
kuten unionin toimielimissd, elimissd ja virastoissa, ENISAssa tai CSIRT-
verkostossa tehtdvid kyselytutkimuksia.

Hallinnointi- ja valvontajirjestelmi(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujdrjestelyille sekd valvontastrategialle

Asetuksesta johtuvia toimia hallinnoidaan kussakin unionin toimielimessd, elimessi
ja virastossa niissd sovellettavien sddntdjen ja madrdysten mukaisesti.

CERT-EU:n toimien yleis- ja taloushallinto siséltyy komission hallintoon, ja siind
noudatetaan komissiossa sovellettavia hallinnointi- ja tdytdntdGnpanomekanismeja,
maksutapoja ja valvontaa.

Komission sisdiselld tarkastajalla on CERT-EU:hun nidhden samat valtuudet kuin
komission yksikoihin ndhden.

Tiedot todetuista riskeistd ja niiden vihentdmiseksi kdyttoon otetuista sisdisistd
valvontajdrjestelmistd

Hyvin pieni riski, silld CERT-EU on jo hallinnollisesti yhteydessé tietotekniikan
pddosaston pddjohtajaan komission tyoryhménd ja IICB:n mallina on toiminut
CERT-EU:n nykyinen johtoryhmé. Néin ollen varainhoidon ja sisdisen valvonnan
ekosysteemi on jo kiytossa.

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen
arvoon) koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja
toimen pddttamisajankohdan odotetuista virheriskitasoista

Hankintoja, varainhoitoa ja valvontaa koskevat menettelyt ovat jo kdytdssd ja hyvin
testattuja. Valvonnan kustannustehokkuus ja virheriskitasot vastaavat kunkin unionin
toimielimen, elimen tai viraston tasoa ja CERT-EU:n toimien osalta komission tasoa.

Toimenpiteet petosten ja sdfintojenvastaisuuksien ehkiisemiseksi

llmoitetaan  kdytéssd  olevat ja suunnitellut ehkdisy- ja suojatoimenpiteet, esimerkiksi
petostentorjuntastrategian pohjalta

CERT-EU:n toimiin sovelletaan komission varainhoidon ja sisdisen valvonnan
jarjestelmid.

Petosten, lahjonnan ja muiden sd@nndnvastaisuuksien torjumiseksi sovelletaan
rajoituksetta Euroopan petostentorjuntaviraston (OLAF) tutkimuksista 11 péiviand

syyskuuta 2013 annetun Euroopan parlamentin ja neuvoston asetuksen (EU,
Euratom) N:o 883/2013 sddannoksia.
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EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
e Talousarviossa jo olevat budjettikohdat
Monivuotisen  rahoituskehyksen otsakkeiden ja budjettikohtien —mukaisessa
jarjestyksessd.
Budjettikohta Menolaji Rahoitusosuudet
Monivuotis
en varainhoitoasetuks
; EFTA- ehdokasmai . 21 artiklan 2
rah;ﬁtsg(eh Numero IM/EL-IMB | mailta'4 Ita!s kOIma?}Sﬂ " obdant
otsake ta mailta alakohdassa
tarkoitetut
1-6 Unloplg rahmtusosuude;t §r1111SV1rast01lle M EI EI EI EI
ja -elimille kattavat budjettikohdat
Henkiloston palkkoja,
7 tletqteknnkka_menma ja. muita | gy EI EI EI EI
hallintomenoja koskevat budjettikohdat
EU:n talousarvion eri padluokissa
e Uudet perustettaviksi esitetyt budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien —mukaisessa
jarjestyksessd.
Budjettikohta Menolaji Rahoitusosuudet
Monivuotis
en varainhoitoasetuks
raholl(mskeh Numero IM/ELIM EFTA- | ehdokasmai | kolmansil | " ]2(:)}?;2];1?“2
s€n - . .
gtsake mailta Ita ta mailta alakohdassa
tarkoitetut
KYIIEJILA/ KYLILA/E KYE%A/ KYLLA/EI

13 JM = jaksotetut miirirahat; EI-JM = jaksottamattomat méiérirahat.

14 EFTA: Euroopan vapaakauppaliitto.
5 Ehdokasmaat ja soveltuvin osin Lénsi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset méaararahoihin
3.2.1.  Yhteenveto arvioiduista vaikutuksista toimintamdcdrdrahoihin
— [ Ehdotus/aloite ei edellytd toimintaméairirahoja.
— M Ehdotus/aloite edellyttdd toimintaméaérérahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake 1-6 Erillisvirastoille ja -elimille maksettavia rahoitusosuuksia koskevat otsakkeet

. Vuosi | Vuosi | Vuosi | Vuosi | Vuosi .
Padosasto: useita YHTEENSA

2023 | 2024 | 2025 | 2026 2027

O Toimintamairarahat

L. . iy iy Sitoumukset (la) 2,459 2,459 2,459 2,459 2,459 12,293
Unionin rahoitusosuudet erillisvirastoille ja -
elimille kattavat budjettikohdat (xx 10 xx
xx)16 Maksut 2a) 2,459 2,459 2,459 2,459 2,459 12,293

Tiettyjen ohjelmien médrirahoista katettavat hallintoméarirahat!”

Budjettikohta )]
Sitoumukset Tb 2459 | 2459 | 2,459 | 2,459 2,459 12,293
Piiiosastojen midrirahat YHTEENSA paiah
=za
Maksut s 2,459 2,459 2,459 2,459 2,459 12,293
O Toimintamairirahat YHTEENSA Sitoumukset ‘ ) ‘ 2,459 ‘ 2,459 ‘ 2,459 ‘ 2,459 ‘ 2,459 ‘ 12,293

16
17

Virallisen budjettinimikkeiston mukaisesti.
Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvét tukimenot (entiset BA-budjettikohdat), epésuora ja suora tutkimustoiminta.

FI 36



Maksut ®) 2,459 | 2459 | 2459 | 2,459 2,459 12,293
O Tiettyjen ohjelmien méiérarahoista katettavat ©
hallintoméardrahat YHTEENSA
Monivuotisen rahoituskehyksen Sitoumukset =4+6 2,459 2,459 2,459 2,459 2,459 12,293
OTSAKKEISIIN 1-6 kuuluvat
méirirahat YHTEENSA Maksut =5+6 2,459 2,459 2,459 2,459 2,459 12,293
Jos ehdotuksella/aloitteella on vaikutuksia useampaan otsakkeeseen, toistetaan edelli oleva osa:
O Toimintamaararahat (kalkkl Otsakkeet) Sitoumukset 4) 2,459 2,459 2,459 2,459 2,459 12,293
YHTEENSA Maksut ) 2,459 2,459 2,459 2,459 2,459 12,293
Tiettyjen ohjelmien médrdrahoista  katettavat
hallintomédirérahat (kaikki otsakkeet) YHTEENSA ©
Monivuotisen rahoituskehyksen Sitoumukset =4+6 2,459 2,459 2,459 2,459 2,459 12,293
OTSAKKEISIIN 1-6 kuuluvat
miéirirahat YHTEENSA (Viitemasra) | Maksut =5+6 2,459 2,459 2,459 2,459 2,459 12,293

Fl
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Monivuotisen rahoituskehyksen otsake 7

”Hallintomenot”

Tamain osan tdyttdmisessd on kdytettdva rahoitusselvityksen liitteessd (sisdisten sddntdjen liite V) olevaa hallintomairirahoja koskevaa selvitysta,
joka on laadittava ennen rahoitusselvityksen laatimista. Liite ladataan DECIDE-tietokantaan komission sisdistd lausuntokierrosta varten.

milj. euroa (kolmen desimaalin tarkkuudella)

1 1 1 1 Vuosi .
Vuosi | Vuosi | Vuosi | Vuosi YHTEENSA
2023 2024 2025 2026 2027
Pédosasto: DIGIT (CERT-EU)
O Henkiloresurssit 1,184 2,126 2,754 3,225 3,225 12,514
O Muut hallintomenot 7,938 8,921 8,921 8,921 8,921 43,622
PO DIGIT (CERT-EU) YHTEENSA Miirédrahat 9,122 11,047 11,675 12,146 12,146 56,136
Monivuotisen rahoituskehyksen Sit Kset vhtcensi
OTSAKKEESEEN 7 kuuluvat fnalllfsllllttn;htseeenza) eensa = 9122 | 11,047 | 11,675 | 12,146 12,146 56,136
méiiarirahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi | Vuosi | Vuosi Vuosi Vuosi .
2023 | 2024 | 2025 2026 2027 YHTEENSA
Monivuotisen rahoituskehyksen Sitoumukset 11,581 13,506 14,134 14,605 14,605 68,429
OTSAKKEISIIN 1-7 kuuluvat
miirirahat YHTEENSA (*) Maksut 11,581 | 13,506 | 14,134 | 14,605 14,605 68,429

Fl

(*) Unionin omarahoitteisten toimielinten, elinten ja virastojen rahoitusosuuksien méaardksi arvioidaan 2,670 miljoonaa euroa vuodessa (viiden
vuoden kokonaisrahoitus 13,350 miljoonaa euroa). Rahoitusosuudet ovat CERT-EU:n kéyttotarkoitukseensa sidottuja tuloja. Edelld olevissa
taulukoissa esitetddn ainoastaan arvioitu kokonaisvaikutus unionin talousarvioon, mutta ne eivit sisélld kyseisid rahoitusosuuksia.
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3.2.2.  Arvioidut toimintamddrdrahoista rahoitetut tuotokset
maksusitoumusmadrirahat, milj. euroa (kolmen desimaalin tarkkuudella)

ja nditd seuraavat vuodet (ilmoitetaan kaikki
Vuosi N+3 vuodet, joille ehdotuksen/aloitteen vaikutukset YHTEENSA

Vuosi N Vuosi N+1 Vuosi N+2
Tavoitteet ja ulottuvat, ks. kohta 1.6)
tuotokset TUOTOKSET
T Keski Luku Kustann
¢ }ggp P | mair. E Kusta E Kusta E Kusta E Kusta E Kusta E Kusta E Kusta | méaard ukset
kustan = nnus = nnus = nnus = nnus — | nnus — | nnus — nnus | yhteen hteensi
nukset A y

ERITYISTAVOITE 1..."°

— Tuotos

— Tuotos

— Tuotos

Vilisumma, erityistavoite 1

ERITYISTAVOITE 2

— Tuotos

Vilisumma, erityistavoite 2

KAIKKI YHTEENSA

18 Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen méiri tai rakennetut tiekilometrit).
19 Kuten kuvattu kohdassa 1.4.2 Erityistavoitteet”.
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3.2.3.

Yhteenveto arvioiduista vaikutuksista hallintomddrdrahoihin

— [ Ehdotus/aloite ei edellytd hallintoméérarahoja.

— M Ehdotus/aloite edellyttad hallintoméarirahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi
2023

Vuosi
2024

Vuosi
2025

Vuosi
2026

Vuosi 2027

YHTEENSA

Monivuotisen
rahoituskehyksen
OTSAKE 7

Henkiloresurssit

Vakinaiset toimihenkil6t
(AD-palkkaluokat)

1,099

2,041

2,669

3,14

3,14

12,089

Sopimussuhteiset
toimihenkil6t

0,085

0,085

0,085

0,085

0,085

0,425

Muut hallintomenot

7,938

8,921

8,921

8,921

8,921

43,622

Monivuotisen
rahoituskehyksen
OTSAKE 7, vilisumma

9,122

11,047

11,675

12,146

12,146

56,136

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7
sisiltymittomait2

Henkiloresurssit

Muut hallintomenot

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7
sisdltyméttomit,
vilisumma

YHTEENSA

9,122

11,047

11,675

12,146

12,146

56,136

Fl

Henkiloresursseja ja muita hallintomenoja koskeva miérarahatarve katetaan toimen hallinnointiin jo osoitetuilla pddosaston
médrdrahoilla ja/tai pidosastossa toteutettujen uudelleenjirjestelyjen tuloksena saaduilla miérdrahoilla sekéd tarvittaessa
sellaisilla lisdresursseilla, jotka toimea hallinnoiva pédosasto voi saada kayttoonsd vuotuisessa madrdrahojen
jakomenettelyssé talousarvion puitteissa.

20 Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvit tukimenot
(entiset BA-budjettikohdat), episuora ja suora tutkimustoiminta.
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3.2.3.1. Henkiloresurssien arvioitu tarve
— [ Ehdotus/aloite ei edellytd henkiloresursseja.

— M Ehdotus/aloite edellyttidd henkilGresursseja seuraavasti:

Arvio kokoaikaiseksi henkilostoksi muutettuna

Vuosi Vuosi Vuosi Vuosi

2023 2024 2025 2026 Vuosi 2027

O Henkildstotaulukkoon sisiltyvit virat/toimet (virkamiehet ja viliaikaiset toimihenkilot)

2001 02 01 (paatoimipaikka ja komission edustustot EU:ssa) 7 13 17 20 20

20 01 02 03 (EU:n ulkopuoliset edustustot)

0101 01 01 (epdsuora tutkimustoiminta)

01 0101 11 (suora tutkimustoiminta)

Muu budjettikohta (mika?)

O Ulkopuolinen henkildst (kokoaikaiseksi muutettuna)?!

20 02 01 (kokonaismagrarahoista katettavat sopimussuhteiset
toimihenkil6t, kansalliset asiantuntijat ja vuokrahenkildsto)

20 02 03 (sopimussuhteiset ja paikalliset toimihenkilot, kansalliset
asiantuntijat, vuokrahenkildsto ja nuoremmat asiantuntijat EU:n
ulkopuolisissa edustustoissa)

— paitoimipaikassa

XX 01 xx yy zz 2

— EU:n ulkopuolisissa
edustustoissa

0101 01 02 (sopimussuhteiset toimihenkilot, kansalliset
asiantuntijat ja vuokrahenkilosto - epasuora tutkimustoiminta)

01 01 01 12 (sopimussuhteiset toimihenkilot, kansalliset
asiantuntijat ja vuokrahenkildstd - suora tutkimustoiminta)

Muu budjettikohta (mik&?)

YHTEENSA 8 14 18 21 21

XX viittaa kyseessé olevaan toimintalohkoon eli talousarvion osastoon.

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla pddosaston henkilost6lléd ja/tai paddosastossa
toteutettujen henkildston uudelleenjérjestelyjen tuloksena saadulla henkilstolld sekd tarvittaessa sellaisilla
lisdresursseilla, jotka toimea hallinnoiva péddosasto voi saada kéyttoonsd vuotuisessa médrdrahojen
jakomenettelyssd talousarvion puitteissa.

Kuvaus henkiloston tehtdvista:

Virkamiehet ja viliaikaiset | Virkamiehet toteuttavat CERT-EU:n tehtévit ja toimet asetuksen ja erityisesti sen [V

toimihenkil6t ja V luvun mukaisesti.

Ulkopuolinen henkildstd Sopimussuhteinen toimihenkild avustaa toimielinten vilisen
kyberturvallisuuslautakunnan sihteeritehtivissa.

2l Sopimussuhteiset toimihenkildt, paikalliset toimihenkildt, kansalliset asiantuntijat, vuokrahenkilostd ja

nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.

22 Toimintaméirirahoista katettavan ulkopuolisen henkildston enimméismiir (entiset BA-budjettikohdat).

Fl 4 Fl




3.24.

3.2.5.

Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
Ehdotus/aloite

— M voidaan rahoittaa kokonaan kohdentamalla menoja uudelleen monivuotisen
rahoituskehyksen kyseisen otsakkeen sisdlla.

Selvitys rahoitussuunnitelmaan tarvittavista muutoksista, mainittava my0s kyseeseen tulevat
budjettikohdat ja maérat. Merkittiavit rahoitussuunnitelman muutokset on esitettavd Excel-taulukkona.

— [ edellyttdd monivuotisen rahoituskehyksen kyseiseen otsakkeeseen siséltyvan
kohdentamattoman liikkumavaran ja/tai monivuotista rahoituskehysta koskevassa
asetuksessa médriteltyjen erityisvélineiden kayttoa.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja maérit sekd ehdotetut vilineet.

— [ edellyttdd monivuotisen rahoituskehyksen tarkistamista.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja maarat

Ulkopuolisten tahojen rahoitusosuudet
Ehdotus/aloite
— ™ rahoittamiseen ei osallistu ulkopuolisia tahoja®?

— [ rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti (arvio):

Maéérérahat, milj. euroa (kolmen desimaalin tarkkuudella)

ja néitd seuraavat vuodet
Vuosi Vuosi Vuosi Vuosi (ilmoitetaan kaikki vuodet, joille

N2 N+1 N+2 N+3 ehdotuksen/aloitteen vaikutukset Yhteensd
ulottuvat, ks. kohta 1.6)
Rahoitukseen osallistuva
taho
Yhteisrahoituksella
katettavat madrarahat
YHTEENSA

FI

23

Kayttotarkoitukseensa sidottuja tuloja, jotka kertyvdt 12 artiklan 5 kohdan c alakohdassa tarkoitetusta

satunnaisesta palvelujen tarjoamisesta muille kuin tuottajaorganisaatioille, ei ole arvioitu, koska niiden
pitdisi olla marginaalisia.

24 Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. ”N” korvataan oletetulla ensimmiiselld
toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tdydennetddn vastaavasti.
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3.3. Arvioidut vaikutukset tuloihin

— M Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.

— 0O Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:

([
O

vaikutukset omiin varoihin

vaikutukset muihin tuloihin

tulot on kohdennettu menopuolen budjettikohtiin[]

milj. euroa (kolmen desimaalin tarkkuudella)

Tulopuolen budjettikohta:

Kaytettavissa
olevat
médrarahat
kuluvana
varainhoitovuo
nna

Ehdotuksen/aloitteen vaikutus?®

Vuosi N

Vuosi Vuosi

N+1

N+2

Vuosi N+3

ja nditéd seuraavat vuodet (ilmoitetaan
kaikki vuodet, joille ehdotuksen/aloitteen
vaikutukset ulottuvat, ks. kohta 1.6)

Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kéyttdtarkoitukseensa sidottujen tulojen
tapauksessa:

Muita huomautuksia (esim. tuloihin kohdistuvan vaikutuksen laskentamenetelmi/-kaava tai muita
lisdtietoja).

25

vahennettivi kantokuluja vastaava 20 prosentin osuus.

FI
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Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettoméérdisind eli bruttomiérdstd on
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