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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET
. Forslagets begrundelse og formal

Ved dette forslag indferes en ramme til sikring af falles cybersikkerhedsregler
og -foranstaltninger i EU's institutioner, organer og agenturer. Formélet er at forbedre alle
enheders modstandsdygtighed og beredskabskapacitet. Forslaget er i overensstemmelse med
Kommissionens prioriteter om at gere Europa klar til den digitale tidsalder og opbygge en
fremtidssikret skonomi, der tjener alle. En sikker og modstandsdygtig offentlig forvaltning er
en hjernesten 1 den digitale omstilling af samfundet som helhed.

Dette forslag bygger pa strategien for EU's sikkerhedsunion (COM(2020) 605 final) og EU's
strategi for cybersikkerhed for det digitale arti (JOIN(2020) 18 final).

Forslaget moderniserer det eksisterende retsgrundlag for CERT-EU og tager de seneste ars
@ndrede og ogede digitalisering af EU's institutioner, organer og agenturer i betragtning
sammen med trusselsbilledet for cybersikkerheden, der udvikler sig lebende. Begge disse
tendenser er blevet yderligere forstaerket, siden covid-19-krisen satte ind, samtidig med at
antallet af heendelser fortsat stiger, og der iverksettes stadig mere sofistikerede angreb fra en
bred vifte af kilder.

Forslaget omdeber CERT-EU fra "IT-Beredskabsenheden" til "EU-
institutionernes, -organernes og -agenturernes cybersikkerhedscenter" i overensstemmelse
med udviklingen i medlemsstaterne og globalt, hvor mange CERT'er nu omdgbes til
cybersikkerhedscentre. Dog bibeholdes kortformen "CERT-EU" under henvisning til
genkendelsen af navnet.

. Sammenhaeng med de galdende regler pA samme omride

Dette forslag har til formal at ege EU-institutionernes, -organernes og -agenturernes

cybermodstandsdygtighed for sd vidt angar cybertrusler og stremline med galdende

lovgivning:

J Direktiv (EU) 2016/1148 om foranstaltninger, der skal sikre et hejt falles
sikkerhedsniveau for net- og informationssystemer i hele Unionen. Nearvarende
forslag stemmer ogsd overens med forslag til direktiv (EU) XXXX/XXXX om

foranstaltninger til sikring af et hojt flles cybersikkerhedsniveau i hele Unionen og
om ophavelse af direktiv (EU) 2016/1148 [proposal NIS 2].

J Forordning (EU) 2019/881 om Den Europaiske Unions Agentur for Cybersikkerhed
og om cybersikkerhedscertificering af informations- og kommunikationsteknologi
(forordningen om cybersikkerhed).

o Forslag til forordning (EU) XXXX/XXXX om informationssikkerhed i EU's
institutioner, organer, kontorer og agenturer.

J Kommissionens henstilling (EU) 2021/1086 af 23. juni 2021 om oprettelse af en
felles cyberenhed.
. Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en

koordineret reaktion pa vesentlige cybersikkerhedshendelser og -kriser.

I bilaget til Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en
koordineret reaktion pd vasentlige cybersikkerhedshaendelser og -kriser fremlegges en plan
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for en koordineret reaktion pa veasentlige greenseoverskridende cybersikkerhedshandelser og
-kriser.

n

I sine konklusioner af 9. marts 2021 understreger Radet for Den Europeiske Union, "at
cybersikkerhed (...) er afgerende for en velfungerende offentlig forvaltning (...) pd bade
nationalt plan og EU-plan og for vores samfund og ekonomi som helhed" og fremhaver
"betydningen af en solid og konsekvent sikkerhedsramme til beskyttelse af al EU's personale,
data, kommunikationsnet og informationssystemer samt beslutningsprocesser (...)". Dette ber
navnlig ske ved at styrke modstandsdygtigheden og forbedre sikkerhedskulturen i EU's
institutioner, organer og agenturer. Der skal stilles tilstraekkelige ressourcer og kapaciteter til
radighed, herunder i forbindelse med styrkelsen af CERT-EU's mandat.

2. RETSGRUNDLAG, NARHEDSPRINCIPPET oG
PROPORTIONALITETSPRINCIPPET
. Retsgrundlag

Retsgrundlaget for denne forordning er artikel 298 i traktaten om Den Europaiske Unions
funktionsmide (TEUF), hvori det fastsettes, at Unionens institutioner, organer, kontorer og
agenturer under udferelsen af deres opgaver stotter sig til en &ben, effektiv og uafhangig
europaisk forvaltning. Under overholdelse af den vedtegt og de anszttelsesvilkér, der er
vedtaget pa grundlag af artikel 336, fastsetter Europa-Parlamentet og Radet ved forordning
efter den almindelige lovgivningsprocedure bestemmelser med henblik herpa.

Informationsteknologi har gjort det muligt for EU's institutioner, organer og agenturer at
arbejde og interagere med borgerne pa nye mader samt forbedre den overordnede drift. I takt
med at teknologien fortsat udvikles, udvikler trusselsbilledet for cybersikkerheden sig ogsa.
EU's institutioner, organer og agenturer er blevet meget attraktive mél for sofistikerede
cyberangreb. Etableringen af systemer og krav til sikring af cybersikkerheden lader til at
bidrage til den europeiske forvaltnings effektivitet og uafhangighed, sdledes at EU's
institutioner, organer, kontorer og agenturer kan fungere pa en mere effektiv made i en digital
verden, nar de udferer deres missioner.

Derudover udger de nuvarende forskelle 1 holdning og tilgang til cybersikkerhed 1 EU's
institutioner, organer og agenturer en ekstra forhindring for opndelsen af en dben, effektiv og
uathangig europaisk forvaltning, jf. afsnit 3 nedenfor. Uden en falles tilgang vil holdingen
til cybersikkerhed i EU's institutioner, organer og agenturer fortsat udvikle sig i forskellige
retninger. Det valgte retsgrundlag er derfor det mest hensigtsmaessige, idet forordningen har
til formél at oprette en felles retlig ramme for cybersikkerhed 1 EU's institutioner, organer,
kontorer og agenturer.

. Narhedsprincippet

Forordningen om foranstaltninger til sikring af et hejt faelles cybersikkerhedsniveau 1 alle
EU's institutioner, organer, kontorer og agenturer ligger inden for rammerne af EU's
enekompetence.

. Proportionalitetsprincippet

Bestemmelserne 1 denne forordning gér ikke videre, end hvad der er nedvendigt for at na de
specifikke méal pé tilfredsstillende vis. De pataenkte foranstaltninger vil bidrage til opnaelsen
af et hojt fzlles cybersikkerhedsniveau uden at ga ud over, hvad der er nedvendigt for at nd
det tilstreebte mal 1 lyset af de stadig sterre risici, som de stir over for.

DA



DA

. Valg af retsakt

Valget af en forordning, som finder direkte anvendelse, vurderes at vare det mest
hensigtsmaessige retlige instrument til at fastlegge og stromline de forpligtelser, som EU's
institutioner, organer og agenturer palegges. Med henblik pé at give mulighed for mélrettede
forbedringer er en forordning ogséa det mest hensigtsmaessige retlige instrument.

3. RESULTATER AF FORUDGAENDE EVALUERINGER, HORINGER AF
INTERESSEREDE PARTER OG KONSEKVENSANALYSER
. Forudgiende evalueringer

CERT-EU har foretaget en vurdering af de vigtigste cybertrusler, som EU's institutioner,
organer og agenturer i ojeblikket udsettes for, eller som det er sandsynligt, at de vil blive
udsat for 1 naer fremtid.

Analysen omhandler tre kategorier af observationer:

J Forsag pa brud pa EU-institutionernes, -organernes og -agenturernes [T-infrastruktur
(nér det lykkes, behandles de som hendelser, i modsat fald registreres de som
opdagede forsog).

. Opdagede trusler 1 EU-institutionernes, -organernes og -agenturernes naermiljo (f.eks.

i relaterede sektorer, interessentgrupper eller i Europa).
o Sterre trusselstendenser observeret pa globalt plan.

Derudover kiggede analysen pd, hvordan igangvarende storre skift pavirker de mider, som
EU's institutioner forvalter og anvender deres IT-infrastruktur og -tjenester pa. Disse skift
omfatter:

. oget telearbejde
o migrering af systemer til dataskyen
o oget udlicitering af IT-tjenester.

Fra 2019 til 2021 er antallet af vasentlige hzndelser! i EU's institutioner, organer og
agenturer, som er orkestreret af avancerede og vedholdende trusselsaktorer, steget dramatisk.
I forste halvdel af 2021 var der siledes lige sa mange vasentlige haendelser som i hele 2020.
Dette afspejles ogsd i det antal kriminaltekniske kopier (snapshots af indholdet af de berorte
systemer eller anordninger), som CERT-EU analyserede 1 2020, idet tallet er tredoblet
sammenlignet med 2019 og tidoblet siden 2018.

12020 fastlagde CERT-EU's styrelsesrad et nyt strategisk mal for CERT-EU for at garantere
et vidtfavnende cybersikkerhedsforsvar for alle EU's institutioner, organer og agenturer med
en passende bredde og dybde og fortlabende tilpasning til eller hindring af nert forestdende
trusler, inkl. angreb pa baerbare enheder, dataskymiljeer og loT-enheder (Internet of Things).

Som supplement til CERT-EU's trusselanalyse har Kommissionen gennemfert en evaluering
af cybersikkerheden i 20 EU-institutioner, -organer og -agenturer. Evalueringen gav nyttig
indsigt 1 etablerede cybersikkerhedspraksisser og kapacitetsforvaltning inden for
cybersikkerhed, inkl. ekstern benchmarking af visse tekniske sikkerhedskontroller.

' "Vesentlig handelse": enhver handelse, medmindre den har en begranset indvirkning og sandsynligvis

allerede er velforstdet med hensyn til metode eller teknologi.
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Evalueringen var baseret pa spergeskemaer, som EU-institutioner, organer og agenturer
svarede pa, offentligt tilgengelige data og data leveret direkte af EU-
institutionerne, -organerne og -agenturerne selv. Den giver tilstreekkelig indsigt i den
nuvarende situation til at konkludere felgende:

J Cybersikkerhedsmodenheden, sterrelsen af IT-infrastrukturen og kapaciteten varierer
betydeligt fra den ene evaluerede EU-institution, -organ eller -agentur til den anden.

o Selv om der generelt findes moden detektions- og reaktionskapacitet i mange af EU's
institutioner, organer og agenturer, er der tale om varierende niveauer af integreret
risikostyring 1 deres cybersikkerhedsforvaltningskapacitet.

o Selv om rammerne for cybersikkerheden (strategier, politikker og en regelbase) i de
evaluerede EU-institutioner, -organer og -agenturer er veletablerede for sa vidt angar
de vigtigste cybersikkerhedsomrader, jf. listen i bilag I i denne forordning, mangler
visse EU-institutioner, -organer og -agenturer moden kapacitet til styring af
driftskontinuitet, overholdelse, audit og fortsatte forbedringer.

o Tekniske foranstaltninger, der kan betegnes som god praksis, blev ikke fundet
anvendt konsekvent af de evaluerede EU-institutioner, -organer og -agenturer.

Kort sagt viser analysen af de 20 EU-institutioner, -organer og -agenturer, at deres
forvaltning, cyberhygiejne, overordnede kapacitet og modenhed varierer pa tvaers af et bredt
spektrum, og at et krav om, at alle EU-institutioner, -organer og -agenturer gennemforer et
minimum af cybersikkerhedsforanstaltninger vil bidrage til at reducere forskellene i
modenhed og bringe alle EU-institutioner, -organer og -agenturer op pd et hejt felles
cybersikkerhedsniveau.

Til dato har ingen EU-lovgivning haft fokus pé cybersikkerhed i EU's institutioner, organer og
agenturer eller alsidigt beskeeftiget sig med trusselsbilledet for cybersikkerheden og de nye
IT-risici, der opstar som felge af digitaliseringen.

. Heringer af interesserede parter

Kommissionen har hert interessenter pa tvaers af EU's institutioner, organer og agenturer samt
representanter for medlemsstaterne 1 Radet og interessenterne 1 Europa-Parlamentet. Den 25.
juni 2021 deltog repraesentanter for medlemsstaterne og berorte interessenter fra EU's
institutioner, organer og agenturer i en workshop arrangeret af Kommissionen med henblik pa
at drefte indholdet af det fremtidige forslag til forordning.

. Konsekvensanalyse

Dette forslag far konsekvenser for EU's institutioner, organer og agenturer. Det er derfor ikke
nedvendigt at udarbejde en specifik konsekvensanalyse, eftersom det ikke finder anvender pa
medlemsstaterne.

. Grundlzeggende rettigheder

EU har forpligtet sig at sikre et hegjt niveau af beskyttelse af de grundleggende rettigheder. Al
deling af oplysninger inden for rammerne af denne forordning vil blive gennemfort i sikre
miljeer under fuld overholdelse af retten til beskyttelse af personoplysninger, jf. artikel 8 i
Den Europeiske Unions charter om grundleggende rettigheder, og den relevante
databeskyttelseslovgivning, iser Europa-Parlamentets og Rédets forordning (EU) 2018/1725.
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4. VIRKNINGER FOR BUDGETTET

Markedsbenchmark og undersogelser? viser, at andelen af direkte udgifter til cybersikkerhed
indtil nu har ligget pd mellem 4 og 7 % af de samlede IT-udgifter i en organisation. Den
trusselsanalyse, som CERT-EU har udarbejdet til stotte for dette lovgivningsforslag, indikerer
imidlertid, at internationale organer og politiske organisationer star over for egede risici, og at
en andel pd 10 % til IT-udgifter til cybersikkerhed lader til at vaere et mere passende mél. De
precise omkostninger ved en sddan indsats kan ikke fastslds som folge af manglen pé
detaljerede oplysninger om IT-udgifterne i EU's institutioner, organer og agenturer og den
relevante andel af udgifterne til cybersikkerhed.

Selv om det saledes er sandsynligt, at mange af EU's institutioner, organer og agenturer
bruger mindre pa cybersikkerhed, end de burde, vil denne forordning ikke som sddan fore til
en stigning i de nuverende udgifter. Selv uden denne forordning ville hver enhed skulle sikre
et passende cybersikkerhedsniveau. Forordningen videreforer det tidligere samarbejde i
CERT-EU's styrelsesrad og formaliserer et lag udveksling af oplysninger, der allerede delvist
eksisterer 1 dag. Som det fremgér af finansieringsoversigten, vil CERT-EU fa brug for
yderligere ressourcer til at kunne udfylde sin udvidede rolle, og disse ressourcer ber
omfordeles fra de EU-institutioner, -organer og -agenturer, der nyder gavn af CERT-EU's
tjenester.

5. ANDRE FORHOLD
. Gennemforelse og foranstaltninger til overvigning, evaluering og rapportering

Det Interinstitutionelle Rdd for Cybersikkerhed (IICB) ber med bistand fra CERT-EU
gennemgd denne forordnings funktion, udarbejde evalueringer og fremlaegge en rapport til
Kommissionen herom. Kommissionen ber sikre regelmaessig rapportering til Europa-
Parlamentet, Radet, Det Europ®iske Ukonomiske og Sociale Udvalg og Regionsudvalget.

CERT-EU kan udarbejde et forslag til et vejledende dokument eller en henstilling, som I[ICB
kan velge at vedtage. Et vejledende dokument er en meddelelse rettet til alle eller en
delgruppe af EU's institutioner, organer og agenturer, mens en henstilling er rettet til EU-
enkeltinstitutioner, -organer eller -agenturer. En opfordring til tiltag er en CERT-EU-
meddelelse, der beskriver hastende sikkerhedsforanstaltninger, som EU's institutioner,
organer og agenturer kraftigt opfordres til at traeffe inden en fastsat frist.

. Narmere redegorelse for de enkelte bestemmelser i forslaget

Generelle bestemmelser

Ved denne forordning fastsattes foranstaltninger med henblik pa at sikre et hejt felles
cybersikkerhedsniveau, og den finder anvendelse pad alle EU's institutioner, organer og
agenturer med henblik pa at satte dem i stand til at gennemfore deres respektive missioner pa
en aben, effektiv og uathaengig méde (artikel 1-3 og 23-25).

Foranstaltninger til sikring af et hgijt faelles cybersikkerhedsniveau

EU's institutioner, organer og agenturer er forpligtede til at etablere en intern ramme for
styring, forvaltning og kontrol af cybersikkerhedsrisici, som sikrer en effektiv og fornuftig

2 Kilde: Gartner, "Identifying the Real Information Security Budget" (2016). Dette er i tilleg til indirekte
udgifter til IT-sikkerhed sdsom til netvaerkssikkerhed som f.eks. firewalls, antivirus og systemejeransvar,
risikovurdering og gennemforelse af sikkerhedskontroller. I et papir fra 2020 vurderes det, at udgifterne til
cybersikkerhed i finansielle institutioner ligger pa 10-11 % af IT-udgifterne (kilde: DI _2020-FS-ISAC-
Cybersecurity.pdf (deloitte.com)).
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styring af alle cybersikkerhedsrisici. EU's institutioner, organer og agenturer skal desuden
vedtage et referencescenarie for cybersikkerhed med henblik pd at hindtere de risici, der
konstateres 1 medfer af denne ramme, gennemfore regelmassige vurderinger af
cybersikkerhedsmodenheden og vedtage en cybersikkerhedsplan (artikel 4-8).

Det Interinstitutionelle Rad for Cybersikkerhed

Det Interinstitutionelle Rad for Cybersikkerhed etableres og skal vaere ansvarlig for
overvagningen af EU-institutionernes, -organernes og agenturernes gennemforelse af denne
forordning samt overvagningen af CERT-EU's gennemforelse af de generelle prioriteter og
mal samt udstikke den strategiske retning for CERT-EU (artikel 9-11).

CERT-EU

CERT-EU skal bidrage til IT-miljoets sikkerhed i alle EU's institutioner, organer og agenturer
ved at radgive dem, hjelpe dem med at forebygge, detektere, atbede og reagere pa hendelser
og ved at fungere som deres knudepunkt for udveksling af oplysninger vedrerende
cybersikkerhed og koordinering af beredskabet i1 forbindelse med handelser (artikel 12-17).

Samarbejde og rapporteringsforpligtelser

Forordningen sikrer samarbejde og udveksling af oplysninger i CERT-EU og EU's
institutioner, organer og agenturer med henblik pa at skabe tillid. Med henblik herpa kan
CERT-EU anmode EU's institutioner, organer og agenturer om at forsyne det med relevante
oplysninger, og CERT-EU ma, uden den berorte deltagers samtykke, udveksle
handelsesspecifikke oplysninger med EU's institutioner, organer og agenturer for at fremme
detektionen af lignende cybertrusler eller handelser. CERT-EU ma dog kun udveksle
handelsesspecifikke  oplysninger, der afslorer identiteten pa mailet for en
cybersikkerhedshaendelse med den berorte deltagers samtykke.

Alle EU's institutioner, organer og agenturer skal navnlig underrette CERT-EU om veasentlige
cybertrusler, vasentlige sarbarheder og vesentlige haendelser uden unedig forsinkelse og
senest 24 timer efter, at de er blevet opmarksom pé dem (artikel 18-22).
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2022/0085 (COD)
Forslag til
EUROPA-PARLAMENTETS OG RADETS FORORDNING

om foranstaltninger til sikring af et hejt faelles cybersikkerhedsniveau i EU's
institutioner, organer, kontorer og agenturer

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europaeiske Unions funktionsmade, serlig artikel 298,

under henvisning til traktaten om oprettelse af Det Europaiske Atomenergifallesskab, serlig
artikel 106a,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

efter den almindelige lovgivningsprocedure, og

ud fra folgende betragtninger:

(1)

2)

€)

I den digitale tidsalder er informations- og kommunikationsteknologi en hjernesten i
en dben, effektiv og uvathaengig EU-forvaltning. Ny teknologi, eget kompleksitet og
digitale systemers indbyrdes forbundethed eger cybersikkerhedsrisiciene og ger EU-
forvaltningen mere sarbar over for cybertrusler og handelser, hvilket i sidste ende
udger en trussel mod forvaltningens driftskontinuitet og evne til at sikre sine data. Selv
om oget brug af cloudtjenester, allestedsnarverende brug af IT, hej grad af
digitalisering, fjernarbejde, ny teknologi og konnektivitet i dag er centrale elementer 1
alle aktiviteter i EU's forvaltningsenheder, er digital modstandsdygtighed endnu ikke
tilstreekkelig indarbejdet.

Det trusselsbillede for cybersikkerheden, som EU's institutioner, organer og agenturer
star over for, udvikler sig konstant. De taktikker, teknikker og fremgangsmader, som
trusselsaktorerne benytter sig af udvikler sig konstant, men de fremtraedende
bevaeggrunde for sddanne angreb, dvs. fra at stjele verdifulde fortrolige oplysninger
til at tjene penge, manipulere den offentlige mening eller underminere digital
infrastruktur, @ndrer sig kun lidt. Den hastighed, med hvilken trusselsaktererne
gennemforer deres cyberangreb, eges hele tiden, og deres kampagner bliver mere og
mere avancerede og automatiserede med angreb pa eksponerede angrebsflader, der
hele tiden udvides, og sarbarheder udnyttes hurtigt.

EU-institutionernes, -organernes og -agenturernes IT-miljoer har indbyrdes athengige
elementer og integrerede datastremme, og brugerne arbejder taet sammen. Denne
sammenkobling betyder, at enhver afbrydelse, selv en, der oprindeligt var begranset
til én EU-institution, ét EU-organ eller ét EU-agentur, kan have kaskadevirkninger
mere generelt, hvilket potentielt kan fere til vidtrekkende og langvarige negative
virkninger for de andre. Derudover er visse institutioners, organers og agenturers IT-
miljger sammenkoblet med medlemsstaternes IT-miljeer, hvilket betyder, at en
handelse i én EU-enhed udger en risiko for cybersikkerheden i medlemsstaternes IT-
miljeer og omvendt.
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(4)

)

(6)

(7)

(8)

)

(10)

EU's institutioner, organer og agenturer er attraktive mal, der stdr over for hejt
kvalificerede trusselsaktorer med adgang til mange ressourcer samt andre trusler. Men
cybermodstandsdygtighedsgraden og -modenheden samt evnen til at reagere pa
ondsindede cyberaktiviteter varierer betydeligt fra den ene enhed til den anden. Det er
derfor nedvendigt for en velfungerende europeisk forvaltning, at EU's institutioner,
organer og agenturer opndr et hejt felles cybersikkerhedsniveau ved hjelp af
referencescenarie for cybersikkerhed (et s@t minimumsregler, som net- og
informationssystemer samt operaterer og brugere heraf skal overholde med henblik pa
at minimere cybersikkerhedsrisiciene), udveksling af oplysninger og samarbejde.

Direktivet [proposal NIS 2] om foranstaltninger til sikring af et hejt fzlles
cybersikkerhedsniveau i hele Unionen har til formal at forbedre offentlige og private
enheders, nationale kompetente myndigheders og organers samt EU's samlede
modstandsdygtighed og beredskabskapacitet inden for cybersikkerhed. Det er derfor
nedvendigt, at EU's institutioner, organer og agenturer folger trop ved at sikre regler,
der er stramlinet med direktiv [proposal NIS 2] og afspejler dets ambitionsniveau.

For at opnd et hejt felles cybersikkerhedsniveau er det nedvendigt, at hver EU-
institution, -organ og -agentur etablerer en intern ramme for styring, forvaltning og
kontrol af cybersikkerhedsrisici, som sikrer en effektiv og fornuftig styring af alle
cybersikkerhedsrisici og tager hensyn til driftskontinuitet og krisestyring.

EU's institutioner, organer og agenturer er forskellige, og det er derfor nedvendigt, at
gennemforelsen er fleksibel, fordi den samme model ikke vil vaere passende for alle.
Foranstaltningerne til sikring af et hejt faelles cybersikkerhedsniveau ber ikke omfatte
forpligtelser,  der  direkte griber ind 1  gennemferelsen af EU-
institutionernes, -organernes og -agenturernes missioner eller deres institutionelle
autonomi. EU's institutioner, organer og agenturer ber derfor etablere deres egne
rammer for styring, forvaltning og kontrol af cybersikkerhedsrisici og vedtage deres
egne referencescenarier og cybersikkerhedsplaner.

Med henblik pa at undgd at EU's institutioner, organer og agenturer palaegges en
uforholdsmessig stor ekonomisk og administrativ byrde, ber kravene til styring af
cybersikkerhedsrisici sta i et rimeligt forhold til risikoen fra det pageldende net- og
informationssystem under hensyntagen til sddanne foranstaltningers aktuelle tekniske
niveau. Hver EU-institution, -organ og -agentur ber sigte pa at tildele en passende
procentdel af deres IT-budget til forbedring af cybersikkerhedsniveauet. Pé lengere
sigt ber de forfolge et mél pa omkring 10 %.

Et hojt felles cybersikkerhedsniveau krever, at cybersikkerhed bliver lagt ind under
hver EU-institutions, -organs og -agenturs everste ledelses tilsyn, idet den everste
ledelse ber vedtage et referencescenarie for cybersikkerhed med henblik pa at imedega
de risici, der er konstateret 1 henhold til den ramme, som etableres af hver EU-
institution og hvert EU-organ og -agentur. Cybersikkerhedskulturen, dvs. den daglige
praksis for cybersikkerhed, ber vere en integreret del af et referencescenarie for
cybersikkerhed i alle EU-institutioner, -organer og -agenturer.

EU's institutioner, organer og agenturer ber vurdere risici vedrerende forholdet til
leveranderer og tjenesteudbydere, herunder leveranderer af datalagrings- og
databehandlingstjenester eller administrerede sikkerhedstjenester, og treffe
foranstaltninger til at hindtere dem. Disse foranstaltninger ber vare en del af
referencescenariet for cybersikkerhed og specificeres narmere 1 vejledende
dokumenter eller henstillinger udstedt af CERT-EU. Né&r der wudarbejdes
foranstaltninger og vejledninger, bor der tages beherigt hejde for den relevante EU-
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(11)

(12)

(13)

(14)

lovgivning og de relevante EU-politikker, herunder risikovurderinger og henstillinger
udstedt af NIS-samarbejdsgruppen, sdsom de koordinerede EU-risikovurderinger og
EU-verktojskassen om 5G-cybersikkerhed. Derudover kraeves der muligvis
certificering af IKT-produkter, -tjenester og -processer i overensstemmelse med
specifikke europeiske cybersikkerhedscertificeringsordninger vedtaget 1 henhold til
artikel 49 1 forordning (EU) 2019/881.

I maj 2011 besluttede generalsekretaererne for EU's institutioner, organer og agenturer
at etablere et forste hold til en IT-beredskabsenhed for EU's institutioner, organer og
agenturer (CERT-EU) wunder tilsyn af et interinstitutionelt styrelsesrad.
Generalsekretererne bekraftede i juli 2012 de praktiske ordninger og néede til
enighed om at bevare CERT-EU som en permanent enhed for fortsat at hjelpe med at
oge det generelle IT-sikkerhedsniveau i EU's institutioner, organer og agenturer som et
eksempel pa synligt interinstitutionelt samarbejde inden for cybersikkerhed. I
september 2012 blev CERT-EU etableret som en taskforce under Europa-
Kommissionen med et interinstitutionelt mandat. I december 2017 indgik EU's
institutioner og organer en interinstitutionel aftale om CERT-EU's organisation og
drift’. Denne ordning ber fortsat udvikles med henblik pid at understotte
gennemforelsen af denne forordning.

CERT-EU bor omdgbes fra "IT-Beredskabsenheden" til "EU-
institutionernes,  -organernes og  -agenturernes  cybersikkerhedscenter" i
overensstemmelse med udviklingen i medlemsstaterne og globalt, hvor mange
CERT'er omdebes til cybersikkerhedscentre, men kortformen "CERT-EU" ber
bibeholdes under henvisning til genkendelsen af navnet.

Mange cyberangreb er en del af bredere kampagner malrettet grupper af EU-
institutioner, -organer eller -agenturer eller interessefallesskaber, der omfatter EU's
institutioner, organer og agenturer. Med henblik p& at muliggere proaktiv detektion,
beredskab eller afhjelpende foranstaltninger ber EU's institutioner, organer og
agenturer underrette CERT-EU om vesentlige cybertrusler, vasentlige sarbarheder og
vasentlige handelser og dele relevante tekniske detaljer om cybertrusler, sarbarheder
og hendelser, der muligger proaktiv detektion eller afhjelpning af samt reaktion pa
lignende cybertrusler, sdrbarheder og hendelser i andre EU-institutioner, -organer
og -agenturer. I overensstemmelse med den planlagte tilgang i direktiv [proposal NIS
2] ber enheder, nar de bliver opmarksomme péd en handelse, vare forpligtet til at
indsende en forste underretning til CERT-EU inden 24 timer. En sddan udveksling af
oplysninger vil gore det muligt for CERT-EU at formidle oplysningerne til andre EU-
institutioner, -organer og -agenturer samt relevante modparter med henblik pé at
beskytte EU's og dets modparters IT-miljoer mod lignende handelser, trusler og
sarbarheder.

Udover at give CERT-EU flere opgaver og udvide dets rolle ber der oprettes et
interinstitutionelt rdd for cybersikkerhed (IICB), der skal fremme et hejt felles
cybersikkerhedsniveau i alle EU's institutioner, organer og agenturer ved at overvige
EU-institutionernes, -organernes og -agenturernes gennemforelse af denne forordning
og CERT-EU's gennemforelse af de generelle prioriteter og mal samt udstikke den
strategiske retning for CERT-EU. 1ICB ber sikre, at EU's institutioner er reprasenteret
og inddrage EU's agenturer og organer gennem EU-agenturernes netverk.

EUT C 12 af 13.1.2018, s. 1.
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(15)

(16)

(17)

(18)

(19)

(20)

CERT-EU ber stotte gennemforelsen af foranstaltningerne til sikring af et hojt felles
cybersikkerhedsniveau ved hjelp af forslag til vejledende dokumenter og henstillinger
til IICB eller ved at udstede opfordringer til tiltag. Sddanne vejledende dokumenter og
henstillinger ber godkendes af IICB. Nér det er nedvendigt, ber CERT-EU udstede
opfordringer til tiltag, der beskriver hastende sikkerhedsforanstaltninger, som EU's
institutioner, organer og agenturer kraftigt opfordres til at treeffe inden en fastsat frist.

IICB ber overvdge overholdelsen af denne forordning og opfelgningen pé vejledende
dokumenter, henstillinger og opfordringer til tiltag udstedt af CERT-EU. IICB ber i
tekniske sporgsmal stottes af rddgivende grupper, der sammensattes, som [ICB finder
det bedst, og som arbejder teet ssmmen med CERT-EU, EU's institutioner, organer og
agenturer og andre interessenter efter behov. Nér det er nodvendigt, ber IICB udstede
ikkebindende advarsler og anbefale revisioner.

CERT-EU ber have som mission at bidrage til IT-miljeets sikkerhed 1 alle EU's
institutioner, organer og agenturer. CERT-EU ber agere som @kvivalent til EU's
institutioner, organer og agenturer med henblik pa koordineret offentliggerelse af
sarbarheder for sd vidt angar det europ@iske sarbarhedsregister, jf. artikel 6 i direktiv
[proposal NIS 2].

I 2020 fastlagde CERT-EU's styrelsesrad et nyt strategisk mal for CERT-EU med
henblik pd at garantere et vidtfavnende cybersikkerhedsforsvar for alle EU's
institutioner, organer og agenturer med en passende bredde og dybde og fortlebende
tilpasning til eller hindring af overhangende trusler, inkl. angreb pa barbare enheder,
dataskymiljeer og IoT-enheder (Internet of Things). Strategien omfatter ogsa
bredspektrede sikkerhedsoperationscentre (SOC'er), der overvager netvaerk, samt 24/7-
overvagning af meget alvorlige trusler. Hvad angar de sterre EU-institutioner, -organer
og -agenturer bar CERT-EU stoette deres IT-sikkerhedsenheder, herunder med 24/7-
frontlinjeovervdgning. Hvad angdr mindre og visse mellemstore EU-
institutioner, -organer og -agenturer bar CERT-EU yde alle tjenester.

CERT-EU ber ogsé udfylde den rolle, der er fastsat i direktiv [proposal NIS 2] for sa
vidt angér samarbejde og udveksling af oplysninger med netvarket af enheder, der
handterer IT-sikkerhedshandelser ~ (CSIRT'er). I overensstemmelse med
Kommissionens henstilling (EU) 2017/1584* ber CERT-EU samarbejde og koordinere
om reaktionen med de relevante interessenter. Med henblik péd at bidrage til et hejt
cybersikkerhedsniveau i hele EU ber CERT-EU dele h@ndelsesspecifikke oplysninger
med nationale modparter. CERT-EU ber ogsé samarbejde med andre offentlige savel
som private modparter, herunder NATO, efter IICB's forudgdende godkendelse.

I forbindelse med stotte til den operationelle cybersikkerhed ber CERT-EU gere brug
af Den Europ@iske Unions Agentur for Cybersikkerheds tilgengelige ekspertise i
form af et struktureret samarbejde, jf. Europa-Parlamentets og Radets forordning (EU)
2019/881°. Hvor det er hensigtsmeessigt, ber der indferes specifikke ordninger mellem
de to enheder med henblik pa at fastlegge den praktiske gennemforelse af et sadant
samarbejde og undgd overlap af aktiviteter. CERT-EU ber samarbejde med Den

Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret reaktion pa
vaesentlige cybersikkerhedshandelser og -kriser (EUT L 239 af 19.9.2017, s. 36).

Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den
Europziske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og
kommunikationsteknologi og om ophavelse af forordning (EU) nr. 526/2013 (forordningen om
cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).
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21)

(22)

(23)

(24)

(25)

Europaiske Unions Agentur for Cybersikkerhed om trusselsanalyser og regelmessigt
dele sin rapport om trusselsbilledet med agenturet.

Som stette for den felles cyberenhed, der er oprettet i medfer af Kommissionens
henstilling af 23. juni 20216, ber CERT-EU samarbejde og udveksle oplysninger med
interessenterne med henblik pa at fremme operationelt samarbejde og for at gere det
muligt for de eksisterende netvark at realisere deres fulde potentiale i forbindelse med
beskyttelsen af EU.

Alle personoplysninger, der behandles i henhold til denne forordning, ber behandles i
overensstemmelse med databeskyttelseslovgivningen, herunder Europa-Parlamentets
og Rédets forordning (EU) 2018/1725.

CERT-EU's og EU-institutionernes, -organernes og -agenturernes héndtering af data
ber ske 1 overensstemmelse med bestemmelserne i forordning [proposed Regulation
on information security]. For at sikre koordinering af sikkerhedsspergsmal ber alle
kontakter med CERT-EU, som indledes eller eftersparges af nationale sikkerheds- og
efterretningstjenester, uden unedig forsinkelse kommunikeres til Kommissionens
Direktorat for Sikkerhed og formanden for IICB.

Eftersom CERT-EU's tjenester og opgaver er i alle EU-institutioners, -organers og -
agenturers interesse, ber hver EU-institution, -organ og -agentur, der atholder udgifter
til IT, bidrage med en retfeerdig andel til CERT-EU's tjenester og opgaver. Disse
bidrag berorer ikke EU-institutionernes, -organernes o0g -agenturernes
budgetautonomi.

IICB ber med bistand fra CERT-EU gennemga og evaluere gennemforelsen af denne
forordning og fremlagge en rapport for Kommissionen herom. P4 baggrund af denne
rapportering ber Kommissionen rapportere til Europa-Parlamentet, Rédet, Det
Europ®iske Okonomiske og Sociale Udvalg og Regionsudvalget —

VEDTAGET DENNE FORORDNING:

Kapitel I
ALMINDELIGE BESTEMMELSER

Artikel 1
Genstand

Ved denne forordning fastsettes:

(2)

(b)

forpligtelser for EU's institutioner, organer og agenturer om indferelse af en intern
ramme for styring, forvaltning og kontrol af cybersikkerhedsrisici

forpligtelser for EU's institutioner, organer og agenturer med hensyn til risikostyring
og rapportering i forbindelse med cybersikkerhed

Kommissionens henstilling (EU) 2021/1086 af 23. juni 2021 om oprettelse af en falles cyberenhed
(EUT L 237 af 5.7.2021, s. 1).

Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer,
kontorer og agenturer og om fri udveksling af sddanne oplysninger og om ophavelse af forordning (EF)
nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af21.11.2018, s. 39).
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(©) bestemmelser om organiseringen og driften af EU-institutionernes, -organernes
og -agenturernes Cybersikkerhedscenter (CERT-EU) og om organiseringen og
driften af Det Interinstitutionelle Rad for Cybersikkerhed.

Artikel 2
Anvendelsesomrade

Denne forordning finder anvendelse pa alle EU's institutioners, organers og agenturers ramme
for styring, forvaltning og kontrol af cybersikkerhedsrisici og pé organiseringen og driften af
CERT-EU og Det Interinstitutionelle Réd for Cybersikkerhed.

Artikel 3
Definitioner
I denne forordning forstés ved:
(1) "EU's institutioner, organer og agenturer": EU-institutioner, -organer og -agenturer,

der er oprettet ved eller pa grundlag af traktaten om Den Europziske Union,
traktaten om Den Europaiske Unions funktionsmade eller traktaten om oprettelse af
Det Europziske Atomenergifaellesskab

(2) "net- og informationssystem": et net- og informationssystem som omhandlet i artikel
4, nr. 1), 1 direktiv [proposal NIS 2]

3) "sikkerhed i net- og informationssystemer": sikkerhed i net- og informationssystemer
som omhandlet i artikel 4, nr. 2), i direktiv [proposal NIS 2]

4) "cybersikkerhed": cybersikkerhed som omhandlet i1 artikel 4, nr.3), i direktiv
[proposal NIS 2]

(5) "gverste ledelse": leder, ledelse eller koordinerings- eller tilsynsorgan pa hgjeste

administrative niveau under hensyntagen til ledelsesordningerne pé hejt niveau i hver
EU-institution, -organ eller -agentur

(6) "haendelse": en handelse som omhandlet i artikel 4, nr. 5), 1 direktiv [proposal NIS 2]

(7 "vaesentlig handelse": enhver handelse, medmindre den har en begraenset
indvirkning og sandsynligvis allerede er velforstiet med hensyn til metode eller
teknologi

(8) "storre angreb": enhver haendelse, der krever flere ressourcer end de, der er

tilgeengelige 1 de berorte EU-institutioner, -organer eller -agenturer og i CERT-EU

9) "handtering af haendelser": handtering af haendelser som omhandlet i artikel 4, nr. 6),
1 direktiv [proposal NIS 2]

(10) "cybertrussel": en cybertrussel som omhandlet i artikel 2, nr. 8), i forordning (EU)
2019/881

(11) "vaesentlig cybertrussel": en cybertrussel, der har til hensigt, mulighed og evne til at
forarsage en vasentlig heendelse

(12) "sérbarhed": sarbarhed som omhandlet i artikel 4, nr. 8), i direktiv [proposal NIS 2]

(13) "vaesentlig sarbarhed": en sarbarhed, der sandsynligvis vil fere til en vaesentlig
handelse, hvis den udnyttes
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(14)

(15)

(16)

"cybersikkerhedsrisiko": enhver rimeligt identificerbar omstendighed eller
begivenhed, der har en potentiel negativ indvirkning pa sikkerheden i net- og
informationssystemer

"feelles cyberenhed": en virtuel og fysisk samarbejdsplatform for de forskellige
cybersikkerhedsfzllesskaber i EU med fokus pa operationel og teknisk koordinering
til imedegéelse af storre grenseoverskridende cybertrusler og hendelser som
omhandlet i Kommissionens henstilling af 23. juni 2021

"referencescenarie for cybersikkerhed": et st minimumsregler i forbindelse med
cybersikkerhed, som net- og informationssystemer samt operaterer og brugere heraf
skal overholde med henblik pé at minimere cybersikkerhedsrisiciene.

Kapitel 11
FORANSTALTNINGER TIL SIKRING AF ET HOJT FALLES
CYBERSIKKERHEDSNIVEAU

Artikel 4
Styring, forvaltning og kontrol af risici

Hver EU-institution, -organ og -agentur etablerer sin egen interne ramme for styring,
forvaltning og kontrol af cybersikkerhedsrisici ("rammen") til stotte for enhedens
opgaver og udevelsen af dens institutionelle autonomi. For at sikre en effektiv og
fornuftig styring af alle cybersikkerhedsrisici, forer enhedens everste ledelse tilsyn
hermed. Rammen indferes senest .... [15 months after the entry into force of this
Regulation].

Rammen skal dekke hele den bererte institutions, organs eller agenturs IT-miljg,
inkl. lokale IT-miljeoer, udliciterede aktiver og tjenester i cloud computing-miljoer
eller som hostes af tredjeparter, barbare enheder, interne netverk,
forretningsnetvaerk, der ikke er forbundet til internettet, og andre enheder, der er
forbundet til IT-miljeet. Rammen tager hensyn til driftskontinuitet og krisestyring og
tager hojde for forsyningssikkerhed og styring af menneskelige risici, der kan have
indvirkning pa cybersikkerheden i den bererte EU-institution, -organ eller -agentur.

Den overste ledelse 1 hver EU-institution, -organ og -agentur forer tilsyn med deres
organisations overholdelse af de forpligtelser, der vedrerer styring, forvaltning og
kontrol af cybersikkerhedsrisici uden at dette berorer det formelle ansvar for
overholdelse og risikostyring, der er palagt lederne andre steder i organisationen i
relation til deres respektive ansvarsomréder.

Hver EU-institution, -organ og -agentur indferer effektive mekanismer til sikring af,
at en passende procentdel af IT-budgettet bruges pa cybersikkerhed.

Hver EU-institution, -organ og -agentur udpeger en lokal cybersikkerhedsansvarlig
eller en ®kvivalent funktion, der fungerer som det centrale kontaktpunkt vedrerende
alle aspekter af cybersikkerhed.

Artikel 5
Referencescenarie for cybersikkerhed

Den gverste ledelse 1 hver EU-institution, -organ og -agentur godkender sin enheds
referencescenarie for cybersikkerhed med henblik pd at imedegéd de risici, der
konstateres inden for den i artikel 4, stk. 1, omhandlede ramme. Dette gores med det
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formédl at stette enhedens opgaver og udevelsen af dens institutionelle autonomi.
Referencescenariet for cybersikkerhed foreleegges senest .... [18 months after the
entry into force of this Regulation] og dekker de omrider, der er opfoert i bilag I, og
de foranstaltninger, der er opfort i bilag II.

2. Topledelsen 1 hver EU-institution, -organ eller -agentur folger regelmaessigt
specifikke kurser for at tilegne sig tilstraekkelig viden og faerdigheder til at forstd og
vurdere cybersikkerhedsrisici og cybersikkerhedsstyringspraksisser samt disses
indvirkning pa enheden.

Artikel 6
Modenhedsvurderinger

Hver EU-institution, -organ og -agentur udarbejder mindst hvert tredje &r en
modenhedsvurdering vedrerende cybersikkerhed, der indarbejder alle elementerne af deres
IT-miljo som beskrevet 1 artikel 4 under hensyntagen til de relevante vejledende dokumenter
og henstillinger vedtaget i overensstemmelse med artikel 13.

Artikel 7
Cybersikkerhedsplaner

1. I forlengelse af modenhedsvurderingens konklusioner og under hensyntagen til de
aktiver og risici, der er konstateret i henhold til artikel 4, godkender den everste
ledelse 1 hver EU-institution, -organ og -agentur, uden unedig forsinkelse og efter
etableringen af rammen for styring, forvaltning og kontrol af cybersikkerhedsrisici
samt referencescenariet for cybersikkerhed, en cybersikkerhedsplan. Planen skal
sigte pad at oge den pageldende enheds overordnede cybersikkerhed og derved
bidrage til opndelsen eller forbedringen af et hojt felles cybersikkerhedsniveau 1 alle
EU's institutioner, -organer og -agenturer. Med det formal at stette enhedens opgaver
og udevelsen af dens institutionelle autonomi omfatter planen som minimum de
omréder, der er opfert i bilag I, de foranstaltninger, der er opfert i bilag II, samt
foranstaltninger vedrerende beredskab, reaktion og genopretning i forbindelse med
handelser sdsom sikkerhedsmonitorering og logning. Planen revideres mindst hvert
tredje ar med baggrund i de modenhedsvurderinger, der udarbejdes i medfer af
artikel 6.

2. Cybersikkerhedsplanen omfatter personalets roller og ansvarsfordeling i relation til
gennemforelse af den.

3. Cybersikkerhedsplanen tager hensyn til alle relevante vejledende dokumenter og
henstillinger som udstedt af CERT-EU.

Artikel 8
Gennemforelse

1. EU's institutioner, organer og agenturer fremsender deres modenhedsvurderinger til
Det Interinstitutionelle R&d for Cybersikkerhed, nédr disse er afsluttet. EU's
institutioner, organer og agenturer underretter Det Interinstitutionelle R&d for
Cybersikkerhed, nar de har udarbejdet en sikkerhedsplan. P& Radets anmodning
rapporterer de om specifikke aspekter af gennemforelsen af dette kapitel.

2. Vejledende dokumenter og henstillinger, der er udstedt i overensstemmelse med
artikel 13, understotter gennemforelsen af bestemmelserne i1 dette kapitel.
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Kapitel 11T
DET INTERINSTITUTIONELLE RAD FOR CYBERSIKKERHED

Artikel 9
Det Interinstitutionelle Rad for Cybersikkerhed

Det Interinstitutionelle Rad for Cybersikkerhed (IICB) oprettes.
IICB er ansvarlig for:

(a) overvdgningen af EU's institutioners, organers og agenturers gennemforelse af
denne forordning

(b) overvdgningen af CERT-EU's gennemforelse af de generelle prioriteter og mél
samt udstikkelse af den strategiske retning for CERT-EU.

IICB sammensattes af tre reprasentanter for EU-agenturernes netvaerk (EUAN)
udpeget efter forslag fra netveerkets radgivende IKT-udvalg med henblik pa at
reprasentere interesserne 1 de agenturer og organer, der har deres eget IT-miljo, samt
én repraeesentant fra hver af folgende:

(a) Europa-Parlamentet

(b) Radet for Den Europaiske Union

(c) Europa-Kommissionen

(d) Den Europ@iske Unions Domstol

(e) Den Europaiske Centralbank

(f) Den Europziske Revisionsret

(g) Tjenesten for EU's Optreeden Udadtil

(h) Det Europziske Okonomiske og Sociale Udvalg
(1)  Det Europaiske Regionsudvalg

()  Den Europiske Investeringsbank

(k) Den Europaiske Unions Agentur for Cybersikkerhed.

Medlemmerne kan bistds af en suppleant. Formanden kan invitere andre
repraesentanter for de enheder, der er angivet ovenfor, eller EU's institutioner,
organer og agenturer til at deltage 1 [ICB's mader uden stemmeret.

IICB vedtager sin egen forretningsorden.

[ICB udpeger en formand blandt medlemmerne i henhold til sin forretningsorden og
for en periode pa fire ar. Dennes suppleant bliver fuldgyldigt medlem af IICB i
samme periode.

IICB medes pd formandens initiativ, efter anmodning fra CERT-EU eller efter
anmodning fra et af medlemmerne.

Hvert medlem af IICB har én stemme. [ICB's afgoarelser treffes med simpelt flertal,
safremt intet andet er fastsat i denne forordning. Formanden deltager kun 1
afstemningen i tilfelde af stemmelighed, idet formanden har den afgerende stemme.

IICB kan anvende forenklet skriftlig procedure, som indledes i overensstemmelse
med IICB's forretningsorden. I henhold til denne procedure anses den relevante
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10.
11.

12.

13.

afgerelse for godkendt inden for den tidsfrist, som formanden har fastsat, medmindre
et medlem gor indsigelse.

CERT-EU's chef, eller dennes suppleant, deltager i IICB's meder, medmindre andet
besluttes af IICB.

Kommissionen varetager [ICB's sekretariatsopgaver.

Representanterne for EUAN, som udpeget efter forslag fra netvarkets radgivende
IKT-udvalg, formidler IICB's afgerelser til EU's agenturer og fallesforetagender.
Alle EU-agenturer og -organer har ret til over for repraesentanterne eller IICB's
formand at rejse ethvert spergsmal, som de mener, IICB ber gores opmarksom pa.

IICB kan anvende forenklet skriftlig procedure, som indledes af formanden, i
henhold til hvilken den relevante afgerelse anses for godkendt inden for den tidsfrist,
som formanden har fastsat, medmindre et medlem gor indsigelse.

IICB kan udpege et forretningsudvalg til at bistd IICB 1 dets arbejde og delegere
nogle af sine opgaver og befgjelser til samme. IICB fastsetter forretningsudvalgets
forretningsorden, inkl. dets opgaver og befojelser, og dets medlemmers
mandatperiode.

Artikel 10
1ICB's opgaver

Naér det udferer sine forpligtelser, skal IICB navnlig:

(2)

(b)

(©)

(d)

(e)

®

(2

(h)

gennemgd de rapporter om status for EU-institutionernes, -organernes
og -agenturernes gennemforelse af denne forordning, der er bestilt hos CERT-EU

pa grundlag af et forslag fra CERT-EU's chef godkende det arlige arbejdsprogram for
CERT-EU og overvage gennemforelsen heraf

pa grundlag af et forslag fra CERT-EU's chef godkende CERT-EU's tjenestekatalog

pa grundlag af et forslag fra CERT-EU's chef godkende den arlige finansielle
planlegning af indtegter og udgifter, herunder personale, i1 forbindelse med CERT-
EU's aktiviteter

pa grundlag af et forslag fra CERT-EU's chef godkende modaliteterne for
serviceleveranceaftaler

behandle og godkende den arsrapport, som udarbejdes af CERT-EU's chef, og som
omfatter CERT-EU's aktiviteter og forvaltning af midler

pa grundlag af et forslag fra CERT-EU's chef godkende og overvage
negleresultatindikatorer for CERT-EU

godkende samarbejdsaftaler, serviceleveranceaftaler eller kontrakter mellem CERT-
EU og andre enheder, der indgas i medfer af artikel 17

nedsaztte sa mange tekniske radgivende grupper til at bistd IICB 1 dets arbejde, som
der er behov for, godkende disses mandat og udpege de respektive formend.

Artikel 11
Overholdelse

IICB overvager EU's institutioners, organers og agenturers gennemferelse af denne
forordning, de vejledende dokumenter, henstillinger og opfordringer til tiltag. Hvis IICB
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finder, at en EU-institution, -organ eller -agentur ikke effektivt har anvendt eller gennemfort
denne forordning, vejledende dokumenter, henstillinger eller opfordringer til tiltag, der er
udstedt 1 medfer af denne forordning, kan IICB, uden at dette bererer den pagaldende EU-
institutions, -organs eller -agenturs interne procedurer:

(a)

(b)

udstede en advarsel; om nedvendigt og i lyset af en markant cybersikkerhedsrisiko
begranses gruppen af modtagere af en sddan advarsel pa beherig vis

opfordre den relevante revisionstjeneste til at gennemfore en revision.

Kapitel IV
CERT-EU

Artikel 12
CERT-EU's mission og opgaver

CERT-EU er det uathangige interinstitutionelle cybersikkerhedscenter for alle EU's
institutioner, organer og agenturer, hvis mission er at bidrage til det uklassificerede
IT-miljes sikkerhed i alle EU's institutioner, organer og agenturer ved at radgive dem
om cybersikkerhed, hjelpe dem med at forebygge, detektere, afbade og reagere pa
handelser og fungere som deres knudepunkt for udveksling af oplysninger
vedrarende cybersikkerhed og for koordinering af beredskabet i1 forbindelse med
handelser.

CERT-EU udferer folgende opgaver for EU's institutioner, organer og agenturer:

(a) stotter dem i forbindelse med gennemforelsen af denne forordning og bidrager
til koordineringen af anvendelsen af denne forordning ved hjelp af de
foranstaltninger, der er opfort i artikel 13, stk. 1, eller ved hjelp af ad hoc-
rapporter, som IICB har bestilt

(b) stetter dem ved hjelp af en pakke af cybersikkerhedstjenester beskrevet i1 dets
servicekatalog ("basistjenester")

(c) vedligeholder et netveerk af ligestillede og partnere til stotte for tjenesterne, jf.
artikel 16 og 17

(d) gor IICB opmarksom pa spergsmal, der vedrerer gennemforelsen af denne
forordning samt gennemforelsen af vejledende dokumenter, henstillinger og
opfordringer til tiltag

(e) rapporterer om de cybertrusler, som EU's institutioner, organer og agenturer
star over for, og bidrager til EU-cybersituationsbevidstheden.

CERT-EU bidrager til den fazlles cyberenhed, der er oprettet i medfer af
Kommissionens henstilling af 23. juni 2021, bl.a. pé felgende omréder:

(a) beredskab og koordinering i forbindelse med handelser, udveksling af
oplysninger og krisebredskab pa teknisk plan 1 forbindelse med sager, der har
tilknytning til EU's institutioner, organer og agenturer

(b) operationelt samarbejde 1 forbindelse med netverket af enheder, der handterer
IT-sikkerhedshendelser (CSIRT'er), herunder om gensidig bistand, og det
bredere cybersikkerhedsmiljo

(c) efterretninger om cybertrusler, herunder situationsbevidsthed
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(d) eller et hvilket som helst andet omrdde, hvor CERT-EU's tekniske
cybersikkerhedsekspertise er pakraevet.

CERT-EU indgér i et struktureret samarbejde med Den Europaiske Unions Agentur
for Cybersikkerhed om kapacitetsopbygning, operationelt samarbejde og langsigtede
strategiske analyser af cybertrusler 1 overensstemmelse med Europa-Parlamentets og
Rédets forordning (EU) 2019/881.

CERT-EU kan levere folgende tjenester, der ikke er beskrevet i dets tjenestekatalog
("betalingspligtige tjenester"):

(a) tjenester til stotte for cybersikkerheden 1 relation til EU-
institutionernes, -organernes og -agenturernes IT-milje ud over dem, der er
beskrevet i stk. 2, i henhold til serviceleveranceaftaler og under forudsatning
af, at der er ressourcer til rddighed

(b) tjenester til stotte for EU-institutionernes, -organernes og -agenturernes
cybersikkerhedsoperationer eller -projekter ud over dem, der beskytter deres
IT-miljo, 1 henhold til skriftlige aftaler og under forudsatning af forudgéende
godkendelse fra [ICB

(c) tjenester til stotte for IT-miljoers sikkerhed i andre organisationer end EU-
institutionerne, -organerne og -agenturerne, som arbejder tet sammen med
EU's institutioner, organer og agenturer, f.eks. fordi de er tildelt opgaver eller
ansvarsomrader i henhold til EU-lovgivning, i henhold til skriftlige aftaler og
under forudsatning af forudgdende godkendelse fra IICB.

CERT-EU kan arrangere cybersikkerhedsevelser eller opfordre til deltagelse i
eksisterende ovelser, hvor det er relevant i tet samarbejde med Den Europaiske
Unions  Agentur for  Cybersikkerhed, med henblik péd at teste
cybersikkerhedsniveauet 1 EU's institutioner, organer og agenturer.

CERT-EU kan yde bistand til EU's institutioner, organer og agenturer vedrerende
handelser i klassificerede IT-miljoer, hvis den bererte deltager udtrykkeligt anmoder
herom.

Artikel 13
Vejledende dokumenter, henstillinger og opfordringer til tiltag

CERT-EU stotter gennemforelsen af denne forordning ved at udstede:

(a) opfordringer til tiltag, der beskriver hastende sikkerhedsforanstaltninger, som
EU's institutioner, organer og agenturer kraftigt opfordres til at treffe inden
udlgbet af en fastsat frist

(b) forslag til IICB om vejledende dokumenter rettet til alle eller en delgruppe af
EU's institutioner, organer og agenturer

(c) forslag til IICB om henstillinger rettet til EU-enkeltinstitutioner, -organer eller
-agenturer.

Vejledende dokumenter og henstillinger kan omfatte:

(@) metoder til eller forbedring af styringen af cybersikkerhedsrisici og
referencescenariet for cybersikkerhed

(b) metoder til brug 1 forbindelse med modenhedsvurderinger og
cybersikkerhedsplaner og
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(c) hvor det er passende, brugen af felles teknologi, arkitektur og dertil knyttet
bedste praksis med henblik pd at opna interoperabilitet og faelles standarder
som omhandlet 1 artikel 4, nr. 10, 1 direktiv [proposal NIS 2].

IICB kan vedtage vejledende dokumenter og henstillinger pa forslag af CERT-EU.

4. IICB kan instruere CERT-EU 1 at udstede, tilbagekalde eller @&ndre et foresldet
vejledende dokument, en henstilling eller en opfordring til tiltag.

Artikel 14
Chefen for CERT-EU

Chefen for CERT-EU forelegger regelmessigt rapporter til IICB og IICB's formand om
CERT-EU's resultater, finansielle planlegning, indtegter, gennemforelsen af budgettet,
serviceleveranceaftaler og skriftlige aftaler, der er indgaet, samarbejde med modparter og
partnere samt tjenesterejser, som personalet har veret pa, herunder de rapporter, der er
omhandlet i artikel 10, stk. 1.

Artikel 15
Finansielle og personalemcessige sporgsmal

1. Kommissionen udpeger efter IICB's enstemmige godkendelse CERT-EU's chef.
IICB heres 1 alle procedurens faser forud for udpegelsen af CERT-EU's chef, navnlig
i forbindelse med udarbejdelse af stillingsopslag, behandling af ansegninger og
udpegelse af en udvalgelseskomité i forbindelse med denne stilling.

2. Med hensyn til anvendelsen af de administrative og finansielle procedurer handler
CERT-EU's chef med referat til Kommissionen.
3. CERT-EU's opgaver og aktiviteter, herunder tjenester, som CERT-EU yder i henhold

til artikel 12, stk. 2, 3, 4 og 6, og artikel 13, stk. 1, til EU's institutioner, organer og
agenturer, og som finansieres under det udgiftsomradde i den flerarige finansielle
ramme, der vedrerer europ@isk offentlig forvaltning, finansieres over en serlig
budgetpost pd Kommissionens budget. Stillinger, der er eremarket til CERT-EU,
skal beskrives nermere i en fodnote til Kommissionens stillingsfortegnelse.

4. Andre EU-institutioner, -organer og -agenturer end dem, der er omhandlet 1 stk. 3,
yder et arligt finansielt bidrag til CERT-EU til dekning af de tjenester, som CERT-
EU yder i henhold til stk. 3. De respektive bidrag baseres pa retningslinjer, der er
udstedt af IICB og aftalt mellem hver enhed og CERT-EU 1 en
serviceleveranceaftale. Bidragene afspejler en retferdig og proportionel andel af de
samlede omkostninger ved de tjenester, der er ydet. De opferes pa den serlige
budgetpost, jf. stk. 3, som formélsbestemte indtegter, jf. artikel 21, stk. 3, litra ¢), i
Europa-Parlamentets og Radets forordning (EU, Euratom) 2018/10468,

5. Omkostningerne ved de opgaver, der er defineret 1 artikel 12, stk. 5, opkraves hos de
EU-institutioner, -organer og -agenturer, der har gjort brug af CERT-EU's tjenester.
Indtegterne opferes pd de budgetposter, der vedrerer omkostningerne.

8 Europa-Parlamentets og Radets forordning (EU, Euratom) 2018/1046 af 18. juli 2018 om de finansielle
regler vedrerende Unionens almindelige budget, om a&ndring af forordning (EU) nr. 1296/2013, (EU)
nr. 1301/2013, (EU) nr. 1303/2013, (EU) nr. 1304/2013, (EU) nr. 1309/2013, (EU) nr. 1316/2013, (EU)
nr. 223/2014, (EU) nr. 283/2014 og afgerelse nr. 541/2014/EU og om ophazvelse af forordning (EU,
Euratom) nr. 966/2012 (EUT L 193 af 30.7.2018, s. 1).
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Artikel 16
CERT-EU's samarbejde med medlemsstaternes modparter

CERT-EU samarbejder og udveksler oplysninger med de nationale modparter i
medlemsstaterne, herunder CERT'er, nationale cybersikkerhedscentre, CSIRT'er og
centrale kontaktpunkter, jf. artikel 8 1 direktiv [proposal NIS 2], om cybertrusler,
sarbarheder og hendelser, om eventuelle modforanstaltninger og om alle omrader,
der er relevante for at forbedre beskyttelsen af EU-institutionernes, -organernes
og -agenturernes IT-miljeer, herunder gennem det CSIRT-netvark, der er omhandlet
1 artikel 13 1 direktiv [proposal NIS 2].

CERT-EU m4, uden den bererte deltagers samtykke, udveksle handelsesspecifikke
oplysninger med nationale modparter i medlemsstaterne for at fremme detektionen af
lignende cybertrusler eller handelser. CERT-EU mé& kun udveksle
handelsesspecifikke oplysninger, der afslorer identiteten pd maélet for en
cybersikkerhedshaendelse med den berorte deltagers samtykke.

Artikel 17
CERT-EU's samarbejde med tredjelandes modparter

CERT-EU mé samarbejde med modparter i tredjelande, inkl. branchespecifikke
modparter, om varktejer og metoder sdsom teknikker, taktikker, procedurer og
bedste praksis samt om cybertrusler og sdrbarheder. CERT-EU indhenter 1
forbindelse med alt samarbejde med sddanne modparter, herunder inden for rammer,
hvor modparter 1 tredjelande samarbejder med nationale modparter i
medlemsstaterne, forudgaende godkendelse fra IICB.

CERT-EU ma samarbejde med andre partnere sidsom kommercielle enheder,
internationale organisationer, nationale ikke-EU-enheder eller individuelle eksperter
med henblik pd at indsamle oplysninger om generelle og specifikke cybertrusler,
sarbarheder og mulige modforanstaltninger. CERT-EU indhenter med henblik pé at
indlede et bredere samarbejde med sddanne partnere forudgdende godkendelse fra
IICB.

CERT-EU ma med samtykke fra den deltager, der er berert af handelsen, udlevere
oplysninger om handelsen til partnere, der kan bidrage til analysen heraf.

Kapitel V
SAMARBEJDE OG RAPPORTERINGSFORPLIGTELSER

Artikel 18
Datahdndtering

CERT-EU og EU's institutioner, organer og agenturer overholder tavshedspligten 1
overensstemmelse med artikel 339 1 traktaten om Den Europziske Unions
funktionsméade eller tilsvarende geldende rammer.

Bestemmelserne i Europa-Parlamentets og Rédets forordning (EF) nr. 1049/2001°
finder anvendelse pd anmodninger om aktindsigt i dokumenter, som CERT-EU er i
besiddelse af, herunder navnte forordnings forpligtelse om at rddfere sig med andre

Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001 af 30. maj 2001 om aktindsigt i Europa-
Parlamentets, Radets og Kommissionens dokumenter (EFT L 145 af 31.5.2001, s. 43).
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EU-institutioner, -organer og -agenturer, ndr en anmodning vedrerer deres
dokumenter.

Behandling af personoplysninger, som udferes i henhold til nevnte forordning, er
omfattet af Europa-Parlamentets og Rédets forordning (EU) 2018/1725.

CERT-EU's og EU-institutionernes, -organernes og -agenturernes handtering af data
sker 1 overensstemmelse med bestemmelserne i [proposed Regulation on information
security].

Alle kontakter med CERT-EU, som indledes eller eftersperges af nationale
sikkerheds- og efterretningstjenester, kommunikeres uden unedig forsinkelse til
Kommissionens Direktorat for Sikkerhed og formanden for IICB.

Artikel 19
Delingsforpligtelser

Med henblik péd at gere det muligt for CERT-EU at koordinere styringen af
sarbarheder og reaktionen pa hendelser kan det anmode EU's institutioner, organer
og agenturer om oplysninger fra deres respektive IT-systemfortegnelser, der er
relevante for den stette, som CERT-EU yder. En EU-institution, -organ
eller -agentur, der modtager en siddan anmodning, overferer de oplysninger, der
anmodes om, samt eventuelle efterfolgende ajourforinger heraf uden unedig
forsinkelse.

EU's institutioner, organer og agenturer deler pA CERT-EU's anmodning og uden
unedig forsinkelse digitale oplysninger skabt ved brug af en elektronisk enhed, der
har veret involveret i deres respektive handelser, med CERT-EU. CERT-EU kan
pracisere yderligere, hvilken type digitale oplysninger det har brug for i forbindelse
med situationsbevidsthed og reaktion pa handelser.

CERT-EU ma kun udveksle haendelsesspecifikke oplysninger, der afslerer identiteten
pa den EU-institution, -organ eller -agentur, der er berert af hendelsen, med denne
enheds samtykke. CERT-EU ma kun udveksle handelsesspecifikke oplysninger, der
afslerer identiteten pa maélet for en cybersikkerhedshandelse, med samtykke fra den
enhed, der er berort af haendelsen.

Delingsforpligtelsen gelder ikke EU-klassificerede informationer (EUCI) eller
informationer, som en EU-institution, -organ eller -agentur har modtaget fra
medlemsstaternes sikkerhedsmyndigheder, efterretningstjenester eller
retshdndh@vende myndigheder pd eksplicit betingelse af, at de ikke deles med
CERT-EU.

Artikel 20
Underretningspligt

Alle EU's institutioner, organer og agenturer indsender en forste underretning til
CERT-EU om vasentlige cybertrusler, vasentlige sirbarheder og vasentlige
handelser uden unedig forsinkelse og senest 24 timer efter, at de er blevet
opmerksom péd dem.

I beherigt begrundede tilfelde og efter aftale med CERT-EU kan den bererte EU-
institution, -organ eller -agentur overskride den 1 forrige stykke fastsatte frist.

EU's institutioner, organer og agenturer indsender desuden uden unedig forsinkelse
relevante tekniske detaljer om cybertrusler, sdrbarheder og haendelser, der gor det
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muligt at foretage detektion, reagere pa handelser eller traeffe afhjelpende
foranstaltninger, til CERT-EU. Underretningen skal om muligt omfatte folgende:

(a) relevante kompromitteringsindikatorer
(b) relevante detektionsmekanismer

(c) potentiel virkning

(d) relevante athjelpende foranstaltninger.

CERT-EU forelegger hver maned en sammenfattende rapport for Den Europaiske
Unions Agentur for Cybersikkerhed, herunder anonymiserede og aggregerede data
om handelser, vasentlige cybertrusler, vesentlige sarbarheder og vasentlige
hendelser, der er underrettet om i overensstemmelse med stk. 1.

IICB kan udstede vejledende dokumenter eller henstillinger om metoden for og
indholdet af underretningen. CERT-EU formidler de relevante tekniske detaljer om
cybertrusler for at gere det muligt for EU's institutioner, organer og agenturer at
foretage proaktiv detektion, reagere pa heaendelser eller treffe afhjelpende
foranstaltninger.

Underretningsforpligtelsen gelder ikke EUCI eller informationer, som en EU-
institution, -organ eller -agentur har modtaget fra —medlemsstaternes
sikkerhedsmyndigheder, efterretningstjenester eller retshandhavende myndigheder
pa eksplicit betingelse af, at de ikke deles med CERT-EU.

Artikel 21

Koordinering af beredskabet i forbindelse med heendelser og samarbejde om veesentlige

heendelser

I sin funktion som knudepunkt for udveksling af oplysninger vedrerende
cybersikkerhed og for koordinering af beredskabet i forbindelse med handelser
muligger CERT-EU udvekslingen af oplysninger om cybertrusler, sérbarheder og
handelser mellem:

(a) EU's institutioner, organer og agenturer
(b) de1artikel 16 og 17 omhandlede modparter.

CERT-EU fremmer koordineringen af reaktioner pd handelser mellem EU's
institutioner, organer og agenturer, herunder:

(a) bidrag til konsekvent ekstern kommunikation

(b) gensidig bistand

(c) optimal udnyttelse af operationelle ressourcer

(d) koordineringen med andre krisereaktionsmekanismer pa EU-plan.

CERT-EU stotter EU-institutionerne, -organerne og -agenturerne i relation til
situationsbevidsthed i1 forbindelse med cybertrusler, sdrbarheder og hendelser.

IICB udsteder vejledende dokumenter om koordinering af beredskabet i forbindelse
med hendelser og samarbejde om vasentlige hendelser. Hvis handelsen mistaenkes
for at vaere af strafferetlig karakter, radgiver CERT-EU ogsd om, hvordan de
retshdndhavende myndigheder underrettes om handelsen.

22

DA



DA

Artikel 22
Storre angreb

I. CERT-EU koordinerer reaktioner pa storre angreb mellem EU's institutioner, organer
og agenturer. Med henblik pa sddanne angreb ferer CERT-EU en fortegnelse over
den tekniske ekspertise, der vil vere brug for i forbindelse med en reaktion pé
sadanne handelser.

2. EU's institutioner, organer og agenturer bidrager til denne fortegnelse over teknisk
ekspertise 1 form af en arlig ajourfort liste over eksperter, der er til rddighed i deres
respektive enheder, inkl. detaljerede beskrivelser af deres specifikke tekniske
feerdigheder.

3. Hvis de bererte EU-institutioner, -organer og -agenturer godkender det, kan CERT-
EU ogsé traekke pa eksperterne pa den liste, der er omhandlet i stk. 2, med henblik pa
at bidrage til reaktionen pa et storre angreb 1 en medlemsstat i overensstemmelse med
den felles cyberenheds standardprocedurer.

Kapitel VI
AFSLUTTENDE BESTEMMELSER

Artikel 23
Oprindelig budgetomfordeling

Kommissionen foreslar en omfordeling af personale og finansielle ressourcer fra de relevante
EU-institutioner, -organer og -agenturer til Kommissionens budget, Omfordelingen traeder i
kraft samtidig med det forste budget, der vedtages efter denne forordnings ikrafttraeden.

Artikel 24
Gennemgang

1. [ICB ber med bistand fra CERT-EU regelmessigt rapportere til Kommissionen om
gennemforelsen af denne forordning. IICB kan ogsd henstille til Kommissionen at
foresla endringer til denne forordning.

2. Kommissionen rapporterer til Europa-Parlamentet og Radet om gennemforelsen af
denne forordning senest 48 maneder efter denne forordnings ikrafttreeden og derefter
hvert tredje ar.

3. Kommissionen evaluerer denne forordnings funktion og rapporterer til Europa-
Parlamentet, Radet, Det FEuropziske ©konomiske og Sociale Udvalg og
Regionsudvalget herom tidligst fem ér efter datoen for dens ikrafttraeden.

Artikel 25
Ikrafitreeden

Denne forordning traeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europceiske
Unions Tidende.
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Denne forordning er bindende i alle enkeltheder og gelder umiddelbart i hver medlemsstat.

Udfaerdiget i Bruxelles, den [...].

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
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FINANSIERINGSOVERSIGT

FORSLAGETS/INITIATIVETS RAMME

1.1. Forslagets/initiativets betegnelse

1.2. Berort(e) politikomrade(r)

1.3. Forslaget/initiativet vedrorer:

1.4. Mal

1.4.1. Generelt/generelle mal

1.4.2. Specifikt/specifikke mal

1.4.3. Forventet/forventede resultat(er) og virkning(er)
1.4.4. Resultatindikatorer

1.5. Begrundelse for forslaget/initiativet

1.5.1. Behov, der skal opfyldes pa kort eller lang sigt, herunder en detaljeret tidsplan
for iveerkscettelsen af initiativet

1.5.2. Merveerdien ved et EU-tiltag (f-eks. som folge af koordineringsfordele,
retssikkerhed, storre effekt eller komplementaritet). Ved "merveerdien ved et EU-
tiltag" forstas her merveerdien af EU's intervention i forhold til den veerdi, som
medlemsstaterne ville have skabt enkeltvis

1.5.3. Erfaringer fra tidligere foranstaltninger af lignende art

1.5.4. Forenelighed med den flerdrige finansielle ramme og mulige synergivirkninger
med andre relevante instrumenter

1.5.5. Vurdering af de forskellige finansieringsmuligheder, der er til rdadighed,
herunder muligheden for omfordeling

1.6. Forslagets/initiativets varighed og finansielle virkninger

1.7. Planlagt(e) forvaltningsmetode(r)

2. FORVALTNINGSFORANSTALTNINGER
2.1. Bestemmelser om overviagning og rapportering
2.2. Forvaltnings- og kontrolsystem(er)

2.2.1. Begrundelse for den/de foresldaede forvaltningsmetode(r),
finansieringsmekanisme(r), betalingsvilkar og kontrolstrategi

2.2.2. Oplysninger om de konstaterede risici og det/de interne kontrolsystem(er), der
etableres for at afbode dem

2.2.3. Vurdering af og begrundelse  for kontrolforanstaltningernes
omkostningseffektivitet (forholdet mellem kontrolomkostningerne og veerdien af de
forvaltede midler) samt vurdering af den forventede risiko for fejl (ved betaling og
ved afslutning)

2.3. Foranstaltninger til forebyggelse af svig og uregelmaessigheder
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FORSLAGETS/INITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER

3.1. Berort(e) udgiftsomrade(r) i den flerarige finansielle ramme og
udgiftspost(er) pa budgettet

3.2. Forslagets anslaede finansielle virkninger for bevillingerne

3.2.1. Sammenfatning af de anslaede virkninger for aktionsbevillingerne

3.2.2. Anslaede resultater finansieret med aktionsbevillinger

3.2.3. Sammenfatning af de anslaede virkninger for administrationsbevillingerne
3.2.4. Forenelighed med indevcerende flerdrige finansielle ramme

3.2.5. Bidrag fra tredjemand

3.3. Ansliede virkninger for indtaegterne
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1.2

1.3.

1.4.

1.4.1.

1.4.2.

FINANSIERINGSOVERSIGT

FORSLAGETS/INITIATIVETS RAMME

Forslagets/initiativets betegnelse

Forslag til Europa-Parlamentets og Rédets forordning om foranstaltninger til sikring
af et hojt felles cybersikkerhedsniveau i EU's institutioner, organer, kontorer og
agenturer.

Berort(e) politikomrade(r)

Europisk offentlig forvaltning

Forslaget vedrerer foranstaltninger til sikring af et hojt faeelles cybersikkerhedsniveau
1 EU's institutioner, organer og agenturer.

Forslaget/initiativet vedrerer:
M en ny foranstaltning

O en ny foranstaltning som opfelgning pa et pilotprojekt/en forberedende
foranstaltning'”

O en forlaengelse af en eksisterende foranstaltning

M en sammenlzegning eller en omlaegning af en eller flere foranstaltninger til en
anden/en ny foranstaltning

Mil

Generelt/generelle mdl

— Skabe rammerne for sikring af et hejt felles cybersikkerhedsniveau 1 EU's
institutioner, organer og agenturer.

— Indfere et nyt retsgrundlag for CERT-EU med henblik pa at styrke enhedens
mandat og finansieringen af det.

Specifikt/specifikke mal

(1) Fastsztte forpligtelser for EU's institutioner, organer og agenturer om
indforelsen af en intern ramme for styring, forvaltning og kontrol af
cybersikkerhedsrisici.

(2) Fastsztte forpligtelser for EU's institutioner, organer og agenturer om
rapportering om deres ramme for styring, forvaltning og kontrol af
cybersikkerhedsrisici samt cybersikkerhedshandelser.

(3) Fastsette bestemmelser om  organiseringen og driften af EU-
institutionernes, -organernes og -agenturernes cybersikkerhedscenter (CERT-
EU) og om organiseringen og driften af Det Interinstitutionelle Rad for
Cybersikkerhed (IICB).

(4) Bidrage til den fzlles cyberenhed.

19 Jf. finansforordningens artikel 58, stk. 2, litra a) hhv. b).
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1.4.3.

1.4.4.

1.5.
1.5.1.

Forventet/forventede resultat(er) og virkning(er)

Angiv, hvilke virkninger forslaget/initiativet forventes at fd for modtagerne/mdlgrupperne.

—  Intern ramme for styring, forvaltning og kontrol af cybersikkerhedsrisici,
referencescenarier for cybersikkerhed, regelmessige modenhedsvurderinger og
cybersikkerhedsplaner i EU's institutioner, organer og agenturer.

— Forbedring af cybermodstandsdygtigheden og beredskabskapaciteten i EU's
institutioner, organer og agenturer.

— Modernisering af CERT-EU.
— Bidrag til den faelles cyberenhed.

Resultatindikatorer

Angiv indikatorerne til overvagning af fremskridt og resultater.

— Fastsatte rammer og referencescenarier, gennemforelse af regelmaessige
modenhedsvurderinger og cybersikkerhedsplaner i EU's institutioner, organer
og agenturer.

— Bedre handtering af handelser.

— @get kendskab til cybersikkerhedsrisici i topledelsen i EU's institutioner,
organer og agenturer.

— Tilpasning af de gennemsnitlige udgifter til IKT-sikkerhed som en procentdel
af de samlede IKT-udgifter.

- Steerkt lederskab 1 [ICB og CERT-EU.

— Oget deling af oplysninger mellem EU's institutioner, organer og agenturer og
med relevante organer og interessenter i EU.

— Oget cybersikkerhedssamarbejde med relevante organer og interessenter i EU
via CERT-EU og ENISA.

Begrundelse for forslaget/initiativet

Behov, der skal opfyldes pd kort eller lang sigt, herunder en detaljeret tidsplan for
iveerkscettelsen af initiativet.

Formaélet med forslaget er at ege cybermodstandsdygtigheden i EU's institutioner,
organer og agenturer, mindske uoverensstemmelser 1 modstandsdygtigheden pa tveers
af disse og forbedre niveauet af fazlles situationsbevidsthed og den kollektive
kapacitet til at forberede sig og reagere.

Forslaget er fuldt ud i overensstemmelse med og konsekvent i1 forhold til andre
relaterede initiativer, herunder navnlig forslaget til direktiv om foranstaltninger til
sikring af et hejt faelles cybersikkerhedsniveau 1 hele Unionen og om ophavelse af
direktiv (EU) 2016/1148 [proposal NIS 2].

Forslaget er en vaesentlig del af strategien for EU's sikkerhedsunion og EU's strategi
for cybersikkerhed for det digitale arti.

Forslaget forventes fremlagt af Europa-Kommissionen i1 oktober 2021, vedtaget af
Europa-Parlamentet og Rédet 1 2022, og bestemmelserne vil gelde fra forordningens
ikrafttreden. Det forventes, at indvirkningen pa de finansielle og menneskelige
ressourcer som prasenteret i denne finansieringsoversigt begynder at sl igennem i
2023. Forberedelsesperioden begyndte allerede 1 2021, men de forberedende
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aktiviteter, der gennemfores 1 2021 og 2022, er ikke omfattet af de virkninger, der
beskrives i denne finansieringsoversigt.

1.5.2.  Merveerdien ved et EU-tiltag (f.eks. som folge af koordineringsfordele, retssikkerhed,
storre effekt eller komplementaritet). Ved "merveerdien ved et EU-tiltag" forstds her
merveerdien af EU's intervention i forhold til den veerdi, som medlemsstaterne ville
have skabt enkeltvis

Begrundelse for en indsats pa EU-plan (forudgéende)

Fra 2019 til 2021 er antallet af vesentlige haendelser orkestreret af avancerede og
vedholdende trusselsakteorer i EU's institutioner, organer og agenturer steget
voldsomt. I ferste halvdel af 2021 var der saledes lige s& mange vasentlige
handelser som i hele 2020. Dette afspejles ogsé i det antal kriminaltekniske kopier
(snapshots af indholdet af de bererte systemer eller anordninger), som CERT-EU
analyserede 1 2020, idet tallet er tredoblet sammenlignet med 2019 og tidoblet siden
2018.

Cybersikkerhedsmodenheden varierer betydeligt fra den ene enhed til den anden!'!.
Denne forordning sikrer, at alle EU's institutioner, organer og agenturer
implementerer et minimum af sikkerhedsforanstaltninger og samarbejder med
hinanden med det formél at skabe en &ben og effektiv velfungerede EU-forvaltning.

De systemer, der skal beskyttes, herer under EU-institutionernes, -organernes
og -agenturernes autonomi, og det er EU-institutionerne, -organerne og -agenturerne,
der star for driften af dem. De foresldede tiltag ville ikke kunne gennemfores af
medlemsstaterne.

1.5.3.  Erfaringer fra tidligere foranstaltninger af lignende art

NIS-direktivet var det forste horisontale instrument for det indre marked, der havde
til formal at forbedre nettenes og systemernes modstandsdygtighed over for
cybersikkerhedsrisici i EU. Siden det tradte i kraft i 2016, har det i hgj grad bidraget
til at oge det felles cybersikkerhedsniveau i medlemsstaterne. Forslaget til NIS 2-
direktivet har til formal at forbedre disse foranstaltninger yderligere.

Denne forordning har til formal at indfere tilsvarende foranstaltninger i EU's
institutioner, organer og agenturer.

1.5.4.  Forenelighed med den flerarige finansielle ramme og mulige synergivirkninger med
andre relevante instrumenter

Forslaget er i overensstemmelse med den flerarige finansielle ramme og udger en
vasentlig del af strategien for EU's sikkerhedsunion og EU's strategi for
cybersikkerhed for det digitale arti.

Forslaget indferer foranstaltninger med henblik pd et hejt fazlles
cybersikkerhedsniveau 1 EU's institutioner, organer og agenturer. Forslaget er 1
overensstemmelse med forslaget til direktiv om foranstaltninger til sikring af et hojt
feelles cybersikkerhedsniveau 1 hele Unionen og om ophavelse af direktiv (EU)
2016/1148 [proposal NIS 2].

1 Reference: [ECA Special Report on cybersecurity at the Union institutions, bodies and agencies].
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1.5.5.

DA

Vurdering af de forskellige finansieringsmuligheder, der er til radighed, herunder
muligheden for omfordeling

CERT-EU's forvaltning af disse opgaver kraver serlige profiler og en ekstra
arbejdsbyrde, som ikke kan absorberes uden en styrkelse af de menneskelige og

finansielle ressourcer.
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1.6. Forslagets/initiativets varighed og finansielle virkninger

O] Begraenset varighed

O geldende fra [DD/MM]AAAA til [DD/MM]AAAA

O finansielle virkninger fra AAAA til AAAA for forpligtelsesbevillinger og fra
AAAA til AAAA for betalingsbevillinger

M Ubegraenset varighed

Den finansielle virkning ber indarbejdes 1 det forste budget, der vedtages efter
forordningens ikrafttreden. Der vil blive gennemfort en omfordeling af ressourcer
fra EU's institutioner og primare organer til Kommissionen i lebet af det forste ar,
der betragtes som et overgangsar. Denne og andre omfordelinger/tildelinger af
ressourcer vil foregd inden for rammerne af de érlige budgetter. Hvis denne
forordning vedtages i 2022, vil 2023 vare overgangsar, mens fuld drift forventes i
2024.

1.7. Planlagt(e) forvaltningsmetode(r)!?

M Direkte forvaltning ved Kommissionen og ved hver EU-institution, organ og
agentur

M i dens tjenestegrene, herunder ved dens personale i EU's delegationer

O] i forvaltningsorganerne

L] Delt forvaltning i samarbejde med medlemsstaterne

[] Indirekte forvaltning ved at overlade budgetgennemforelsesopgaver til:

[ tredjelande eller organer, som tredjelande har udpeget

[ internationale organisationer og deres agenturer (angives narmere)

0 Den Europaiske Investeringsbank og Den Europiske Investeringsfond
L] de organer, der er omhandlet i finansforordningens artikel 70 og 71

0 offentligretlige organer

O] privatretlige organer, der har faet overdraget offentlige tjenesteydelsesopgaver,
1 det omfang de har faet stillet tilstreekkelige finansielle garantier

O privatretlige organer, undergivet lovgivningen i en medlemsstat, som har faet
overdraget gennemforelsen af et offentlig-privat partnerskab, og som har faet
stillet tilstreekkelige finansielle garantier

O personer, der har faet overdraget gennemforelsen af specifikke aktioner i den
feelles udenrigs- og sikkerhedspolitik 1 henhold til afsnit V i traktaten om Den
Europe@iske Union, og som er anfert i den relevante basisretsakt

Hvis der angives flere forvaltningsmetoder, gives der en neermere forklaring i afsnittet "Bemcerkninger”.

Bemarkninger

Med hensyn til anvendelsen af de administrative og finansielle procedurer referer CERT-EU
til Kommissionen.

12 Forklaringer vedrerende forvaltningsmetoder og henvisninger til finansforordningen findes pd webstedet
BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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Supplerende ressourcer afledt af forslaget til forordning:

Gennemforelsen af artikel 12 og 13 1 forslaget til forordning medferer en udvidelse af
tjenestekataloget med flere basistjenester. Folgende supplerende ressourcer vil skulle tilfores
(indtil udgangen af 2027, nar den flerdrige finansielle ramme opherer), nar fuld drift er
opnaet: 21 arsvaerk og 14,05 mio. EUR.

De supplerende ressourcer til budgettet fordeles pa de forskellige opgaver som folger:

(a) Udferelsen af opgaver for EU's institutioner, organer og agenturer, jf. artikel 12, stk.
2, litra a), b), c) og e): 13,75 arsvaerk og 11,275 mio. EUR.

(b) Udferelsen af opgaver, jf. artikel 12, stk. 3 (bidrag til den falles cyberenhed): 2
arsvaerk og 381 000 EUR.

(c) Udferelsen af opgaver, jf. artikel 12, stk. 4 (struktureret samarbejde med ENISA):
0,25 arsvaerk og 236 000 EUR.

(d) Udferelsen af opgaver, jf. artikel 12, stk. 6 (cybersikkerhedsevelser): 0,25 arsvark
og 79 000 EUR.

(e) Udferelsen af opgaver, jf. artikel 12, stk. 2, litra d), og artikel 13 (analyse af og
rapportering om gennemforelsen af forordningen, udarbejdelse af vejledende
dokumenter, henstillinger og opfordringer til tiltag): 3,75 Aarsverk og
2,079 mio. EUR.

€3] Udforelsen af opgaver til stotte for Det Interinstitutionelle Rad for Cybersikkerheds
(IICB's) sekretariat. 1 arsvark.

Oversigt over de aktuelle ressourcer og overgangen til fuld drift:

I september 2021 blev CERT-EU drevet med folgende ressourcer:

— faste og udstationeringsstillinger: 14 arsvaerk

— kontraktansatte finansieret under serviceleveranceaftaler: 24 arsvark
— 1 alt 38 arsverk.

12020 var CERT-EU's budget pa: 250 000 EUR finansieret over Kommissionens budget plus
3,5mio. EUR 1 forméilsbestemte indtegter 1 henhold til serviceleveranceaftaler. I alt:
3,75 mio. EUR. Disse midler udgjorde CERT-EU's samlede budget, som dekker uddannelse,
hardware, software, missioner, support, kontraktansatte og konferencer.

Nér denne forordning er tradt i kraft forventes CERT-EU's fremtidige ressourcer at lgbe op i:
— faste stillinger: 34 drsvaerk

— kontraktansatte: 15 arsverk

— 1 alt 49 arsveerk og dermed en nettoforegelse pa 11 arsveerk.

Zndringen 1 forholdet mellem faste stillinger og kontraktstillinger afspejler de veasentlige
hindringer for rekruttering og fastholdelse af erfarne fagfolk inden for cybersikkerhed som
folge af manglen pé sddanne pd arbejdsmarkedet.

Derudover er der brug for 1 arsvark til kontraktansatte i Kommissionens Generaldirektorat
for Informationsteknologi, der skal yde stette til IICB (Det Interinstitutionelle Rad for
Cybersikkerhed).

Der er saledes brug for 1 alt 21 &rsvaerk mere til at gennemfore forordningen (20 arsveerk til
CERT-EU og 1 arsverk til Kommissionens Generaldirektorat for Informationsteknologi).
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Dette kompenseres med en parallel reduktion pa 9 arsvark til kontraktansatte i CERT-EU,
som tidligere blev finansieret ved hjelp af formalsbestemte indtegter i henhold til
serviceleveranceaftaler.

CERT-EU's budget til andre ressourcer end de menneskelige vil i 2024 efter overgangen
omfatte de opgaver, der er anfort ovenfor i litra a) til e), og forventes finansieret som folger:

— 8,921 mio. EUR om éret fra de EU-institutioner, der finansieres under udgiftsomrade 7 i
EU-budgettet

— 2,459 mio. EUR fra de EU-institutioner, -organer og -agenturer, der finansieres under
udgiftsomrade 1-6 i EU-budgettet

— 2,670 mio. EUR fra selvfinansierende EU-institutioner, -organer og -agenturer
— CERT-EU-budget i alt: 14,05 mio. EUR.

De opgaver, der er omhandlet i artikel 12, stk. 5, er ikke beskrevet i tjenestekataloget, de er
betalingspligtige. Der er tale om accessoriske tjenester til en relativt lav pris, og som for det
meste er midlertidige, og omkostningerne ved disse tjenester opkraves hos kunden i henhold
til en serviceleveranceaftale eller en skriftlig aftale.

Hvad angér bidrag til CERT-EU's personale: EU-institutionerne og de primare organer
bidrager med en retfeerdig andel proportionel med den respektive andel af enhedens andel af
faste stillinger. Det ber overvejes, om ECB og EIB ogsé kan bidrage med en retferdig andel i
form af udstationeret fastansat personale.
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2.2
2.2.1.

2.2.2.

2.2.3.

2.3.

FORVALTNINGSFORANSTALTNINGER

Bestemmelser om overviagning og rapportering

Angiv hyppighed og betingelser.

Med hjelp fra IICB og CERT-EU vil Kommissionen regelmessigt gennemgéd denne
forordnings funktion og rapportere til Europa-Parlamentet og Radet herom, ferste
gang senest 48 maneder efter forordningens ikrafttreden og derefter hvert tredje ar.

De datakilder, der anvendes til gennemgangen vil hovedsagelig komme fra IICB og
CERT-EU. Derudover kan der anvendes sarlige dataindsamlingsvarktejer efter
behov (f.eks. rundsperger udarbejdet af EU's institutioner, organer og agenturer,
ENISA eller CSIRT-netverket).

Forvaltnings- og kontrolsystem(er)

Begrundelse for den/de foreslaede forvaltningsmetode(r), finansieringsmekanisme(r),
betalingsvilkdr og kontrolstrategi

Tiltag afledt af forordningen forvaltes af hver enkelt EU-institution, -organ
eller -agentur i overensstemmelse med dennes relevante galdende regler og
bestemmelser.

Den administrative og finansielle forvaltning af CERT-EU's aktiviteter er omfattet af
Kommissionens forvaltning og folger de g®ldende forvaltnings- og
gennemforelsesmekanismer, betalingsvilkar og kontrolstrategier.

Kommissionens interne revisor har samme befojelser over for CERT-EU som over
for Kommissionens tjenestegrene.

Oplysninger om de konstaterede risici og det/de interne kontrolsystem(er), der
etableres for at afbode dem

Meget lav risiko, eftersom CERT-EU allerede er administrativt tilknyttet
Kommissionen som en taskforce under generaldirekteren for informationsteknologi,
og IICB oprettes efter CERT-EU's nuvearende styrelsesrdd. @kosystemet for den
finansielle forvaltning og den interne kontrol er saledes allerede pé plads.

Vurdering af og begrundelse for kontrolforanstaltningernes omkostningseffektivitet
(forholdet mellem kontrolomkostningerne og veerdien af de forvaltede midler) samt
vurdering af den forventede risiko for fejl (ved betaling og ved afslutning)

Procedurerne for indkeb, finansiel forvaltning og kontrol er allerede pé plads og godt
afprovet. Kontrollernes omkostningseffektivitet og den forventede risiko for fejl
svarer til hver EU-institutions, -organs eller -agenturs og til Kommissionens for si
vidt angér CERT-EU-aktiviteter.

Foranstaltninger til forebyggelse af svig og uregelmaessigheder

Angiv eksisterende eller pdtenkte forebyggelses- og beskyttelsesforanstaltninger, f.eks. fra strategien
til bekcempelse af svig.

Kommissionens finansielle forvaltning og interne kontrolsystemer finder anvendelse
pa CERT-EU-aktiviteter.

Bestemmelserne i Europa-Parlamentets og Radets forordning (EU, Euratom) nr.
883/2013 af 11. september 2013 om undersogelser, der foretages af Det Europaiske
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Kontor for Beka&mpelse af Svig (OLAF), finder ubegranset anvendelse 1 forbindelse
med bek@mpelsen af svig, korruption og andre retsstridige handlinger.
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FORSLAGETS/INITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER

3.1. Berort(e) udgiftsomrade(r) i den fleririge finansielle ramme og udgiftspost(er)
pa budgettet
¢ Eksisterende budgetposter
1 samme reekkefolge som udgiftsomrdderne i den flerdrige finansielle ramme og
budgetposterne.
Udgiftens .
Udgifisomr Budgetpost art Bidrag
ade i den
flerdrige N fra fra fra iht.
finansielle ummer EFTA- kandidatlan . finansforordningen
ramme OB/IOBY lande'* de!s tredjeland s artikel 21, stk. 2,
¢ litra b)
1t 6 Budgetposter, der omhandler EU-bidrag OB NEJ NEJ NEJ NEJ
til decentrale agenturer og organer
Budgetposter, der omhandler vederlag til
7 personalet,  IT-udgifter og  andre OB NEJ NEJ NEJ NEJ
administrationsudgifter i de forskellige
afsnit af EU-budgettet
e Nye budgetposter, som der anmodes om
1 samme reekkefolge som udgiftsomrdderne i den flerdrige finansielle ramme og
budgetposterne.
Udgiftens .
Udgiftsomr Budgetpost %1 ot Bidrag
ade i den
flerérige fr fir fir iht.
. N a a a .
finansielle Hmmer OB/IOB EFTA- kandidatlan | tredjeland finansforordningen
ramme s artikel 21, stk. 2,
lande de e litra b)
Ingen
JA/NEJ JA/NEJ JA/NEJ JA/NEJ

13 OB = opdelte bevillinger/IOB = ikke-opdelte bevillinger.
14 EFTA: Den Europeiske Frihandelssammenslutning.
15 Kandidatlande og, hvis det er relevant, potentielle kandidater pa Vestbalkan.
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3.2. Forslagets ansliede finansielle virkninger for bevillingerne
3.2.1.  Sammenfatning af de ansldaede virkninger for aktionsbevillingerne
— [ Forslaget/initiativet medferer ikke anvendelse af aktionsbevillinger

— M Forslaget/initiativet medferer anvendelse af aktionsbevillinger som anfert herunder:

i mio. EUR (tre decimaler)

Udgiftsempdde f den flerdrige inansiclc 1ti16 | Udgiftsomrader, der omhandler bidrag til decentrale agenturer og organer

ramme
, . Ar Ar Ar Ar Ar
GD: Flere forskellige 2023 2024 2025 2026 2027 T ALT

O Aktionsbevillinger
Budgetposter, der omhandler EU-bidrag til Forpligtelser (1a) 2,459 2,459 2,459 2,459 2,459 12,293
decentrale agenturer (xx 10 xx xx)'6 Betalinger (2a) 2,459 2,459 2,459 2,459 2,459 12,293
Administrationsbevillinger finansieret over bevillingsrammen for
serprogrammer’’
Budgetpost )]

Forpligtelser Tlb 2459 | 2459 | 2,459 | 2,459 2,459 12,293

Bevillinger I ALT
til GD: Flere forskellige . =2a+2b
Betalinger - 2,459 2,459 2,459 2,459 2,459 12,293

16 Ifglge den officielle budgetkontoplan.
17 Teknisk og/eller administrativ bistand og udgifter til stette for gennemforelsen af EU's programmer og/eller foranstaltninger (tidligere BA-poster), indirekte forskning,
direkte forskning.
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) L Forpligtelser (C)) 2,459 2,459 2,459 2,459 2,459 12,293
O Aktionsbevillinger I ALT -
Betalinger ) 2,459 | 2,459 | 2459 | 2,459 2,459 12,293
O Administrationsbevillinger finansieret over
[ (6)
bevillingsrammen for sarprogrammer [ ALT
Bevillinger I ALT Forpligtelser =4+ 6 2,459 2,459 2,459 2,459 2,459 12,293
under UDGIFTSOMRADE 1-6
iden ﬂerérige finansielle ramme Betalinger =5+6 2,459 2,459 2,459 2,459 2,459 12,293
Hyvis flere aktionsrelaterede udgiftsomrider bergres af forslaget/initiativet, indszaettes der et tilsvarende afsnit for hvert udgiftsomride
O Aktlonsbevﬂhnger I ALT (alle Forpllgtelser “4) 2,459 2,459 2,459 2,459 2,459 12,293
aktionsrelaterede udgiftsomrader) Betalinger ©) 2,459 2,459 2,459 2,459 2,459 12,293
Administrationsbevillinger finansieret over
bevillingsrammen for sarprogrammer [ ALT (alle
aktionsrelaterede udgiftsomrader) ©
Bevillinger I ALT Forpligtelser —4+6 2,459 | 2459 | 2459 | 2459 2,459 12,293
under UDGIFTSOMRADE 1-6
i den flerarige finansielle ramme Betalinger S | 2459 | 2459 | 2459 | 2459 2,459 12,293
(referencebelab)
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Udgiftsomrade i den flerarige finansielle

7 "Administrationsudgifter"
ramme

Dette afsnit skal udfyldes ved hjelp af arket vedrerende administrative budgetoplysninger, der forst skal indferes 1 bilaget til
finansieringsoversigten (bilag V til de interne regler), som uploades til DECIDE med henblik pa hering af andre tjenestegrene.

i mio. EUR (tre decimaler)

Ar
Ar Ar Ar Ar [ALT
2023 2024 2025 2026 2027
GD: DIGIT (CERT-EU)
O Menneskelige ressourcer 1,184 2,126 2,754 3,225 3,225 12,514
O Andre administrationsudgifter 7,938 8,921 8,921 8,921 8,921 43,622
I ALT GD DIGIT (CERT-EU) Bevillinger 9,122 11,047 11,675 12,146 12,146 56,136
Bevillinger I ALT Forlistel o -
under UDGIFTSOMRADE 7 l()ei’;ﬁn‘gz isearn) Palt = 9000 | 11,047 | 11,675 | 12,146 12,146 56,136
i den flerérige finansielle ramme

i mio. EUR (tre decimaler)

Ar Ar Ar Ar
2023 | 2024 | 2025 | 2026 | Av2027 IALT
Bevillinger I ALT Forpligtelser 11,581 | 13,506 | 14,134 | 14,605 14,605 68,429
under UDGIFTSOMRADE 1-7
i den ﬂerﬁrige finansielle ramme(*) Betalinger 11,581 13,506 14,134 14,605 14,605 68,429

(*) Bidrag fra selvfinansierende EU-institutioner, -organer og -agenturer er anslaet til 2,670 mio. EUR om éaret (13,350 mio. EUR 1 alt for de fem
ar). Bidragene udger formalsbestemte indtaegter for CERT-EU. Tabellerne ovenfor omfatter kun den ansldede samlede virkning for EU-budgettet
og omfatter ikke disse bidrag.
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https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx
https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

3.2.2.  Anslaede resultater finansieret med aktionsbevillinger

Forpligtelsesbevillinger i mio. EUR (tre decimaler)

Ar Ar Ar Ar Indszet si mange 4r som nedvendigt for at vise LALT
n n+1 n+2 n+3 virkningernes varighed (jf. punkt 1.6)
Angiv mal og
resultater RESULTATER
o Type'® Grcl)irllﬂ . Om- Om- Om- Om- 1(30 I:t_ Om- Om- rl:sn:ftla Omkost-
- om- T X T X T X T X T - | = X T X oer
kost- “ nkiESter “ nkiESter “ nkiESter “ nkigSter # | ninge | # nkir01ster “ nkigSter ter i mna%f .
ninger & & & & r & & alt
SPECIFIKT MAL NR. 1%...
— Resultat
— Resultat
— Resultat
Subtotal for specifikt mal nr. 1
SPECIFIKT MAL NR. 2
— Resultat

Subtotal for specifikt mal nr. 2

I ALT

Resultater er de produkter og tjenesteydelser, der skal leveres (f.eks.: antal finansierede studenterudvekslinger, antal km bygget vej osv.).
Som beskrevet i punkt 1.4.2 "Specifikt/specifikke mal".
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3.2.3.

Sammenfatning af de ansldede virkninger for administrationsbevillingerne

— [ Forslaget/initiativet medferer ikke anvendelse af administrationsbevillinger

— M Forslaget/initiativet medferer anvendelse af administrationsbevillinger som

anfert herunder:

i mio. EUR (tre decimaler)

2023

2024

2025

2026

Ar2027

TALT

UDGIFTSOMRADE 7
i den flerarige finansielle
ramme

Menneskelige ressourcer

Fastansat personale
(AD'ere)

1,099

2,041

2,669

3,14

3,14

12,089

Kontraktansatte

0,085

0,085

0,085

0,085

0,085

0,425

Andre
administrationsudgifter

7,938

8,921

8,921

8,921

8,921

43,622

Subtotal
UDGIFTSOMRADE 7
i den fleririge finansielle
ramme

9,122

11,047

11,675

12,146

12,146

56,136

Uden for
UDGIFTSOMRADE 72
i den flerarige finansielle

ramme

Menneskelige ressourcer

Andre
administrationsudgifter

Subtotal
uden for
UDGIFTSOMRADE 7
i den fleririge finansielle
ramme

TALT

9,122

11,047

11,675

12,146

12,146

56,136

Bevillingerne til menneskelige ressourcer og andre administrationsudgifter vil blive daeekket ved hjzelp af de bevillinger, som
generaldirektoratet allerede har afsat til forvaltning af foranstaltningen, og/eller ved intern omfordeling i generaldirektoratet,
eventuelt suppleret med yderligere bevillinger, som tildeles det ansvarlige generaldirektorat i forbindelse med den érlige
tildelingsprocedure under hensyntagen til de budgetmassige begransninger.

20

foranstaltninger (tidligere BA-poster), indirekte forskning, direkte forskning.
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3.2.3.1. Ansléet behov for menneskelige ressourcer
— [ Forslaget/initiativet medferer ikke anvendelse af menneskelige ressourcer

— M Forslaget/initiativet medferer anvendelse af menneskelige ressourcer som
anfort herunder:

Overslag angives i drsveerk

2‘3;3 2?54 2?55 2é2r6 Ar2027

O Stillinger i stillingsfortegnelsen (tjenestemaend og midlertidigt ansatte)

B "o [ [ 0

20 01 02 03 (i delegationerne)

010101 01 (indirekte forskning)

010101 11 (direkte forskning)

Andre budgetposter (angiv neermere)
O Eksternt personale (i arsvzerk) 2!

2002 01 (KA, UNE, V under den samlede bevillingsramme) 1 1 1 1 1

2002 03 (KA, LA, UNE, V og JMD i delegationerne)

XX 01 xx yy 2z — 1 hovedsadet

— i delegationerne

010101 02 (KA, UNE, V — indirekte forskning)

010101 12 (KA, UNE, V — direkte forskning)

Andre budgetposter (angiv nermere)

TIALT 8 14 18 21 21

XX angiver det berarte politikomrade eller budgetafsnit.

Personalebehovet vil blive dekket ved hjelp af det personale, som generaldirektoratet allerede har afsat til
forvaltning af foranstaltningen, og/eller ved interne rokader i generaldirektoratet, eventuelt suppleret med
yderligere bevillinger, som tildeles det ansvarlige generaldirektorat i forbindelse med den éarlige
tildelingsprocedure under hensyntagen til de budgetmaessige begreensninger.

Opgavebeskrivelse:

Tjenestemend og midlertidigt ansatte | Tjenestemand udferer CERT-EU-opgaver og -aktiviteter i henhold til forordningen,
serlig kapitel [V og V.

Eksternt personale Kontraktansatte  bistir Det Interinstitutionelle Rad for Cybersikkerheds
sekretariatsfunktioner.

2l KA: kontraktansatte, LA: lokalt ansatte, UNE: udstationerede nationale eksperter, V: vikarer, JMD:
juniormedarbejdere i delegationerne.

22 Delloft for eksternt personale under aktionsbevillingerne (tidligere BA-poster).
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3.24.

3.2.5.

Forenelighed med indevcerende flerarige finansielle ramme
Forslaget/initiativet:

— M kan finansieres fuldt ud gennem omfordeling inden for det relevante
udgiftsomrade i den flerérige finansielle ramme (FFR)

Gor rede for omlaegningen med angivelse af de bererte budgetposter og de belagb, der er tale om. 1
tilfeelde af omfattende omlagning gives oplysningerne i form af en exceltabel.

— O kreever anvendelse af den uudnyttede margen under det relevante
udgiftsomrade 1 FFR og/eller anvendelse af serlige instrumenter som fastlagt i
FFR-forordningen

Gor rede for behovet med angivelse af de bererte udgiftsomrader og budgetposter, de belab, der er tale
om, og de instrumenter, der foreslas anvendt.

— O krever en revision af FFR

Gor rede for behovet med angivelse af de bererte udgiftsomrader og budgetposter og de belgb, der er
tale om.

Bidrag fra tredjemand
Forslaget/initiativet:
— ™ indeholder ikke bestemmelser om samfinansiering med tredjemand??

— [ indeholder bestemmelser om samfinansiering med tredjemand, jf. felgende
overslag:

Bevillinger i mio. EUR (tre decimaler)

Indsaet sd mange &r som
Ar Ar Ar Ar nedvendigt for at vise

n* n+1 n+2 n+3 virkningernes varighed (jf. punkt Lalt
1.6)
Angiv det organ, der
deltager i
samfinansieringen
Samfinansierede
bevillinger I ALT

DA
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De formalsbestemte indtaegter, som stammer fra leveringen af ydelser til ikke-deltagende organisationer, jf.

artikel 12, stk. 5, litra ¢), er ikke beregnet, eftersom de forventes at vare marginale.

24

Ar n er det ar, hvor gennemforelsen af forslaget/initiativet pdbegyndes. Erstat "n" med det forventede forste

gennemforelsesar (f.eks.: 2021). Dette gaelder ogsa for de efterfalgende ar.

43
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3.3. Ansldede virkninger for indtzegterne

— M Forslaget/initiativet har ingen finansielle virkninger for indtegterne

— [ Forslaget/initiativet har felgende finansielle virkninger:

- O
- O

— Angiv, om indtegterne er formalsbestemte [

for egne indtegter

for andre indtagter

1 mio. EUR (tre decimaler)

Indteegtspost pa budgettet

Bevillinger til
radighed i
indeverende
regnskabsar

Forslagets/initiativets virkninger?

n n+1

Ar

nt+2

Ar

n+3

Indseet sa mange &r som nedvendigt for at
vise virkningernes varighed (jf. punkt

1.6)

Artikel ...

For indteegter, der er formalsbestemte, angives det, hvilke af budgettets udgiftsposter der berares.

Andre bemarkninger (f.eks. om hvilken metode, der er benyttet til at beregne virkningerne for

indtaegterne).

25

bruttobelab, hvorfra der er trukket opkravningsomkostninger pa 20 %.
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Med hensyn til EU's traditionelle egne indtegter (told og sukkerafgifter) opgives belgbene netto, dvs.
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