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DUVODOVA ZPRAVA

1. SOUVISLOSTI NAVRHU
. Oduavodnéni a cile navrhu

Tento navrh stanovi rdmec pro zajisténi spolecnych pravidel a opatfeni k zajiSténi
kybernetické bezpecnosti v organech, institucich a jinych subjektech Unie. Jeho cilem je dalsi
zvySeni odolnosti vSech subjektii a jejich schopnosti reagovat na incidenty. Je v souladu
s prioritami Evropské komise piipravit Evropu na digitalni vék a vybudovat hospodafstvi
pripravené na budoucnost, které¢ bude pracovat pro lidi. Zajisténi bezpecné a odolné verejné
spravy je navic zakladem digitalni transformace celé spolecnosti.

Tento navrh navazuje na strategii bezpecnostni Unie EU (COM(2020) 605 final) a na strategii
kybernetické bezpecnosti EU pro digitalni dekadu (JOIN(2020) 18 final).

Navrh modernizuje stavajici pravni rimec CERT-EU a zohlediiuje zmény a narast digitalizace
organtll, instituci a jinych subjektl v poslednich letech, jakoZz i vyvijejici se prostiedi
kybernetickych bezpe¢nostnich hrozeb. Oba vyvojové trendy od vypuknuti krize COVID-19
dale zesilily, pficemz pocet incidentli dale nar@sta a Gtoky ptichazejici z celé fady zdroja jsou
stale sofistikovanéjsi.

Néavrh ptejmenovava CERT-EU z ,,tymu pro reakci na pocitacové hrozby* na ,,centrum pro
kybernetickou bezpecnost organd, instituci a jinych subjekti Unie v souladu s vyvojem
v Clenskych statech a ve svétovém meéftitku, kdy se mnohé tymy CERT pfejmenovavaji na
centra pro kybernetickou bezpecnost, avSak ponechava zkraceny nazev ,,CERT-EU*, ktery je
JiZ Znamy.

. Soulad s platnymi predpisy v této oblasti politiky

Tento navrh je zaméten na zvySeni kybernetické odolnosti organt, instituci a jinych subjektl
Unie proti kybernetickym hrozbam, pficemz je sladén se stavajicimi pravnimi predpisy:

J smérnici (EU) 2016/1148 o opatienich k zajiSténi vysoké spolecné urovné
bezpecnosti siti a informacnich systémi v Unii. Je také sladén s ndvrhem smérnice
(EU) XXXX/XXXX o opatienich k zajiSténi vysoké spolecné trovné kybernetické
bezpecnosti v Unii a o zruSeni smérnice (EU) 2016/1148 (navrh smérnice NIS 2),

. nafizenim (EU) 2019/881 o agentufe ENISA (Agentuie Evropské unie pro
kybernetickou bezpec¢nost) a o certifikaci kybernetické bezpe¢nosti informacnich a
komunikac¢nich technologii (akt o kybernetické bezpecnosti),

J navrhem nafizeni (EU) XXXX/XXXX o bezpecnosti informaci v organech,
institucich a jinych subjektech Unie.

° doporu¢enim Komise (EU) ze dne 23.cervna 2021 o vybudovani spolecné
kybernetické jednotky,

° doporuc¢enim Komise (EU) 2017/1584 ze dne 13. zati 2017 o koordinované reakci na

rozséahlé kybernetické bezpecnostni incidenty a krize.

Ptiloha doporuceni Komise (EU) 2017/1584 ze dne 13. zafi 2017 o koordinované reakci na
rozsahlé kybernetické bezpecnostni incidenty a krize stanovi plan koordinované reakce na
rozsahlé preshranicni kybernetické bezpecnostni incidenty a krize.

Rada Evropské unie ve svém usneseni ze dne 9. bfezna 2021 zdlraznila, Ze kyberneticka
bezpecnost ma zdsadni vyznam pro fungovani vefejné spravy na vnitrostatni urovni i na
urovni EU, jakoz i1 pro celou spolecnost a hospodarstvi, a zdlraznila diilezitost robustniho a
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jednotného bezpecnostniho ramce k ochrané vSech zaméstnancii, dat, komunikacnich siti a
informacnich systémti v EU a rozhodovacich procesti. Toho lze doséhnout zejména
prostiednictvim vétsi odolnosti a lepsi bezpecnostni kultury organd, instituci a jinych subjekta
Unie. Je tfeba zpfistupnit dostatecné zdroje a kapacity, a to i v souvislosti s posilenim
mandatu centra CERT-EU.

2. PRAVNI ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravni zaklad

Pravnim zékladem pro toto nafizeni je ¢lanek 298 Smlouvy o fungovani Evropské unie (dale
jen ,,Smlouva o fungovani EU%), ktery stanovi, ze pfi plnéni svych tkoll se organy, instituce
a jiné subjekty Unie opiraji o otevienou, efektivni a nezavislou evropskou spravu. V souladu
se sluzebnim fadem a pracovnim fadem pfijatymi na zaklad¢ ¢lanku 336 piijmou Evropsky
parlament a Rada tadnym legislativnim postupem formou nafizeni za timto ucelem
ustanoveni.

Informacni technologie poskytly orgdnim, institucim a jinym subjektim Unie nové moznosti,
jak pracovat a komunikovat sobcany a zlepSovat celkovou c¢innost. Ruku v ruce
s pokracujicim rozvojem technologii se vyviji i prostiedi kybernetickych hrozeb. Organy,
instituce a jiné subjekty Unie se staly vysoce atraktivnimi cili sofistikovanych kybernetickych
utoklt. Zda se, ze zavadéni systéml a pozadavki na zajisténi kybernetické bezpecnosti
ptispiva k efektivité a nezéavislosti evropské spravy, takze orgédny, instituce a jiné subjekty
Unie mohou pfi plnéni svych tkoli v digitalnim svété fungovat efektivnéji.

Dalsimi piekdzkami pro otevienou, efektivni a nezéavislou evropskou spravu jsou navic
stavajici rozdily mezi postoji a pristupy organt, instituci a jinych subjekti Unie v oblasti
kybernetické bezpecnosti, jak je uvedeno nize v oddile 3. Bez spole¢ného pfistupu by se
postoje organd, instituci a jinych subjektti Unie ke kybernetické bezpecnosti i nadale vyvijely
v riznych smérech. Tento pravni zéklad je proto vhodny vzhledem k tomu, Ze cilem natizeni
je vytvoftit spolecny pravni ramec pro kybernetickou bezpe¢nost v ramci organd, instituci a
jinych subjekti Unie.

. Subsidiarita

Nafizeni, kterym se stanovi opatfeni k zajiSténi vysoké spole¢né urovné kybernetické
bezpecnosti pro vSechny organy, instituce a jiné subjekty Unie, spada do vylu¢né pravomoci
Unie.

. Proporcionalita

Pravidla navrhovand v tomto nafizeni neptekracuji ramec toho, co je nezbytné pro uspokojivé
dosazeni specifickych cili. Predpokladand opatieni piisp€ji k dosazeni vysoké spolecné
urovné kybernetické bezpecnosti, aniz by pifesahovala ramec toho, co je nezbytné pro
dosazeni tohoto cile vzhledem ke stale vétSim rizikim, kterym celi.

. Volba nastroje

Volba nafizeni, které je pfimo pouZitelné, se povazuje za vhodny pravni néstroj pro vymezeni
a zefektivnéni povinnosti uloZzenych organiim, institucim a jinym subjektim Unie. Aby byla
umoznéna cilend zlepSeni, je nejvhodnéj$im pravnim néstrojem natizeni.
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3. VYSLEDKY HODNOCENI{ EX ANTE, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENI DOPADU

. Hodnoceni ex ante

Centrum CERT-EU provedlo posouzeni hlavnich kybernetickych hrozeb, jimz jsou organy,
instituce a jiné subjekty Unie v soucasnosti vystaveny nebo je pravdépodobné, ze jim budou
vystaveny v dohledné budoucnosti.

V analyze byly pouzity tfi kategorie pozorovani:

. pokusy narusit IT infrastrukturu organd, instituci a jinych subjekti Unie (pokud jsou
uspésné, je snimi zachazeno jako s incidenty, v ostatnich piipadech jsou ptesto
zaznamenany jako zjisténé pokusy),

o hrozby zjisténé v blizkosti organd, instituci a jinych subjekti Unie (napt. v odvétvich
s nimi souvisejicich, v komunitach jejich zucastnénych stran nebo v Evrop¢),

. hlavni trendy pozorované ve svétovém méftitku.

Analyza dale posoudila, jak vyznamné probihajici zmény ovliviiuji zptisoby, jimiz organy a
instituce Unie spravuji a vyuZivaji svou infrastrukturu a sluzby v oblasti informacnich
technologii. Tyto zmény zahrnuji:

J zvyseni podilu prace na dalku,
J migraci systémi do cloudu,
J zvysené zadavani sluzeb informacnich technologii externim subjektim.

V obdobi od roku 2019 do roku 2021 se prudce zvysil pocet vyznamnych incidentd!
postihujicich organy, instituce a subjekty Unie, jejichz ptivodci byli aktéfi pokrocilé trvalé
hrozby (APT). V prvni poloviné roku 2021 doslo ke stejnému poctu vyznamnych incidentd
jako za cely rok 2020. To se rovnéz odrazilo v poctu bitovych kopii pro forenzni analyzu
(snimkl obsahu dot¢enych systéml nebo zafizeni), které analyzovalo centrum CERT-EU
v roce 2020; tento pocet se ve srovndni s rokem 2019 ztrojnasobil, pfi¢emZ pocet vyznamnych
incidentl se od roku 2018 zvysil vice neZ desetindsobné.

V roce 2020 fidici rada CERT-EU stanovila pro CERT-EU novy strategicky cil zajistit pro
vSechny orgény, instituce a jiné subjekty komplexni uroven kybernetické obrany s vhodnou
Sitkou a hloubkou a s neustalym ptizpisobovanim se aktualnim nebo potencialnim hrozbam,
véetné utokl zaméefenych na mobilni zafizeni, prostiedi cloudu a zafizeni internetu véci.

Jako dopln€k k analyze hrozeb tymem CERT-EU provedla Komise hodnoceni kybernetické
bezpecnosti fungujici ve dvaceti organech, institucich a jinych subjektech Unie. To poskytlo
piedstavu o zavedenych postupech v oblasti kybernetické bezpe€nosti a schopnostech fizeni
kybernetické bezpecnosti v porovnani s externimi referencnimi hodnotami néekterych
technickych bezpec¢nostnich kontrol.

Toto hodnoceni vychdzelo z dotaznikl, na néZ tyto organy, instituce a jiné subjekty
odpovédely, z vefejné dostupnych udajii a udaji poskytnutych pfimo samotnymi organy,
institucemi a jinymi subjekty Unie. To poskytuje dostatecnou piedstavu o soucasné situaci,
aby bylo mozné dospét k niZze uvedenym zavértim:

', Vyznamnym incidentem* se rozumi jakykoli incident, pokud nem4 omezeny dopad a neni pravdépodobné,

ze je jiz dobfe znam z hlediska metody nebo technologie.
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o Vyspélost kybernetického zabezpeceni, velikost infrastruktury informacnich
technologii a tirovenl schopnosti se u hodnocenych organd, instituci a jinych subjektt
Unie podstatné lisi.

. Zatimco mnohé orgédny, instituce a jiné subjekty Unie maji zpravidla vyspélé
schopnosti odhalovani a reakce, jejich schopnosti v oblasti spravy kybernetické
bezpecnosti vykazuji rizné urovné integrovaného fizeni rizik.

. Zatimco ramce pro kybernetickou bezpecnost (strategicky, politicky a ptfedpisovy)
hodnocenych organtl, instituci a jinych subjekti Unie jsou v kli¢ovych oblastech
kybernetické bezpecnosti, uvedenych v ptfiloze 1 tohoto nafizeni, celkové dobie
zavedeny, v nékterych organech, institucich a jinych subjektech Unie chybi vyspélé
fizeni kontinuity provozu, kontrola dodrzovani piedpist, audit a neustalé zlepSovani.

. Bylo shledano, Ze technicka opatfeni povazovana za osvédCené postupy jsou
hodnocenymi organy, institucemi a jinymi subjekty Unie uplatiiovana nerovnomeérné.

Souhrnné 1ze fici, Ze z analyzy dvaceti organd, instituci a jinych subjekti Unie vyplyva, ze
jejich sprava, kybernetickd hygiena, celkova schopnost a vyspélost se znacné lisi. Pozadavek,
aby vSechny organy, instituce a jiné subjekty Unie provadély urcita zakladni opatieni
k zajisténi kybernetické bezpecnosti, proto pomize tuto rozdilnou vyspélost fesit a dostat
vSechny organy, instituce a jiné subjekty Unie na vysokou spole¢nou uroven kybernetické
bezpecnosti.

Zadny pravni predpis Unie se dosud nezaméfil na kybernetickou bezpeénost organd, instituci
a jinych subjektii Unie a komplexné se nezabyval prostiedim kybernetickych bezpe¢nostnich
hrozeb a nov€ vznikajicimi riziky v oblasti informacénich technologii vyplyvajicimi
z digitalizace.

. Konzultace se ziicastnénymi stranami

Komise provedla konzultace se zacastnénymi stranami ve vSech organech, institucich a jinych
subjektech Unie, jakoz 1 se zastupci cClenskych stath v Radé a zGCastnénymi stranami
v Evropském parlamentu. Dne 25. Cervna 2021 se zéstupci Clenskych stati a ptislusné
zucCastnéné strany z organtl, instituci a jinych subjektl Unie zucastnili pracovniho setkani
zorganizovaného Komisi, kde diskutovali o obsahu budouciho nédvrhu natizeni.

. Posouzeni dopadu

Tento navrh bude mit dopad na organy, instituce a jiné subjekty Unie. ZvlaStni posouzeni
dopadi tak neni nutné, nebot’ se nebude vztahovat na ¢lenské staty.

. Zakladni prava

Evropska unie je odhodlana zajistit pfisné normy ochrany zékladnich prav. Veskeré sdileni
informaci mezi subjekty vyplyvajici z tohoto nafizeni by se provadélo v atmosféte diveéry, pri
plném dodrZzovani prava na ochranu osobnich udaji stanovené¢ho v ¢lanku 8 Listiny
zékladnich prav Evropské unie a v pfislusnych préavnich ptedpisech pro ochranu tdaji, a
zejména v nafizeni Evropského parlamentu a Rady (EU) 2018/1725.
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4. ROZPOCTOVE DUSLEDKY

Z trznich referenénich hodnot a studii? vyplyva, ze pfimé vydaje na kybernetickou bezpeénost
se obvykle pohybuji mezi 4 a 7 % celkovych vydaji organizaci na informacni technologie.
Analyza rizik provedena tymem CERT-EU na podporu tohoto legislativniho navrhu vsSak
naznacuje, ze mezinarodni subjekty a politické organizace jsou vystaveny zvySenym rizikim,
a proto by se jako primétené;si cil jevila troven vydaji na kybernetickou bezpecnost ve vysi
10 % vydajl na informacni technologie. Pfesné néklady takového Gsili neni mozné urcit kvili
nedostatku podrobnych informaci o vydajich organti, instituci a jinych subjekti Unie na
informacni technologie a ptisluSném podilu vydaji na kybernetickou bezpecnost.

Ackoli je proto pravdépodobné, ze mnohé organy, instituce a jiné subjekty Unie vynakladaji
na kybernetickou bezpecnost méné, nez by meély, toto nafizeni samo o sobé zvysSeni téchto
béznych vydaji nezplsobi. I bez nafizeni by kazdy subjekt musel odpovidajici uroven
kybernetické bezpec¢nosti zajistit. Nafizeni pokracuje v piedchozi spolupraci v fidicim vyboru
tymu CERT-EU a formalizuje uroven vymény informaci, ktera jiz dnes ¢astecné existuje. Jak
je podrobné uvedeno v legislativnim finanénim vykazu, centrum CERT-EU bude potiebovat
dodate¢né zdroje, aby mohlo plnit svou rozsifenou ulohu, a tyto zdroje by mély byt
pferozdéleny z organd, instituci a jinych subjektd Unie, které sluzeb tymu CERT-EU
vyuzivaji.

5. OSTATNI PRVKY
. Provadéni, monitorovani, hodnoceni a podavani zprav

Interinstituciondlni vybor pro kybernetickou bezpecnost (IICB) by mél za pomoci tymu
CERT-EU ptezkoumat fungovéani tohoto nafizeni, provést hodnoceni a predlozit Komisi
zpravu se svymi zjisténimi. Komise by méla zajistit podavani pravidelnych zprav
Evropskému parlamentu, Radé¢, Evropskému hospodaiskému a socialnimu vyboru a Vyboru
regiont.

Centrum CERT-EU mitiZe vypracovavat navrhy pokynii nebo doporuceni, které se vybor IICB
muze rozhodnout pfijmout. Pokyny jsou poradensky material ureny vSem organtiim,
institucim a jinym subjektim Unie nebo jejich podmnoZiné, zatimco doporuceni je urceno
jednotlivym organtim, institucim a jinym subjektim Unie. Vyzva k pfijeti opatieni je
poradensky materidl centra CERT-EU, ktery popisuje naléhava bezpecnostni opatieni, a
organy, instituce a jiné subjekty Unie se naléhavé vyzyvaji, aby ve stanovené lhuté tato
opatfeni pfijaly.

. Podrobné vysvétleni konkrétnich ustanoveni navrhu

Obecné ustanoveni

Nafrizeni stanovi opatieni s cilem zajistit vysokou spolecnou troven kybernetické bezpecnosti
a vztahuje se na orgény, instituce a jiné subjekty Unie s cilem umoznit jim plnéni jejich
piislusnych ukoli otevienym, efektivnim a nezavislym zptisobem. (¢lanky 1-3, 23-25).

Opatieni k zajisténi vysoké spoleéné urovné kybernetické bezpecnosti

Zdroj: Gartner, ,lIdentifying the Real Information Security Budget“ (Urceni skute¢ného rozpoctu na
bezpeCnost informaci) (2016). To je tfeba pricist k nepfimym vydajim na bezpecnost informacnich
technologii, napt. na zabezpeCeni sit€, jako jsou firewally, antivirovy software a povinnosti vlastnika
systému, jako je posuzovani rizik a provadeéni bezpecnostnich kontrol. Material z roku 2020 uvadi vydaje na
kybernetickou bezpecnost ve financnich institucich ve vySi 10-11 % vydajii v oblasti informacnich
technologii, zdroj: DI_2020-FS-ISAC-Cybersecurity.pdf (deloitte.com).

CS


https://www2.deloitte.com/content/dam/insights/us/articles/6507_Cybersecurity-FS-ISAC/DI_2020-FS-ISAC-Cybersecurity.pdf

CS

Organy, instituce a jiné subjekty Unie jsou povinny zavést interni rdmec pro fizeni, spravu a
kontrolu kybernetickych bezpecnostnich rizik, ktery zajisti u€inné a obezietné fizeni vSech
bezpecnostnich rizik. Organy, instituce a jiné subjekty Unie kromé toho musi piijmout
zakladni soubor opatieni k zajisténi kybernetické bezpecnosti pro feseni rizik zjisténych podle
tohoto ramce, provadét pravidelna hodnoceni vyspélosti kybernetické bezpecnosti a pfijmout
plan kybernetické bezpecnosti. (¢lanky 4-8)

Interinstitucionalni vybor pro kybernetickou bezpecénost

Ztizuje se Interinstitucionalni vybor pro kybernetickou bezpecnost, ktery je odpovédny za
sledovéani provadéni tohoto nafizeni organy, institucemi a jinymi subjekty Unie, jakoz i za
dohled nad plnénim obecnych priorit a cilit centrem CERT-EU a poskytovani strategického
fizeni centru CERT-EU. (¢lanky 9-11)

Centrum CERT-EU

Centrum CERT-EU pfispiva k bezpe€nosti prostfedi informacnich technologii ve vSech
organech, institucich a jinych subjektech Unie, a to tak, Ze jim poskytuje poradenstvi, poméaha
jim piedchazet incidentlim, odhalovat incidenty, zmirfiovat incidenty a reagovat na incidenty
a pusobi jako stfedisko pro vyménu informaci v oblasti kybernetické bezpecnosti a pro
koordinaci reakci na incidenty. (¢lanky 12-17)

Povinnosti v oblasti spoluprace a oznamovaci povinnosti

Natizeni zajiStuje spolupraci a vymeénu informaci mezi centrem CERT-EU a organy,
institucemi a jinymi subjekty Unie s cilem rozvijet vzdjemnou divéru. Za timto tc¢elem miize
centrum CERT-EU pozadat orgéany, instituce a jiné subjekty Unie, aby mu poskytly pfislusné
informace, a centrum CERT-EU si miiZe s organy, institucemi a jinymi subjekty Unie
vyménovat informace o incidentech s cilem usnadnit odhalovani podobnych kybernetickych
hrozeb nebo incidenti, a to bez souhlasu dot¢eného zucastnéného subjektu. Informace tykajici
se konkrétnich incidentli, které odhaluji totoznost cile kybernetického bezpecnostniho
incidentu, si muiZe centrum CERT-EU vyménovat pouze se souhlasem dotéeného
zucastnéného subjektu.

Vsechny organy, instituce a jiné subjekty Unie musi centru CERT-EU oznamovat zejména
vyznamné kybernetické hrozby, vyznamna zranitelnd mista a vyznamné incidenty, a to bez
zbyte¢ného odkladu, v kazdém piipad¢ do 24 hodin poté, co se o nich dozvédély. (Clanky 18-
22)
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2022/0085 (COD)
Navrh

NARIZENI EVROPSKEHO PARLAMENTU A RADY,

kterym se stanovi opatieni k zajiSténi vysoké spole¢né urovné kybernetické bezpecnosti

v organech, institucich a jinych subjektech Unie

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 298 této smlouvy,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi pro atomovou energii, a zejména
na ¢lanek 106a této smlouvy,

s ohledem na navrh Evropské komise,

po ptedlozeni navrhu legislativniho aktu vnitrostatnim parlamentim,

v souladu s fadnym legislativnim postupem,

vzhledem k témto divodum:

(1)

2)

€)

V digitalnim véku tvoii informacni a komunikaéni technologie zaklad oteviené,
efektivni a nezéavislé unijni spravy. Vyvijejici se technologie a vétsi slozitost a
vzajemna propojenost digitadlnich systémi zesiluji kybernetickd bezpecnostni rizika,
coz ¢ini unijni spravu zranitelnéjsi vici kybernetickym hrozbdm a incidentim, které
v kone¢ném dusledku ohrozuji kontinuitu ¢innosti spravy a schopnost zabezpecovat
jeji data. Sir§i vyuzivani sluzeb cloudu, vSudypiitomné pouzivani informaénich
technologii, vysoka uroven digitalizace, prace na dalku a vyvijejici se technologie a
propojenost jsou nyni zdkladnimi prvky vSech ¢innosti spravnich subjektii v Unii,
zatim vSak neni dostatecné vybudovana digitalni odolnost.

Prostiedi kybernetickych hrozeb, v némz plisobi organy, instituce a jiné subjekty Unie,
se neustdle vyviji. Taktika, metody a postupy pouzivané aktéry hrozeb se neustale
vyvijeji, avSak hlavni motivy takovych ttokl se nijak vyrazné nemeéni, a to od kradeze
cennych nevetejnych informaci pies ziskdni financnich prostfedki a manipulaci
s vefejnym minénim az po naruSeni digitalni infrastruktury. Tempo, jimZ provadéji své
kybernetické utoky, se stale zvySuje, pfiCemz jejich kampané jsou stale
sofistikovangj$i a automatizovanéj$i, zaméfuji se na exponované prostory k utoku,

ALY

V prostredi informac¢nich technologii orgédni, instituci a jinych subjektli Unie existuji
vzajemné zavislosti a integrované toky dat a jejich uzivatelé spolu uzce spolupracuji.
Tato vzajemna propojenost znamend, Ze jakékoli naruSeni, a dokonce i1 takové
naruSeni, které je pivodné¢ omezeno na jeden organ, instituci nebo jiny subjekt Unie,
muze mit SirS$i dominové uc€inky, jeZz mohou potencidlné¢ vést k dalekosahlym
negativnim dopadiim na ostatni. Prostfedi informacnich technologii nékterych orgéant,
instituci nebo jinych subjektl je navic propojeno s informacnim prostfedim ¢lenskych
statli, z ¢ehoz vyplyva, Ze incident v ramci jednoho subjektu Unie pfedstavuje riziko
pro kybernetickou bezpecnost prostiedi informacnich technologii ¢lenskych statl, a
naopak.
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(4)

)

(6)

()

(8)

)

(10)

Organy, instituce a jiné subjekty Unie jsou atraktivni cile, které museji Celit vysoce
kvalifikovanym a dobfe financné zajisténym aktérim hrozeb, jakoz i jinym hrozbam.
Pfitom uroven a vyspélost kybernetické odolnosti a schopnost odhalovat nepratelské
¢innosti v kyberprostoru a reagovat na n¢ se u zminénych subjektli znacné lisi. Pro
fungovani evropské spravy je tak nezbytné, aby organy, instituce a jiné subjekty Unie
dosahly vysoké spolecné urovné kybernetické bezpecnosti prosttednictvim zakladni
urovn¢ kybernetické bezpecCnosti (soubor minimalnich pravidel k zajiSténi
kybernetické bezpecnosti, s nimiz musi byt sité a informacni systémy v souladu, aby
se minimalizovala kyberneticka bezpecnostni rizika), vymény informaci a spoluprace.

Cilem smérnice [navrhu smérnice NIS 2] o opatfenich k zajisténi vysoké spolecné
urovn¢ kybernetick¢é bezpecnosti v Unii je dale zlepSit odolnost vefejnych a
soukromych subjekti, ptislusnych vnitrostatnich organti a subjektl, jakoz i Unie jako
celku v oblasti kybernetické bezpecnosti 1 jejich schopnosti reagovat na bezpecnostni
incidenty. Je proto nezbytné, aby se zapojily i organy, instituce a jiné subjekty Unie
tim, Ze zajisti pravidla, ktera jsou v souladu se smérnici [ndvrhem smérnice NIS 2] a
odrazeji miru jejich ambici.

K dosazeni vysoké spolecné urovné kybernetické bezpecnosti je nezbytné, aby
vSechny orgény, instituce a jiné subjekty Unie zavedly interni ramec pro fizeni, spravu
a kontrolu kybernetickych bezpecnostnich rizik, ktery zajisti ucinné a obeztetné tizeni
vSech kybernetickych bezpecnostnich rizik a zohledni fizeni kontinuity ¢innosti a
krizové tizeni.

Rozdily mezi organy, institucemi a jinymi subjekty Unii vyzaduji pruznost pfi
provadéni, protoze univerzalni feSeni nebude vyhovovat vSem. Opatieni k zajiSténi
vysoké spolecné turovné kybernetické bezpecnosti by neméla obsahovat zadné
povinnosti ptimo zasahujici do plnéni ukolli orgénd, instituci nebo jinych subjekth
Unie nebo narusujici jejich instituciondlni autonomii. Tyto orgény, instituce a jiné
subjekty by tak mély zavést své vlastni ramce pro fizeni, spravu a kontrolu
kybernetickych bezpecnostnich rizik a pifijmout své vlastni zdkladni soubory opatieni
k zajisténi kybernetické bezpecnosti a plany kybernetické bezpecnosti.

Pozadavky na fizeni kybernetickych bezpecnostnich rizik by mély byt tumérné
rizikiim, jeZ dand sit’ nebo informacni systém obnasi, aby na organy, instituce nebo
jiné subjekty Unie nebyla uvalena nepfimétend financni a administrativni zatéz, a to
s ohledem na nejnovéjsi technicky vyvoj takovych opatieni. Cilem kazdého orgéanu,
instituce a jiného subjektu Unie by mélo byt, aby pfimétenou cast svého rozpoctu na
informacni technologie vynaloZily na zlepSeni Grovné své kybernetické bezpecnosti;
z dlouhodobého hlediska by mél byt sledovan cil v fadu 10 %.

Vys§i spolecna Uroven kybernetické bezpecnosti vyZzaduje, aby dohled nad
kybernetickou bezpecnosti presel na nejvyssi urovenl vedeni kazdého organu, instituce
nebo jiného subjektu Unie, které by mélo schvalit zdkladni soubor opatfeni k zajisténi
kybernetické bezpecnosti, ktery by mél fesit rizika zjiSténa v ramci, jenZ ma byt
kazdym orgénem, instituci nebo jinym subjektem zaveden. Nedilnou soucasti
zékladniho souboru opatfeni k zajisténi kybernetické bezpecnosti ve vSech organech,
institucich a jinych subjektech Unie je feSeni kultury kybernetické bezpec€nosti, tedy
kazdodenni praxe v oblasti kybernetické bezpecnosti.

Organy, instituce a jiné subjekty Unie by mély posuzovat rizika souvisejici se vztahy
s dodavateli a poskytovateli sluzeb, v€etné poskytovatelli sluzeb ukladani a zpracovani
dat nebo fizenych bezpec¢nostnich sluzeb, a pfijimat vhodna opatieni k feSeni téchto
rizik. Tato opatfeni by méla byt soucasti zédkladniho souboru opatieni k zajiSténi
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kybernetické bezpecnosti a méla by byt dale uptesnéna v pokynech nebo doporucenich
centra CERT-EU. Pfi stanoveni opateni a pokyni by mély byt nalezit¢ zohlednény
prislusné pravni piedpisy a politiky EU, vcetné posouzeni rizik a doporuceni
vydavanych skupinou pro spolupraci v oblasti bezpecnosti siti a informaci (skupinou
NIS), jako je koordinované posouzeni rizik v EU a souboru opatieni EU pro
kybernetickou bezpecnost siti 5SG. Mohla by byt rovnéz vyzadovéna certifikace
prislusnych produktt, sluzeb a procest IKT, a to v ramci konkrétnich evropskych
systému certifikace kybernetické bezpecnosti piijatych podle ¢lanku 49 natizeni (EU)
2019/881.

Generalni tajemnici organt a instituci Unie se v kvétnu 2011 rozhodli zfidit ptipravny
tym pro vytvofeni tymu pro reakci na pocitacové hrozby pro orgény, instituce a jiné
subjekty Unie (centrum CERT-EU), na ktery bude dohlizet interinstituciondalni fidici
rada. V Cervenci 2012 potvrdili generalni tajemnici praktickd ujednani a dohodli se na
tom, ze centrum CERT-EU zlistane zachovano jako trvaly subjekt, ktery bude nadale
napomahat zvySovani celkové urovné bezpecnosti v oblasti informacnich technologii
vramci organd, instituci a jinych subjekti Unie jakozto piiklad viditelné
interinstituciondlni spoluprace v oblasti kybernetick¢ bezpecnosti. V zati 2012 byl
CERT-EU zalozen jako pracovni skupina Evropské komise s interinstitucionalnim
mandatem. V prosinci 2017 uzaviely organy a instituce Unie interinstitucionalni
ujednani o organizaci a provozu CERT-EU®. Toto ujednani by se mélo déle vyvijet s
cilem podpofit provadéni tohoto natizeni.

CERT-EU by mél byt pfejmenovan z,tymu pro reakci na pocitacové hrozby* na
»centrum pro kybernetickou bezpecnost organt, instituci a jinych subjektd Unie
v souladu s vyvojem v ¢lenskych statech a ve svétovém méfitku, kdy se mnohé tymy
CERT pfejmenovavaji na centra pro kybernetickou bezpecnost, avS8ak mél by si
ponechat zkraceny nazev ,,CERT-EU", ktery je jiz znamy.

Mnohé¢ kybernetické ttoky jsou soucasti SirSich kampani, které cili na skupiny orgéant,
instituci a jinych subjekti Unie nebo na z4jmové komunity, jeZ organy, instituce a jiné
subjekty Unie zahrnuji. S cilem umoZznit aktivni odhalovani incidentii, reakci na
incidenty nebo opatfeni ke zmirnéni dopadd incidentii by organy, instituce a jiné
subjekty Unie mély centru CERT-EU oznamovat vyznamné kybernetické hrozby,
vyznamna zranitelnd mista a vyznamné incidenty a sdilet vhodné technickeé
podrobnosti, jeZ umoziuji odhalovat podobné kybernetické hrozby v ramci jinych
organd, instituci a jinych subjektli Unie, zmirfiovat dopady takovych hrozeb a na tyto
hrozby reagovat. Podle stejného pfistupu, jaky se predpokladd ve smérnici [ndvrhu
smérnice NIS 2], by subjekty, které¢ se dozvédi o vyznamném incidentu, mély mit
povinnost ptedlozit centru CERT-EU pocatecni ozndmeni do 24 hodin. Takova
vyména informaci by méla centru CERT-EU umoznit §ifit tyto informace do jinych
organd, instituci nebo jinych subjektd Unie, jakoz i vhodnym prot&skiim, s cilem
pomoci chranit prostfedi informacnich technologii Unie a prostfedi informacnich
prostiedi prot&jskit Unie pfed podobnymi incidenty, hrozbami a zranitelnymi misty.

Kromé uloZeni vice kol centru CERT-EU a rozsiteni jeho tlohy by mél byt zfizen
Interinstitucionalni vybor pro kybernetickou bezpecnost (IICB), ktery by mél
usnadiiovat dosazeni vysoké spolecné urovné kybernetické bezpeCnosti u organt,
instituci a jinych subjektii Unie tak, Ze bude sledovat provadéni tohoto nafizeni ze
strany organt, instituci a jinych subjektid Unie, dohlizet na plnéni obecnych priorit a

Uk. vést. C 12, 13.1.2018, s. 1.
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(16)

(17)

(18)

(19)

cili centrem CERT-EU a poskytovat centru CERT-EU strategické fizeni. Vybor IICB
by mél zajistovat zastoupeni organt a zahrnovat zastupce jinych subjektl a instituci
prostiednictvim sité agentur Unie.

Centrum CERT-EU by mélo podporovat provadéni opatfeni pro zajisténi vysoké
spolecné urovné kybernetické bezpecnosti vypracovanim navrhli pokynt a doporuceni
predkladanych vyboru IICB nebo vydavanim vyzev k pfijeti opatieni. Tyto pokyny a
doporuceni by mél schvalovat vybor IICB. V ptipadé potteby by centrum CERT-EU
meélo vydavat vyzvy k pfijeti opatieni popisujici naléhava bezpecnostni opatieni,
pricemz organy, instituce a jiné subjekty Unie se naléhaveé vyzyvaji, aby ve stanovené
lhate tato opatieni piijaly.

Vybor IICB by mél sledovat dodrzovani tohoto nafizeni, jakoz i nasledna opatieni
pfijimand v navaznosti na pokyny a doporuceni a na vyzvy k pfijeti opatfeni vydavané
centrem CERT-EU. V technickych zalezitostech by mély vybor IICB podporovat
technické poradni skupiny ve slozeni, jez vybor IICB povazuje za vhodné, které by
mély dle potfeby zce spolupracovat s centrem CERT-EU, organy, institucemi nebo
jinymi subjekty Unie a dal$imi zacastnénymi stranami. V piipad¢ potieby by mél
vybor IICB vydavat nezdvazna varovani a doporucovat audity.

Ukolem centra CERT-EU by mélo byt piispivat k bezpe¢nosti prostiedi informaénich
technologii ve vSech organech, institucich a jinych subjektech Unie. Centrum CERT-
EU by mélo jednat jako jakysi specializovany koordinator orgdnd, instituci a jinych
subjektli Unie pro ucely koordinovaného zpiistupfiovani informaci o zranitelnych
mistech v evropském registru zranitelnych mist podle ¢lanku 6 smérnice [névrhu
smérnice NIS 2].

V roce 2020 fidici rada CERT-EU stanovila pro CERT-EU novy strategicky cil zajistit
pro vSechny orgéany, instituce a jiné subjekty Unie komplexni troven kybernetické
obrany s vhodnou Sitkou a hloubkou a s neustdlym pfizpisobovanim se aktudlnim
nebo potencidlnim hrozbam, véetné Utokd zaméfenych na mobilni zafizeni, prostiedi
cloudu a zafizeni internetu véci. Tento strategicky cil zahrnuje také Siroké spektrum
bezpecnostnich opera¢nich stfedisek, jez monitoruji sité, a nepfetrzité monitorovani
vysoce rizikovych hrozeb. U vétSich orgédni, instituci a jinych subjekti Unie by
centrum CERT-EU mélo podporovat jejich tymy pro bezpecnost informacénich
technologii, vcetné nepfetrzittho monitorovani v prvni linii. MenSim a nékterym
sttedné velkym organiim, institucim a jinym subjektim by centrum CERT-EU meélo
poskytovat veskeré sluzby.

Centrum CERT-EU by rovnéz mélo plnit tlohu, kterou pro né€ stanovi smérnice [navrh
smérnice NIS 2] v oblasti spoluprace a vymény informaci se siti tymi pro reakce na
pocitatové bezpecnostni incidenty (tym CSIRT). V souladu s doporu¢enim Komise
(EU) 2017/1584* by centrum CERT-EU kromé& toho mélo spolupracovat a koordinovat
reakce s pfisluSnymi zucastnénymi stranami. Aby mohlo centrum CERT-EU pfispivat
k vysoké urovni kybernetické bezpecnosti v Unii, mélo by sdilet informace tykajici se
konkrétnich incidentl s vnitrostdtnimi partnery. Centrum CERT-EU by mélo rovnéz
spolupracovat s jinymi protéjsky z vetejného i1 soukromého sektoru, véetné NATO, a
to po piedchozim schvaleni vyborem IICB.

Doporuceni Komise (EU) 2017/1584 ze dne 13.zafi 2017 o koordinované reakci na rozsahlé
kybernetické bezpecnostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).
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Pti podpote operacni kybernetické bezpecnosti by centrum CERT-EU mélo vyuzivat
dostupné odborné znalosti Agentury Evropské unie pro kybernetickou bezpecnost, a to
prostiednictvim strukturované spoluprace, jak stanovi nafizeni Evropského parlamentu
a Rady (EU) 2019/881°. V ptipadé potieby by méla byt ucinéna specialni ujednani
mezi obéma subjekty o praktické podobé takové spoluprace a mélo by se zabranit
zdvojovani Cinnosti. Centrum CERT-EU by mélo spolupracovat s Agenturou
Evropské unie pro kybernetickou bezpecnost pii analyze hrozeb a pravidelné s touto
agenturou sdilet svou zpravu o prostiedi hrozeb.

Pii podpoie Spole¢né kybernetické jednotky vybudované v souladu s doporucenim
Komise ze dne 23.¢&ervna 2021° by centrum CERT-EU mélo spolupracovat a
vyméiovat si informace se zucastnénymi stranami s cilem podpofit operacni
spolupraci a umoznit stavajicim sitim realizovat jejich plny potencial pifi ochrané
Evropské unie.

Veskeré osobni udaje zpracovavané v ramci tohoto nafizeni by se mély zpracovavat
v souladu s pravnimi ptedpisy o ochrané¢ udajii véetné natizeni Evropského parlamentu
a Rady (EU) 2018/1725.

Nakladani s informacemi ze strany centra CERT-EU a orgéni, instituci a jinych
subjektti Unie by mélo byt v souladu s pravidly stanovenymi v nafizeni [navrhovaném
nafizeni o zajiSténi bezpecnosti informaci]. S cilem zajistit koordinaci ohledné
bezpecnostnich zalezitosti by veskeré kontakty s centrem CERT-EU iniciované nebo
vyzéddané vnitrostatnimi bezpecnostnimi a zpravodajskymi sluzbami mély byt bez
zbyte¢ného prodleni sdéleny Bezpecnostnimu feditelstvi Komise a piedsedovi vyboru
IICB.

Jelikoz sluzby a ukoly centra CERT-EU jsou v z4jmu vSech organt, instituci a jinych
subjektli Unie, mél by kazdy organ, instituce a jiny subjekt Unie s vydaji v oblasti
informacnich technologii pfispivat na tyto sluzby a ukoly spravedlivym dilem. Témito
ptispévky neni dotena rozpoctova autonomie organd, instituci a jinych subjekti Unie.

IICB by za pomoci tymu CERT-EU méla pfezkoumat a vyhodnotit provadéni tohoto
nafizeni a méla by o svych zjisténich informovat Komisi. Na zékladé¢ téchto informaci
by Komise méla podavat zpravy Evropskému parlamentu, Radé€, Evropskému
hospodarskému a socidlnimu vyboru a Vyboru regiond,

Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA
(,,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti
informac¢nich a komunikaé¢nich technologii a o zruseni nafizeni (EU) €. 526/2013 (,,akt o kybernetické
bezpe&nosti®) (Ut. vést. L 151, 7.6.2019, s. 15).

Doporuceni Komise C/2021/4520 ze dne 23. cervna 2021 o vybudovani spolecné kybernetické
jednotky.

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochran¢ fyzickych
osob v souvislosti se zpracovanim osobnich udaji orgédny, institucemi a jinymi subjekty Unie a o
volném pohybu té€chto udajii a o zruSeni nafizeni (ES) ¢.45/2001 a rozhodnuti €. 1247/2002/ES
(UF. vést. L 295, 21.11.2018, s. 39).
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PRIJALY TOTO NARIZENI:

Kapitola I
OBECNA USTANOVENI

Clanek 1
Piedmet

Toto nafizeni stanovi:

a)

b)

organuim, institucim a jinym subjektiim Unie povinnosti s cilem zavést interni ramec
pro fizeni, spravu a kontrolu kybernetickych bezpecnostnich rizik;

organim, institucim a jinym subjektim Unie povinnosti v oblasti fizeni
kybernetickych bezpecnostnich rizik a oznamovaci povinnosti;

pravidla tykajici se organizace a provozu Centra pro kybernetickou bezpecnost
organd, instituci a jinych subjekti Unie (CERT-EU) a organizace a provozu
Interinstitucionalniho vyboru pro kybernetickou bezpecnost (IICB).

Clanek 2
Oblast piisobnosti

Toto nafizeni se vztahuje na fizeni, spravu a kontrolu kybernetickych bezpecnostnich rizik
vSemi organy, institucemi a jinymi subjekty Unie a na organizaci a provoz centra CERT-EU a
Interinstitucionalniho vyboru pro kybernetickou bezpecnost.

Cldnek 3
Definice

Pro tcely tohoto nafizeni se rozumi:

1)

2)

3)

4)

S)

6)
7)

,0rgany, institucemi a jinymi subjekty Unie* orgéany, instituce a jiné subjekty zfizené
Smlouvou o Evropské unii, Smlouvou o fungovani Evropské unie nebo Smlouvou o
zalozeni Evropského spolecenstvi pro atomovou energii nebo na zakladé uvedenych
smluv;

,Siti a informacnim systémem® sit’ a informacéni systém ve smyslu ¢l. 4 odst. 1
smérnice [navrh smérnice NIS 2];

,bezpecnosti siti a informacnich systémi bezpecnost siti a informacnich systémt ve
smyslu €l. 4 odst. 2 smérnice [navrh smérnice NIS 2];

»Kkybernetickou bezpecnosti“ kyberneticka bezpecnost ve smyslu ¢l. 4 odst. 3
smérnice [navrh smérnice NIS 2];

,,nejvyssi trovni vedeni vedouci, vedeni nebo koordina¢ni organ a organ dohledu na
nejvyssi spravni Urovni, odpovidajici za vysokou troven spravnich opatfeni
v kazdém organu, instituci nebo jiném subjektu Unie;

»incidentem® incident ve smyslu €l. 4 odst. 5 smérnice [navrh smérnice NIS 2];

»Vyznamnym incidentem* jakykoli incident, pokud nema omezeny dopad a neni
pravdépodobné, Ze je jiz dobfe zndm z hlediska metody nebo technologie;
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8)

9)

10)

11)

12)
13)

14)

15)

16)

»Vyznamnym Utokem* kazdy incident vyzadujici vice zdroji, nez jaké jsou
k dispozici v dot€eném organu, instituci nebo jiném subjektu Unie a v centru CERT-
EU;

,resenim incidentu® feSeni incidentu ve smyslu ¢l.4 odst. 6 smérnice [navrh
smérnice NIS 2];

,kybernetickou hrozbou* kyberneticka hrozba ve smyslu ¢l. 2 odst. 8 natizeni (EU)
2019/881;

,vyznamnou kybernetickou hrozbou kybernetickd hrozba s umyslem, ptilezitosti a
schopnosti zplisobit vyznamny incident;

,Zranitelnosti* zranitelnost ve smyslu ¢l. 4 odst. 8 smérnice [ndvrh smérnice NIS 2];

,Vyznamnou zranitelnosti“ zranitelnost, kterda v ptfipadé¢ zneuziti pravdépodobné
povede k vyznamnému incidentu;

,Kybernetickym bezpecnostnim rizikem* jakakoli pfimétené rozpoznatelna okolnost
nebo udalost, kterd by mohla mit negativni dopad na bezpecnost siti a informacnich
systémil;

,»spolecnou kybernetickou jednotkou® virtudlni a fyzickd platforma pro spolupraci
riznych komunit v oblasti kybernetické bezpe¢nosti v Unii, se zaméfenim na
operativni a technickou koordinaci v boji proti vyznamnym pteshranicnim
kybernetickym hrozbam a incidentim ve smyslu doporuceni Komise ze dne
23. ¢ervna 2021;

»zakladnim souborem opatfeni k zajisténi kybernetické bezpecnosti“ soubor
minimalnich pravidel v oblasti kybernetické bezpecnosti, kterd musi spliiovat sité a
informacni systémy a jejich provozovatelé¢ i uZzivatelé, aby se minimalizovala
kybernetickéd bezpecnostni rizika.

Kapitola 11

OPATRENI K ZAJISTENI VYSOKE SPOLECNE UROVNE KYBERNETICKE

BEZPECNOSTI

Clanek 4
Rizeni, sprava a kontrola rizik

Kazdy organ, instituce a jiny subjekt Unie zfidi sviij vlastni interni ramec pro fizeni,
spravu a kontrolu kybernetickych bezpecnostnich rizik (dale jen ,ramec®) na
podporu poslani subjektu a vykonu jeho institucionalni autonomie. Na tuto préci
dohliZi nejvyssi troven vedeni subjektu, aby bylo zajisténo ucinné a obezietné fizeni
vSech kybernetickych bezpecnostnich rizik. Ramec bude zaveden nejpozdéji do ...
[15 mésich od vstupu tohoto natfizeni v platnost].

Réamec zahrnuje celé prostfedi informacnich technologii dot¢eného organu, instituce
nebo jiného subjektu Unie, vcetné jakéhokoli prostfedi informacnich technologii
vjejich prostorach, externé¢ zajiStovanych aktiv a sluzeb v prostiedi cloud
computingu nebo hostovanych tfetimi stranami, mobilnich zafizeni, podnikovych
siti, obchodnich siti nepfipojenych k internetu a jakychkoli zafizeni pfipojenych
k prostiedi informacnich technologii. Rdmec zohledniuje fizeni kontinuity Cinnosti
v dobé krize a bere v uvahu bezpecnost dodavatelského fetézce, jakoz 1 fizeni
lidskych rizik, jez by mohla ovlivnit kybernetickou bezpecnost dotéeného organu,
instituce nebo jiného subjektu Unie.
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3. Nejvyssi uroven vedeni kazdého organu, instituce nebo agentury Unie zajistuje
dohled nad tim, jak jejich organizace plni povinnosti tykajici se fizeni, spravy a
kontroly kybernetickych bezpecnostnich rizik, aniz jsou doteny formalni
odpovédnosti jinych urovni fizeni za dodrzovani ptedpisti a fizeni rizik v jejich
piislusnych oblastech odpovédnosti.

4. Kazdy organ, instituce a jiny subjekt Unie ma zaveden ulinny mechanismus
zajistujici, ze piimefend ¢ast rozpoctu na informacni technologie bude vynaloZena na
kybernetickou bezpecnost.

5. Kazdy orgéan, instituce nebo jiny subjekt Unie jmenuje mistniho referenta pro
kybernetickou bezpecnost nebo osobu vykonavajici rovnocennou funkei, ktera
pusobi jako jediné kontaktni misto pro vSechny aspekty kybernetické bezpecnosti.

Clanek 5
Zakladni soubor opatieni k zajisténi kybernetické bezpecnosti

1. Nejvyssi uroven vedeni kazdého organu, instituce nebo jiného subjektu Unie schvali
zékladni soubor opatfeni k zajiSténi vlastni kybernetické bezpecnosti subjektu pro
feseni rizik zjidténych v ramci uvedeném v ¢l. 4 odst. 1. Cini tak na podporu svého
poslani a vykonu své instituciondlni autonomie. Zakladni soubor opatfeni k zajisténi
kybernetické bezpecnosti musi byt zaveden nejpozdéji do ... [18 mésicti od vstupu
tohoto nafizeni v platnost] a feSi oblasti uvedené v piiloze I a opatieni uvedena
v priloze II.

2. Vrcholné vedeni kazdého organu, instituce a jin¢ho subjektu Unie pravidelné
absolvuje zvlastni Skoleni, aby ziskalo dostatecné znalosti a dovednosti umoziujici
posuzovat a vyhodnocovat kyberneticka bezpe¢nostni rizika a fidici postupy a jejich
dopad na provoz organizace.

Cldnek 6
Hodnoceni vyspélosti

Kazdy orgéan, instituce a jiny subjekt Unie provadi alesponl kazdé tfi roky hodnoceni
vyspé€losti  kybernetické bezpe€nosti, které zahrnuje vSechny prvky jejich prostiedi
informacénich technologii popsané v ¢lanku 4, pficemZz zohledni pfisluSné pokyny a
doporuceni ptijaté v souladu s ¢lankem 13.

Clanek 7
Plany kybernetické bezpecnosti
1. Na zaklad€ zavért vyvozenych z hodnoceni vyspélosti a s ohledem na aktiva a rizika
zjiSténa podle Clanku 4 nejvyssi urovenl vedeni kazdého organu, instituce nebo jiného
subjektu EU po zavedeni ramce pro fizeni, spravu a kontrolu rizik a zékladniho
souboru opatieni k zajisténi kybernetické bezpecnosti bez zbytecného prodleni
schvali plan kybernetické bezpecnosti. Cilem planu je zvysit celkovou kybernetickou
bezpecnost doteného subjektu, a tim piispet k dosazeni nebo posileni vysoké
spolecné urovné kybernetické bezpecnosti ve vSech organech, institucich a jinych
subjektech Unie. Na podporu poslani subjektu na zakladé jeho institucionalni
autonomie zahrnuje plan ptfinejmensim oblasti uvedené v ptiloze I, opatieni uvedena
v ptiloze II, jakoZ i opatfeni tykajici se pfipravenosti na incidenty, reakce na
incidenty a zotaveni zincidentli, jako je monitorovani a vedeni protokoll
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bezpecnosti. Plan se nejméné kazdé tii roky reviduje, a to na zékladé hodnoceni
vyspélosti provedenych podle ¢lanku 6.

Plan kybernetické bezpecnosti obsahuje ukoly zaméstnancii a odpoveédnost za jeho
provadeéni.

Plan kybernetické bezpecnosti zohledituje ptislusné pokyny a doporuceni vydané
centrem CERT-EU.

Clinek 8
Provadéni

Po dokonceni hodnoceni vyspé€losti organy, instituce a jiné subjekty Unie ptedlozi
tato hodnoceni Interinstitucionalnimu vyboru pro kybernetickou bezpecnost. Po
dokonceni bezpecnostnich planti ozndmi orgéany, instituce a jiné subjekty Unie jejich
dokonceni Interinstitucionalnimu vyboru pro kybernetickou bezpecnost. Na zadost
vyboru informuji o konkrétnich aspektech této kapitoly.

Pokyny a doporuceni vydané v souladu s ¢lankem 13 podporuji provadéni ustanoveni
stanovenych v této kapitole.

Kapitola I1I

INTERINSTITUCIONALNI VYBOR PRO KYBERNETICKOU BEZPECNOST

Clanek 9
Interinstituciondlni vybor pro kybernetickou bezpecnost

Ztizuje se Interinstitucionalni vybor pro kybernetickou bezpecnost (IICB).
Vybor IICB je povinen:
a)  sledovat provadéni tohoto nafizeni organy, institucemi a jinymi subjekty Unie;

b)  dohliZet na plnéni obecnych priorit a cilli centrem CERT-EU a poskytovat
centru CERT-EU strategické fizeni.

Vybor IICB sestava ze tii zastupcli nominovanych siti agentur Unie (EUAN) na
navrh jejiho poradniho vyboru pro IKT, aby zastupovali zajmy organt a jinych
subjektl, které provozuji své vlastni prostiedi informac¢nich technologii, a po jednom
zastupci vyslaném kazdym z téchto subjekti:

a)  Evropsky parlament;

b)  Rada Evropské unie;

c)  Evropska komise;

d)  Soudni dvir Evropské unie;

e)  Evropska centralni banka;

f)  Evropsky ucetni dvir;

g)  Evropska sluzba pro vnéjsi ¢innost;

h)  Evropsky hospodatsky a socialni vybor;
i)  Evropsky vybor regiont;

J)  Evropské investi¢ni banka;
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10.
11.

12.

13.

k)  Agentura Evropské unie pro kybernetickou bezpecnost.

Clentim miZe byt ndpomocen nahradnik. Dalii zastupci vyse uvedenych organizaci
nebo jinych organt, instituci a jinych subjekti Unie mohou byt piredsedou pozvani
k ucasti na zasedanich vyboru IICB bez hlasovacich prav.

Vybor IICB piijima sviij jednaci fad.
Vybor IICB v souladu s jednacim fadem urcuje ztad svych clenii predsedu na

obdobi ¢tyt let. Jeho nahradnik se na stejnou dobu trvani stdva plnym clenem vyboru
IICB.

Vybor IICB se schazi z podnétu svého piedsedy, na zZadost centra CERT-EU nebo na
zadost kteréhokoli ze svych Cleni.

Kazdy ¢len vyboru IICB ma jeden hlas. Rozhodnuti vyboru IICB se pfijimaji prostou
vétSinou, neni-li v tomto nafizeni stanoveno jinak. Pfedseda nehlasuje kromé ptipadi
rovnosti hlasii, kdy mtize odevzdat rozhodujici hlas.

Vybor IICB miize jednat zjednodusenym pisemnym postupem zahdjenym v souladu
s jednacim fadem vyboru IICB. Na zaklad€ tohoto postupu se ptislusné rozhodnuti
ve lhut¢ stanovené piedsedou povazuje za schvalené, s vyjimkou ptipadt, kdy
n¢ktery z €lenil vznese namitku.

Zasedani vyboru IICB se ucastni vedouci centra CERT-EU nebo jeho nahradnik,
pokud vybor IICB nerozhodne jinak.

Funkci sekretariatu vyboru IICB zajistuje Komise.

Zastupci nominovani siti EUAN na navrh poradniho vyboru pro IKT pifedavaji
rozhodnuti vyboru IICB agenturam a spole¢nym podnikiim Unie. Jakakoli instituce
¢1 jiny subjekt Unie jsou opravnény se obratit na zastupce nebo predsedu vyboru
IICB s jakoukoli zélezitosti, o niz se domnivaji, ze by na ni vybor IICB mél byt
upozorneén.

Vybor [ICB miize jednat zjednodusenym pisemnym postupem zahdjenym piedsedou,
na jehoz zékladé se pfislusné rozhodnuti ve lhlit¢ stanovené piedsedou povazuje za
schvélené, s vyjimkou ptipadii, kdy néktery z ¢lenli vznese namitku.

Vybor IICB mize nominovat vykonny vybor, aby mu pomadhal v jeho praci, a
pienést na n¢j nékteré své ukoly a pravomoci. Vybor IICB stanovi jednaci fad
vykonného vyboru, véetné jeho ukoll a pravomoci a funk&niho obdobi jeho ¢lent.

Clanek 10
Ukoly vyboru IICB

Pti vykonu svych povinnosti vybor IICB zejména:

a)

b)

c)

d)

pfezkoumava vSechny zpravy pozadované centrem CERT-EU, které se tykaji stavu
provadeéni tohoto nafizeni ze strany organd, instituci a jinych subjektt Unie;

na zaklad¢ navrhu vedouciho centra CERT-EU schvaluje ro¢ni pracovni program
centra CERT-EU a sleduje jeho provadéni;

na zékladé navrhu vedouciho centra CERT-EU schvaluje katalog sluzeb centra
CERT-EU;

na zéklad¢é navrhu piedloZeného vedoucim centra CERT-EU schvaluje ro¢ni finan¢ni
plan pfijmi a vydajl, v€etné personalniho obsazeni, pro ¢innosti centra CERT-EU;
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g)

h)

na zakladé¢ navrhu vedouciho centra CERT-EU schvaluje postupy pro uzavirani
dohod o urovni sluzeb;

zkouma a schvaluje vyro¢ni zpravu o ¢innosti centra CERT-EU a spravé financ¢nich
prostiedkii centra CERT-EU vypracovanou vedoucim centra CERT-EU;

schvaluje a sleduje klicové ukazatele vykonnosti pro centrum CERT-EU stanovené
na zakladé€ navrhu vedouciho centra CERT-EU;

schvaluje ujednani o spolupraci, ujednani o urovni sluzeb nebo smlouvy mezi
centrem CERT-EU a dal$imi subjekty podle ¢lanku 17;

ziizuje tolik technickych poradnich skupin, kolik je nezbytné, aby napomahaly praci
vyboru IICB, schvaluje jejich mandat a urcuje jejich prislusné predsedy.

Clanek 11
DodrZovani povinnosti

Vybor IICB sleduje provadéni tohoto nafizeni a pifijatych pokynli, doporuceni a vyzev
k pfijeti opatfeni ze strany organt, instituci a jinych subjektti Unie Pokud vybor IICB zjisti, ze
organy, instituce nebo jiné subjekty Unie toto nafizeni nebo pokyny, doporuceni a vyzvy
k pfijeti opatfeni vydané podle tohoto nafizeni Gi€inn€ neuplatituji nebo neprovadeji, mize,
aniz by byly dotCeny interni postupy piislusného organu, instituce nebo jiného subjektu Unie:

a)

b)

vydat varovani; je-li to nezbytné vzhledem k zavaznému kybernetickému
bezpecnostnimu riziku, okruh osob, jimZ je varovani ur¢eno, se vhodné omezi;

doporucit, aby pfislusna auditorska sluzba provedla audit.

Kapitola IV
Centrum CERT-EU

Cldnek 12
Poslani a ukoly centra CERT-EU

Poslanim CERT-EU, autonomniho interinstituciondlniho centra kybernetické
bezpecnosti pro vSechny orgény, instituce a agentury Unie, je pfispivat k bezpe€nosti
neutajovaného IT prostiedi vSech orgéni, instituci a jinych subjekti Unie, a to tak, ze
jim poskytuje poradenstvi v oblasti kybernetické bezpecnosti, pomdha jim
pfedchazet incidentim, odhalovat incidenty, zmirfiovat incidenty a reagovat na
incidenty a plsobi jako stfedisko pro vyménu informaci v oblasti kybernetické
bezpecnosti a pro koordinaci reakci na incidenty.

Centrum CERT-EU vykonéva pro organy, instituce a jiné¢ subjekty Unie tyto tkoly:

a)  podporuje je pii provadéni tohoto nafizeni a pfispiva ke koordinaci uplatiovani
tohoto nafizeni prostiednictvim opatfeni uvedenych v ¢l. 13 odst. 1 nebo
prostiednictvim ad hoc zprav vyzadanych IICB;

b) podporuje je pomoci souboru sluzeb v oblasti kybernetické bezpecnosti
popsanych v jeho katalogu sluzeb (déle jen ,,zékladni sluzby*);

c) udrzuje sit’ kolegl a partnerti pro podporu sluzeb popsanych v ¢lancich 16 a 17,

d)  upozornuje vybor IICB na jakykoli problém tykajici se provadéni tohoto
nafizeni a provadeéni pokynii, doporuceni a vyzev k pfijeti opatient;
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e) nahlasuje kybernetické hrozby, jimz Celi organy, instituce a jiné subjekty Unie,
a ptispiva k informovanosti EU o aktudlni kybernetické situaci.

Centrum CERT-EU pfispiva k Cinnosti Spolecné kybernetické jednotky, vybudované
v souladu s doporucenim Komise ze dne 23. ¢ervna 2021, mimo jiné v téchto
oblastech:

a)  pripravenost, koordinace pfi feSeni incidentdi, vyména informaci a reakce na
krize na technické trovni v pfipadech souvisejicich s organy, institucemi a
jinymi subjekty Unie;

b)  operativni spoluprace tykajici se sit¢ tymi pro reakce na pocitacové
bezpecnostni incidenty (tymit CSIRT), véetné vzajemné pomoci, a tykajici se
Sirsi komunity v oblasti kybernetické bezpecnosti;

c) zpravodajské informace o kybernetickych hrozbach, vcetné informovanosti o
aktualni situaci;

d) ohledné jakéhokoli tématu vyzadujiciho technické odborné znalosti centra
CERT-EU v oblasti kybernetické bezpecnosti.

Centrum CERT-EU se zapojuje do strukturované spoluprace s Agenturou Evropské
unie pro kybernetickou bezpecnost v oblasti budovani kapacit, operativni spoluprace
a dlouhodobych strategickych analyz kybernetickych hrozeb v souladu s natfizenim
Evropského parlamentu a Rady (EU) 2019/881.

Centrum CERT-EU muze poskytovat tyto sluzby, které nejsou popsany v jeho
katalogu sluzeb (dale jen ,,zpoplatnéné sluzby*):

a)  sluzby, které podporuji kybernetickou bezpecnost prostiedi informacnich
technologii organd, instituci nebo jinych subjekti Unie, jiné nez sluzby
uvedené v odstavci 2, na zékladé dohod o turovni sluzeb, a to s vyhradou
dostupnych zdrojt;

b) sluzby, které podporuji operace nebo projekty organti, instituci a dalSich
subjektlh Unie v oblasti kybernetické bezpecnosti, jiné nez sluzby na ochranu
jejich prostiedi informacnich technologii, na zaklad¢ pisemnych dohod a po
pfedchozim schvéleni vyborem IICB;

c) sluzby, které podporuji bezpecnost prostfedi informacnich technologii jinych
organizaci neZ organt, instituci a jinych subjektii Unie, které tzce spolupracuji
s organy, institucemi nebo jinymi subjekty Unie napfiklad tak, Ze jim byly
ulozeny tkoly nebo povinnosti podle prava Unie, a to na zéklad¢ pisemnych
dohod a po ptedchozim schvaleni vyborem IICB.

Centrum CERT-EU mize vuzké spolupraci s Agenturou Evropské unie pro
kybernetickou bezpec¢nost, je-li to pouzitelné, organizovat cviceni v oblasti
kybernetické bezpecnosti za Ufelem testovani urovné kybernetické bezpecnosti
organd, instituci a jinych subjekt Unie.

Centrum CERT-EU muze poskytovat pomoc organiim, institucim a jinym subjektim
Unie v souvislosti s incidenty v utajovanych prostifedich informacnich technologii,
pokud o to doty¢ny zucastnény subjekt vyslovné pozada.

Clanek 13

Pokyny, doporuceni a vyzvy k piijeti opatieni

Centrum CERT-EU podporuje provadéni tohoto natizeni vydavanim:
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a) vyzev k pfijeti opatieni popisujicich naléhava bezpecnostni opatieni, jejichz
pfijeti ve stanovené lhtté je vyzadovano od organt, instituci a jinych subjekti
Unie;

b)  nadvrhl pokynd urcenych vSem organiim, institucim a jinym subjektim Unie
nebo jejich podmnozinam, které predklada vyboru IICB;

c¢) navrhii doporuceni urCenych jednotlivym organiim, institucim nebo jinym
subjektiim Unie, které¢ predklada vyboru IICB.

2. Pokyny a doporuc¢eni mohou obsahovat:

a) postupy pro fizeni kybernetickych bezpecnostnich rizik a vypracovani
zékladniho souboru opatfeni k zajisténi kybernetické bezpecnosti nebo jejich
vylepseni;

b)  postupy pro hodnoceni vyspélosti a vypracovani plant v oblasti kybernetické
bezpecnosti a

c) pripadné vyuziti spolecnych technologii, architektury a souvisejicich
osvédcenych postupil s cilem dosahnout interoperability a spolecnych norem
ve smyslu ¢l. 4 odst. 10 smérnice [navrh smérnice NIS 2].

Vybor IICB mize piijimat pokyny nebo doporu¢eni na navrh centra CERT-EU.

4. Vybor IICB muze ulozit centru CERT-EU, aby navrh pokynti nebo doporuceni nebo
vyzvu k pfijeti opatieni vydalo, stdhlo nebo upravilo.

Clinek 14
Vedouci centra CERT-EU

Vedouci centra CERT-EU ptedklada vyboru IICB a piedsedovi vyboru IICB pravidelné
zpravy o vysledcich ¢innosti centra CERT-EU, finan¢nim planu, ptfijmech, plnéni rozpoctu,
uzavienych dohodach o turovni sluzeb a pisemnych dohodéach, spolupraci s protéjsky a
partnery a o misich podniknutych jeho zamé&stnanci, véetné zprav podle ¢l. 10 odst. 1.

Clanek 15
Finanéni a persondlni zaleZitosti

1. Komise po obdrzeni jednomysiného schvaleni vyborem IICB jmenuje vedouciho
centra CERT-EU. Vybor IICB je konzultovan ve vSech fazich postupu
pfedchéazejiciho jmenovani vedouciho centra CERT-EU, a to zejména pfi
vypracovavani oznameni o volném pracovnim misté, posuzovani Zzadosti a
jmenovani vybeérovych komisi v souvislosti s timto pracovnim mistem.

2. Pti uplatiiovani administrativnich a finan¢nich postupli jedna vedouci centra CERT-
EU z povéfeni Komise.

3. Ukoly a ginnosti centra CERT-EU, véetné sluzeb poskytovanych centrem CERT-EU
podle €l. 12 odst. 2, 3, 4 a 6 a uvedené v ¢l. 13 odst. 1 orgdnim, institucim a jinym
subjektim Unie financovanym z okruhu viceletého finan¢niho ramce vyhrazeného
evropské vetfejné spravé jsou financovany prostfednictvim samostatné rozpoctoveé
polozky rozpoctu Komise. Mista vy€lenéna pro centrum CERT-EU jsou podrobné
popsana v poznamce pod ¢arou k planu pracovnich mist Komise.

4. Organy, instituce a jiné subjekty Unie jiné nez organy, instituce a jiné subjekty Unie
uvedené v odstavei 3 kazdorocné financné prispivaji centru CERT-EU na thradu

19

CS



CS

sluzeb poskytovanych centrem CERT-EU podle uvedeného odstavce 3. Prislusné
ptispévky vychazeji z pokynli vydanych vyborem IICB a dohodnutych mezi kazdym
subjektem a centrem CERT-EU v dohodach o urovni sluzeb. Ptispévky piedstavuji
spravedlivy a pfiméfeny podil na celkovych nakladech na poskytované sluzby.
Prevadéji se na samostatnou rozpoctovou polozku uvedenou v odstavei 3 jakozto
ucelové vazany piijem stanoveny v ¢l. 21 odst. 3 pism. ¢) nafizeni Evropského
parlamentu a Rady (EU, Euratom) 2018/1046%,

Néklady na ukoly stanovené v €l. 12 odst. 5 jsou hrazeny organy, institucemi a
jinymi subjekty Unie, které jsou pfijemci sluzeb centra CERT-EU. Piijmy jsou
ucelove vazany na rozpoctové polozky podporujici naklady.

Clanek 16
Spoluprdace centra CERT-EU s protéjsky v ¢lenskych stdatech

Centrum CERT-EU spolupracuje s vnitrostatnimi protéjsky v ¢lenskych statech,
véetné tymi CERT, narodnich center pro kybernetickou bezpecnost, tymtt CSIRT a
jednotnych kontaktnich mist uvedenych v ¢lanku 8 smérnice [ndvrh smérnice NIS 2]
a vyménuje si s nimi informace ohledné hrozeb, zranitelnych mist a incidentl
v oblasti kybernetické bezpecnosti, ohledné moznych protiopatieni a ohledné
veskerych zélezitosti, které maji vyznam pro zlepSeni ochrany prostredi
informacnich technologii v organech, institucich nebo jinych subjektech Unie, a to 1
prostiednictvim sit¢ tymt CSIRT uvedené v ¢lanku 13 smérnice [navrhu smérnice
NIS 2].

Centrum CERT-EU si s vnitrostatnimi protéjsky v ¢lenskych stitech muze
vyménovat informace tykajici se konkrétnich incidenti za ucelem usnadnéni
odhalovani obdobnych kybernetickych hrozeb, a to bez souhlasu dotéené¢ho
zucCastnéného subjektu. Informace tykajici se konkrétnich incidentd, které odhaluji
totoznost cile kybernetického bezpecnostniho incidentu, si mize centrum CERT-EU
vyménovat pouze se souhlasem dot¢eného zii€astnéného subjektu.

Clanek 17
Spoluprace centra CERT-EU s protéjSky v neclenskych statech

Centrum CERT-EU muzZe spolupracovat s protéjSky v neclenskych statech, vcetné
protéjSki zaméfenych na konkrétni primyslova odvétvi, ohledné néstrojii a metod,
jako napftiklad techniky, taktiky, postupii a osvédCenych postupti, jakoz i ohledné
kybernetickych hrozeb a zranitelnych mist. Pro ucely veSkeré spoluprace s témito
protéjsky, véetné spoluprace na zakladé ramci, v nichz protéjsky ze zemi mimo EU
spolupracuji s vnitrostatnimi prot&jsky clenskych statl, pozada centrum CERT-EU
vybor IICB o ptedchozi souhlas.

Centrum CERT-EU muize vz4mu shromazdovani informaci o obecnych a
konkrétnich  hrozbach, zranitelnych mistech a moznych protiopatienich
spolupracovat s dal$imi partnery, jako jsou komeréni subjekty, mezinarodni
organizace, vnitrostatni subjekty zemi mimo Evropskou unii nebo jednotlivi

Narizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 ze dne 18. cervence 2018, kterym
se stanovi finan¢ni pravidla pro souhrnny rozpocet Unie, méni nafizeni (EU) ¢&. 1296/2013, (EU)
¢. 1301/2013, (EU) ¢. 1303/2013, (EU) ¢. 1304/2013, (EU) ¢. 1309/2013, (EU) ¢. 1316/2013, (EU)
.223/2014 a (EU) ¢.283/2014 a rozhodnuti ¢. 541/2014/EU a zruSuje nafizeni (EU, Euratom)
.966/2012 (Ut. vést. L 193, 30.7.2018, s. 1).

O O O
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odbornici. Pro ucely Sirsi spoluprace s témito partnery pozada centrum CERT-EU
vybor IICB o ptedchozi souhlas.
Centrum CERT-EU muze se souhlasem zucastnéné¢ho subjektu dotceného

incidentem poskytnout informace tykajici se tohoto incidentu partnertiim, ktefi
mohou piispét k jeho analyze.

Kapitola V

POVINNOSTI V OBLASTI SPOLUPRACE A OZNAMOVACI POVINNOSTI

Clanek 18
Nakladani s informacemi

Centrum CERT-EU a organy, instituce nebo jiné subjekty Unie museji dodrzovat
povinnost zachovani profesniho tajemstvi v souladu s ¢lankem 339 Smlouvy o
fungovani Evropské unie nebo s rovnocennymi pouzitelnymi ramci.

V souvislosti se zaddostmi o pfistup vetejnosti k dokumentiim v drZzeni centra CERT-
EU se pouziji ustanoveni nafizeni Evropského parlamentu a Rady (ES)
¢. 1049/2001°, véetn& povinnosti podle uvedeného natizeni konzultovat s jinymi
organy, institucemi nebo jinymi subjekty, pokud se zadost tyka jejich dokumenti.

Zpracovani osobnich udaji provaddéné podle tohoto nafizeni se fidi nafizenim
Evropského parlamentu a Rady (EU) 2018/1725.

Nakladani s informacemi ze strany centra CERT-EU a organi, instituci a jinych
subjektil Unie musi byt v souladu s pravidly stanovenymi v nafizeni [navrhovaném
nafizeni o zaji$téni bezpecnosti informaci].

Reditelstvi pro bezpeénost Komise a piedseda vyboru IICB jsou neprodlend
informovani o jakychkoli kontaktech s centrem CERT-EU, které iniciuji nebo o
jejichz navazani usiluji vnitrostatni bezpecnostni a zpravodajské sluzby.

Cldnek 19
Sdileni povinnosti

Aby se centru CERT-EU umoznilo koordinovat fizeni zranitelnosti a reakce na
incidenty, mlZe pozadat organy, instituce a jiné subjekty Unie o poskytnuti
informaci ze soupist jejich pfislusnych systému informacnich technologii, které maji
vyznam pro podporu ze strany centra CERT-EU. DoZadany organ, instituce nebo
jiny subjekt bez zbyte¢ného odkladu pfeda poZadované informace a vSechny jejich
nasledné aktualizace.

Organy, instituce a jiné subjekty Unie na Zadost centra CERT-EU a bez zbyte¢ného
odkladu digitalni informace vytvotfené pouzZitim elektronickych zafizeni, kterd se
podilela na jejich pfislusnych incidentech. Centrum CERT-EU miize déale upfesnit,
které typy téchto digitalnich informaci pozaduje pro situacni piehled a reakci na
incidenty.

Centrum CERT-EU si miize vyménovat informace tykajici se konkrétniho incidentu,
které odhaluji totoZnost organu, instituce nebo jiného subjektu Unie, jichZ se incident

Natizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001 o pfistupu
vetejnosti k dokumentiim Evropského parlamentu, Rady a Komise (Uf. vést. L 145, 31.5.2001, s. 43).
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tyka, pouze se souhlasem tohoto subjektu. Informace tykajici se konkrétnich
incidenttl, které odhaluji totoznost cile kybernetického bezpecnostniho incidentu, si
muze centrum CERT-EU vymeénovat pouze se souhlasem zucastnéné¢ho subjektu
dotceného timto incidentem.

Povinnosti souvisejici se sdilenim informaci se nevztahuji na utajované informace
EU a na informace, které organ, instituce nebo jiny subjekt Unie obdrzely od
bezpecnostni a zpravodajské sluzby nebo donucovaciho orgénu ¢lenského statu za
vyslovné podminky, Ze nebudou sdileny s orgdnem CERT-EU.

Clanek 20
Oznamovaci povinnosti

Vsechny organy, instituce a jiné subjekty Unie pfedlozi centru CERT-EU prvni
oznameni o vyznamnych kybernetickych hrozbach, vyznamnych zranitelnych
mistech a vyznamnych incidentech, a to bez zbytecného odkladu, v kazdém piipadé
do 24 hodin poté, co se o nich dozvédely.

V tfadné odivodnénych ptipadech a po dohod¢ s centrem CERT-EU se dotceny
organ, instituce nebo jiny subjekt Unie muze odchylit od lhity stanovené
v predchozim odstavci.

Organy, instituce a jiné subjekty Unie dale bez zbytecného prodleni ozndmi organu
CERT-EU vhodné technické podrobnosti o kybernetickych hrozbach, zranitelnych
mistech a incidentech, které umoziuji odhalovani incidentil, reakci na incidenty nebo
opatfeni ke zmirnéni dopadl incidentl. Oznadmeni obsahuji tyto prvky, jsou-li
dostupné:

a)  pftislusné indikatory narusent;

b)  pfislusné detekéni mechanismy;

c) potencialni dopad;

d)  pfislusna opatfeni ke zmirnéni dopadu.

Organ CERT-EU piedklada agentufe ENISA mési¢ni souhrnnou zpravu obsahujici
anonymizované a agregované¢ udaje o vyznamnych kybernetickych hrozbéch,

vyznamnych zranitelnych mistech a vyznamnych incidentech oznamenych v souladu
s odstavcem 1.

Vybor IICB mize vydavat pokyny nebo doporuceni tykajici se zpiisobii oznamovani
a obsahu oznameni. Centrum CERT-EU S§ifi vhodné technické podrobnosti s cilem
umoznit aktivni odhalovani incidentd, reakci na incidenty nebo opatieni ke zmirnéni
dopadti incidentl ze strany organt, instituci nebo jinych subjekti Unie.

Oznamovaci povinnosti se nevztahuji na utajované informace EU a na informace,
které organ, instituce nebo jiny subjekt Unie obdrzely od bezpecnostni a

zpravodajské sluzby nebo donucovaciho organu clenského statu za vyslovné
podminky, Ze nebudou sdileny s organem CERT-EU.

Clanek 21
Koordinace reakci na incidenty a spoluprdce ohledné vyznamnych incidentii

Centrum CERT-EU, které plsobi jako stfedisko pro vyménu informaci v oblasti
kybernetické bezpecnosti a pro koordinaci reakci na incidenty, usnadiiuje vyménu
informaci o kybernetickych hrozbach, zranitelnych mistech a incidentech mezi:
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a)  organy, institucemi a jinymi subjekty Unie;

b)  protéjsky uvedenymi v ¢lancich 16 a 17.

Centrum CERT-EU usnadnuje koordinaci reakci organti, instituci a jinych subjekt
Unie na incidenty, véetn¢:

a)  prispivani k jednotné vnéjsi komunikaci;

b)  vzdjemné pomoci;

c)  optimalniho vyuziti operativnich zdroju;

d)  koordinace s dal$imi mechanismy reakce na krizové situace na tirovni Unie.
Centrum CERT-EU podporuje organy, instituce a jiné subjekty Unie v oblasti
situa¢niho povédomi o kybernetickych hrozbach, zranitelnych mistech a incidentech.
Vybor IICB vydava pokyny pro koordinaci reakci na incidenty a pro spolupraci pii
vyznamnych incidentech. Pokud existuje podezieni, Ze incident méa povahu trestného

¢inu, centrum CERT-EU poskytne poradenstvi k tomu, jak ozndmit tento incident
donucovacim organtim.

Cldnek 22
Vyznamné utoky

Centrum CERT-CE koordinuje reakce organt, instituci a jinych subjektd Unie na
vyznamné Utoky. Vede seznam technickych odbornych znalosti, které by v pripadé
takovych utokti byly pottebné, aby bylo mozné na incident reagovat.

Organy, instituce a jiné subjekty Unie pfispivaji k seznamu technickych odbornych
znalosti tim, Ze poskytuji kazdorocné aktualizovany seznam odborniki, kteti jsou
k dispozici vramci jejich piislusnych organizaci, s podrobnym uvedenim jejich
konkrétnich technickych dovednosti.

Se souhlasem dotéenych organi, instituci nebo jinych subjektti Unie se centrum
CERT-EU muze rovnéZ obratit na odborniky ze seznamu uvedeného v odstavci 2,
aby pfispéli k reakci na vyznamny utok v nékterém c¢lenském staté, a to v souladu s
operacnimi postupy Spole¢né kybernetické jednotky.

) Kapitola VI ]
ZAVERECNA USTANOVENI

Clanek 23
Pocatecni prerozdéleni rozpoctovych prostiedkii

Komise navrhne pferozdéleni zaméstnancti a finan¢nich zdroji od pfislusnych orgéant,
instituci a jinych subjektd Unie do rozpoctu Komise. Pferozdéleni je ucinné soucasné
s prvnim rozpoctem piijatym po vstupu tohoto natizeni v platnost.

Clanek 24
Piezkum

Vybor IICB za pomoci tymu CERT-EU pravidelné¢ podavd Komisi zpravy o
provadéni tohoto natizeni. Vybor IICB miZe také Komisi doporucit, aby navrhla
zmény tohoto nafizeni.
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2. Komise podd Evropskému parlamentu a Radé zpravu o provadéni tohoto natizeni
nejpozdéji 48 mésicl po vstupu tohoto natizeni v platnost a poté kazdé tii roky.

3. Komise vyhodnoti fungovani tohoto natizeni a poda zpravu Evropskému parlamentu,
Rad¢, Evropskému hospodarskému a socialnimu vyboru a Vyboru regiont nejdiive
pét let ode dne jeho vstupu v platnost.

Cldnek 25
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Toto nafizeni je zdvazné v celém rozsahu a ptimo pouzitelné ve vSech Clenskych statech.

V Bruselu dne

Za Evropsky parlament Za Radu
predseda/predsedkyné predseda/predsedkyné
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LEGISLATIVNI FINANCNI VYKAZ

RAMEC NAVRHU/PODNETU
1.1. Nazev navrhu/podnétu

1.2. Prislus$né oblasti politik

1.3. Povaha navrhu/podnétu

1.4. Cile

1.4.1. Obecné cile

1.4.2. Specificke cile

1.4.3. Ocekavané vysledky a dopady
1.4.4. Ukazatele vykonnosti

1.5. Odivodnéni navrhu/podnétu

1.5.1. Potreby, které maji byt uspokojeny v kratkodobém nebo dlouhodobém
horizontu, vcetné podrobného harmonogramu pro zahajovaci fazi provadeni
podnétu.

1.5.2. Pridana hodnota ze zapojeni Unie (miize byt dusledkem riiznych faktoru,
napr. prinosu z koordinace, pravni jistoty, vyssi ucinnosti nebo doplitkovosti). Pro
ucely tohoto bodu se , pridanou hodnotou ze zapojeni Unie“ rozumi hodnota
plynouci ze zasahu Unie, jez doplnuje hodnotu, ktera by jinak vznikla cinnosti
samotnych clenskych statu.

1.5.3. Zavery vyvozené z podobnych zkuSenosti v minulosti

1.5.4. Slucitelnost s viceletym financnim ramcem a mozné synergie s dalSimi
vhodnymi nastroji

1.5.5. Posouzeni riiznych dostupnych moznosti financovani, vcetné prostoru pro
prerozdéleni prostredkil

1.6. Doba trvani a finan¢ni dopad navrhu/podnétu

1.7. Predpokladany zpusob Fizeni

2. SPRAVNI OPATRENI
2.1. Pravidla pro sledovani a podavani zprav
2.2. Systémy Fizeni a kontroly

2.2.1. Oduvodnéni  navrhovanych  zpiisobu  Fizeni, mechanismii  provadeni
financovani, zpiisobii plateb a kontrolni strategie

2.2.2. Informace o zjisténych rizicich a systémech vnitini kontroly zrizenych k jejich
zmirnéni

2.2.3. Odhad a odiivodneni nakladové efektivnosti kontrol (pomer ,, ndaklady na
kontroly +~ hodnota souvisejicich spravovanych financnich prostredkii) a posouzeni
ocekavané miry rizika vyskytu chyb (pri platbé a pri uzaverce)

2.3. Opatieni k zamezeni podvodii a nesrovnalosti
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ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU

3.1. Okruhy viceletého financniho ramce a dotéené vydajové rozpoctové
polozky

3.2. Odhadovany finan¢ni dopad navrhu na prostiedky
3.2.1. Odhadovany souhrnny dopad na operacni prostiredky
3.2.2. Odhadovany vystup financovany z operacnich prostiedkii
3.2.3. Odhadovany souhrnny dopad na spravni prostiedky
3.2.4. Slucitelnost se stavajicim viceletym financnim ramcem
3.2.5. Prispévky tretich stran

3.3. Odhadovany dopad na prijmy
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1.2

1.3.

1.4.
1.4.1.

1.4.2.

1.4.3.

LEGISLATIVNI FINANCNI VYKAZ

RAMEC NAVRHU/PODNETU

Nazev navrhu/podnétu

Névrh natizeni Evropského parlamentu a Rady, kterym se stanovi opatfeni k zajisténi
vysoké spolecné urovné kybernetické bezpecnosti v organech, institucich a jinych
subjektech Unie

Piislusné oblasti politik

Evropska vefejna sprava

Navrh se tyka opatfeni, jez zajisti vysokou spoleCnou turoven kybernetické
bezpecnosti v organech, institucich a jinych subjektech Unie

Navrh/podnét se tyka:

Mnové akce

O nové akce nasledujici po pilotnim projektu / pFipravné akci'®
O prodlouZeni stavajici akce

M sloucdeni jedné ¢i vice akei v jinou/novou akci nebo presmérovani jedné ¢i vice
akci na jinou/novou akci

Cile

Obecne cile

— Stanovit ramec, ktery =zajisti vysokou spolecnou Uroven kybernetické
bezpecnosti v organech, institucich a jinych subjektech Unie

— Poskytnout novy pravni zaklad pro centrum CERT-EU s cilem posilit jeho
mandat a financovani

Specificke cile

(1) Stanovit organiim, institucim a jinym subjektim Unie povinnosti s cilem zavést
interni rdmec pro fizeni, spravu a kontrolu kybernetickych bezpecnostnich
rizik

(2) Stanovit organiim, institucim a jinym subjektim Unie povinnosti s cilem
podavat zpravy o fizeni rizik, spravé a kontrole kybernetické bezpecnosti a o
kybernetickych bezpe€nostnich incidentech

(3) Stanovit pravidla tykajici se organizace a provozu Centra pro kybernetickou
bezpecnost organt, instituci a jinych subjektl Unie (CERT-EU) a organizace a
provozu Interinstituciondlniho vyboru pro kybernetickou bezpecnost (IICB)

(4) Prispivat k ¢innosti Spolecné kybernetické jednotky
Ocekavane vysledky a dopady

Upresnéte ucinky, které by navrh/podnét mél mit na prijemce / cilové skupiny.

10

Uvedené v €l. 58 odst. 2 pism. a) nebo b) finan¢niho natizeni.
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1.4.4.

1.5.
1.5.1.

— Interni ramec pro fizeni, spravu a kontrolu kybernetickych bezpecnostnich
rizik, zakladni soubory opatfeni k zajisténi kybernetické bezpecnosti,
pravidelnd hodnoceni vyspélosti a plany kybernetické bezpecnosti v organech,
institucich a jinych subjektech Unie

—  ZvySovani odolnosti organti, instituci a jinych subjekti Unie v oblasti
kybernetické bezpecnosti a jejich schopnosti reagovat na incidenty

- Modernizace centra CERT-EU

— Ptispivani k ¢innosti Spolecné kybernetické jednotky

Ukazatele vykonnosti

Upresnéte ukazatele pro sledovani pokroku a dosazenych vysledkii.

— V orgénech, institucich a jinych subjektech Unie jsou rdmce a zakladni soubory
opatieni zavedeny, pravidelna hodnoceni vyspélosti a plany kybernetické
bezpecnosti se provadéji

— Lepsi feSeni incidentt

— Lepsi povédomi o kybernetickych bezpecnostnich rizicich na urovni
vrcholného vedeni orgénd, instituci a jinych subjektd Unie

— Vyrovnani vydaji na bezpecnost IKT vyjadienych jako procento celkovych
vydajli na IKT

— Silné vedeni vyboru IICB a centra CERT-EU

— Intenzivngjsi sdileni informaci mezi organy, institucemi a jinymi subjekty Unie
a s prislusnymi subjekty a zucastnénymi stranami v EU

— Intenzivnéj$i spoluprace v oblasti kybernetické bezpecnosti s piislusnymi

subjekty a zucastnénymi stranami v EU prostfednictvim centra CERT-EU a
agentury ENISA

Oduvodnéni navrhu/podnétu

Potreby, které maji byt uspokojeny v kratkodobém nebo dlouhodobém horizontu,
véetné podrobného harmonogramu pro zahajovaci fazi provadeéni podnétu.

Cilem navrhu je zvysit Groven kybernetické odolnosti orgénil, instituci a jinych
subjektli Unie, snizit rozdily v odolnosti vSech téchto subjektii a zlepSit uroven
spolecné informovanosti o situaci a kolektivni schopnosti pfipravit se a reagovat.

Navrh je plné€ v souladu s dal§imi souvisejicimi iniciativami, a zejména s navrhem
smérnice o opatienich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti
v Unii a o zruseni smérnice (EU) 2016/1148 [ndvrhem smérnice NIS 2].

Navrh tvoii nezbytnou ¢ast strategie bezpecnostni unie EU a strategie kybernetické
bezpecnosti EU pro digitalni dekadu.

Evropskd komise planuje predlozit toto nafizeni v f{jnu 2021, pfijeti nafizeni
Evropskym parlamentem a Radou se predpokldda v roce 2022 a ustanoveni budou
pouzitelna od data vstupu nafizeni v platnost. Pfedpoklada se, Ze finan¢ni dopady a
dopady na lidské zdroje popsané v tomto legislativnim finanénim vykazu zapocnou
vroce 2023. Ptipravné obdobi zaalo jiz vroce 2021, avSak piipravné Cinnosti
v letech 2021 a 2022 jsou mimo finan¢ni dopad navrhu.
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1.5.2.

1.5.3.

1.5.4.

Pridana hodnota ze zapojeni Unie (muze byt diisledkem ruznych faktoru,
napr. prinosu z koordinace, pravni jistoty, vyssi ucinnosti nebo doplitkovosti). Pro
ucely tohoto bodu se , pridanou hodnotou ze zapojeni Unie* rozumi hodnota
plynouci ze zdasahu Unie, jez doplnuje hodnotu, ktera by jinak vznikla cinnosti
samotnych clenskych statu.

Dutivody pro akci na evropské urovni (ex ante)

V obdobi od roku 2019 do roku 2021 prudce vzrostl pocet vyznamnych incidenti
postihujicich organy, instituce a jiné subjekty Unie, jejichz piivodci byli aktéfi
pokrocilé trvalé hrozby. V prvni poloviné roku 2021 doslo ke stejnému poctu
vyznamnych incidentii jako za cely rok 2020. To se také odrazilo v poctu bitovych
kopii pro forenzni analyzu (snimkt obsahu dotéenych systémui nebo zatizeni), které
analyzovalo centrum CERT-EU v roce 2020; tento pocet se ve srovnani s rokem
2019 ztrojnasobil, piicemz pocet vyznamnych incidentli se od roku 2018 zvysil vice
nez desetindsobné.

Uroven vyspélosti kybernetické bezpeénosti se u riznych subjektt podstatng 1isi'’.
Toto nafizeni zajiStuje, Ze vSechny orgéany, instituce a jiné subjekty Unie budou
provadét zakladni soubor bezpecnostnich opatieni a vzajemné spolupracovat s cilem
zajistit oteviené a efektivni fungovani unijni spravy.

Systémy, které maji byt chranény, spadaji do autonomni spravy organi, instituci a
jinych subjektlh Unie a jsou jimi provozovany; ¢lenské staty by navrhovana opatieni
nemohly vytvofit.

Zavery vyvozené z podobnych zkuSenosti v minulosti

Smérnice o bezpecnosti siti a informaci byla prvnim horizontdlnim néstrojem
vnitiniho trhu, jehoz cilem je zlepSit odolnost siti a systémt v Unii vici
kybernetickym bezpecnostnim rizikim. Od svého vstupu v platnost v roce 2016
velkou meérou pfispéla ke zvySeni spolecné turovn€ kybernetické bezpecnosti
v Elenskych statech. Navrh smérnice NIS 2 usiluje o dalsi zlepSeni téchto opatfeni.

Cilem tohoto nafizeni je poskytnout podobné opatfeni pro organy, instituce a jiné
subjekty Unie.

Slucitelnost s viceletym financnim ramcem a mozné synergie s dalSimi vhodnymi
nastroji

Navrh je vsouladu s viceletym finanénim rdmcem a tvofi nezbytnou soucast
strategie bezpec¢nostni unie EU, jakoz 1 strategie kybernetické bezpecnosti EU pro
digitalni dekadu.

Navrh predpoklada wuplatiovani opatfeni k zajiSténi vysoké spolecné urovné
kybernetické bezpecnosti ve vztahu k organtim, institucim a jinym subjektiim Unie.
Névrh je v souladu s navrhem smérnice o opatfenich k zajiSt€ni vysoké spolecné

urovné kybernetické bezpecnosti v Unii a o zruseni smérnice (EU) 2016/1148
[navrhem smérnice NIS 2].

11

Odkaz: [Zvlastni zprava EUD o kybernetické bezpegnosti v organech, institucich a jinych subjektech
Unie].
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1.5.5.

Posouzeni ruznych dostupnych moznosti financovani, vcetné prostoru pro
prerozdeéleni prostiredkil

Sprava téchto kol ze strany centra CERT-EU vyzaduje specifické profily a dalsi
pracovni zatéz, kterou nelze absorbovat bez zvyseni lidskych a finan¢nich zdroji.
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1.6. Doba trvani a finan¢ni dopad navrhu/podnétu
O Casové omezena doba trvani
— [ s platnosti od [DD.MM.]JRRRR do [DD.MM.]RRRR,

— [ finanéni dopad od RRRR do RRRR u prostiedkd na zavazky a od RRRR
do RRRR u prosttedki na platby.

M Casové neomezena doba trvani

— Finan¢ni dopad by mél zacit prvnim rozpoctem piijatym po vstupu nafizeni
v platnost. V prvnim roce, ktery je povazovan za rok ptfechodny, by doslo
k pterozdéleni zdrojii od orgdnt a hlavnich instituci Unie ke Komisi; k tomuto a
dalsimu pterozdeleni nebo ptidéleni zdroji dojde v ramcei ro¢nich rozpoctl. Pokud
bude nafizeni pfijato vroce 2022, bude rozpoctovy rok 2023 piechodnym
obdobim a v roce 2024 zacne nafizeni fungovat v plném rozsahu.

1.7. Pfedpokladany zpisob Fizeni'?
M P#imé Fizeni Komisi a kazdym organem, instituci a jinym subjektem Unie
— M prosttednictvim jejich Gtvart, véetné jejich zaméstnanct v delegacich Unie,
— [ prostiednictvim vykonnych agentur.
0 Sdilené Fizeni s Clenskymi staty

O Neprimé Fizeni, pii kterém jsou ukoly souvisejicimi s plnénim rozpoctu
povéfeny:

— [ tfeti zemé nebo subjekty uréené t€émito zemémi,

— [ mezindrodni organizace a jejich agentury (upfesnéte),

— [ EIB a Evropsky investi¢ni fond,

— [ subjekty uvedené v ¢lancich 70 a 71 finanéniho nafizeni,
— [ vetejnopravni subjekty,

— [0 soukromopravni subjekty povéfené vykonem vefejné sluzby v rozsahu, v
jakém poskytuji dostatecné finan¢ni zaruky,

— [ soukromopravni subjekty ¢lenského statu povéiené uskutecnovanim partnerstvi
vefejného a soukromého sektoru a poskytujici dostate¢né finan¢ni zaruky,

— [ osoby povétené provadénim specifickych akci v ramci spolecné zahranicni
a bezpe€nostni politiky podle hlavy V. Smlouvy o EU a uréené v ptisluSném
zakladnim pravnim aktu.

—  Pokud vyberete vice zpiisobii Fizeni, upresnéte je v casti ,, Poznamky .

Poznadmky

Pti pouzivani spravnich a finan¢nich postupti jednd centrum CERT-EU pod dohledem
Komise.

Dodate¢né zdroje vyplyvajici z navrhu natizeni:

12 Vysvétleni zpiisobil Fizeni spolu s odkazem na finanéni nafizeni jsou k dispozici na strankdch BudgWeb:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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Provadéni ¢lanku 12 a 13 navrhu nafizeni vede k rozsifeni katalogu sluzeb o dalsi zakladni
sluzby. Pfi plném provozu budou nutné nésledujici dodatecné zdroje (do konce VFR na konci
roku 2027): 21 FTE a 14,05 milionu EUR.

Rozdé€leni dodatecnych zdrojii v ramci rozpoctu na jednotlivé tkoly je nasledujici:

(a) na plnéni kol pro orgény, instituce a jiné subjekty Unie uvedené v ¢l. 12 odst. 2
pism. a), b), ¢c) ae): 13,75 FTE a 11,275 milionu EUR;

(b) na plnéni wkold uvedenych v ¢l 12 odst. 3 (pfispivani k ¢innosti  Spole¢né
kybernetické jednotky): 2 FTE a 381 000 EUR;

(c) na plnéni tkold uvedenych v €l. 12 odst. 4 (strukturovana spoluprace s agenturou
ENISA): 0,25 FTE a 236 000 EUR;

(d) na provadéni ukoli uvedenych v ¢l 12 odst. 6 (cviCeni v oblasti kybernetické
bezpecnosti): 0,25 FTE a 79 000 EUR;

(e) na plnéni ukoli uvedenych v €l. 12 odst. 2 pism. d) a ¢lanku 13 (analyza a podavani

zprav o provadéni nafizeni, vypracovavani pokynl, doporuceni a vyzev k pfijeti
opatieni): 3,75 FTE a 2,079 milionu EUR;

® na plnéni kol podpory sekretariatu Interinstitucionalniho vyboru pro kybernetickou
bezpec¢nost (IICB): 1 FTE.

Ptehled soucasnych zdroji a pfechod na plné fungovani:

V zati 2021 byl CERT-EU provozovan s t€émito zdroji:

— stald a docasna pracovni mista: 14 FTE,

— smluvni zaméstnanci financovani na zakladé dohod o Urovni sluzeb: 24 FTE,
—celkem 38 FTE.

Rozpocet CERT-EU v roce 2020 ¢inil: 250 000 EUR v rdmci rozpoctu Komise, 3,5 milionu
EUR prostiednictvim tceloveé véazanych piijm vyplyvajicich z dohod o Urovni sluzeb.
Celkem: 3,75 milionu EUR. To pfedstavovalo cely rozpocet CERT-EU zahrnujici odbornou
ptipravu, hardware, software, mise, podporu, smluvni zaméstnance a konference.

Jakmile nafizeni vstoupi v platnost, piedpoklada se, Ze budouci zdroje CERT-EU budou tyto:
— stala pracovni mista: 34 FTE,

— smluvni zameéstnanci: 15 FTE,

— celkem 49 FTE, tj. Cisty nartst o 11 FTE.

Zména pomeéru mezi poctem stalych pracovnich mist a smluvnich zaméstnancii fesi objektivni
pfekaZku pfi najimani a udrZeni zkuSenych odbornikli v oblasti kybernetické bezpecnosti
vzhledem k jejich nedostatku na trhu prace.

Kromé toho bude pozadovan smluvni zaméstnanec na plny pracovni tivazek (1 FTE) v ramci

Generalniho feditelstvi pro informatiku Komise na podporu IICB (Interinstitucionalniho
vyboru pro kybernetickou bezpecnost).

Celkové tak bude pozadovano 21 FTE navic na provadéni natizeni (20 FTE pro CERT-EU a 1
FTE pro Generalni feditelstvi pro informatiku Komise). To budce kompenzovano soubéznym
snizenim o devét smluvnich zaméstnanct na plny pracovni uvazek v centru CERT-EU, kteti
byli diive financovani prostfednictvim ucelové vazanych piijmi pochdzejicich z dohod o
urovni sluzeb.
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Rozpocet centra CERT-EU na jiné nez lidské zdroje v roce 2024 po piechodném obdobi bude
zahrnovat ukoly uvedené vyse pod pismenem a) az e) a predpoklada se, ze bude financovan
takto:

— 8,921 milionu EUR ro¢né¢ od organt Unie financovanych v ramci okruhu 7 rozpoctu Unie,

— 2,459 milionu EUR od organd, instituci a jinych subjekt Unie financovanych v ramci
okruhii 1 az 6 rozpoctu Unie,

— 2,670 milionu EUR od samofinancovanych organd, instituci a jinych subjektii Unie,
— celkovy rozpocet centra CERT-EU: 14,05 milionu EUR.

Ukoly uvedené v &l. 12 odst. 5 nejsou uvedeny v katalogu jeho sluzeb, jedna se o zpoplatnéné
sluzby. Jsou to pomocné sluzby, ptredstavuji pomérné nizké castky, jsou vétSinou docCasné a
naklady na tyto sluzby budou ziskany zpét od piijemct sluzeb prostfednictvim dohod o
urovni sluzeb nebo pisemnych dohod.

Pokud jde o pfispévky na zaméstnance centra CERT-EU: organy a hlavni instituce Unie
budou pfispivat spravedlivym dilem, ktery je umérny pfislusnému podilu stalych zaméstnanct
tiidy AD v dané organizaci. Je tfeba posoudit, zda ECB a EIB mohou rovnéz prispivat
spravedlivym dilem prosttednictvim vysilani stalych zaméstnanc.
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2.2
2.2.1.

2.2.2.

2.2.3.

2.3.

SPRAVNI OPATREN{
Pravidla pro sledovani a podavani zprav

Upresnéte Cetnost a podminky.

Komise bude s pomoci vyboru IICB a centra CERT-EU pravidelné pfezkouméavat
fungovani tohoto nafizeni a poda zpravu Evropskému parlamentu Rad¢ a Komisi
poprvé nejpozdeji 48 mésict od vstupu nafizeni v platnost a poté kazd¢ tii roky.

Zdroje udaji pouzité pro prezkumy budou vétSinou pochazet z vyboru IICB a centra
CERT-EU. Kromé¢ toho mohou byt v ptipad¢ potfeby pouzity konkrétni nastroje pro
shromazd’ovani udajt, napf. prizkumy v orgénech, institucich a jinych subjektech
Unie, agentufe ENISA nebo siti tyma CSIRT.

Systémy Fizeni a kontroly

Odiivodneéni navrhovanych zpusobu rizeni, mechanismii provadeéni financovani,
zpiisobii plateb a kontrolni strategie

Opatteni vyplyvajici z natizeni budou v rdmci kazdého organu, instituce nebo jiného
subjektu Unie fizena v souladu s jejich pfislusnymi platnymi pravidly a piedpisy.
Administrativni a finan¢ni fizeni ¢innosti centra CERT-EU je zaclenéno do spravy
Komise a fidi se jejimi platnymi fidicimi a provadécimi mechanismy, zptisoby plateb
a kontrolami.

Interni auditor Komise vykonava ve vztahu k centru CERT-EU stejné pravomoci
jako ve vztahu k utvarim Komise.

Informace o zjistéenych rizicich a systémech vnitini kontroly zrizenych k jejich
zmirneni

Riziko je velmi nizké, nebot” centrum CERT-EU je jiz spravné piipojeno jako
pracovni skupina Komise ke generdlnimu fediteli pro informatiku a vybor IICB je
modelovan podle stavajici fidici rady CERT-EU. Ekosystém finan¢niho fizeni a
vnitini kontroly je tak jiz zaveden.

Odhad a oduvodnéni nakladové efektivnosti kontrol (pomér ,, naklady na kontroly +
hodnota souvisejicich spravovanych financnich prostredkii) a posouzeni ocekavané
miry rizika vyskytu chyb (p7i platbé a pri uzdaverce)

Postupy pro zadavani vetejnych zakdzek, finan¢ni fizeni a kontrolu jsou jiz zavedeny
a dobfe vyzkousSeny. Nakladova efektivnost kontrol a mira rizika vyskytu chyb
odpovida nakladové efektivnosti a mife rizika vyskytu chyb orgéand, instituci a jinych
subjektil Unie a v pripad¢ ¢innosti centra CERT-EU odpovida nédkladové efektivnosti
a mife rizika vyskytu chyb Komise.

Opatieni k zamezeni podvodu a nesrovnalosti

Upresnéte stavajici ¢i predpokladand preventivni a ochranna opatieni, napr. opatieni uvedend ve
strategii pro boj proti podvodiim.

Na cinnosti CERT-EU se vztahuji systémy finan¢niho fizeni a vnitini kontroly
Komise.

V zijmu boje proti podvodim, korupci a jinym protipravnim c¢innostem se na
agenturu bez omezeni vztahuje nafizeni Evropského parlamentu a Rady (EU,
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Euratom) €. 883/2013 ze dne 11. zafi 2013 o vySetfovani provadéném Evropskym
uradem pro boj proti podvodim (OLAF).
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ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU

3.1. Okruhy viceletého finan¢niho ramce a dotéené vydajové rozpoctové polozky
e Stavajici rozpoctové polozky
V poradi okruhii viceletého financniho ramce a rozpoctovych polozek.
Rozpoctova polozka Dmh Prispévek
Okruh vydaje
f\;ilc;lig;éilﬁ(()) Cislo zemi kandidatsk tretich stin;sm el il
rimce RPNRP™ | ESVO™ | yhzemi's | UOC odst. 2 pisn. b)
nafizeni
Rozpoctové polozky, které se tykaji
laz6 | prispévki  Unie  decentralizovanym | Rozdil NE NE NE NE
agenturdm a institucim
Rozpoctové polozky, které se tykaji
7 gdmenoyafn zamestngncu, vzdaju _na NRP NE NE NE NE
informacni technologie a dalsi spravni
naklady v riznych oddilech rozpoctu EU
e Nové rozpoctové polozky, jejichZ vytvoteni se pozaduje
V poradi okruhit viceletého financniho ramce a rozpoctovych polozek.
Rozpoctova polozka Dmh Prispévek
Okruh vydaje
Vicelfv:té’ho . ve smyslu ¢l. 21
financniho | Cislo RP/NRP zemi kandidatsk | tretich odst. 2 pism. b)
ramce ESVO ych zemi zemi financniho
nafizeni
Zadné
Ang) N ANO/NE Ang) N ANO/NE

13 RP = rozliSené prostfedky / NRP = nerozlisené prosttedky.

14

ESVO: Evropské sdruzeni volného obchodu.

15 Kandidatské zemé a ptipadné potencialni kandidati ze zapadniho Balkanu.

CS
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3.2. Odhadovany finan¢ni dopad navrhu na prostiedky

3.2.1.  Odhadovany souhrnny dopad na operacni prostredky

— [ Navrh/podnét nevyzaduje vyuziti opera¢nich prostiedka.

— M Navrh/podnét vyzaduje vyuZiti operaénich prostfedkd, jak je vysvétleno dale:

v milionech EUR (zaokrouhleno na tfi desetinna mista)

OKkruh viceletého finan¢niho ramce

l1az6

Okruhy, které se tykaji prispévkil decentralizovanym agenturam a institucim

Rok

Rok

Rok

Rok

Rok

GR: nekolik 2023 | 2024 | 2025 | 2026 2027 CELKEM
O Operaéni prostredky
Rozpoctové polozky. kieré se tykaif piispevki | Z4Va2ky (1a) 245 | 2459 2459 | 2,459 2,459 12,293
Unie d trali y tura 10
X)Sﬂi ccentralizovanym agenturdm (xx 10 xx | @a) 2459 | 2459 | 2459 | 2459 2,459 12,293
Prostfedky spravni povahy financované z rdmce na zvlastni
programy'’
Rozpoctova polozka ©)
Zévazky Tlb 2459 | 2459 | 2,459 | 2,459 2,459 12,293
CELKEM prostiredky
na GR: nékolik =2a+2b
Platby . 2459 | 2,459 | 2459 | 2,459 2,459 12,293

16 Podle oficidlni rozpo&tové nomenklatury.

17" Technicka a/nebo administrativni pomoc a vydaje na podporu provadéni programi a/nebo akci EU (byvalé polozky ,,BA*), neptimy vyzkum, pfimy vyzkum.

CS
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o ] Zévazky @ 2,459 | 2,459 | 2459 | 2,459 2,459 12,293
O Operacni prosttedky CELKEM
Platby ®) 2,459 | 2,459 | 2459 | 2,459 2,459 12,293
O Prosttedky spravni povahy financované z ramce na ©
zvlastni programy CELKEM
Prostiedky z OKRUHU 1 a7 6 Zavazky =4+6 2,459 2,459 2,459 2,459 2,459 12,293
viceletého finan¢niho ramce
viceletého financniho rsmee Platby s | 2,459 | 2,459 | 2459 | 2,459 2,459 12,293
CELKEM
Pokud je navrhem/podnétem dotcen vice neZ jeden operacni okruh, zopakuje se vySe uvedeny oddil:
O Operaéni prosttedky CELKEM (vechny | Zavazky “ 2,459 | 2,459 | 2459 | 2,459 2,459 12,293
operaéni okruhy) Platby ) 2,459 2,459 2,459 2,459 2,459 12,293
Prostfedky spravni povahy financované z ramce na zvlastni
programy (vSechny opera¢ni okruhy) CELKEM ©
Prostitedky z OKRUHU 1 a7 6 Zavazky =4+6 2,459 2,459 2,459 2,459 2,459 12,293
viceletého finan¢niho ramce
viceletého finan¢niho ramce
CELKEM Platby =5+6 2,459 2,459 2,459 2,459 2,459 12,293
(referencni Castka)
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Okruh viceletého finan¢niho ramce 7 Spravni vydaje

Tento oddil se vyplni pomoci ,,rozpoctovych udaji spravni povahy*, jez se nejprve uvedou v priloze legislativniho finanéniho vykazu (pfiloha V

internich pravidel), ktera se pro Gc¢ely konzultace mezi Gtvary vlozi do aplikace DECIDE.
v milionech EUR (zaokrouhleno na tfi desetinna mista)

Rok Rok Rok Rok Rok
2023 2024 2025 2026 2027 CELKEM

GR: DIGIT (CERT-EU)
O Lidské zdroje 1,184 | 2,126 | 2,754 | 3,225| 3,225 12,514
O Ostatni spravni vydaje 7,938 8,921 8,921 8,921 8,921 43,622
GR DIGIT (CERT-EU) CELKEM Prostiedky 9,122 | 11,047 | 11,675 | 12,146 | 12,146 56,136
CELKEM prostiedky
 IORREL (Zavazky ~ celkem =19 155 | 11047 | 11,675 | 12,146 | 12,146 56,136
viceletého finanéniho rdmce platby celkem)
CELKEM
v milionech EUR (zaokrouhleno na tfi desetinna mista)
Rok Rok Rok Rok
2023 | 2024 | 2025 | 2026 | Rok2027 CELKEM
Prostredky z OKRUHU 1 az 7 Zavazky 11,581 | 13,506 | 14,134 | 14,605 14,605 68,429
viceletého finanéniho ramce
viceletého financniho ramee (*) Platby 11581 | 13506 | 14134 | 14605 |  14.605 68.429
CELKEM

(*) Prispévky od samofinancovanych organt, instituci a jinych subjektli Unie se odhaduji ve vysi 2,670 milionu EUR ro¢né (za p¢t let celkem
13,350 milionu EUR). Tyto ptispevky budou piedstavovat ucelové vazané piijmy centra CERT-EU. Ve vySe uvedenych tabulkach je uveden
pouze odhadovany celkovy dopad na rozpocet Unie a tyto piispeévky v nich nejsou uvedeny.
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3.2.2.

Odhadovany vystup financovany z operacnich prostredkii

Prostfedky na zavazky v milionech EUR (zaokrouhleno na tfi desetinnd mista)
Rok Rok Rok Rok Vlozit pocet let podle trvani finanéniho
N N+1 N+2 N+3 dopadu (viz bod 1.6) CELKEM
Uved’te cile a .
vystupy VYSTUPY
Primé Celko
! Druh'® | mé B | Nékla B | Nakla 5 | Nékla 3 Naékla B | Nakla | B | Nakla 8 | Néakla w Néklady
nidklad | £ dy £ dy £ dy £ dy £ dy Sl dy £ dy pog]e . | celkem
y
SPECIFICKY CIL & 1" ...
— Vystup
— Vystup
— Vystup

Mezisoucet za specificky cil €. 1

SPECIFICKY CiL¢.2 ...

— Vystup

Mezisoucet za specificky cil €. 2

CELKEM

18
19

CS

Vystupy se rozumi produkty a sluzby, které maji byt dodany (napf. pocet financovanych studentskych vymeén, pocet vybudovanych kilometri silnic atd.).

Popsany v bod¢ 1.4.2. ,,Specificke cile....
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3.2.3.

1 Navrh/podnét nevyzaduje vyuziti prostiedki spravni povahy.

Odhadovany souhrnny dopad na spravni prostredky

M Navrh/podnét vyzaduje vyuziti prostfedkd spravni povahy, jak je vysvétleno

dale:

v milionech EUR (zaokrouhleno na tfi desetinna mista)

Rok
2023

Rok
2024

Rok
2025

Rok
2026

Rok 2027

CELKEM

OKRUH 7
viceletého finanéniho
ramce
CELKEM

Lidské zdroje

Stali zaméstnanci (téidy
AD)

1,099

2,041

2,669

3,14

3,14

12,089

Smluvni zaméstnanci

0,085

0,085

0,085

0,085

0,085

0,425

Ostatni spravni vydaje

7,938

8,921

8,921

8,921

8,921

43,622

Mezisoucet za OKRUH 7

viceletého finanéniho
ramce
CELKEM

9,122

11,047

11,675

12,146

12,146

56,136

Mimo OKRUH 7%
viceletého finanéniho
ramce

Lidské zdroje

Ostatni vydaje spravni
povahy

Mezisoucet mimo
OKRUH 7
viceletého finan¢niho
ramce
CELKEM

CELKEM

9,122

11,047

11,675

12,146

12,146

56,136

Potiebné prostfedky na oblast lidskych zdrojti a na ostatni vydaje spravni povahy budou pokryty z prostiedkii GR, které jsou
jiz vy€lenény na fizeni akce a/nebo byly vnitiné prerozdéleny v ramci GR a ptipadné doplnény z dodatecného pridelu, ktery
1ze fidicimu GR poskytnout v ramci ro¢niho pfidélovani a s ohledem na rozpoctova omezeni.

20

polozky ,,.BA*), neptimy vyzkum, ptimy vyzkum.
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Technickéd a/nebo administrativni pomoc a vydaje na podporu provadéni programli a/nebo akci EU (byvalé

CS



3.2.3.1. Odhadované potieby v oblasti lidskych zdroji
— [ Navrh/podnét nevyzaduje vyuziti lidskych zdroju.

M Navrh/podnét vyzaduje vyuziti lidskych zdroji, jak je vysvétleno dale:

Odhad vyjadrete v prepoctu na plné pracovni uvazky

Rok Rok Rok
2023 2024 2025

Rok
2026

Rok 2027

O Pracovni mista podle planu pracovnich mist (mista ufedniki a do¢asnych zaméstnancii)

2001 02 01 (v Gstiedi a v zastoupenich Komise) 7 13 17

20

20

20 01 02 03 (pfti delegacich)

010101 01 (vnepfimém vyzkumu)

010101 11 (v pfimém vyzkumu)

Jiné rozpoctové polozky (upiesnéte)

O Externi zaméstnanci (v pFepo¢tu na plné pracovni uvazky: FTE)*

2002 01 (SZ, VNO, ZAP z celkového ramce) 1 1 1

2002 03 (SZ, MZ, VNO, ZAP a MOD ptfi delegacich)

— v ustiedi
22

XX 01 xxyyzz

— pti delegacich

0101 01 02 (SZ, VNO, ZAP v neptimém vyzkumu)

010101 12 (SZ, VNO, ZAP v ptimém vyzkumu)

Jiné rozpoctové polozky (upiesnéte)

CELKEM 8 14 18

21

21

XX je oblast politiky nebo dotcena hlava rozpoctu.

Potieby v oblasti lidskych zdroj&i budou pokryty ze zdroji GR, které jsou jiz vyélenény na Fizeni akce a/nebo
byly vniting pieobsazeny v ramci GR, a piipadné doplnény z dodateéného piidélu, ktery Ize fidicimu GR

poskytnout v ramci ro¢niho ptidélovani a s ohledem na rozpoctova omezeni.

Popis ukold:

kapitol IV a V.

Utednici a do¢asni zaméstnanci Utednici budou plnit ukoly a ¢innosti centra CERT-EU podle naiizeni, zejména

Externi zaméstnanci

Smluvni zaméstnanec bude napomocen
Interinstitucionalniho vyboru pro kybernetickou bezpecnost.

pri

funkci  sekretariatu

2l SZ = smluvni zaméstnanec; MZ = mistni zaméstnanec; VNO = vyslany narodni odbornik; ZAP =

zaméstnanec agentury prace; MOD = mlady odbornik pfi delegaci.
22

CS 2

Dil¢i strop na externi zaméstnance financované z operacnich prostfedkia (byvalé polozky ,,BA).




3.2.4.  Slucitelnost se stavajicim viceletym financnim ramcem

Néavrh/podnét:

— M mtze byt v plném rozsahu financovin pierozdélenim prostiedki v ramci
ptislusného okruhu viceletého finanéniho ramce (VFR).

Upfesnéte, jaka Uprava se pozaduje, ptislusné rozpoctové polozky a odpovidajici ¢astky. V pripadé
zasadni upravy pfilozte excelovou tabulku.

— [ vyZaduje pouziti neptidéleného rozpéti v ramci piislusného okruhu VFR
a/nebo pouziti zvlastnich nastroji definovanych v nafizeni o VFR.

Upfesnéte, co se pozaduje, pfislusné okruhy a rozpoctové polozky, odpovidajici ¢astky a navrhované
nastroje, které¢ maji byt pouzity.

— [ vyzaduje revizi VFR.

Upfesnéte, co se pozaduje, prislusné okruhy a rozpoc¢tové polozky a odpovidajici ¢astky.

3.2.5.  Prispévky tretich stran

Navrh/podnét:

— M nepocita se spolufinancovanim od tietich stran??

— [ pocita se spolufinancovanim od tietich stran podle nasledujiciho odhadu:

prostfedky v milionech EUR (zaokrouhleno na tfi desetinna mista)

Rok
N24

Rok
N+1

Rok
N+2

Rok
N+3

Vlozit pocet let podle trvani
finan¢niho dopadu (viz bod 1.6)

Celkem

Upftesnéte
spolufinancujici subjekt

Spolufinancované
prosttedky CELKEM

23 ,

Ucelové vazané piijmy pochazejici z pfilezitostného poskytovani sluzeb organizaci, které nejsou

zuCastnénymi subjekty, stanovené v ¢l. 12 odst. 5 pism. c) nebyly odhadnuty, protoze by mély byt

marginalni.
2

rokem provadéni (napiiklad 2021). Totéz provedte u let nasledujicich.

CS
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Rokem N se rozumi rok, kdy se navrh/podnét zacina provadét. Vyraz ,,N* nahrad’te pfedpokladanym prvnim
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3.3. Odhadovany dopad na prijmy
— M Néavrh/podnét nema zadny finanéni dopad na piijmy.
— [ Navrh/podnét ma tento finan¢ni dopad:
— O na vlastni zdroje
- O na jiné piijmy
— uved’te, zda je pfijem tceloveé vazan na vydajové polozky [

v milionech EUR (zaokrouhleno na tii
desetinnd mista)

Prostiedky Dopad navrhu/podnétu®’
" , . dostupné v
Pi{jmova rozpod&tova b&ném
polozka: rozpoctovém Rok Rok Rok Rok Vlozit pocet let podle trvani finanéniho
roce N N+1 N+2 N+3 dopadu (viz bod 1.6)
Clanek .............

U tceloveé vazanych ptijma upfesnéte dotcené vydajové rozpoctové polozky.

Jiné poznamky (napt. zpusob/vzorec vypoctu dopadu na piijmy nebo jiné udaje).

25 Pokud jde o tradi¢ni vlastni zdroje (cla, davky z cukru), je tieba uvést &isté Gastky, tj. hrubé &astky po

odecteni 20 % nakladt na vybér.
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