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1. Inledning

Under 2020 6kade antalet betydande incidenter som paverkade unionens institutioner, organ
och byrder och som skapats av s.k. APT-aktorer (Advanced Persistent Threat), dvs aktorer
som under en ldng tidsrymd och med avancerad teknik utgor ett hot for sédkerheten. Detta
aterspeglas ocksa 1 antalet kriminaltekniska bilder som CERT-EU analyserade 2020 och som
mer dn tredubblades jamfort med 2019, medan antalet betydande incidenter 6kade mer dn
tiofalt sedan 2018.

Skillnader i cybersidkerhetskapacitet och utgifter for it-sdkerhet vid unionens institutioner,
organ och byrder dr dock i vissa fall slaende, vilket resulterar i att cybersdkerhetens
mognadsgrad hos unionens institutioner, organ och byréer skiljer sig mycket dt. Dessutom
visar analysen av hotbilden och statistiken dver it-sikerhetsincidenter att cyberexponeringen
bara kommer att 6ka for unionens institutioner, organ och byréer.

2. Mil

De identifierade bristerna leder i1 slutdndan till en otillrdcklig nivd av cyberresiliens inom
unionens institutioner, organ och byrder, till fragmenterade it-sdkerhetsresurser och till en
obalanserad it-sékerhetsstatus.

Syftet med en lagstiftningsakt skulle vara att infora atgérder for att sdkerstélla en hog
gemensam cybersékerhetsniva vid unionens institutioner, organ och byrder. Detta skulle
framja cybersidkerhetsmognaden och sékerstélla att den kommer att hélla jamna steg med den
allt snabbare digitaliseringen av unionens institutioner, organ och byraer.

3. En interinstitutionell cybersikerhetsstyrelse och en ram for cybersikerhet

Forslaget om en interinstitutionell cybersidkerhetsstyrelse och en ram fo6r cybersdkerhet
innehaller &tgirder for att uppnda en hdg gemensam cybersikerhetsnivd vid unionens
institutioner, organ och byrder. Hirigenom blir det mojligt att skapa en harmoniserad ram
som tar hojd for cybersikerhetshot mot alla unionens institutioner, organ och byrder och att
infora 6vervakning och rapportering till en interinstitutionell cybersidkerhetsstyrelse.

Genom forslaget moderniseras CERT-EU:s uppdrag och uppgifter med tanke pa den
fordndrade och okade digitaliseringen av unionens institutioner, organ och byréer under de
senaste aren och den fordnderliga hotbilden mot cybersidkerheten.

Forslaget far inga direkta foljder eller budgetkonsekvenser for medlemsstaterna eller EU-
medborgarna.

Den rittsliga grunden for forordningen &dr artikel 298 1 fordraget om Europeiska unionens
funktionssétt, enligt vilken unionens institutioner, organ och byrder nédr de fullgoér sina
uppgifter ska stddja sig pa en dppen, effektiv och oberoende europeisk administration.

Det hir forslaget bygger pé strategin for EU:s sdkerhetsunion (COM(2020) 605 final) och
EU:s strategi for cybersédkerhet for ett digitalt decennium (JOIN(2020) 18 final).

4. Slutsats

En interinstitutionell cybersékerhetsstyrelse och en ram for cybersdkerhet bidrar till att de
flesta av de avsedda mélen uppnés pa ett relativt &ndamélsenligt, effektivt och samstimmigt
satt som ocksa &r i1 linje med Gvrig unionspolitik och som har bredast mdjliga stod frn
berdrda parter. Det alternativ som har valts &r det mest genomfGrbara alternativet med tanke
pa de rattsliga begransningar vi har att ta hénsyn till och ocksd med tanke pd att en



universallosning inte skulle svara mot den heterogena mognadsgrad hos unionens
institutioner, organ och byrder som rader i dagsléget eller de skillnader i tekniska risker och
komplexitet som de star infor.
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