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Zadeva: DELOVNI DOKUMENT SLUZB KOMISIJE POVZETEK OCENE

UCINKA Spremni dokument prediog UREDBE EVROPSKEGA

PARLAMENTA IN SVETA o doloditvi ukrepov za visoko skupno raven

kibernetske varnosti v institucijah, organih, uradih in agencijah Unije

Delegacije prejmejo priloZzeni dokument SWD(2022) 68 final.

Priloga: SWD(2022) 68 final
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SWD(2022) 68 final

DELOVNI DOKUMENT SLUZB KOMISIJE
POVZETEK OCENE UCINKA

Spremni dokument
predlog UREDBE EVROPSKEGA PARLAMENTA IN SVETA

o dolocitvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah, organih,
uradih in agencijah Unije

{COM(2022) 122 final} - {SWD(2022) 67 final}
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1. Uvod

Leta 2020 se je moc¢no povecalo Stevilo pomembnih incidentov, ki so prizadeli institucije,
organe in agencije Unije ter so jih izvedli akterji naprednih trajnih grozenj. To dokazujejo
Stevilni forenzi¢ni posnetki, ki jih je CERT-EU analiziral v letu 2020 in so se v primerjavi z
letom 2019 vec kot potrojili, Stevilo pomembnih incidentov pa se je od leta 2018 povecalo za
vec kot desetkrat.

Vendar so zmogljivosti za kibernetsko varnost in poraba za varnost IT v institucijah, organih
in agencijah Unije v nekaterih primerih izjemno neenake, zaradi Cesar se ravni zrelosti
kibernetske varnosti med institucijami, organi in agencijami Unije zelo razlikujejo. Poleg
tega analiza grozenj in statisticni podatki o varnostnih incidentih IT kaZejo, da se bo
izpostavljenost institucij, organov in agencij Unije kibernetskim groznjam le Se povecevala.

2. Cilji

Opredeljene pomanjkljivosti na koncu vodijo do nezadostne ravni kibernetske odpornosti v
institucijah, organih in agencijah Unije, razdrobljenih virov za varnost IT in
neuravnotezenega odnosa do varnosti IT.

Cilj zakonodajnega akta bi bil zagotoviti ukrepe za visoko skupno raven kibernetske varnosti
v institucijah, organih in agencijah Unije. To bi spodbudilo in zagotovilo, da bo zrelost
kibernetske varnosti sledila vse ve¢ji digitalizaciji institucij, organov in agencij Unije.

3. Medinstitucionalni odbor za kibernetsko varnost in okvir za kibernetsko varnost
Predlog za Medinstitucionalni odbor za kibernetsko varnost in okvir za kibernetsko varnost
bo uvedel ukrepe za visoko skupno raven kibernetske varnosti v institucijah, organih in
agencijah Unije, omogocil uskladitev z okvirom, ki obravnava kibernetske groZnje vseh
institucij, organov in agencij Unije, ter vzpostavil spremljanje in porocanje
Medinstitucionalnemu odboru za kibernetsko varnost.

Predlog posodablja namen in naloge CERT-EU glede na spremenjeno in vecjo digitalizacijo
institucij, organov in agencij Unije v zadnjih letih ter razvijajoe se okolje kibernetskih
grozenj.

Za drzave Clanice ali drzavljane EU ni neposrednega vpliva ali proracunskih posledic.

Pravna podlaga za Uredbo je ¢len 298 Pogodbe o delovanju Evropske unije, ki doloca, da
institucije, organe, urade in agencije Unije pri izvajanju njihovih nalog podpira odprta,
ucinkovita in neodvisna evropska uprava.

Ta predlog temelji na strategiji EU za varnostno unijo (COM(2020) 605 final) in strategiji EU
za kibernetsko varnost v digitalnem desetletju (JOIN(2020) 18 final).

4. Sklepna ugotovitev

Medinstitucionalni odbor za kibernetsko varnost in okvir za kibernetsko varnost uresnicujeta
vecino predvidenih ciljev razmeroma uspesno in uc¢inkovito ter skladno z drugimi politikami
Unije, in sicer z najSirSo podporo deleZnikov. Ta izbrana reSitev je glede na prevladujoce
pravne omejitve, v okviru katerih delujemo, najustreznejsa, poleg tega pa enak pristop za vse
ne bi bil ustrezen glede na sedanjo raznovrstno zrelost institucij, organov in agencij Unije ter
razlike v tehnoloskem tveganju in kompleksnosti, s katerimi se soocajo.
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